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Resumo

O sistema financeiro atual, especialmente em nossa realidade brasileira, possui um grau de
flexibilidade, dinamismo e complexidade muito grandes. Neste cenario, transacoes que an-
tes aconteciam em minutos, como a TED [9|, e ainda possuiam um certo grau de interagao
com um revisor humano, estao, agora, sujeitas a agentes autonomos que buscam atender a
conveniéncia e velocidade exigidas por estas novas formas de transacgoes financeiras, como
o Pix [8]. Além disso, mesmo transagoes tradicionais como operagoes via cartao de crédito
possuem um ecossistema cada vez mais complexo, no qual nao apenas bancos e grandes ope-
radores de crédito estao envolvidos, mas também novas organizacoes privadas que passaram
a operar dentro do sistema financeiro. Infelizmente, o desenvolvimento de tais facilidades
colaboraram nao apenas para o dinamismo e flexibilidade, mas também para o aumento
dos casos de acgoes fraudulentas. Com tais transacoes dentro deste ecossistema, vé-se que
existe um grande desafio com relacao a velocidade com a qual se identifica uma acao in-
devida e também na rapidez com que medidas sao tomadas com os diversos participantes
do ecossistema, buscando minimizar a agao e o resultado final da fraude. De posse deste
objetivo, propoe-se aqui um fluxo de operacoes valendo-se de modelos de aprendizado nao
supervisionado para garantir a rapida identificacao de transagoes suspeitas, automatizando
o tratamento das mesmas com abordagens envolvendo bloqueios autométicos e agoes que
miram o combate as tentativas de fraude envolvendo agoes de engenharia social, buscando
combater elementos como a personificagao de usuarios licitos por fraudadores atacando o
sistema.



Capitulo 1

Introducao

Este capitulo caracteriza o problema a ser investigado, apresenta os principais objetivos e
contribui¢oes do trabalho, apresenta suas questoes de pesquisa, bem como a organizacao do
texto.

1.1 Caracterizacao do Problema

O sistema financeiro atual, especialmente na nossa realidade brasileira, possui grande fle-
xibilidade e complexidade. Tais caracteristicas sao devido a fatores como o alto grau de
regulamentacao desta area e também aos diversos elementos que podem compo-la. Esta
ultima sendo o fator essencial de promocao de sua flexibilidade.

Neste sistema, um usuario é capaz de realizar uma transagao para outro participante
em segundos, tempo este que é regulamentado pela entidade que monitora o sistema finan-
ceiro brasileiro (BACEN) [5], gerando punigoes para as entidades que ndo respeitam esses
requisitos [7]. Ao mesmo tempo, um usuario pode realizar um pagamento via um cartao de
crédito atrelado a uma instituigao de pagamento que oferece uma conta digital garantida por
um banco tradicional, mas cujas transacoes do cartao sao efetivadas por uma Sociedade de
Crédito Direto (SCD) [6], o que nos permite ver a quantidade de participantes envolvidos em
uma transacao, a pluralidade de casos de uso atendidos e os desafios que transitam entre o
suporte ao tempo minimo de transagoes e a orquestragao apropriada entre os varios partici-
pantes da mesma. Note que tanto no cenério do Pix, quando na transacao via cartao, uma
fraude pode apresentar consequéncias catastroficas para todos os envolvidos, visto que um
usuério vitima desta fraude pode ter sua conta e seu crédito comprometidos em segundos e
que as institui¢oes envolvidas podem sofrer grandes prejuizos até que a fraude seja detectada.

Dessa forma, vemos que o desafio encontra-se nao so6 na velocidade com a qual se identifica
uma acao indevida no sistema, como também na rapidez com que medidas sejam tomadas
com os diversos participantes deste para coibi-la. Pesquisando sobre trabalhos relacionados,
identificamos varios tratando da caracterizacao da transagao fraudulenta valendo-se de es-
tratégias supervisionadas [17], semi [33] e nao supervisionadas [31], buscando a criagao de
processos e modelos para realizar esta identificacao.

Nosso trabalho dedica-se a uma revisao destes para caracterizar sua eficicia com variagoes



dos dados utilizados para validacoes e testes com o uso de outras bases de transagoes, bem
como com adaptagoes nos modelos para melhoria de seu desempenho. Apos este trabalho,
nosso objetivo é o desenvolvimento de um fluxo de operagoes, valendo-se do estudo realizado,
com o objetivo de garantir a rapida identificacao de transagoes suspeitas e a automatiza-
¢ao do tratamento destas com abordagens envolvendo bloqueio automatico de transacoes,
culminando com o acompanhamento e medicao dos impactos destas a¢oes no histérico de
tentativas de fraude do sistema como um todo.

1.2 Objetivos e Contribuigoes
Para desenvolver a metodologia proposta, alguns objetivos especificos devem ser alcangados:

e Levantamento bibliografico e estudo das abordagens utilizadas para a identificagao de
transagoes financeiras suspeitas;

Estudo comparativo entre bases de dados encontradas para o estudo;

Realizacao de experimentos;

Avaliagao e comparagao do método proposto com outras abordagens disponiveis;

Documentagao e publicacao dos resultados.

Este projeto visa contribuir com a definicao e o desenvolvimento de uma metodologia
para a identificacao de fraudes em transacoes financeiras, tratando-as como anomalias no
conjunto de transagoes licitas, tal que este processo de identificacao possa ser aplicado ao
ecossistema de pagamentos, fortalecendo a seguranga do usuario e provendo uma estrutura
de facil aplicacao ao gestor financeiro.

1.3 Hipoéteses do Trabalho

As seguintes hipoteses serao investigadas neste trabalho:

e Na busca por evitar a criagao de dados sintéticos, a manipulagao dos dados de entrada
para facilitar a identificagao do comportamento caracteristico da normalidade nas tran-
sacoes poderé viabilizar e melhorar o resultado em algoritmos que dependem de bases
mais balanceadas.

e Um dos modelos propostos apresentard uma capacidade de generalizacao eficaz nas
diversas bases consideradas para o estudo.

e Esse modelo serd capaz de generalizar a identificacao de transacoes fraudulentas em
diferentes bases de dados sem a necessidade da criacao de dados sintéticos para o
balanceamento da base.



1.4 Organizacao do Texto

O Capitulo[2]descreve os conceitos e técnicas relevantes relacionados ao tema sob investigagao.
O Capitulo [3| descreve a metodologia proposta, a base de dados, as métricas de avaliacao e os
recursos computacionais que serao empregados no desenvolvimento do projeto. O Capitulo
apresenta alguns resultados preliminares. O Capitulo [5| apresenta o plano de trabalho e o

cronograma de execucao das atividades.



Capitulo 2
Revisao Bibliografica

O uso de técnicas envolvendo inteligéncia artificial e aprendizado de maquina para a iden-
tificacao de fraudes é um assunto amplamente estudado, no qual, o principal interesse é a
natureza do evento que a caracteriza, ou seja, a anomalia. Na busca por identificar e entender
esse evento, no trabalho de Pang et al. [31] encontramos um estudo buscando caracterizar
os diversos aspectos do problema e os pontos-chave a serem analisados para a busca de uma
solugdo. Seus autores promovem uma caracterizacao e classificacao dos diversos métodos
construidos com o uso de técnicas de aprendizado profundo, buscando avaliar as principais
caracteristicas de cada um deles e seus resultados.

Nosso estudo parte da premissa que uma fraude é uma anomalia na base de dados de tran-
sagoes e ainda que considere as informagoes levantadas por Pang et al. [31], busca complemen-
tar algumas das abordagens indicadas focando na analise do comportamento de estratégias
selecionadas de identificacdo de anomalias no estudo com dados de transagoes, validando
premissas sobre a efetividade destes modelos quando aplicados em alguns conjuntos de dados
publicos [18,20422}23].

2.1 Identificacao de Anomalias

Podemos considerar os seguintes pontos como elementos que compoem a complexidade da
busca pela identificacdo de anomalias [31]:

e Em geral o evento que caracteriza a anomalia se mantém desconhecido até o seu acon-
tecimento;

e Essas anomalias podem se apresentar agrupadas em classes bastante heterogéneas, di-
ficultando sua generalizacao;

e Considerando-se a existéncia de tipos muito diversos de anomalias, ressaltam-se os
seguintes:

— Anomalias pontuais, onde instancias individuais dos dados sao consideradas ano-
malas com respeito ao restante da base.

— Anomalias condicionais, nas quais ainda se consideram instancias individuais dos
dados como sendo andomalos nao com relagao a uma caracteristica de toda base,
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mas sim, como consequéncia gerada a partir de um contexto, caracterizado por
uma combinagao de outros eventos da mesma base.

— Anomalias de grupo, nos quais se tratam grupos de dados como anémalos com
relacao a outros da mesma base. Por exemplo, um conjunto de contas falsas em
uma plataforma de midia social. A anélise individual destas contas pode mostrar
perfis vélidos com acoes validas, enquanto estas, agrupadas, revelam uma acao
fraudulenta.

e Anomalias sdo eventos naturalmente raros, criando bases de dados desbalanceadas;

Considere o cenario no qual uma transacao de valor expressivo pode nao ser considerada
fraudulenta, pois ela se alinha com o perfil de transagoes na plataforma, no entanto, a mesma
transacao, quando analisada juntamente com uma série de outras em sequéncia, em interva-
los muito préoximos, pode sim caracterizar uma agao decorrente de um atacante na conta, o
mesmo valendo para uma transagao individual, mas realizada em uma localidade e/ou ho-
rarios muito discrepantes da média para o mesmo usuério ou base de dados. O mesmo se
aplica quando analisamos o comportamento de usuarios de uma plataforma financeira, que,
individualmente, estao realizando transagoes licitas em termos de valores, no entanto, sua
movimentagao, quando analisada em conjunto, mostra uma exploracao do fluxo financeiro
para processos de lavagem de dinheiro entre vérias contas.

De posse destes elementos sobre a complexidade do ambiente, a qual consideramos nosso
cenario extremamente aderente em funcao dos exemplos citados, um conjunto de desafios na
identificagdo de anomalias foi levantado por Pang et al. [31]:

e Baixa taxa de recuperacao de detecgao de anomalias, ou seja, os métodos atuais ainda
apresentam uma alta taxa de falsos positivos quando aplicados a bases reais.

e Detecgdo de anomalias em bases de dados de grande dimensionalidade e/ou dados
nao-independentes, ou seja, aquelas com elementos que apresentam discrepancias que
tendem a ser 6bvias quando considerando apenas um pequeno conjunto de caracteristi-
cas ou em listagens filtradas da informacao, mas que se perdem quando avaliados com
todo o conteudo disponivel.

e Aprendizado eficiente da normalidade/anormalidade dos dados, que ¢ um desafio no
aprendizado supervisionado devido & escassez de dados classificados, e também no
aprendizado nao supervisionado devido ao desbalanceamento das bases, onde existem,
no geral, poucos grupos de elementos que um revisor poderia considerar como anoémalo.
Nesse contexto, ganham forca estratégias como o aprendizado semi-supervisionado, que
se vale de uma pequena gama de dados classificados para realizar o aprendizado da
rede, ou ainda, o aprendizado fracamente supervisionado [46], contemplando cenarios
com ainda menos informagoes propriamente classificadas ou até mesmo erroneamente
classificadas para treinamento e classificagao.

e Resiliéncia ao ruido dos dados, ou seja, dados mal classificados quando tratamos de
aprendizado supervisionado e bases com grupos pouco representativos de informacao
quando falamos dos casos de aprendizados semi, fracamente e nao supervisionados.



e Deteccao de anomalias complexas, na qual a identificacao passa pela analise de dados
em diversos formatos e de grande complexidade.

e Explicabilidade de uma identificacao, ou seja, além de realizar o feito de encontrar a
anomalia, ter um ecossistema capaz de prover insumos que permitam a um analista
externo identificar o caminho seguido pelo sistema para a identificacao de uma deter-
minada instancia ou grupo de dados como anémalos.

De acordo com Pang et al. [31], com a identificagao dos desafios propostos anteriormente,
vemos a defini¢ao do problema de identificagdo de anomalia com aprendizado profundo como
um conjunto X = {x1,2s,....,xy} de eventos, onde x; € R é representado por um grupo
de elementos que definem as caracteristicas daquele evento, no qual, Z € R¥(k < N) ¢ a
representacao do espago de anomalia a ser estudada. Dessa forma, o objetivo é encontrar
o(): X = Zour(): X = R, na qual ¢ é uma fungdo capaz de identificar o conjunto
de caracteristicas que identificam uma anomalia e posteriormente podem ser aplicadas a um
classificador e 7, por outro lado, ja representa uma fungao que fornece diretamente um valor
que caracteriza uma pontuacao para a identificacao do evento andémalo em X.

Nesta abordagem, ¢ e 7 sao fun¢oes de mapeamento em uma rede com H € N camadas
escondidas com suas respectivas matrizes de peso © = {M*', M? ..., M}, Tal rede pode
possuir diversas arquiteturas envolvendo camadas totalmente conectadas, de agrupamento,
convolucionais, recorrentes, etc., e utilizando as mais diversas func¢oes de ativagao, como
ReLU (Rectified Linear Unit) e outras alternativas previamente definidas e exploradas [41].
Com isso, Pang et al. [31] propoem uma estrutura de classificacdo destes diversos métodos,
subdivindo-os nas seguintes classes:

Aprendizado profundo para extracao de caracteristicas.

Aprendizado de caracteristicas de normalidade.

Aprendizado de caracteristicas de anormalidade.

Aprendizado fim-a-fim da pontuagao de anomalias.

A seguir exploramos alguns pontos, indicando o que acreditamos ser relevante para analise
de nosso problema e de importante contribuicao para a extensao do conhecimento agregado
pela analise realizada em Pang et al. [31] com foco no cenéario de anomalias do ambiente
financeiro.

2.1.1 Aprendizado Profundo para Extracao de Caracteristicas

Os métodos agrupados aqui langam mao do aprendizado profundo para a extragao de poucas
dimensoes de caracteristicas a partir de bases de dados com pouca linearidade e/ou alta
dimensionalidade, separando os processos de extracao de caracteristicas da pontuacao para
classificacao da anomalia. Com isso, é comum a reutilizacao de redes pré-treinadas para a
identificagao de caracteristicas relevantes e, na sequéncia, a aplicacao de classificadores como:

e Um tnico modelo de SVM (Support Vector Machines) aplicado diretamente para definir
o evento como anomalia [2].



e Um conjunto de varios modelos de SVM para a classificacao de varios tipos de ano-
malias, buscando nao apenas destacar o evento, mas classifica-lo quanto ao seu tipo.
Uma abordagem como esta pode ser interessante quando os dados anémalos possuem
caracteristicas tao diferentes que podem se perder no conjunto de dados, um cenario
que este grupo de planos de corte pode ajudar a identificar adequadamente.

Um exemplo com dados tabulares foi demonstrado com a utilizagao do conceito denominado
Deep Belief Networks ou Redes de Crengas Profundas [11], utilizado para a redugdo de
dimensionalidade dos dados, para entao culminar com o treinamento de um ou varios modelos
SVM para a identificacao e classificacao de anomalias.

2.1.2 Aprendizado de Caracteristicas de Normalidade

m ru n i a T identi a r risti
Nos modelos a ados nesta classificacao, o processo de identificacao de caracteristicas e
geracao da pontuagao classificatéria da anomalia acontecem juntos:

", W* = argmine w Z L(Y(p(x,0),W)) (2.1)

zeX

onde ¢ é a fungao de otimizacao que leva x a Z, ¢ é a fungao custo dependente de W que
reforca o aprendizado das caracteristicas de Z e £ é a funcao custo utilizada para atingir os
melhores modelos de ¥ e ¢ que deverao ser usados para compor a pontuacao classificatoria
de um evento no modelo:

Considerando as arquiteturas de rede utilizadas nestes métodos podemos agrupa-los da
seguinte forma:

o Auto-Codificadores.
o Redes Generativas Adversariais.
e Modelagem de Previsibilidade.

e Classificacao Autossupervisionada.

2.1.2.1 Auto-Codificadores

Auto-codificadores (autoencoders) sao modelos com foco na redugao de dimensionalidade com
a preservacao de conteido para a reconstrucao da informacao. A premissa é que um dado
considerado normal pode ser reconstruido com uma taxa muito baixa de erro, o que nao se
repete com dados anomalos, de forma que a pontuagao classificatéria de um evento pode ser
calculada a partir do proprio erro da funcao de custo para definir se 0 mesmo é ou nao uma
anomalia.

A aplicagao destas técnicas em dados tabulares foi validada por Hawkins et al. [16] com
uma estrutura que foi denominada Rede Neural de Replicadores (RNN) e posteriormente
testada com séries temporais por Kieu et al. [24].



A RNN trata-se de uma rede neural de multiplas camadas com neur6nios totalmente
conectados e considerando trés destas camadas escondidas entre outras duas. Uma destas
duas é a de entrada, na qual cada neurdnio representa uma caracteristica do dado a ser
avaliado e a outra a camada de saida, representando a reconstrucao do vetor de caracteristicas
do evento avaliado. A Figura ilustra o esquema de tal rede.

Entrada Saida

Camadas

Figura 2.1: Modelo reproduzido a partir do proposto por Hawkins et al. [16] para uma RNN.

Vale ressaltar que além da arquitetura mais simples da rede, a definicao da quantidade
de neurdnios nas camadas de entrada, saida e naquelas escondidas sao resultados de estudos
empiricos nos conjuntos de dados avaliados, nao existindo uma regra geral para a defini¢ao
destes valores.

Auto-codificadores também foram usados por Zhou et al. [45] com RPCA |[3| para a redu-
¢ao de ruido na decodificacao dos dados, apresentando resultados interessantes na prevencao
da falsa identificacao de anomalias.

2.1.2.2 Redes Generativas Adversariais

Redes Generativas Adversariais (Generative Adversarial Networks ou GANs) consideram
aprendizado de uma caracteristica do espaco latente gerado por uma rede G' de forma que tal
espago representa a normalidade. Dessa forma, o objetivo é gerar um elemento z = G(x) e
que a medida de similaridade entre este elemento e o item em anélise represente a pontuacao
classificatoria da anomalia. Como o espago G deve acompanhar a mesma distribuicao do
dado considerado normal, a seguinte funcao objetivo é aplicada:

minmax V(D,G) = E,o, log D()] + E.o, [log(1 — D(G(2))] (2.3)

onde G e D sao redes denominadas gerador e discriminador, parametrizadas por O e Op e
V' é a fungao valor. Com isso, para encontrar o melhor 2, cada x é aplicado em duas funcoes
custo:

e Custo residual do gerador:
lr(r,2y) = [z — G(2)]] (2.4)



e Custo residual do discriminador:

Cr(w, 2y) = [[h(z) = R((G(2))]] (2.5)

onde v é o indice utilizado na iteracao para a busca do melhor 2z, e h é o mapeamento de
caracteristica da camada intermediaria do discriminador.

A busca comeca com a escolha aleatoria de z e a atualizacao de seu valor pela composicao
da funcao custo dada por (1 — a)lg(z, z,) + alfy(z, 2,), com a sendo um hiperparametro.
Por fim, com a identificacao de z, a pontuagao classificatoria para x surge a partir da medida
de similaridade entre x e z a partir da equagao:

Se = (1 —a)lr(w, 2)) + alypm(, 23) (2.6)

No entanto, este método apresenta-se computacionalmente muito custoso quando considera-
se o processo de descoberta de z. Para resolver isso, outras iniciativas foram realizadas
destacando-se entre elas a EBGAN [42], a qual, baseando-se na abordagem da BiGAN [10]
e em um método chamado ALAD [43], adicionou dois outros discriminadores que buscam
encontrar os pares (z,x) de (z, G(E(x))) e (z,2) de (2, G(E(2))).

Outra abordagem, buscando também melhorar a performance com a utilizacao da GAN
na deteccao de anomalias pode ser encontrada em Akcay et al. [1|, onde foram utilizados
codificadores e decodificadores para melhorar o mapeamento dos valores de x no espago
latente criado a partir de G. Dentre as desvantagens de utilizacao destas redes, encontra-se
a possibilidade de nao convergéncia e colapso do modelo, como citado por Metz et al. |28|,
dificultando o treinamento em grandes bases de dados.

2.1.2.3 Modelagem de Previsibilidade

Modelos baseados em métodos de previsibilidade aprendem a representacao da caracteristica
de uma instancia atual dos dados considerando uma janela temporal anterior de elementos
como contexto. Dessa forma, considera-se que dados normais sao aderentes a representa-
¢ao em uma sequéncia, de forma que seriam previsiveis, ao contrario dos dados andémalos,
0s quais seriam imprevisiveis. Logo, o erro identificado na previsao seria a pontuacao clas-
sificatoria de identificagdo da anomalia. Identificamos usos desta analise de sequéncia em
tradugoes [37] e dados de trafego [26], ambos com boa eficicia. Especialmente, estes mode-
los sao interessantes quando consideramos sua forma tabular com extensas quantidades de
dados temporais, caracteristicas que também sao encontradas nos conjuntos de transacoes
financeiras que temos.

2.1.2.4 Classificagao Autossupervisionada

Classificacao autossupervisionada baseia-se na utilizacao de multiplos classificadores para o
aprendizado de caracteristicas especificas de uma base dados e na subsequente composicao
dos valores de erro destas com os valores reais durante o treinamento. Para a deteccao da
anomalia, estes valores seriam a pontuacao classificatéria do item em identificacao. O modelo
baseia-se em dois pontos descobertos durante a avaliagao da base de dados:



e A magnitude do gradiente gerado por classes nos dados considerados normais é subs-
tancialmente maior que nos dados anémalos;

e A direcao da atualizagao da rede também sofre com um desvio em direc¢ao a classificagao
dos dados normalizados.

A devantagem deste método é que ele é altamente dependente de transformacgoes aplicadas
sobre os dados para o proprio aprendizado de caracteristicas, sendo portanto, mais adequado
para o tratamento de imagens, onde tais transformagoes podem ser aplicadas sem que o
contexto da informacgao na imagem seja alterada.

2.1.3 Aprendizado de Caracteristicas de Anormalidade

Até o momento, os métodos previamente mencionados consideravam a caracterizacao de
informagoes buscando identificar a normalidade, j& os métodos a seguir buscam o aprendizado
de caracteristicas que identifiquem a anormalidade. De forma geral, os métodos a seguir
podem ser traduzidos como:

(0%, W*) = argming,, »_ 1(f(¢(z,0),w)) (2.7)
Sx = f(gb((ﬂ, Q*)’ w*) (28)

onde f é aplicada no espago de representacao dos dados e no céalculo da pontuagao classi-
ficatéria da anomalia, sendo esta uma importante caracteristica destes métodos, visto que
nos anteriores a medida utilizada na criacao desta pontuacao era aplicada apenas apods a
heuristica de aprendizado da rede. A expectativa destes métodos é que a incorporacao da
funcao f otimize sua performance no calculo da pontuagao classificatéria de anomalias.

Nestes conjuntos de métodos, identificamos trés subgrupos baseados na métrica de avali-
acao de caracteristicas, que serao indicados a seguir.

2.1.3.1 Medigoes Baseadas em Distancia

Utilizando métodos baseados em distancias entre classes, as abordagens de identificacao
de anomalias neste grupo buscam aproveitar a extensa literatura existente, a capacidade
de aprendizado com dados de baixa dimensionalidade e a adaptabilidade para a busca de
padroes de anomalias ja conhecidas dos dados revisados com a criagao de processos robustos
de identificacao de tais informagoes andémalas.

Problemas como a quantidade de dados anémalos para treinamento sao enfrentados atra-
vés de abordagens como a identificagdo de anomalias baseado na distancia aleatoria (random
distance-based outlier detection), a qual define a pontuagao de classificacdo de um objeto
como a distancia deste em relacao a um subconjunto aleatério do grupo de elementos ano-
malos [30] ou mesmo o desenvolvimento de redes que nao utilizam nenhum dado previamente
classificado no aprendizado e fazem uso da estimativa destas distancias para entao gerar a
pontuacao classificatoria do objeto [40].
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2.1.3.2 Medigdes para Classificacdo com Classe Unica

Estes métodos utilizam redes neurais para criarem projecoes das bases de dados sendo ava-
liadas com menor dimensionalidade e a partir destas, aplicarem abordagens como SVM de
classe tnica [36] e SVDD [38| para identificar anomalias.

A premissa desses casos é que a base de dados pode ser englobada em uma tnica grande
classe a qual o dado anémalo nao tem participacao. A principal vantagem é a extensa gama
de estudos sobre os métodos envolvendo SVM, dos quais podemos citar a implementacao
feita por Ruff et al. [35], na qual, o problema da pouca quantidade de dados classificados
foi tratado através de uma abordagem semi-supervisionada com a expansao do conjunto
existente de dados classificados como anoémalos utilizando processos de regularizacao que
buscavam expandir o conjunto, mas manter as propriedades estatisticas de seus elementos.

A desvantagem neste caso é a baixa performance em bases onde aqueles dados conside-
rados normais apresentam uma distribuicao mais complexa, tornando dificil a caracterizacao
desta grande classe que serviria como base para a construcao da anormalidade.

2.1.3.3 Medigoes Baseadas em Agrupamentos

Os métodos deste grupo buscam aprender representacoes dos dados nas quais as anomalias
possuem desvios bastante claros dos agrupamentos identificados por estas novas representa-
¢oes do espaco de caracteristicas, dessa forma, o Agrupamento Profundo (Deep Clustering),
tem por objetivo o aprendizado sob medida de um determinado agrupamento que sera a base
de classificacao da anomalia, de forma que o algoritmo utilizado para tal é a parte crucial
destes métodos.

No geral, consideram-se aqui duas importantes premissas: (i) uma representacao adequada
do espago de caracteristicas leva a um bom agrupamento, o que, por sua vez, leva a um bom
aprendizado deste espago; e (ii) representagoes que sao otimizadas para um determinado
algoritmo de agrupamento, nao necessariamente sao apropriadas para outros algoritmos.

Uma arquitetura de rede destinada ao tratamento deste tipo de método considera dois
modulos principais: um que realiza o agrupamento na passagem de propagacao dos pesos
pela rede e outro que realiza o aprendizado do espaco de representagoes utilizando os dados
de agrupamento como pseudo-classes daqueles na retro-propagacao.

De forma geral, esta abordagem pode ser representada como:

Oébclu(f(¢(x7 @)7 W)u yx) + Bbauz(X) (29)

onde ¢y, ¢ uma funcao de custo do agrupamento, na qual ¢ é a funcao de aprendizado
parametrizada por @, f é a funcao de atribuicao da classe do agrupamento parametrizada
por W e y, representa a pseudo-classe atribuida para pelo processo de agrupamento; tqy, €
uma funcao de custo nao atrelada ao agrupamento e considerada para a aplicagao de regras
adicionais no aprendizado do espaco de representacoes; e a e [ sao dois hiperparametros
destinados a estabelecer a importancia dada as duas fungoes de custo consideradas.

Um importante elemento destes métodos é a base de dados utilizada para o seu treina-
mento, visto que o aprendizado do espago de caracteristicas estd intimamente ligado a especi-
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alizagao do algoritmo de agrupamento, de forma que dados contaminados com representacoes
de anomalias no treinamento pode levar a uma classificacao mais pobre deste espaco de nor-
malidade e comprometer a classificacao da anomalia. A utilizagdo de uma segunda funcao de
custo busca minimizar essas contaminacoes e, assim, aumentar a abrangéncia da utilizagao
destes métodos.

Com isso, a vantagem que pode ser verificada aqui seria a extensa literatura disponivel
com a criacao de diversas estruturas de agrupamento, o que facilita a busca pelo correto
tratamento dos dados, ao mesmo tempo que a sua grande desvantagem ¢é a necessidade de
uma revisao adequada das bases de treinamento para minimizar sua contaminac¢ao com dados
andmalos que podem comprometer a classificacao adequada do espaco de caracteristicas,
mesmo considerando as fungoes de custo exploradas com (g (X)-

2.1.4 Aprendizado Fim-A-Fim da Pontuacgao de Anomalias

Neste conjunto de métodos, a principal caracteristica identificada é o foco na obtencao direta
de uma classificacao de anomalia ja na saida do modelo de rede considerado, focando no
tratamento da func¢ao de custo como forma de criagao do escalar que iré representar a pontu-
acao classificatoria da anomalia. Ainda que existam algumas similaridades com os métodos
considerados nas Segoes ¢[2.1.3] nestes a diferenca fundamental encontra-se no fato que
nao existe um esforco prévio para o aprendizado do espaco de caracteristicas que seré base
para a classificacao da anomalia, o que torna-se uma vantagem quando considerado o tempo
investido no treinamento destas redes. Formalmente, pode-se definir estes métodos como
7(+;0) : x — R e a representagao geral do processo através das equagoes:

O = argming Z ((1(x;0)) (2.10)
Sy = 71(2;0%) (2.11)

Além disso, é possivel agrupa-los nas seguintes categorias: modelos de ranqueamento, mode-
los baseados em distribuigoes conhecidas dos dados e modelos de méxima verossimilhanga.

2.1.4.1 Modelos de Ranqueamento

Este grupo de métodos busca aprender um modelo de ranqueamento tal que seja possivel
ordenar as instancias de dados com base em um valor ordinal observavel com relacao direta
ou relativa ao seu grau de anormalidade na base de dados considerada. A premissa aqui é a
possibilidade ordenar os dados avaliados de acordo com uma gradagao de sua anormalidade.

Nestes métodos, uma linha de pesquisa utiliza a combinagao de dois elementos do conjunto
e usa este relacionamento para definir a gradacao de anormalidade de um relacionamento de
dados. Esta abordagem foi aplicada com uma solugao totalmente nao supervisionada para
o tratamento dos dados e identificagdo das anomalias |34, como também considerando a
utilizacao de um pequeno conjunto de dados classificados para o treinamento do modelo que
também considerava esta avaliagdo com pares de dados combinados [32].
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As principais vantagens destes métodos seriam que as pontuagoes classificatorias de anor-
malidade poderiam ser otimizados diretamente a partir da fungao de custo e que eles, em
geral, sao livres da necessidade de uma classificacdo de anomalia por imporem a existén-
cia de uma relagao necessariamente fraca entre duas informacoes, o que seria caracteristico
apenas de pares de informagoes compostos por um dado normal e um dado andémalo. As
desvantagens ficam por conta da baixa eficacia identificada com métodos totalmente nao
supervisionados [|34] em comparagao com o modelo semi-supervisionado [32| e em especifico
com a natureza do problema que estamos avaliando em nosso cenario, o qual trata de dados
tabulados de baixa dimensionalidade, realidade bem diferente daqueles vistos nos estudos
mencionados acima com foco em processamento de videos.

2.1.4.2 Modelos Baseados em Distribuigoes Conhecidas dos Dados

Estes modelos consideram a abordagem, na qual uma distribuicao conhecida dos dados é
aplicada para codificar e guiar o aprendizado da pontuagao classificatéria da anomalia. A
incorporacao desta distribuicao pode acontecer no modulo interno da classificacao ou na
saida da funcao de aprendizado. A utilizacao desta distribuicao em modulos internos pode
ser encontrada em um estudo do método de aprendizado por reforco baseado na inversa
Bayesiana [29], onde a intui¢do principal ¢ que o comportamento de um agente alimentado
com dados sequenciais pode ser aprendido através da sua funcao de recompensa, de forma
que, quando este for alimentado com dados sequenciais anomalos, o resultado desta funcao
podera ser utilizado para a identificacao da anomalia.

Por outro lado, a ideia de impor uma destribuigao nos resultados do aprendizado [33] foi
motivada, principalmente, pelos comportamentos dos dados vistos em outro estudo, os quais
apareciam na forma de Gaussianas [25], levando a aplicagao desta antes da codificagao da
pontuagao classificatéria da anomalia, viabilizando sua otimizac¢ao. De modo geral o processo
sugere utilizar a proximidade do identificador da anomalia com a média de uma distribuicao
Gaussiana dos dados proposta através da otimizacao da rede criada com este fim, utilizando
a distancia em relacao a média em funcao de um desvio padrao da distribuicao anterior como
ponto de classificacao da anomalia.

As principais vantagens destes métodos sao a disponibilizacao de uma forma de otimiza-
¢ao direta da pontuacao classificatoria da anomalia, diferentemente dos métodos anteriores
que tratam de otimizacoes nos tratamentos dos dados ou dos processos decisorios da classifi-
cagao, além de facilitar a introdugao de outros métodos Bayesianos de aprendizado profundo
e viabilizar uma melhor interpretacao das identificagoes realizadas quando se consideram as
distribuicoes selecionadas para aplicagao no modelo. A desvantagem, por sua vez, esta jus-
tamente na definicao desta distribuicao, visto que é praticamente impossivel a identificagao
de uma que se adeque a todos os dados do mundo real, de forma que a solucao acaba sendo
atrelada ao evento estudado.

2.1.4.3 Modelos de Maxima Verossimilhanga

A abordagem utilizada nestes métodos busca o aprendizado da pontuacao classificatoria da
anomalia pela maximizacao da verossimilhanca. Como instancias normais e andémalas dos
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dados correspondem a padroes frequentes e raros da informacao, do ponto de vista probabi-
listico, presume-se que os eventos normais possuam alta probabilidade, enquanto os andma-
los, possuam baixa. Dessa forma, o valor negativo da verossimilhanga seria, naturalmente,
definido como a pontuagao classificatoria da anomalia. Em especial, modelos baseados na
méxima verossimilhanca tem se mostrado efetivos e eficientes com a utilizacao de ferramentas
como a estimativa contrastiva de ruido [13].

A ideia de aprendizado da pontuacao classificatéria da anomalia através da modelagem
da méxima verossimilhanca foi introduzida ja com a ressalva sobre a sua alta complexidade
computacional de tratamento do modelo e o fato de seu foco ser a busca de anomalias
em dados categoricos [4]. Motivado por este tltimo ponto, em busca de generalizagao, o
modelo foi adaptado para identificar eventos anémalos utilizando grafos heterogéneos 12|,
construindo uma estrutura com Perceptrons de multiplos niveis e um termo de segunda
ordem calculado através de um processo com auto-codificadores, atuando simultaneamente,
para modelar a interacao entre os pares de dados considerados na anélise.

A vantagem desta abordagem esté na possibilidade da incorporagao de novos modelos de
interacao entre os pares de dados avaliados para adicionar robustez a avaliacao do modelo,
além de viabilizar a otimizacao direta da pontuagao classificatoria da anomalia através da
interacao entre os dados que queremos avaliar. As desvantagens, por sua vez, ficam por
conta da complexidade computacional para a otimizagao do modelo e de sua dependéncia
da qualidade da combinacao dos pares de dados para a geracao de valores negativos de
verossimilhanga a serem avaliados e tratados no treinamento do modelo.

2.1.4.4 Classificacdo Fim-a-Fim de Classe Unica

Esta categoria de métodos busca realizar o treinamento de um classificador capaz de aprender
a identificar se um dado é normal ou nao de uma forma fim-a-fim, que essencialmente significa
que nao existem processos intermediarios de tratamento dos dados separando os processo
de classificacao e medicao da anomalia. Podemos considerar que métodos semelhantes jé
foram abordados quando tratamos dos métodos de aprendizado fim-a-fim com pontuacao de
anomalias (Secao ou nos meétodos utilizando Redes Generativas Adversariais (Secao
, no entanto, esta abordagem apresenta algumas diferengas chave entre estes pontos
considerados nos items acima.

A ideia principal neste método é o aprendizado de um classificador de tnica classe desti-
nado a identificar as instancias de dados normais, tal que este ira ser otimizado para classi-
ficar esta informacao contra dados pseudo-andémalos gerados a partir de Redes Generativas
Adversariais, de forma que, nesta abordagem a rede adversarial é usada para otimizar o
classificador que esta discriminando os dados normais daqueles pseudo-anémalos gerados por
ela. Além disso, a pontuagao classificatéria da anomalia na abordagem da Segao é
dada como o residuo entre o dado real e o dado gerado pela rede, enquanto nesta abordagem
o discriminador mencionado acima é aquele utilizado na classificacao.

A desvantagem deste método é que nao existe uma garantia na captura de anomalias
ainda desconhecidas, visto que nao se pode afirmar que a rede utilizada para a geracao das
pseudo-anomalias foi capaz de generalizar de forma satisfatéria todo o conjunto de possiveis
anomalias. Além disso, ele também pode sofrer com a instabilidade dos modelos baseados em
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Redes Generativas Adversariais como mencionado na Se¢ao [2.1.2.2| e ser restrito a cenarios
semi-supervisionados de deteccao de anomalias.

2.2 Identificacao de Fraudes

Na secao anterior, diversos estudos tratavam da reducao de dimensionalidade ou de tipos
especificos de dados, como videos e imagens, de forma que podem nao ser aplicaveis direta-
mente no processo de identificacao de anomalias em dados financeiros, visto que os cenarios
que observamos neste caracterizam-se por:

e Dados desbalanceados, com poucas referéncias de anomalias em comparagao ao mon-
tante de dados.

e Dados de baixa dimensionalidade visto que na maioria das bases disponiveis nao en-
contramos grandes vetores de caracteristicas identificando cada transacao.

e Dados tabulares, derivados de transacoes de usuéarios.

Dessa forma, considerando as bases de dados encontradas na literatura [18,/19,21}[22],
valendo-nos da classificacao proposta e guiando-nos pelas abordagems mencionadas nos es-
tudos revistos até o momento que tratavam também de dados tabulares e ofereciam uma boa
performance quando analisados cenarios de baixa dimensionalidade, buscamos abordagens
focadas em identificagao de fraudes financeiras.

2.2.1 Identificagcao de Fraude Utilizando Regressao Logistica

Itoo et al. |17] prop6em uma comparagao entre alguns métodos de aprendizado supervisionado
e nao supervisionado para a deteccao de anomalias em transacoes de cartao de crédito.
Dentre eles, encontra-se a utilizacao de regressao logistica para a caracterizacao de transagoes
fraudulentas, o que parece uma ideia promissora quando consideramos a premissa de que o
comportamento de uma fraude é conhecido e que temos dados suficientes para a extracao
de caracteristicas que as identifiquem, sendo uma alternativa para o inicio da avaliacao dos
cenarios disponiveis inclusive para a analise de impacto do desbalanceamento das bases, algo
que pode representar importante complicador aos métodos nao supervisionados.

Considerando a base proposta por Itoo et al. [18|, os autores realizaram um comparativo
da eficacia entre os trés algoritmos, demonstrando a melhor eficiéncia da Regressao Logistica,
em relagdo ao KNN e ao Naive Bayes (vide Figura [2.2)).
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Figura 2.2: Resultados apresentados para acuracia e F1 na base proposta por Itoo et al. .

2.2.2 Identificagao de Fraudes com Rede de Desvios

Pang et al. consideram a identificacao fraudes através de um processo fim-a-fim com uma
abordagem semi-supervisionada de treinamento de uma Rede de Desvio (Deviation Network,
DeuvNet) que utiliza uma distribuigdo prévia de probabilidades de anomalias para ajustar o
aprendizado da pontuagao classificatéria final da informagao submetida a analise.

Esta distribuicao considera a probabilidade de um dado conhecido como nao-anémalo, de
ser uma anomalia e serve como entrada para a fungao de custo que sera utilizada na rede
de desvio para a obtencao da pontuacao final de classificagao do dado sendo avaliado. Dessa
forma, os passos realizados no processo sao os seguintes:

e Utilizagao de uma rede de classificagao de anomalias para definir um escalar que repre-
senta a pontuacao classificatoria de anomalia para cada dado a ser avaliado. Trata-se
aqui de um modelo aprendido e calibrado com a iteracao deste processo em um conjunto
prévio de treinamento e caracterizado pela funcao ¢;

e Para guiar o aprendizado da pontuacao classificatéria da anomalia, gera-se um segundo
valor através de um gerador de ntimeros classificatorios de referéncia, o qual é definido
como a média dos elementos {r,,7.,,...,r;} criados a partir de um conjunto aleatorio [
de elementos selecionados de objetos normais e denominado pugr. Note que este valor
em questao pode ser tanto aprendido a partir de uma rede utilizada para a geracao dos
valores de referéncia, quanto através de uma distribuicao prévia F, método pelo qual
o modelo em questao gera as informacoes desejadas.

e Alimentagao da funcdo de perda L com ¢(x), a média ugr e seu referido desvio o para
guiar o aprendizado e otimizagao da pontuacao classificatéria final da anomalia.

A Figura ilustra uma representacao do processo realizado por Pang et al. .
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Figura 2.3: Modelo reproduzido a partir do proposto por Pang et al. [33], no qual ¢(z) é um
modelo de aprendizado com parametro ©; ur é a média da pontuagao classificatoria de anomalia
de alguns objetos normais, o qual é determinado a partir da distribuicao de probabilidades F; o
¢ o desvio padrao assossiado & ug; a fungao de custo L(¢(z;0)) ¢ definida de forma a buscar uma
pontuagao classificatoria da anomalia que possua uma diferenga estatisticamente representativa da
média pur ao mesmo tempo que seus valores para dados normais aproximem-se de pug.

A funcao de custo é definida através do aprendizado contrastivo, utilizando o desvio entre
amostras do conjunto e vetores de caracteristicas similares, com o objetivo da minimizacao
desta distancia [14] de forma que temos, para a rede de desvio:

OR
Substituindo esta na fungao de custo L:
L(p(x;0), ugr,or) = (1 — y)|dev(z)| + max(o,a — dev(x))y (2.13)

Pelos experimentos reportados pelos autores [33], a abordagem demonstrou um compor-
tamento superior aos comparativos realizados com métodos que utilizam a abordagem que
divide em etapas o processo de identificagao de uma anomalia, além de demonstrar resultados
melhores que os métodos que utilizam apenas o aprendizado nao supervisionado, tornando a
exploracao dessa abordagem, em nossos dados, uma fonte interessante para avaliacao.

2.2.3 Identificagao de Fraudes com Aumento de Gradiente Extremo

Hajek et al. |15] propoem uma abordagem utilizando eXtreme Gradient Boosting (XGBoost),
Aumento de Gradiente Extremo, combinada com Subamostragem Aleatoria (Random Under-
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Sampling - RUS), para buscar enderegar elementos do processo de detecgdo de anomalias,
promovendo melhorias na capacidade de tratamento de grandes quantidades de dados em
tempo habil com o XGBoost e no uso destes dados desbalanceados com o RUS.

A abordagem principal utilizada pode ser sumarizada Figura [2.4]

Dado desbalanceado de transagdes originadas em dispositivos moveis

x10°

05 -:
Fraude Legitima

dados de treinamento

Subamostragem aleatéria

dado balanceado

.

Fraude Legitima

dados de teste

XGBoost

Arvore 1 F fi »[Arvore 2}—» f {Awores fo—> . > f ,—»{ Arvore t

Transagéo

fraudulenta ?

Figura 2.4: Fluxo do Aumento de Gradiente Extremo (XGBoost) com Subamostragem Aleatoria
(RUS) para a identificacao de fraude [15].

A funcao objetivo do XGBoost a ser otimizada pode ser definida como:

n T
obj ™ = (i = (@ + fula)?) + D21 (2.14)

i=1 t=1
Esta abordagem trouxe resultados interessantes demonstrados por Hajek et al. [15], no
entanto seu desenvolvimento e validagdo aconteceram unicamente para a base PaySim [23)],
de forma que podemos constribuir com a avaliagao deste modelo nos conjuntos de dados que
estamos considerando em nosso estudo, servindo como base para a busca de otimizagoes que

ajudem na generalizacao desta abordagem.

2.2.4 Identificagao de Fraudes com Transformers

Transformer ¢ um modelo de aprendizado profundo construido com base no mecanismo
de auto-atengao (self-attention) e originalmente foi utilizado no processamento de linguagem
natural com excelentes resultados, principalmente pela sua capacidade de tratamento de
sequéncias de dados de forma eficiente e com baixa complexidade computacional [39).
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Estendendo o comportamento do Transformer padrao, temos a abordagem utilizada na
construgao do que foi chamado pelos seus criadores de DynGraphTrans [44], uma rede neural
que utiliza o mecanismo de auto-atengao para a identificagdo de anomalias em grafos dina-
micos, os quais mudam ao longo do tempo, como é o caso dos dados financeiros que estamos
considerando neste estudo.

A abordagem proposta por Zhang et al. utiliza o mecanismo de auto-atencao para
a construcao de uma rede neural que busca aprender, a partir de um grafo construido com
as transagoes de um cliente, a representacao de cada no do grafo dindmico, de forma que a
partir desta representacao seja possivel identificar anomalias naquele né.

Para isso, a rede utiliza uma fun¢ao de perda que busca minimizar a distancia entre a
representacao do no e a representacao de seus vizinhos, de forma que, quanto mais distante
a representacao do no estiver da representacao de seus vizinhos, maior serd a pontuagao
classificatoria de anomalia atribuida a ele.

A alteracao do modelo tradicional de Transformers para a utilizacao nos grafos de tran-
sacoes propostos por Zhang et al. pode ser vista na Figura .
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Dropout
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Figura 2.5: Arquitetura do DynGraphTrans com duas modificagbes nos modulos de auto-
atengdo em relagdo a abordagem tradicional de Transformers: 1) uma camada extra de atencao
suavizada 2) codificagdo posicional levando em consideragao a abordagem de intervalos temporais
nos dados.

Um ponto de atencao, neste caso, é a definicao de uma janela temporal adequada para a
criacao dos grafos dindmicos e o fato que esta abordagem considera a utilizacao dos dados
separados por conta a ser analisada. O que parece interessante quando consideramos que
uma anomalia estd intimamente ligada as caracteristicas transacionais de uma conta, mas
também um complicador quanto a complexidade computacional de manutencao e calculo dos
modelos para cada conta operacional no sistema.

Esta abordagem trouxe bons resultados, demonstrados por Zhang et al. , onde inclu-
sive modelos que faziam uso do Aumento de Gradiente Extremo (XGBoost), como utilizados
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por Hajek et al. [15], foram superados, demonstrando ser interessante sua utiliza¢do nas bases
consideradas em nosso estudo.
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Capitulo 3

Metodologia, Material e Métricas

Este capitulo descreve a metodologia, a base de dados, as métricas de avaliagao e os recursos
computacionais que serao utilizados no desenvolvimento do projeto.

3.1 Metodologia

A metodologia para o desenvolvimento deste projeto consiste no fluxo proposto pela Fi-
gura [3.1] As etapas planejadas para resolugao do problema serdo descritas nas proximas
subsecoes.

ﬁiﬂ
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Figura 3.1: Fluxo proposto para resolugao do problema.
Inicialmente, serao selecionados os algoritmos de aprendizado de maquina e aprendizado

profundo que serao utilizados para a identificacao de fraudes. Estes algoritmos serao seleci-
onados com base na revisao bibliografica realizada na Segao [2.2]
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3.1.1 Pré-processamento dos Dados

Apos a definicao de uma das bases a serem utilizadas, seré realizada uma anélise explo-
ratoria dos dados, com o objetivo de identificar possiveis inconsisténcias e dados faltantes.
A partir desta analise, serao definidas as estratégias de pré-processamento dos dados, que
podem incluir a remocao de caracteristicas, a remocao de registros, a imputacao de dados
faltantes, a normalizagao dos dados, a transformacao de caracteristicas categoricas, entre
outras.

3.1.2 Processamento dos Dados Selecionados

Apo6s o pré-processamento dos dados, os algoritmos selecionados serao aplicados aos dados,
gerando modelos de identificacao de fraudes. Estes modelos serao avaliados com base nas
métricas definidas na Se¢ao [3.3]

Os dados serao divididos em conjuntos de treinamento, validacao e teste. A separagao
dos dados em conjuntos de treinamento e validacao sera realizada de forma estratificada,
de forma que a proporcao de transagoes fraudulentas e licitas seja mantida em ambos os
conjuntos. O conjunto de validagao sera utilizado para a selecao dos hiperparametros dos
algoritmos, de forma a evitar o overfitting dos modelos.

A mesma separagao de conjuntos sera aplicada em todos os modelos, de forma que a
viabilizar a comparacao entre os resultados encontrados por cada um deles.

3.1.3 Revisao e Validacao dos Resultados

Apos a geracao das métricas propostas na Secao [3.3] sera realizada uma revisao dos
resultados obtidos, com o objetivo de identificar possiveis inconsisténcias e erros.

Neste momento, para cada combinacao de base de dados e estratégia de pré-
processamento, teremos um conjunto de métricas como resultado da aplicagao de um al-
goritmo de identificacao de fraudes, de forma que, no cenario onde um destes apresente
resultados inconsistentes, a seguinte abordagem seré aplicada:

e Caso a maioria dos algoritmos apresente resultados consistentes, os resultados do algo-
ritmo inconsistente serao descartados.

e Caso a maioria dos algoritmos apresente resultados inconsistentes, todas as medigoes

serao descartadas e a estratégia de pré-processamento dos dados sera revista.

3.1.4 Revisao das Hipoteses e Alteragoes de Modelos

Apos a revisao de consisténcia das métricas geradas é possivel realizar uma avaliacao da
eficacia dos modelos selecionados na identificagao das fraudes nos diversos conjuntos de dados
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utilizados. Com base nessa avaliagao, serd possivel realizar uma revisao das hipoteses levan-
tadas na Secao [1.3] e promover alteracoes nos modelos selecionados e no pré-processamento
dos dados, buscando corroborar as hipoéteses consideradas no trabalho.

A partir destas altera¢oes nos modelos e pré-processamento dos dados, sera realizada mais
uma iteracao pelo fluxo completo proposto na Figura [3.1] de forma a validar as alteragoes e
corroborar ou nao as hipoteses levantadas.

3.2 Bases de Dados

Para a realizacao do fluxo proposto na Figura[3.1] sera utilizado um conjunto de bases publi-
cas compostas de dados com ntimeros varidveis de caracteristicas, bem como com quantidades
diferentes de transagoes identificadas como fraudulentas, sendo que a semelhanca entre todas
elas é o deshalanceamento entre a quantidade de objetos marcados como transagoes legitimas
e fraudulentas.

3.2.1 IEEE-CIS Fraud Detection

Base de dados composta por um conjunto de caracteristicas de transacoes reais utilizadas
em uma competigdo promovida pela IEEE [22] para o desenvolvimento de novos modelos de
identificacao de Fraudes.

O conjunto de dados é composto por 590.540 transacoes, sendo que destas, 20.663 sao
identificadas como fraudulentas, ou seja, aproximadamente, 3,5% do total. Cada transacao ¢
composta por 394 caracteristicas, sendo que destas, 14 delas sao categoricas e 380 numeéricas,
sendo que uma delas indica o momento da transacao e outra, a identificacao tinica desta.

3.2.2 Credit Card Fraud Detection

Este conjunto de dados [18] contém transagoes feitas por cartoes de crédito em setembro
de 2013 por titulares de cartoes europeus. Este conjunto de dados apresenta transacoes
que ocorreram em dois dias, onde temos 492 fraudes em 284.807 transagoes. O conjunto de
dados ¢é altamente desequilibrado, a classe positiva (fraudes) representa 0,172% de todas as
transacoes.

A base contém apenas valores numéricos que sao o resultado de uma transformacao de
Analise de Componentes Principais (Principal Component Analysis - PCA) e devido a res-
trigoes de confidencialidade, nao sao fornecidas as caracteristicas originais destes dados. As
caracteristicas V1, V2,..., V28 sao as componentes principais obtidas com PCA. As tnicas
caracteristicas que nao foram transformadas sao ‘Time’ e ‘Amount’. A caracteristica ‘Time’
contém os segundos decorridos entre cada transacao e a primeira transagao no conjunto de
dados. A caracteristica ‘Amount’ é o valor da transagao. A caracteristica ‘Class’ é a variavel
de resposta e assume o valor 1 em caso de fraude e 0 caso contrario.
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3.2.3 Credit Card Transactions Fraud Detection Dataset

Este é um conjunto de dados [20] simulado de transagoes com cartao de crédito, contendo
transacoes legitimas e fraudulentas no periodo de 12 de janeiro de 2019 a 31 de dezembro de
2020. Ele abrange cartoes de crédito de 1000 clientes realizando transagoes com um conjunto
de 800 comerciantes.

O conjunto de dados é composto por 1.296.675 de transacoes, sendo que destas, 7.506 sao
marcadas como fraude. Cada transacao é composta por 23 caracteristicas, das quais 12 sao
categoricas e 11 numéricas, sendo que destas, 2 sao identificadores tinicos da transacao e do
momento em que esta aconteceu.

3.2.4 Synthetic Financial Datasets for Fraud Detection

Este conjunto de dados [23] apresenta transagoes sintéticas realizadas a partir de dispositivos
moveis. Conjuntos de dados financeiros como estes sao importantes para muitos pesquisado-
res, especialmente para aqueles realizando pesquisas no campo da deteccao de fraudes. Parte
do problema é a natureza intrinsecamente privada das transacoes financeiras, o que resulta
na auséncia de conjuntos de dados publicamente disponiveis.

Esta base apresenta um conjunto de dados sintéticos gerados usando um simulador cha-
mado PaySim [27] como uma abordagem para contribuir na disponibilizagao de bases de teste
para o estudo de fraudes no sistema de transagoes financeiras. O PaySim utiliza dados agre-
gados de um conjunto privado para gerar um conjunto de dados sintético que se assemelha a
operacao normal de transacoes e injeta comportamento malicioso para avaliar posteriormente
o desempenho de métodos de detecgao de fraudes.

O PaySim simula transagoes realizadas a partir de dispositivos mdveis com base em amos-
tras reais extraidas de 30 dias de registros financeiros de um servigo de pagamentos moéveis
implementado em um pais africano, resultando em 6.362.620 transacgoes, sendo que destas,
8.213 sao marcadas como fraude. Cada transacao é composta por 9 caracteristicas, das quais
3 sao categoricas e 6 numéricas.

Os registros originais foram fornecidos por uma empresa multinacional, que é a provedora
do servigo financeiro movel de forma que maiores detalhes sobre estes dados foram ocultados
por questoes de confidencialidade.

3.3 DMeétricas de Avaliacao

No processo de identificagao de fraudes, o objetivo serd sempre maximizar os cenarios de
acerto, ou seja, aqueles no qual o algoritmo identifica uma transagao fraudulenta com sucesso,
e minimizar os cenarios nos quais uma transagao nao ¢é identificada como fraudulenta pelo
algoritmo, quando de fato é fraudulenta, ou ¢é identificada como tal, mas nao é fraudulenta.

Considerando as bases de dados indicadas na Secao e os algoritmos selecionados na
Sec¢ao as seguintes métricas serao utilizadas para a avaliagao dos resultados obtidos e
serao base para a busca de extensoes que melhorem a performance desses modelos:
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Taxa de falso positivo (False Positive Rate ou FPR), que é a proporgao de transagoes
licitas que foram identificadas como fraudulentas pelo algoritmo.

FP
FPR = —— 1
R FP +TN (3:1)

onde FP é o nimero de falsos positivos e TN é o nimero de verdadeiros negativos.

Precisao, que representa a proporcao entre o niimero de transagoes corretamente iden-
tificadas como fraudulentas versus o nimero total de transacoes que deveriam ser mar-

cadas como tal. TP
Precis&o = m (32)

onde TP é o numero de verdadeiros positivos e FP é o ntamero de falsos positivos.
Esta métrica é preferivel no sistema financeiro [15] em detrimento da taxa de positivos
verdadeiros dada a dificuldade na identificagao dos falsos negativos quando se trata de
fraudes financeiras.

Revocagao (Recall), que representa a proporgao entre o nimero de transagoes correta-
mente identificadas como fraudulentas versus o ntimero total de transacoes fraudulentas.

TP

TP +FN (33)

Revocacao =

Area sob a curva ROC (AUC), que é a &rea sob a curva ROC (Receiver Operating Cha-
racteristic) e representa a probabilidade de que um classificador atribua uma pontuagao
mais alta a uma transacao fraudulenta do que a uma transacao licita.

1
AUC = / Revocagao(T') x %FPR(T)dT (3.4)
0

onde 7" ¢ o limiar de decisao do classificador.

Medida F1, que é a média harmonica entre a precisao e a revocagao.

Fl— 9« Precisao x Revocacao

3.5
Precisao + Revocagao (3:5)

Com estas métricas o objetivo é avaliar a eficacia dos modelos selecionados nas bases
definidas, compondo uma medida da capacidade de generalizacao desses modelos nas diversas
bases de dados, abrindo caminho para a criagao e avaliagao de extensoes na busca de melhorias
destes modelos para o aumento de suas capacidades de identificacao de fraudes.

3.4 Recursos Computacionais

A implementacao deste projeto sera feita em linguagem de programacao Python, devido
ao grande numero de bibliotecas disponiveis e com boa documentacao. O projeto utilizara

bibliotecas de aprendizado de méaquina, aprendizado profundo, fungoes cientificas e numéricas
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e apresentacao de graficos. Algumas bibliotecas que podem ser destacadas sdo: NumPyE],
scikit—learnﬂ, TensorFlovﬂ e MatplotlibE].
Os experimentos deste projeto serao realizados em trés ambientes:

e Notebook MacBook Air com processador Apple M1, 8GB de RAM e macOS Ventura
13.4.

e Notebook Lenovo E470 com processador Intel Core i5 e 16GB de RAM.

e Container CentOS com um processador e 2GB de RAM, com auto-scaling ativado na

nuvem do Google.

O objetivo é realizar os experimentos menores e validagoes de conceito utilizando os note-
books, enquanto os processo de treinamento de mais larga escala serao realizados no Google
Cloud, a plataforma de nuvem da Google.

https://www.numpy.org
’https://scikit-learn.org
3https://www.tensorflow.org
‘https://matplotlib.org
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Capitulo 4

Resultados Preliminares

Este capitulo apresenta os resultados dos experimentos preliminares realizados.

4.1 Experimentos Iniciais

O primeiro objetivo foi explorar uma abordagem mais simples em uma das bases de dados
selecionadas e avaliar a sua eficacia. Para isso, foi selecionada a base de dados Credit Card
Fraud Detection [1§].

A base de dados foi dividida em 70% para treinamento e 30% para teste. A Tabela
apresenta os resultados obtidos com uma abordagem simples utilizando KNN como proposto
por Itoo et al. [17].

Classe | Precisao | Revocacao | Medida F1
Legitima 1.00 1.00 1.00
Fraude 0.94 0.74 0.83

Tabela 4.1: Precisao, Revocacao e Medida F1 para a base de dados Credit Card Fraud Detection
utilizando KNN.

Como esperado, considerando a caracteristica da base, possuindo poucos eventos anéma-
los, o modelo acertou as transagoes licitas e sua performance nesta base foi melhor do que
previsto por Itoo et al. [17].

No entanto, quando avaliamos a eficicia da Regressao Logistica, temos os resultados

apresentados na Tabela [4.2}

Tabela 4.2: Precisao, Revocagao e F1 score para a base de dados Credit Card Fraud Detection

Classe | Precisao | Revocacao | Medida F1
Legitima 1.00 1.00 1.00
Fraude 0.88 0.63 0.74

utilizando regressao logistica.
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A partir dos resultados apresentados, pode-se observar uma eficacia pior do que prevista
por Itoo et al. [17], indicando a alta variabilidade nos resultados destes modelos e sua alta
dependéncia da manipulacao dos dados utilizado, visto que a base considerada para o experi-
mento foi a mesma utilizada por Itoo et al. [17], com a diferenga que no cenario que utilizado
aqui, nao foram realizadas as mesmas manipulacoes de dados aplicadas pelos autores.

Estes resultados preliminares de uma analise simples de algoritmos conhecidos em uma
base diferente daquela utilizada por Itoo et al. mostram a necessidade da continuidade da
busca por um modelo capaz de obter uma eficacia com relagao a generalizacao de seus resul-
tados visto que apenas abrindo méao do pré-processamento realizado por Itoo et al. [17] na
base de dados Credit Card Fraud Detection [18] ja foi possivel observar uma variabilidade de
resultados que coloca em cheque a avaliagao da eficacia dos algoritmos em questao.
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Capitulo 5

Plano de Trabalho e Cronograma de
Execucao

O plano de trabalho é composto pelas seguintes atividades:

Estudo e analise das principais técnicas e abordagens disponiveis na literatura.
Preparacgao da base de dados.

Construcao dos experimentos com as bases publicas identificadas.

Realizacao de testes.

Comparacao de resultados obtidos entre técnicas e bases de dados.
Documentagao e publicacao dos resultados.

Escrita da dissertacao.

e B A e

Defesa da dissertacao.

O cronograma de execugao das atividades propostas, divididas em 4 etapas, em um prazo
de 24 meses, é apresentado na Tabela [5.1]
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Atividades 1° ano 2% ano
1/2]3|4]5]6|1|2[3]4]|5]6

Etapa 1 - Preparacgao

Disciplinas de Pés-Graduacao o oo 0|00

Pesquisa bibliografica S T R T I B A S A S Y

Preparacao da base de dados oo e

Etapa 2 - Implementacoes

Implementagao dos algoritmos oo e

Treinamento e validacao dos modelos o oo

Verificacao dos resultados o oo

Etapa 3 - Testes

Aplicagao dos modelos em multiplas bases oo o

Revisao dos resultados o oo

Comparagao com outros trabalhos oo e

Etapa 4 - Conclusao

Publicacao dos resultados o | o

Escrita da dissertagao oo e

Defesa da dissertacao °

Tabela 5.1: Cronograma de atividades dividido em bimestres.
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