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Abstract. Nowadays the use of tools for manipulating images and videos is in-
creasingly common. Such tools facilitate the task of creating manipulations and
deceiving the perception of observers on the semantics of these documents. Al-
though there are image manipulations considered innocent (e.g., correction of
brightness), there are those considered malicious, such as the copy-paste and
composition operations. In this paper, we discuss the main challenges present
in the forensic authentication of digital documents such as images and videos as
well as our most recent contributions in this context.

Resumo. Atualmente, torna-se cada vez mais comum a utilizacdo de ferra-
mentas para manipulacdo de imagens e videos. Tais ferramentas facilitam a
criagdo de alteragcoes em documentos, enganando a percepgdo de observadores
quanto a semdntica desses documentos. Apesar de existirem alteragcées consid-
eradas inocentes (como uma corre¢do de brilho), existem aquelas consideradas
maliciosas como, por exemplo, operacdes de copia e colagem e composicdo.
Neste trabalho, discutimos os principais desafios tratados no cendrio forense
de autenticagcdo de documentos digitais como imagens e videos, bem como as
nossas mais recentes contribuigcoes nesse contexto.

1. Introducao

Atualmente, uma das formas mais comuns de comunicagdo presente na vida das pessoas
¢ a comunicagao visual, a qual retrata fatos e imortaliza momentos utilizando videos e
imagens como meios. Gragas aos avangos da tecnologia, produzir um video ou uma foto
torna-se mais fcil a cada dia, dado que o niimero de dispositivos para esse tipo de tarefa
disponiveis no mercado vem aumentando significativamente e se tornando cada vez mais
sofisticados.

Além do aumento no nimero de dispositivos para captura, o nimero de ferra-
mentas para manipula¢do de imagens e videos também vem crescendo. Ferramentas de
software, tais como o Adobe Photoshop, GIMP e outros, popularizam, cada vez mais,
técnicas de manipulacdo de imagens antes empregadas apenas por pessoas com grande
e conhecimento especializado. Tais ferramentas tém se tornado mais robustas e de facil
manipulacdo, possibilitando que usudrios com um conhecimento minimo sejam capazes
de fazer grandes adulteragdes em imagens. Estas adultera¢des podem ir muito além de
um simples ajuste de brilho ou a correc@o de pequenos defeitos na pele. Manipulacdes de
imagens visando enganar o observador por meio da introducdo de pessoas ou artefatos,



de modo a criar momentos que nunca ocorreram, sao hoje uma pritica comum em prati-
camente todos os meios de comunicagao.

A falsificacdo de imagens, de modo a representar um momento histérico que
nunca existiu € quase tao antiga quanto a arte da fotografia em si. Pouco depois que o
francés Nicéphore Niepce criou a primeira fotografia em 1814, ja apareciam as primeiras
fotografias adulteradas [Rocha et al. 2011]. Stalin, Mao, Hitler, Mussolini, Castro e
Brezhnev possuiam fotografias manipuladas (fosse para criar uma aparéncia mais hero-
ica, para apagar inimigos ou remover garrafas de cerveja) [Rocha et al. 2011]. Tanto as
alteracoes dos dias de Stalin, como a maior parte das adulteracdes anteriores a era digital,
necessitavam de alta capacidade técnica e muitas horas (talvez dias) de trabalho em salas
escuras de fotografia [Popescu 2004]. Hoje, mesmo um leigo com um computador pode
facilmente produzir falsificacdes de dificil deteccao [Farid 2008].

O poder da influéncia de uma foto fica evidente no trabalho publicado por Sacchi
et al. [Sacchi et al. 2007], em que os autores exibem os resultados de um estudo que
mostra como imagens de fotografias de eventos publicos ocorridos no passado afetam a
memoria das pessoas em relacao a estes eventos.

Todo esse conjunto de fatores torna necessario um esforco cada vez maior da co-
munidade forense para criar métodos capazes de detectar quaisquer tipos de adulteragcdes
em imagens, gerando, desta forma, uma ‘“disputa armamentista” entre os métodos
forenses e os métodos de adulteracao. Isso faz com que nossa principal motivagdo neste
trabalho seja contribuir com a comunidade forense na exposi¢do dos métodos por nds
desenvolvidos para a identificacdo de adulteracdes em imagens.

Nesse trabalho, apresentamos as mais recentes contribuicdes desenvolvidas no
laboratorio Reasoning for Complex Data (RECOD) da Universidade Estadual de Camp-
inas (UNICAMP), algumas das quais ja foram publicadas em eventos e periddicos
de renome internacional. Tais contribui¢cdes abrangem os problemas de atribuicdo de
fonte para imagens, linking de dispositivos, identificacdo de copia e colagem bem como
identificagdo de composigdes.

2. Estado da arte em manipulacoes de imagens e videos

A Computagdo Forense € uma drea da computagdo que vem crescendo e ganhando muita
importancia. Segundo Delp et al. [Delp et al. 2009], ela pode ser definida como “a
colecdo de técnicas cientificas para a preservagdo, colecdo, validagdo, identificagdo,
andlise, interpretacdo, documentagdo e preservacdo de evidéncias digitais derivadas de
fontes digitais com a proposta de facilitar ou promover a reconstrugdo de eventos, na

maioria das vezes de natureza criminal”.

Uma subérea que vem ganhando muito espago dentro de Computacao Forense € a
Andlise Forense de Documentos Digitais (AFD). Rocha e Goldenstein [Rocha and Gold-
enstein 2010] definem AFD como o campo de pesquisas relacionado a andlise de docu-
mentos digitais para verificacdo de sua autenticidade e integridade. Ela tem produzido
diversos tipos de métodos focados em objetivos especificos tais como a identificacao de
dispositivos de origem, identificacdo de criacdes sintéticas de imagens, identificacdo de
adulteragdes em documentos, entre outras.

Rochaet al. [Rocha et al. 2011] indicam duas classes de adulteracdes podem ocor-



rer em uma imagem: as que melhoram a qualidade (ou Melhoria de Imagens) e aquelas
que procuram enganar os observadores (Manipulagdo Intencional de Imagens) através da
mudanca da semantica da imagem. Apresentamos algumas técnicas desta tltima categoria
e também técnicas de edi¢ao de imagens que facilitam esse processo a seguir:

Composicao. Consiste na unidao de partes de duas ou mais imagens numa dnica
imagem. Esse tipo de falsificacdo pode afetar o comportamento das bordas, da
iluminacdo, da compressao e também a do ruido do dispositivo de aquisi¢do da
imagem.

Ajuste fino de bordas (feather edges). Consiste no ajuste das fronteiras (bordas)
dos objetos apds uma operagdo de, por exemplo, composi¢ao, visando adequa-los
as regioes da imagem onde estes se encontram e remover artefatos indesejaveis
provenientes das imagens originais. Esse tipo de falsificacdo pode afetar o com-
portamento das bordas da imagem.

Casamento de padroes de iluminacao (light matching). Auxilia no ajuste de
iluminacdo de uma composicao de forma a homogeneizar o aspecto da iluminagao
da imagem para tornd-la verossimil. Esse tipo de falsificacdo pode afetar o com-
portamento da iluminagdo da imagem.

Realce de nitidez (sharpening). Consiste no realce de certos detalhes da imagem
de forma a tornd-los mais, ou menos, visiveis. Esse tipo de falsificacdao pode afetar
o comportamento das bordas e cores da imagem.

Geracao em computador. Consiste na criacdo de objetos tridimensionais a par-
tir de imagens ou videos. Aos objetos podem ser adicionadas texturas, cores,
iluminacao, etc. O objetivo desse processo € enriquecer os objetos com detalhes e
aproximd-los de suas representagdes reais.

Copia-colagem ou Clonagem (cloning). Consiste na alteracao de partes de uma
imagem usando segmentos ou propriedades da propria imagem. Esse tipo de
falsificacdo pode afetar o comportamento de iluminacdo da imagem. Esse tipo
de falsificacdo pode afetar o comportamento de iluminag¢ao da imagem.

Retoque e Conciliacao (retouching e healing). Permitem o ajuste de regides
da imagem em termos de sombras, texturas, brilho, contraste, iluminacdo etc.
Usando estas técnicas, € possivel rejuvenescer uma pessoa, bem como eliminar
vestigios da execucdo de outras operagdes, como copia-colagem. Esse tipo de
falsificacao pode afetar o comportamento da iluminag¢do da imagem.
Lazy-Snapping. Proposta por Li et al. [Li et al. 2004], esta técnica permite separar
um objeto de interesse (foreground) da informacao restante (background) em uma
imagem. O método utiliza duas etapas: primeiramente o usudrio define o que
¢ fundo e o que € objeto através de curvas e, através de algoritmos de corte de
grafos, a borda do objeto é computada. Na segunda etapa ha a edicdo das bordas
por parte do usudrio caso o mesmo deseje corrigir erros da etapa anterior. Essa
operacdo pode ser utilizada para selecionar de maneira precisa o objeto de uma
imagem e utilizd-lo para realizar uma operacdo de composic¢ao.

Propagacao Estrutural (Structure Propagation). Proposta por Sun et al. [Sun
et al. 2005], essa técnica consiste em completar um espacgo vazio da imagem de tal
forma que o preenchimento resulte numa imagem consistente. Este método requer
a especificacdo de informagdes estruturais pelos usudrios através de segmentos de
linha ou curvas, utilizadas para propagacao de informagdes das regides conhecidas



para a regido vazia [Rocha and Goldenstein 2010]. Apds essa etapa, as regides de-
sconhecidas restantes sdo completadas com informacdes de textura provenientes
da vizinhanga, processo este que facilita operacdes de cOpia-colagem.

e Copia-Colagem Baseada em Conteudo (Content-Aware Fill): Nova ferramenta
integrante do Photoshop CS5 para cOpias e colagens sofisticadas que levam o
conteddo da regido analisada em questdo no processo de clonagem. Nesse pro-
cesso, um objeto pode ser removido da cena e a informacgdo perdida pela sua
remocgao € recuperada a partir da selecao, por parte do usudrio, do objeto e também
de parte do fundo. A informacdo estrutural do fundo € entdo sintetizada em re-
mendos (patches), que preenchem o vazio criado pela remocao da imagem.

Com essas numerosas ferramentas de manipulacdo de imagens, faz-se necessaria
a criacdo de metodologias de deteccdo eficazes da utilizacdo das mesmas. Discutiremos
esse assunto na proxima se¢ao.

3. Metodologias

Uma vez que adulteracdes de videos e imagens vém se tornando cada vez mais sofisticadas
e eficazes, a necessidade de desenvolver métodos capazes de detectar tais adulteracoes
torna-se eminente. Nesta secdo, apresentamos os principais métodos desenvolvidos em
nosso laboratdrio, os quais incrementam o estado da arte com diversas contribui¢des.

3.1. Atribuicao de Fonte de Imagens

Uma forma de verificar a integridade e a autenticidade de imagens € identificar a fonte
geradora da imagem em questdo. Isso geralmente € feito pela detec¢io de “marcas” deix-
adas na imagem pelo dispositivo gerador no momento da captura e geracdo da imagem.
Estas marcas sdao provenientes de caracteristicas proprias do dispositivo gerador, como
defeitos de fabricacdo, modo de interagdo entre os componentes da camera e a luz, al-
goritmos de geracdo de imagem implementados nos componentes do dispositivo, entre
outros fatores.

Pesquisas na drea de atribui¢do de fonte em imagens digitais procuram identificar
a marca ou fabricante do dispositivo utilizado na geracdo de uma imagem, bem como o
dispositivo exato. Em particular, a tarefa de se encontrar o dispositivo especifico utilizado
na captura de uma imagem € a mais estudada. Existem propostas na literatura voltadas
para a identificacdo da origem de uma imagem por meio do padrdo de ruido deixado na
imagem pelo dispositivo [Lukas et al. 2006,Li 2010,Goljan et al. 2008], artefatos gerados
por imperfei¢des dos sensores de captura de um dispositivo [Kurosawa et al. 1999,Geradts
et al. 2001], e presenca de particulas de poeira no sensor [Dirik et al. 2008].

Identificar o dispositivo que gerou uma determinada imagem € uma forma de se
garantir, por exemplo, que um documento foi gerado por uma camera e nao € resultado de
qualquer manipulacao digital; a informa¢do de que uma foto foi obtida por uma camera
digital apreendida sob possessdo de um suspeito poderia classifici-lo ndo mais como um
consumidor mas sim como produtor de, por exemplo, fotos de pornografia infantil.

Atualmente, as técnicas mais efetivas para a identificacao do dispositivo de captura
especifico analisam os efeitos do ruido inserido no processo de captura de imagens. Nossa
abordagem para atribuicdo de fonte € baseada na proposta de Lukas et al. [Lukas et al.



Figura 1. Regides de interesse (ROIs) de dimensao 512 x 512 pixels.

2006], onde os autores propoem uma maneira de se realizar a estimativa do padrdo de
ruido dos sensores para identificar o dispositivo gerador de uma imagem. Em suma, o
ruido residual médio de varias imagens da mesma camera é obtido, gerando um padrao
de referéncia da camera sob investigacdo. Em seguida, ¢ efetuada a correlacdo entre o
ruido de uma imagem a ser avaliada e o padrdo de referéncia calculado. Se o valor dessa
correlagdo ultrapassa um limiar determinado em uma etapa de treinamento, 0s autores
consideram que a imagem foi obtida pela caAmera referente ao padrao usado na correlagao.

Embora essa abordagem seja eficaz para a identificacio da camera que gerou
uma imagem sob investigacdo, a pesquisa foi realizada considerando um cenario fechado
(closed-set), no qual os autores assumem que uma imagem sob investigacao foi gerada por
uma entre n cameras disponiveis durante a etapa de treinamento. Na pratica, uma imagem
a ser avaliada pode ter sido gerada por uma camera totalmente desconhecida que nao faz
parte de nosso grupo de cameras suspeitas, o que torna importante a identificacdo deste
fato. Portanto, é importante modelar o problema de atribui¢do de fontes considerando
um cendrio aberto (open-set), no qual temos acesso somente a um conjunto limitado de
cameras suspeitas e temos que treinar o modelo de classificagdo considerando somente
este conjunto enquanto buscamos classificar corretamente imagens geradas por cameras
as quais ndo necessariamente temos acesso. Assim sendo, propomos uma abordagem para
resolver o problema de atribui¢do de fonte em cendrio aberto, que consiste em trés etapas:

A. Definicao de regioes de interesse (ROIs). De acordo com Li e Satta [Li and Sata
2011], diferentes regides da imagem podem ter diferentes informacdes sobre o padrdo de
ruido da camera. Assim, visamos considerar vdrias regides de uma imagem. Para cada
imagem, foram extraidas nove regides de interesse (Regions of Interest — ROI) de tamanho
512 x 512 pixels, de acordo com a Figura 1. A escolha dessas regides de interesse nos
permite trabalhar com imagens de diferentes resolugdes.

B. Definicao de caracteristicas. Para cada regido apresentada na Figura 1, nés calcu-
lamos o padrao de ruido conforme apresentado em Lukas et al. [Lukas et al. 2006], uti-
lizando o filtro para extragdo de ruido no dominio da Transformada Discreta de Wavelet
(DWT) proposto em [Mihcak et al. 1999], considerando os canais de cores R (vermelho),
G (verde), B (azul). Foram realizados experimentos com outros espagos de cores e nota-
mos que, para o problema de atribuicdo de fonte, a utilizacdo do canal Y (luminancia, do
espaco de cor YCbCr [Wang and Weng 2000]) em conjunto com os canais R, G e B se
mostrou eficaz.

Para cada ROI, extraimos o ruido residual de cada canal de cor utilizando um fil-



tro baseado na DWT. Em seguida, calculamos a média entre os ruidos de mesmo canal
de varias imagens, gerando o padrdo de ruido para cada canal de cor que representa a
camera sob investigacdo. Com isso, temos 36 padrdes de ruido para representar uma
camera. Para cada imagem, calculamos seu ruido residual e criamos um vetor de car-
acteristicas considerando a correlacdo entre cada ROI de uma imagem e o padrdo de
referéncia correspondente para cada camera. Com essas correlagdes, temos 36 carac-
teristicas para cada imagem, considerando uma camera, rotulando imagens geradas pela
camera sob investigacdo como a classe positiva e as cameras restantes disponiveis como
classe negativa. Observe que algumas dessas imagens serdo consideradas como sendo
pertencentes a classe negativa desconhecida, ou seja, sdo imagens geradas por cadmeras as
quais ndo temos acesso na etapa de treinamento.

C. Atribuicao de fonte em um cenario aberto. A principal contribuicio deste trabalho
€ a utilizacdo de aprendizado de maquina visando fazer a identificacdo da origem de
imagens em um cendrio aberto. Primeiramente, encontramos um classificador para treinar
um conjunto de amostras considerando a classe de interesse e outras classes as quais temos
acesso.0 classificador escolhido se baseia no cldssico algoritmo de Maquina de Vetores
de Suporte (Support Vector Machine — SVM) [Bishop 2006] que transporta as amostras
para um especo de alta dimensdo de forma que seja possivel encontrara um hiperplano que
faca a separacgdo entre os dados da classe de interesse e das demais classes conhecidas.

Ap6s o célculo do hiperplano na etapa de treinamento, propomos um meio de clas-
sificar corretamente as classes desconhecidas na classificacdo por meio da movimentagao
do hiperplano de decis@o por um valor ¢ se aproximando da classe positiva ou se afastando
da(s) classe(s) negativa(s). A légica € que, movendo o hiperplano, podemos ser mais re-
stritos para o que nds sabemos como amostras positivas e, portanto, classificar qualquer
outra amostra “muito diferente” como negativa, ou podemos ser pouco rigorosos sobre o
que sabemos em relacdo as amostras positivas e aceitar pontos mais distantes do hiper-
plano como possiveis amostras positivas. Essa movimentacdo de plano tem como objetivo
minimizar o erro de classificacdo na etapa de treinamento.

A Figura 2 descreve um exemplo para o caso ndo-linear. A Figura 2(a) apre-
senta o hiperplano de separagdo calculado, considerando amostras das classes azul e verde
como as classes de interesse (1) e a classe negativa conhecida (2), respectivamente, e as
amostras em vermelho representam as classes desconhecidas (3). A regido laranja repre-
senta a distancia entre as margens dos vetores de suporte das classes positiva e negativa.
A Figura 2(b) mostra a operacao de DBC sobre o hiperplano calculado, representado pela
regido azul.

Para os experimentos, nds construimos um conjunto de dados com 8500 ima-
gens proveniéntes de 35 cameras diferentes. As imagens foram obtidas considerando a
resolugdo nativa das cameras, em diversas configuracdes de iluminagdo, zoom e foco. O
conjunto de dados € publico e se encontra disponivel para download em http://www.
recod.ic.unicamp.br/~filipe/image-source—attribution.zip.

Nossa abordagem se mostrou bastante eficaz na identificacdo da camera que cap-
turou uma fotografia, obtendo um acerto médio de, aproximadamente, 98%, considerando
um cenario onde temos acesso a 15 das 35 cameras no treinamento, mas uma imagem a



(a) (b)

Figura 2. Nossa implementacao do cenario aberto para atribuicao de fonte de
imagens utilizando Decision Boundary Carving (DBC).

ser avaliada pode ter sido gerada por qualquer uma das 35 cameras. Publicamos esse
método recentemente em [Costa et al. 2012].

3.2. Deteccao de Copia-Colagem

As possibilidades proporcionadas pelas ferramentas de software atuais, aliadas a criativi-
dade e uma pitada de intencdo (boa ou md) de seus usudrios, sdo suficientes para que
imagens digitais possam passar de genuinas a fraudulentas sem muito trabalho. Dentre
outras, a Copia-colagem (ou Clonagem) é uma forma de adulteragdo de imagens que pode
gerar resultados supreendentes por meio de um esforco reduzido.

O objetivo da clonagem € ocultar ou multiplicar elementos presentes em uma
cena, tais como folhagem, objetos e pessoas. Este efeito € alcangado (i) copiando-se
um segmento da imagem, (ii) aplicando-se uma transformacdo geométrica neste, (iii)
posicionando-se o segmento em outra regiao da mesma imagem e (iv) aplicando-se uma
operacdo global nesta. A Figura 3 retrata o potencial da cépia-colagem.

Figura 3. Exemplo de cdpia-colagem. (a) é imagem original e (b) é a imagem
manipulada.

Identificar uma cépia-colagem consiste em investigar uma imagem suspeita em
busca de segmentos idénticos ou similares. Neste Ultimo caso, transformacdes como
Rotacdo, Redimensionamento (ou Escala), Espelhamento (horizontal ou vertical) e
Suavizagdo de Bordas podem ser empregadas para modificar a regido clonada e elimi-
nar vestigios visuais da adulteracdo. Adicionalmente, operagdes globais como Ruidos e
Compressdao JPEG da imagem podem ser aplicadas com o mesmo propodsito.

Neste trabalho, nds apresentamos uma nova heuristica para detec¢do de copia-
colagem. Nossa estratégia tem como base os algoritmos PatchMatch e PatchMatch Gen-
eralizado, que sdo utilizados na busca por correspondéncias de patches em uma ou mais



imagens. A seguir, fornecemos uma breve descricao desses algoritmos e da nossa pro-
posta para identificagdo de clonagens.

3.2.1. PatchMatch Generalizado

O PatchMatch [Barnes et al. 2009] € um algoritmo randomizado que se propde a encontrar
correspondéncias aproximadas de patches (blocos de pixels de tamanho definido, e.g., 7 x
7) em uma ou mais imagens por meio de um mecanismo baseado em Propagacao e Busca
Aleatoria de correspondéncias na imagem. Uma correspondéncia (ou pareamento) para
um patch pode ser entendida como um patch similar a este dentro da imagem.

Dando continuidade ao método original, em [Barnes et al. 2010] Barnes et al.
propdem o PatchMatch Generalizado. O método consiste em averiguar a imagem de
entrada de maneira similar a efetuada no PatchMatch, com a diferenca de que, nesta abor-
dagem, sdao encontradas ndo apenas uma, mas K correspondéncias para cada patch exis-
tente na imagem. Além disso, novas etapas (Enriquecimento Direto e Inverso) contribuem
positivamente nos resultados. Essas etapas visam propagar boas correspondéncias de um
patch para o espago de correspondéncias desse mesmo patch (em oposicao a etapa de
propagacao, que efetua tal difusdo através das dimensdes espaciais da imagem). Logo, o
método passa a considerar um conjunto mais rico de pareamentos satisfatérios que podem
aprimorar o NNF.

O PatchMatch Generalizado pode acomodar diversas métricas de similaridade en-
tre patches e € facilmente adaptavel para o emprego de descritores de imagens, tais como
SIFT [Lowe 1999] e SURF [Bay et al. 2006].

3.2.2. Deteccao de Copia-colagem usando o PatchMatch Generalizado

Para esse problema, apresentamos uma heuristica para identificacao de clonagens que di-
verge daquelas existentes na literatura. Primeiramente, dada uma imagem suspeita, nds
aplicamos o PatchMatch Generalizado com o prop6sito de encontrar, para cada um de
seus patches, um conjunto de correspondéncias. Estas sdo tomadas como potenciais can-
didatas a duplicacdo dentro da propria imagem. Examinamos cada conjunto de patches
candidatos a partir da verificagao da vizinhanca em que estes se encontram.

Dado que o PatchMatch Generalizado comporta medidas de similaridade diversas,
nos adotamos uma métrica baseada em comparacgdo de histogramas de intensidade/cor. A
razao para isto € que a SSD nao € robusta a pequenas variacdes nas regides duplicadas.
Para imagens em tons de cinza, computamos os histogramas de intensidade de ambos
os patches sendo inspecionados e efetuamos o calculo da Soma das Diferencas Absolutas
(Sum of Absolute Differences — SAD) entre os bins de mesma posi¢do. O valor desta soma
¢ a distancia de similaridade entre os dois patches. Caso a imagem possua informacao de
cor, calculamos os histogramas de cada canal (R, G e B) e cada patch passa a ser descrito
por 3 histogramas. Em seguida, realizamos os cdlculos de SAD para os histogramas de
mesmo canal e aplicamos os valores encontrados na férmula para conversdo de cor em
intensidade conforme I = 0.299R + 0.587G + 0.114B, na qual [ representa a distancia
de similaridade. Descrevemos o método a seguir e 0 esquematizamos na Figura 4.



1. Empregamos o PatchMatch Generalizado na busca pelas K correspondéncias para
cada patch da imagem. A inicializa¢do do NNF ¢ aleatoria;

2. Percorremos o NNF final obtido em scan order;

Visitamos a lista de correspondéncias de cada patch (x,y);

4. Caso uma correspondéncia (z;,y;), sendo i < K, de (x,y) esteja a uma distincia
fisica deste inferior a um limiar 7', ndo prosseguimos com a anélise e passamos
para a correspondéncia seguinte;

5. Comparamos a regido ao redor do patch (z,y) com a regido ao redor de cada uma
de suas correspondéncias (x;, ;). Esta regido de comparacdo abrange o patch
mais um acréscimo de dois pixels em todas as dire¢oes. Caso um parch nao possa
crescer em quaisquer direcoes (borda da imagem), a mesma restricao se aplicara
ao outro patch em comparacao;

6. Se as duas regides (ao redor de (z,y) e (x;,y;)) forem similares, isto €, se a
distancia de similaridade entre elas for menor do que um limiar 1), marcamos
ambas as regides como duplicadas;

7. Se uma regido ja foi marcada, ela ndo é examinada novamente.

e
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Figura 4. Esquematizacdo da nossa proposta para deteccao de clonagens
baseada no PatchMatch Generalizado. O método examina todos os conjuntos
de correspondéncias do NNF em busca daquelas que se encontram em uma
vizinhanga similar a vizinhanca de um paich(x, y). Na Figura, a vizinhang¢a do
patch de borda roxa sendo avaliado é similar a vizinhanga do patch de borda
vermelha (duplicacao).

Com esta abordagem, nds conseguimos contemplar, além de clonagens sem
transformacoes adicionais, operacdes de espelhamento horizontal e vertical e rotagdes
de 90, 180 e 270 graus porventura aplicadas nos segmentos duplicados. Este resultado é
alcancado em decorréncia da utilizag@o de histogramas de intensidade/cor, que sdo invari-
antes a tais operacoes. Acreditamos que o método possui elevado potencial para detec¢ao
de clonagens nos cenarios de operacdes de escala, suavizacdo, compressao JPEG e de
rotacdes em graus diversificados. Uma possivel solu¢cdo para isto seria a utilizagdo de
descritores SIFT ou SURF e a execu¢ao de modificacdes na ideia central do algoritmo.

A Figura 5 mostra um exemplo de clonagem e o resultado de detecc@o encontrado

pelo algoritmo proposto.

3.3. Deteccao de Composicoes (Splicing) em Imagens

Uma das formas mais comuns de adulteracdo de imagens sdo as realizadas através de
uma operac¢ao conhecida como composi¢do. Consiste na construcdo de uma nova im-
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Figura 5. Resultado de uma deteccao positiva utilizando o algoritmo proposto.
(a) é a copia-colagem, (b) é o mapa de referéncia que mostra as regides dupli-
cadas (em branco) e (c) é o resultado da deteccao usando o nosso método.

agem utilizando partes do contetddo de outras. Para identificar este tipo de adulteracao, os
métodos desenvolvidos pela comunidade forense baseiam-se em diversos tipos de carac-
teristicas: inconsisténcias em descritores [Popescu 2004], inconsisténcias no processo de
aquisicao [Lin et al. 2005], inconsisténcias no processo de compressao [Luo et al. 2010]
e inconsisténcias no processo de iluminagao [Kee and Farid 2010].

Em especial, as abordagens baseadas em inconsisténcias de iluminag¢do vém gan-
hando espaco no cendrio forense. Este tipo de abordagem destaca-se uma vez que um
ajuste perfeito de iluminagdo em uma composicao digital é extremamente dificil de se
obter, uma vez que ao se realizar a composicao utilizando partes de duas ou mais im-
agens, o fato de cada uma delas ser obtida em uma condicao de iluminagdo diferente
dificulta a criacao deste tipo de falsificacdo. Outra vantagem desta classe de métodos €
que eles podem ser utilizados para analisar imagens analdgicas [Rocha et al. 2011].

A seguir, apresentamos uma de nossas contribuicdes para deteccdo de
composi¢des utilizando inconsisténcias de iluminag@o. O trabalho foi publicado em
2011 [Saboia et al. 2011] e utiliza os reflexdes da luz nos olhos de pessoas para detectar
falsificacdes em imagens contendo pessoas.

3.3.1. Eye Specular Highlights Telltales For Digital Forensics: A Machine Learning
Approach

Nosso trabalho para detec¢do de composi¢des através de inconsisténcias de iluminagao
presentes na imagem € baseado em uma extensdo do artigo proposto por Johnson e
Farid [Johnson and Farid 2007]. Nele, os autores se baseiam no fato de que a posi¢ao
dos raios de luz refletidos nos olhos em imagens contendo pessoas € determinada pela
posicao relativa da fonte de luz, da superficie de reflexdo do olho e do visualizador (neste
caso, a cimera).

A Figura 6 exibe os trés estagios que compdem o método original. O primeiro
estdgio estima a direc@o da fonte de luz para cada olho presente na fotografia de pessoas
em andlise. O segundo estdgio (caracterizagdo) procura estimar a posi¢ao da fonte de luz
da imagem baseado nos raios de luz refletidos nos olhos e na correspondente fonte de luz
estimada para cada olho. A posicdo calculada da fonte de luz € utilizada para calcular o
erro angular para cada raio de luz. Finalmente, o terceiro estagio (decisdo) calcula o erro
angular médio e utiliza o teste de hip6tese cldssico com 1% de significancia para decidir



se uma imagem sob investigacdo é uma composi¢ao.
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Figura 6. Diagrama mostrando os trés estagios do método original proposto por
Johnson e Farid [Johnson and Farid 2007]. Imagem retirada de [Saboia et al.
2011].

Procuramos por caracteristicas mais robustas além das ja propostas na literatura.
No trabalho original de Johnson e Farid [Johnson and Farid 2007], os autores levaram em
consideragdo apenas as informagdes referentes a iluminagdo da cena. No entanto, descob-
rimos que uma outra informacao, antes ignorada, também era de grande importancia para
a identificacdo de manipulagdes. Tal informacgdo diz respeito a posicao do visualizador
(neste caso, o visualizador € a camera fotogréfica) da cena. Essa informacdo, juntamente
com a posicao da fonte de luz, foi utilizada para descrever a imagem.

Outra caracteristica importante é que, dado que os métodos que estimam a posi¢ao
do observador e da fonte de luz sdo ndo deterministicos, eles podem produzir uma pe-
quena variacdo em seu resultado. N6s exploramos tal variagdo para produzir diferentes
caracterizagOes para cada imagem.

Uma vez que cada imagem possuia diferentes caracterizagdes (em nossos experi-
mentos, utilizamos 5 descritores por imagem), foi possivel substituir o teste de hipdtese
classico da etapa de classificagao por uma combinacao de classificadores, em que cada um
dos vetores de caracteristicas era classificado por um classificador independente (em nos-
sos experimentos, utilizamos o SVM [Bishop 2006]). Isso produziu classificagcdes difer-
entes para uma mesma imagem. Por fim, combinamos os resultados dessas classificacdes
para obter a classificacdo final.

Como principais contribuicdes decorrentes deste trabalho, podemos citar:

e um resultado com uma taxa de erro na classificacio 20% menor que o trabalho
original;
e a proposta de novas caracteristicas nao levadas em conta pelos autores originais.

A Figura 7 mostra um exemplo de composicao e o resultado de detec¢do encon-
trado pelo algoritmo proposto.
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Figura 7. Resultado de uma deteccao positiva utilizando o método proposto
por [Saboia et al. 2011]. As direcoes estimadas para o visualizador e para a fonte
de luz de cada uma das pessoas apontam em direcoes opostas, caracterizando
uma imagem de composicao.

4. Conclusoes e Trabalhos Futuros

No cendrio forense atualmente, existem diversos problemas em aberto esperando por
solucdes eficientes e eficazes. Neste trabalho, discutimos nuances de tais problemas,
bem como algumas contribui¢des desenvolvidas em nosso laboratdério na Universidade
Estadual de Campinas para soluciona-los.

A atribui¢ao de fonte de dispositivos tem como objetivo identificar qual foi o dis-
positivo gerador de uma imagem. Nesse contexto, nds exploramos solucdes para o prob-
lema de atribui¢do de fonte de imagens geradas por cameras digitais, uma tarefa de fun-
damental importancia em um cendrio criminal. Consideramos um cendrio mais realistico,
denominado cendrio aberto, onde uma imagem sob investigacdo pode ter sido gerada por
qualquer dispositivo, e ndo somente pelos dispositivos disponiveis no momento do treina-
mento. A abordagem proposta apresentou bons resultados, e com ela € possivel analisar
imagens de diferentes resolucdes. Além disso, podemos identificar a fonte de imagens
considerando métodos de caracterizacdo complementares, tirando vantagem de todos os
potenciais métodos de classificagdo de padrdes por aprendizado de maquina.

O desafio da detec¢ao de copia-colagem em imagens digitais ainda possui diversas
lacunas a serem preenchidas. Contemplar operacdes de rotacio e escala tem sido uma das
principais frentes de estudo dos pesquisadores acerca do tema. Acreditamos que a nossa
metodologia, baseada no mecanismo aleatério e de propagacdo de correspondéncias do
PatchMatch Generalizado, contribui com a literatura ao apresentar uma heuristica ino-
vadora para identificacdo de clonagens. Uma extensao direta do método proposto englo-
baria a combinag¢ao de descritores invariantes aquelas operacoes, tais como SIFT e SURFE,
para caracteriza¢ao dos patches inspecionados.



Finalmente, a deteccdo de composi¢cdes em imagens utilizando inconsisténcias de
iluminacdo é uma das formas mais promissoras existentes atualmente. No entanto, o
atual estado da arte, incluindo nossa contribui¢do, ainda trata o problema baseando-o em
diversas premissas, as quais muitas vezes restringem o cendrio de aplicacao do método a
cendrios especificos, como imagens contendo pessoas por exemplo.

Mais especificamente, nosso método apresentado para deteccao de composicoes é
aplicavel, apenas, em imagens contendo duas ou mais pessoas, € que tais pessoas estejam
com os olhos visiveis. Assim, torna-se necessario o desenvolvimento de métodos capazes
de utilizar inconsisténcias de iluminagdo para detectar composicdes em qualquer tipo de
cendrio, ou pelo menos com um nimero menor de restricdes. Para isso, como trabalhos
futuros abordaremos uma nova forma de representacao menos restritiva para a iluminacao
da cena tentando desta forma aumentar o dominio de aplicacao de nossos futuros métodos.
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