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Organizagao

p Atribuicao de Fontes (Modelo e Tipo
Especifico)

o Camera
® Scanner
p ldentificacao de Criagoes Sinteticas

p Tecnicas Contra-Forenses
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Atribuicao de
Fontes



Atribuicao de Fontes

» Camera
» Camcorder
» Scanner

» Impressora
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Atribuicao de Fontes

» Tecnicas para apontar/atribuir
* O modelo do dispositivo de aquisi¢ao

* O dispositivo exato
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Atribuicao do
Modelo de Camera




Atribuicao do Modelo

p Informacgoes relacionadas ao processo de
aquisi¢cao

® (Caracteristicas das lentes
® Tipo a tamanho dos sensores de aquisigao
® Tipo de filtro de mosaico/demosaico

® |nformacgoes dos algoritmos da DIP
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Pipeline Camera

Luz Sistema de Lentes Filtros

Infra-vermelho,
*r—> anti-serrilhamento,
max. qualidade visivel

I

Exposicao, Foco e
Estabilizacao da Imagem

Proc. Imagem (DIP) Sensores de Imageamento
* Demosaico CCD, CMOS...
Fotografia e Corregoes (white)
Resultante * Realce I
e Correcao de '
b Abertura e Gamma Mosaico
: Ctompressao -4 Color Filter Arrays
y = (CFA)..
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Estado da Arte

p Analise de pos-processamento
[Kharrazi et al. 2004]

p Analise de artefatos de mosaico/demosaico
[Popescu & Farid 2004; Bayram et al. 2005b]

p Artefatos em tabelas de quantizagao
JPEG[Popescu 2004]

p Distorcoes de lentes
[Chol et al. 2006]
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Mosaico/Demosaico

© A.Rocha

(29 + 50 4 67 + 28)

43 =
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Analise de Artefatos CFA

p Hipotese:

® |inhas e coluna de imagens interpoladas
provavelmente possuem correlagoes com
seus vizinhos

® relacao de vizinhanga pode ser fornecida por
kernels de tamanhos especificos (e.g., 3x3,
5x5, etc.)
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Analise de Artefatos CFA

p [Popescu 2004] apresentam um algoritmo de
maximizagao da esperanca (EM)

p Dois estagios
® Esperanga
® Maximizacao
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Analise de Artefatos CFA

p No estagio da esperanca (E), estima-se a
probabilidade de cada amostra pertencer a um
modelo em particular

p No estagio da maximizacao (M), estima-se a
forma especifica das correlagoes entre as
amostras
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Analise de Artefatos CFA

p Mais especificamente, podemos assumir que
cada amostra pertence a um de dois modelos
possiveis

p Se a amostra ¢ linearmente correlacionada com
seus vizinhos ela pertence ao Modelo |. Caso
contrario, ao Modelo 2
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Analise de Artefatos CFA

p Funcao de correlagao linear

k

flay)= )  auwof(@+uy+v)+N(z,y),
w,v=—Fk

p f € um canal de cor (RGB) apos o demosaico, k
e um inteiro e N distribuicao normal iid

p u,v sao offsets dos pixels

> o e um vetor de coeficientes lineares que
expressa as correlagoes
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Analise de Artefatos CFA

p Esperanga estima a prob. de cada amostra
pertencer ao Modelo |

r T A F(x _ Pr{f(%,y)lf(l’,y) S M1}Pr{f(:v,y) c ./\/ll}
prife ) & M)} S Pr{f(z,9)|f(z,y) € M}Pr{f(z,y) € M;}

P Pr{f(z.y) € Mi} e Pr{f(z.y) € M2} SO prob. a priori (1/2)

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
L

NG

“a¥

17



Analise de Artefatos CFA

p Se assumirmos que uma amostra e gerada pelo
Modelo |, a probabilidade de isso ocorrer e

Prlf(e )l (o) € M) = = | = o (fla) - S au,vf<x+u,y+v>)2].

0'271'_?

u,v=—%k

p Assumimos que o Modelo 2 tem uma
distribuicao uniforme

p Estimamos a variancia no estagio M
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Analise de Artefatos CFA

p No estagio M precisamos estimar os coeficientes
da correlacao

p Usamos metodo dos minimos quadrados

E(@’)Zzw(w,y)(f(:v,y)— 3 ozu,vf(:v+u,y+v)>-

u,v=—%k

p Os pesos w sao equivalentes a Pr{f(z,y) € Mi|f(z,)}
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Analise de Artefatos CFA

image | : |F (p)] \F(p)

m m £/ median
bilinear e — : 5Xx b
bi-cubic gradient .
adaptive
smooth color
hue plane
variable
median number of
3x3 gradients
::;'f‘ .. .'i:?’:- B
#’JS; {:f;‘}‘;;: & L
S5
z
a 0
no CFA o no CFA 8—
interpolation Q- interpolation o
< <
© ®
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© A. Popescu

Analise de Artefatos CFA

A. Rocha, 2013 - Digital Forensics (MO447/MC919)

|.Cem imagens com
interpolagao CFA

2. Algoritmos
|. Bilinear
2. Bicubic
3. Smooth hue
4. Median (3 & 5)
5. Gradient
6. Adaptive Color Plane
/. Variable Gradients
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Analise de Artefatos CFA

p Problemas!?

p Quais sao os possiveis ataques a essa
abordagem!?

p Podemos empregar aprendizado de maquina?

p Podemos usar isso no cenario de investigagao
de adulteragoes de imagens!

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
L

NG

“a¥

22



Atribuicao da
Camera em Especifico



Atribuicao direta

p Caracteristicas unicas da camera em analise
® |mperfeicoes dos componentes

® Defeitos e falhas decorrentes do ambiente e
condi¢oes de operagao

® Dead e cold pixels, pixel traps etc.
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Estado da Arte

p Analise dos efeitos do ruido inserido no
processo de captura
[Lukas et al. 2006]

p Artefatos originados pela presenca de poeira

nos sensores NoO momento de aquisi¢ao
Dirik et al. 200/]

p Efemeridade
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Analise de Ruido

cmememamennnaan) { Padrao Fixo (FPN) j

é
[ Padrao de Ruido j pTTTTTTTTTs > [

Nao Uniformidade de
Pixels (PNU)

J

g '
; é

_ ________________ ,| Foto-responsividade
nao uniforme (PRNU)

Defeitos de Baixa
Frequéncia

J

A. Rocha, 2013 - Digital Forensics (MO447/MC919)
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Analise de Ruido

) FPN

® Aditivo e decorrente de dark-currents

® dependentente do tempo de exposi¢ao e
temperatura

® Pode ser removido “in-camera’ extraindo-se
um quadro preto (dark frame)
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Analise de Ruido

p PRNU
® Multiplicativo

® Causado pelo ruido nao uniforme dos pixels (PNU)
e defeitos de baixa frequencia

® Definido como a sensitividade que diferentes pixels
tem em relacao a luz

® Causado por inconsistencias na fabribagao do
sensor de captura
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Analise de Ruido

» PRNU

® Os defeitos de baixa frequencia sao causados
pelos efeitos da refracao da luz nas particulas
devido a configuragoes de zoom e superficie otica

® Nio utilizado no trabalho de [Lukas et al. 2006]
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Analise de Ruido

p Para utilizar o ruido PNU no cenario forense, este
precisa ser isolado

p Em um cenario forense certamente nao teremos um
padrao de referencia

p Temos que estabelecer um padrao de referencia P,
uma aproximagao do ruido PNU
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Analise de Ruido

p No processo de aproximagao, fazemos a media de K
imagens de uma cena uniforme (lit scene) como o ceu,
por exemplo

1
r(k) _ k
I\ = E I”.
k=1

p Esta aproximagao pode ser otimizada de modo a
suprimir o conteudo da cena
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Analise de Ruido

p Filtro de supressao/remocao de ruido (denoising)

E0) = (1% — \(1*)/K

p Wavelet denoising € uma boa escolha

p Como determinar se uma dada imagem lcesce pertence
a uma determinada camera?
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Analise de Ruido

p Como determinar se uma dada imagem leste pertence
a uma determinada camera?’

p Calcula-se a correlagao entre o ruido residual da
imagem em questao e o padrao de referencia

- ('S_g)°(Pc_Pc)
pell) = e TR — Bl
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Analise de Ruido

p Meétodo com otimos resultados
p Problemas

® Sincronizagao (modificagoes de escala e
recorte)

® Forga bruta para achar as transformagoes

p Podemos empregar aprendizado de maquina!?
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Atribuicao de
Scanner




Atribuicao de Scanner

p O processo de fabricagao de qualquer
dispositivo eletronico de captura introduz
defeitos nos sensores de imageamento

p Como funciona o processo de captura de um
scanner?!
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Aquisi¢ao via Scanner (recap)

\

Documento
Original

~ ~§
~ ~‘§ ~~ ~‘~
A A A A

Fonte de Luz

Lentes, Espelhos e
Sensores de Imageamento

r

Amplificador, ADC

*-->

Software de
Pos-Processamento, Correcao @----»
de Cores, Correcao Gamma...

Imagem
Digital

A. Rocha, 2013 - Digital Forensics (MO447/MC919)
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Aquisi¢ao via Scanner (recap)

Lentes, Espelhos e L --==>
Sensores de Imageamento \

Fonte de Luz

Documento Original

Sensor ._*

Cabeca de Leitura

Sentido de Leitura )

A. Rocha, 2013 - Digital Forensics (MO447/MC919)

Amplificador, ADC

[®---

Software de
Pos-Processamento, Correcao de
Cores, Correcao Gamma...

e ——

Imagem
Digital
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Atribuicao de Scanner

p Scanners possuem

® Resolucao horizontal (sensor) e vertical
(motor de passo)

® Motor de passo

® Estabilizador

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
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Atribuicao de Scanner

p Como os scanners fazem escaneamentos em
resolucao nao-nativa?’

® Sub-amostragem

® Amostragem normal seguida de ajustes in-
scanner (maioria)
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Estado da Arte

p Extensoes da analise de ruido FPN
|Gloe et al. 200/a] e [Gou et al. 2007/]

p Analise de ruido considerando as propriedades
de captura unidimensionais e periodicas do

scanner
[Khanna et al. 2009]
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Ruido e Periodicidade

p Construgao do padrao de referencia
p Media das linhas (devido ao motor de passo)
p Media de multiplas imagens

p Analise de correlagao
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Ruido e Periodicidade

p Filtro de supressao/redugao de ruido

k k k
I = 1" — Idenoised

noise

p Com K imagens podemos construir o padrao
de referencia (2D) de um dado scanner

]afrra,y
nolrse 7 nozse

1§Z§M61§]§N
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Ruido e Periodicidade

p Padrao de referencia |D

lznear 2 : a/rfray : :
Inozse [nozse »J < J < N

p Como atribuir uma imagem em especifico a um
scanner!

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC&%’D @ wu
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Ruido e Periodicidade

p Correlagao entre a assinatura de um scanner e
um padrao de referencia

(X —X)- (Y =)
X =Xy Y|

C(X,Y) =

p Tecnica com bons resultados na pratica

p Palavra final?

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC&%’D @ wu 45
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Ruido e Periodicidade

p Palavra final?
p Problemas

® Scanners usam parcialmente a superficie de
captura (vidro)

® Esta abordagem requer condigoes similares
de captura para funcionar

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
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Ruido e Periodicidade

p [Khanna et al. 2009] propoe uma analise
estatistica sobre os vetores de assinatura

~

p Media das linhas e colunas em 7. ¢ Lo

p Calculo da correlagao entre cada linha de Znoise €
a media das linhas de 7.

p Similarmente para as colunas

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC&%’D @ wu
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Ruido e Periodicidade

p Estatisticas de ordem sobre as novas
caracteristicas (media, variancia, moda,
curtose, etc.)

p Classificador de padroes

p Bons resultados

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
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Tecnicas Contra-
Forenses em Atribuicao



Abordagens Contra-Forenses

p Tecnicas de atribuigao de dispositivos de
captura vs. Tecnicas contra-forenses

p [Gloe et al. 200/b] observam que um filtro de
supressao/reducao de ruido baseado em
wavelets nao elimina o ruido totalmente

p Pode aplicar um metodo de flatfielding para
capturar o ruido restante

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC@D @ * 50
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Abordagens Contra-Forenses

p Para estimar o ruido fixo (FPN) pode-se utilizar
imagens de um quadro preto

1
Idark-estimate — j E Ida/rk-
J

p Para estimar o ruido PRNU, usa-se K imagens
de uma cena homogenea (e.g., ceu azul)
subtraindo-se o a estimativa FPN

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC%D @ g}%
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Abordagens Contra-Forenses

p Estimativa de flatfielding

1

Ifla,tfield — E Z(Ilight — Idark_estimate)-
K

p Com as estimativas em maos, pode-se suprimir
as caracteristicas de ruido em uma imagem de
uma camera em especifico

p Como!?
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Abordagens Contra-Forenses

p Retirando a assinatura de ruido

- I —1 ark_estimate
7= dark_est t .
Itiatfield
p Flatfielding e dificil devido ao grande numero de
parametros que precisam ser levados em conta

® tempo de exposicao
® velocidade de captura

® [SO etc.
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Abordagens Contra-Forenses

p ApoOs a extragao de padrao de ruido, como
substitui-lo como outro padrao?

p O padrao de ruido de uma camera pode ser
substituido com a operagao de flatfielding inverso

jforge =1 - ]flatfz'eld_forge =+ ]dark_forge-

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC&%’D @ wu
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Identificacao de
Criacoes Sinteticas




|ldentificacao de Criacoes Sinteticas

) CPPA

® Possessao de imagens de menores de idade e
considerado crime

® |magens geradas em computador nao sao
crime

® [E se alguem fotografa um menor e modifica
propriedades no computador?
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Estado da Arte

p Decomposigao multi-escala e analise estatistica
[Lyu 2005]

p Diferencas em modelos de superficie (imagens

naturais vs. imagens sinteticas)
[Ng et al. 2005]

p Propriedades de aquisicao — ruido
[Dehnie et al. 2006]
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Estado da Arte

p Analise do comportamento de imagens naturais
e geradas em computador mediante sucessivas

perturbagoes

[Rocha & Goldenstein 2007/,
Rocha & Goldenstein 2010]

p Propriedades de aquisicao — artefatos de

mosaico/demosaico
[Dirik et al. 2007/]
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Decomposicao multi-escala e
analise estatistica

p [Lyu 2005], apresentaram uma técnica para
identificagao de imagens sinteticas baseado na
decomposicao wavelet de imagens

p Extensao de um trabalho anterior para o
cenario de detecgao de mensagens escondidas
em imagens digitais
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Decomposicao multi-escala e
analise estatistica

p Hipotese
® imagens naturais possuem regularidades

detectaveis com estatisticas de alta ordem

® o processo de criagao de uma imagem em
computador insere artefatos estatisticos nas

imagens produzidas

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC:+D @ ;}}'% 60



Decomposicao multi-escala e
analise estatistica

p Como funciona o metodo!?

® Decomposicao QMF da imagem em multiplas
escalas e orientacoes

® analise estatistica em duas fases
p analise direta

p predicao linear dos erros de magnitude
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Decomposicao multi-escala e
analise estatistica

© A. Rocha

© A. Rocha
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Decomposicao multi-escala e

analise estatistica

p A analise direta das multiplas escalas e

orientacoes consiste em calcular
® media

® variancia

® moda

® curtose

A. Rocha, 2013 - Digital Forensics (MO447/MC919)
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Decomposicao multi-escala e
analise estatistica

p A predicao linear dos erros de magnitude
consiste em estimar as possiveis correlagoes
entre um pixel e seus vizinhos multi-escala

A. Rocha, 2013 - Digital Forensics (MO447/MC919) RECJ}%’D @
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Decomposicao multi-escala e
analise estatistica

p Preditor linear para a sub-banda vertical

Vi(l’,y) — ’lei(SE — ]-7y) =+ UJQVL'(CU T 1:9) T UJBVL‘(CEB?J — 1)

x
+wsVi(x,y +1) + w5sz+1(§, %) + weD;(x,y)
Y

Di a’al

TWwy +1(2 2)

p wr denota os valores escalares de peso dos
coeficientes
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Decomposicao multi-escala e
analise estatistica

p Como calcular os coeficientes e erro!?

E(w) = [V ~ Qul*.

w= (wq,...,wy)"

p V contem os coeficientes de magnitude de V;(z,y)

p F =2x3x4xs=7T2 caracteristicas para tres
escalas

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC:+D @ g}.’%
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Diferencgas fisicas nos processos de
captura e geragao
p [Ng et al. 2005] desenvolvem dois niveis para

separagao de imagens naturais e sinteticas

® Autenticidade em nivel de processamento
(imagens capturadas por algum sensor)

® Autenticidade em nivel de cena (snapshot de
um campo de |uz)

p Definicao de diversas caracteristicas
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Diferencgas fisicas nos processos de
captura e geragao

p Dimensao fractal local para capturar a complexidade de
texturas

p Vetores de patches locais para capturar propriedades de
arestas

p Superficie gradiente para capturar a forma de resposta
de uma camera

p Geometria quadratica local para capturar propriedades
poligonais dos objetos computadorizados

A. Rocha, 2013 - Digital Forensics (MO447/MC919) REC%D @ % 68
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Techicas Contra-
Forenses em
CGIl vs. Naturais




Abordagens Contra-forenses

p Ataques de recaptura

p Como ficam abordagens baseadas em analise de
artefatos de captura!

p Como ficam abordagens baseadas em
propriedades de textura e regularidade!

p A abordagem de [Ng et al. 2005]
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