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Resumo

A evolugao das tecnologias, principalmente dos dispositivos dentro do que
chamamos de Internet das Coisas (IoT), possibilitou o surgimento de sistemas
cada vez mais sofisticados, muitas vezes com requisitos criticos de funciona-
mento. O estudo sobre tolerancia a falhas (FT) vem ganhando um espago
extremamente importante no cendrio de IoT, pois as existentes técnicas que fa-
zem um sistema ser tolerante a falha muitas vezes nao sao eficientes ou vidveis
para um sistema de dispositivos de Internet das Coisas. Este estudo visa ana-
lisar algumas técnicas de FT pensadas para o IoT. Além disso, mostraremos
um estudo de caso onde temos uma solucao para gerir um estacionamento a
partir de cameras que tiram fotos periodicamente, obtendo-se a quantidade de
vagas disponiveis, e apresentaremos uma solucao para o sistema ser tolerante a
falhas.

1 Introducao

O avango tecnoldgico, principalmente das tecnologias de comunicagao sem fio (wi-
reless), possibilitou que diversos dispositivos (sensores, etiquetas RFID, celulares)
se comuniquem entre si de forma eficiente e rapida. A Internet das Coisas apoi-
ada por tecnologias habilitadoras como redes de sensores, protocolos de comunicacgao,
computacao pervasiva, entre outras, transforma objetos em dispositivos inteligentes
capazes de coletar dados e interagir entre si e com outros sistemas [7].

O estudo sobre tolerancia a falha é fundamental para tornar um sistema confiavel
e na area de Internet das Coisas isso nao ¢ diferente. Detectar falhas e aplicar técnicas
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para recuperar o sistema é uma tarefa dificil no cenario IoT, onde temos aplicacoes
heterogéneas, distribuidas em muitas camadas, muitas vezes dependentes de comu-
nicagao sem fio e com problemas de escalabilidade [8]. Adicionalmente, temos também
o fato da dinamicidade dos sistemas, pois ¢ comum que dispositivos e fun¢oes sejam
frequentemente adicionados e removidos para melhoria e atualizagao da aplicagao [5].

Muitos sistemas [oT possuem requisitos criticos de funcionamento, ou tem fun-
cionalidades para as quais uma falha pode gerar consequéncias graves (como em
aplicagoes da area da satude) e um estudo de como detectar e lidar com as falhas e
erros ¢ fundamental.

As atuais solucoes de tolerancia a falhas em IoT muitas vezes sao inadequadas
ou insuficientes, visto que a maioria é desenvolvida sob medida para uma aplicacao
especifica, de modo que uma solucao nao pode ser reproduzida para diferentes sistemas
e uma mudanca na estrutura da rede que conecta os dispositivos ou troca de hardware
pode tornar o suporte para tolerancia a falhas inutilizado.

Dessa forma, o objetivo deste trabalho é analisar algumas técnicas de deteccao e
recuperacao de falhas nos sistemas IoT, mostrando seu nivel de escalabilidade de um
sistema para outro, sua eficacia e os custos com recursos. Vamos comparar diferentes
trabalhos, analisando os pontos citados anteriormente; depois mostraremos um estudo
de caso onde temos uma solugao para gerir um estacionamento a partir de cameras
que tiram fotos periodicamente, obtendo-se a quantidade de vagas disponiveis.

O restante deste documento estd organizado da seguinte maneira: A Secao
apresenta algumas técnicas para deixar o sistema tolerante a falhas, assim como
alguns trabalhos em que tais técnicas foram aplicadas. A Secao mostra uma
implementacao de um estacionamento inteligente e uma solucao parar tornar esse
sistema tolerante a falhas. Por fim, a Secao |4]e apresentado uma conclusao do conclui
o trabalho.

2 Tolerancia a falhas na Internet das Coisas

Existem diversos trabalhos ja publicados sobre tolerancia a falhas em sistemas IoT.
Porém, devido a heterogeneidade de dispositivos e aplicacoes, cada estudo mostra uma
solucao para um sistema especifico. Vamos apresentar algumas técnicas que tornam
sistemas IoT tolerantes a falhas, em seguida mostraremos alguns trabalhos em que
tais técnicas foram aplicadas, sejam elas para detectar, recuperar ou amenizar uma
falha do sistema.

2.1 Técnicas adotadas para tolerancia a falhas em IoT

A seguir, mostraremos algumas das principais técnicas apresentadas por Moghad-
dam e Muccini [§] para construir um sistema resiliente.
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2.1.1 Replicacao

Muito utilizada no cenario de Internet das Coisas, essa técnica consiste em replicar
os componentes, tanto de software, quanto hardware, dentro do sistema e comparti-
lhar as mesmas informacoes entre eles. A replicacao pode se dar de duas formas:

e Replicagao ativa - todos os processos e hardwares replicados estao em fun-
cionamento concomitantemente aos principais. Assim que ocorre uma falha, o
componente ou processo replicado toma o lugar do principal e o funcionamento
ocorre normalmente. Esse método consome muito processamento, mas propor-
ciona a recuperacao de forma extremamente rapida, além do tempo de falha ser
basicamente deterministico.

e Replicagao passiva - as partes replicadas permanecem paradas até que uma
falha ocorra. Assim que confirmada a falha, o processo secundario recolhe as
informagoes do primeiro e se torna o processo principal para o funcionamento
do sistema. Apesar de utilizar menos recursos, oferece uma resposta mais lenta
de recuperagao.

Essa técnica, apesar de ser extremamente 1util para a confiabilidade do sistema, de-
manda um custo muito grande, ja que os hardwares e processos sao replicados, conse-
quentemente afetando também a escalabilidade em sistemas com muitos dispositivos
ou com restrigoes energéticas.

2.1.2 Controle de rede

A técnica de controle de rede é utilizada para a deteccao de falhas nos dispositivos
IoT. E escolhido um Cluster Head (CH) na rede e esse requisita periodicamente
informagoes sobre a satide dos nés. Quando um dispositivo responde a requisicao,
significa que ele esta “vivo” e o sistema segue funcionando normalmente. Caso nao
haja resposta, dependendo do nivel de QoS (Quality of Service), podemos enviar mais
uma requisicao ou entrar em modo de recuperacao daquele né. Essa técnica é muito
util para identificar, por exemplo, problemas com conexao de rede e informagoes de
telemetria dos dispositivos. Nao consome muito processamento, porém sofre com o
que chamamos de ponto singular de falha (significando que caso o CH falhe, o sistema
de FT também falha).

2.1.3 Processamento de eventos complexos (CEP)

Processamento de evento complexo é utilizado para pesquisas e industrias no in-
tuito de identificar situagoes complexas, ou seja, definir regras para classificar uma
composic¢ao de eventos [5]. Com um conjunto de entradas, é possivel identificar um
padrao no sistema e classificar quando se trata de um comportamento correto ou
erroneo, sendo assim utilizado para monitorar o sistema de forma reativa.
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2.1.4 Aprendizado de maquina (ML)

O aprendizado de maquina é amplamente citado na literatura para arquiteturas
[oT para realizar previsoes a partir das quantidades grandes de dados produzidos pelos
dispositivos. Com essa técnica, é possivel identificar e tomar decisoes antecipadas
sobre o comportamento erroneo do sistema, dando suporte de forma proativa para a
aplicacao [5].

2.2 Trabalhos com implementacao das técnicas de tolerancia
a falhas

Esta secao apresenta dois trabalhos, disponiveis na literatura cientifica, que fazem
uso das técnicas de tolerancia a falhas descritas na se¢ao anterior.

No estudo de Gia et al [I], uma arquitetura de Internet das Coisas para assisténcia
médica é apresentada. O sistema é composto por uma rede 6LoWPAN em topologia
estrela onde todos os nés se comunicam uns com os outros. Ha um gateway que
recolhe os dados dos dispositivos finais através de noés coletores e os transmite para
um servidor remoto para processamento e consumo pelos clientes web. A proposta
deste trabalho é realizar um controle de rede, onde se observa o fluxo de dados vindos
dos nos finais. Quando ha uma pausa nesse fluxo, medidas sao tomadas no gateway
para iniciar um protocolo de descoberta da razao da inatividade desse né. O primeiro
passo tomado ¢é o envio, pelo né coletor do gateway, de uma mensagem perguntando
o status ao nd inativo. Se em um periodo de tempo, escolhido de acordo com a
QoS da aplicacao, ha uma resposta, significa que o dispositivo final estd funcionando
corretamente. Caso contrario, é enviada uma mensagem de alerta por outro né coletor
para todos os nds ao seu alcance. A escolha de utilizar um né coletor diferente do
primeiro segue a linha da técnica de replicacao para poder eliminar uma possivel falha
do né coletor inicial. Todos os ndés no alcance do coletor verificam se a mensagem
é para eles ou nao, a partir do seu identificador (ID). Se mesmo assim o dispositivo
final nao responde, é confirmada a falha.

Power e Kotonya [4] propoem uma estrutura IoT baseada em um micro servigo
que oferece suporte em tempo real e preditivo para o sistema ser tolerante a falhas. A
implementagao responsavel por tornar o sistema tolerante a falhas de forma reativa
utiliza processamento de eventos complexos. Eles propoem uma série de regras que
sao aplicadas entre a borda e o banco de dados funcionando com uma espécie de
firewall. Todos os dados passam por esse mecanismo e somente o conjunto aceitéavel
passa adiante, funcionando como um filtro. Um desafio para essa técnica é classificar
quais dados sao aceitaveis e corretos e quais nao sao, dependendo muito do contexto
da aplicacao. A solucao preditiva apresentada pelo autor recebe os dados e passa
tanto pelo treinamento, quanto pelo classificador. Com isso, com cada informacao
recebida, o sistema cria um modelo mais atualizado e consegue prever padroes de
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falhas, através do estado da aplicacao, além de analisar a efetividade das estratégias
de recuperagao.

3 Estacionamento inteligente

Com o crescimento da quantidade de carros nas cidades, fica visivel a necessidade
de um gerenciamento melhor dos estacionamentos em areas de uso comum. A procura
por vagas em estacionamentos aumenta a circulagao de carros nas vias, aumentando o
congestionamento e a quantidade de carbono emitido pelos veiculos [6]. Diante disso,
a motivacao de tornar esse processo mais eficiente é grande, principalmente pelos
conceitos de cidades inteligentes, onde se busca melhor aproveitamento de recursos e
energia e aumento na eficiéncia dos servigos [3].

Em média, 31% do solo das grandes cidades é utilizado por carros estacionados,
sendo que em algumas cidades, como Los Angeles, a taxa chega a 81% [2]. Além disso,
de acordo com a ONU, com o grande crescimento populacional nas cidades, estima-
se que em 2050 cerca de 6 bilhoes de pessoas estardo morando em areas urbanas [3].
Com esses altos nimeros, esse estudo, juntamente com todos os outros relacionados as
cidades inteligentes, sao de suma importancia para o futuro da eficiéncia dos espacos
urbanos.

O estudo de caso a ser demonstrado a seguir é a implementacao de um estacio-
namento inteligente utilizando uma camera que periodicamente tira fotos do estaci-
onamento localizado no Instituto de Computagao (IC) da Unicamp. As imagens sao
analisadas por uma rede neural resultando numa inferéncia com o niimero de vagas
livres no bolsao de estacionamento. Apds a obtencao, os resultados sao enviados para
a nuvem e mostrados em um painel de LED posicionado em frente ao IC.

Dessa forma, mostraremos os pontos de falhas que o sistema possui e uma imple-
mentacao de técnicas para o sistema se tornar tolerante a falhas.

3.1 Tecnologias Utilizadas

A escolha das tecnologias utilizadas no estudo de caso serao explicadas a seguir.

e Protocolo de comunicagao Wi-Fi - foi escolhido o Wi-Fi como protocolo de
comunicacao pela facilidade de utilizacao do padrao e pelo fato da aplicacao de-
pender da conexao com a Onternet. Utilizando uma tecnologia de comunicagao
sem fio, ndo dependemos de fios (conex@o Ethernet), torna o sistema apto para
ser colocado em qualquer area que o Wi-Fi alcance. Os contras de utilizar uma
conexao sem fio, como a laténcia elevada, confiabilidade e gasto energético nao
sao pontos relevantes para a escolha de outra alternativa, ja que, respectiva-
mente, a aplicagao nao possui requisitos criticos de laténcia, os dados nao sao
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sensiveis a ponto de uma perda de pacote ser crucial para o bom funcionamento
do sistema e todos os hardwares estao conectados a rede elétrica;

e Raspberry Pi com camera acoplada - a escolha de utilizar uma Raspberry
Pi foi pelo seu poder computacional para poder tirar fotos periodicamente do
estacionamento e ao mesmo tempo conseguir realizar a andlise das fotos. Além
disso, como ela possui o médulo de Wi-Fi, é facilmente conectada a Internet
para poder enviar os dados a nuvem;

e Plataforma Konker Labs - A Konker Labg[|é uma plataforma em nuvem de
gerenciamento para dispositivos de Internet das Coisas de facil manuseio, ideal
para o proposito do projeto. Nela sao criados os dispositivos virtuais que se
relacionam diretamente com seus pares fisicos, obtendo uma melhor visualizagao
dos dados que cada dispositivo recebe ou envia;

e ESP8266 NodeMCU - ¢é um microcontrolador de baixo custo com uma
capacidade de processamento razoavel e capacidade de comunicacao por Wi-Fi
para receber a quantidade de vagas de estacionamento livres vindas da nuvem.
A escolha desse dispositivo se da justamente pela comunicagao com a Internet
e processamento suficiente para disparar os circuitos do painel de LED:;

3.2 Implementacao da solucao

Podemos dividir o funcionamento do sistema em 3 etapas, sendo coleta e calculo
dos resultados, armazenamento dos resultados na nuvem e apresentacao da quan-
tidade de vagas disponiveis no estacionamento.

3.2.1 Coleta e analise das imagens

Toda a coleta dos dados e andlise de imagens ¢ feita na Raspberry Pi. Através da
camera acoplada, fotos do estacionamento sao tiradas periodicamente pelo processo
Gateway_pic.py e sao enviados localmente (rede local na prépria Raspberry Pi).

Um segundo processo Gateway_neuralnet.py, que também roda independente, ve-
rifica na rede local se existe alguma imagem nova e caso tenha, passa por uma rede
neural pré treinada e realiza uma inferéncia. O modelo utilizado foi treinado com
varias fotos tiradas do estacionamento em diversas condigoes e climas, seja elas com
varios carros, nenhum carro, de dia, de noite, chuva, etc.

Apoés realizada a inferéncia, os dados sao enviados para a nuvem pelo processo
Gateway_main.py via MQTT. O formato padrao para comunicagao MQTT ¢é em
JSON. Um exemplo de dado enviado para a Konker Labs é:

thttps://iot.konker.me
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Figura 1: Fluxograma do sistema de estacionamento inteligente.
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[ {

2 "_ts":1669225448875,
3 "veiculos":5,

4 "vagas":11

5 |}

onde “_ts” é o timestamp em Epoch Unix, “veiculos” é a quantidade de veiculos
estacionados e “vagas” é o niumero de vagas livres disponiveis no estacionamento.

Além dos resultados vindos da inferéncia, dados de saide do dispositivo, como
ping e temperatura interna do circuito, sao enviados a nuvem para monitoramento e
possivel implementacgao de técnicas de tolerancia falha.

Computagao em borda

A escolha da utilizacao de uma Raspberry Pi, como dito na Secao foi, prin-
cipalmente, pela sua capacidade de processamento local. Realizando toda a coleta e
andlise dos dados localmente podemos desfrutar das principais vantagens [9] [11] que
existem atualmente na computacao em borda:

e Utilizacao de banda - realizando o processamento das imagens na borda, nao
necessitamos enviar dados brutos, que no caso possuem tamanho relativamente
grande, ja que se trata de imagens. Dessa forma, economizamos na utilizagao
de banda, além de diminuir a laténcia da aplicacao e diminuir o tempo em que
o sistema estd suscetivel a falhas de rede;

e Armazenamento - as imagens sao utilizadas somente para a realizacao das
inferéncias, tornando-se inuteis apos sua andlise. Armazena-las na nuvem nao
é necessario. Assim, realizando o processamento na borda, podemos descartar
as fotos logo apds passar pela rede neural;

e Privacidade dos dados - as fotos tiradas pela camera contém informagoes
com certo grau de confidencialidade, como a placa dos carros e até mesmo o rosto
das pessoas que estao circulando pelo estacionamento, nao sendo interessante o
seu armazenamento. Realizando todo o processo localmente evitamos ataques
durante a transmissao de dados.

3.2.2 Armazenamento dos dados na nuvem

Todo o armazenamento dos resultados vindos da Raspberry Pi é feito na Konker
Labs. Nela, todos os dispositivos reais possuem seus respectivos virtuais que recebem
ou enviam os dados. No caso, 2 dispositivos sao criados na plataforma, sendo eles
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o camera_IC_01, que corresponde a Raspberry Pi e totem_[C_01 que corresponde ao
totem onde é visualizada a quantidade de vagas disponiveis do estacionamento. Os
dados recebidos via MQTT da Raspberry Pi chegam na plataforma e sao armazena-
dos, como mostra a Figura

Eventos de Entrada Eventos de Saida

data {"_ts":1669233249650,"veiculos":6,"vagas"10}
data {"_ts":1669232650521,"veiculos":5,"vagas"11}
data {"_ts":1669232051394 "veiculos"-9, "vagas"7}
data {"_ts":1669231449221,"veiculos".7,"vagas"9}
data {"_ts":1669230850067, "veiculos":7,"vagas":9}
data {"_ts":1668230250872, "veiculos":6,"vagas"10}
data {"_ts":1669229651744, "veiculos"6,"vagas"-10}

data {"_ts":16659229049641, "veiculos"7,"vagas":9}
15:44:09.641 BRT
data {"_ts":1669228450512, "veiculos":9,"vagas":7}
23/11/2022 data ["_t="-1669227851318, "veiculos"4, "vagas"13}
5:24:11.318 BRT

Figura 2: Dados recebidos da Raspberry Pi na plataforma Konker Labs.

Depois de recebidos os resultados na nuvem, criamos um Roteamento de Evento.
Essa funcionalidade é utilizada para que quando o dispositivo camera_IC_01 receba
uma mensagem MQTT, essa mensagem seja enviada para o dispositivo totem_[C_01
como mostra a Figura [8] Por fim os resultados sdo enviados da plataforma para o
ESP8266 Node MCU via MQTT como mostra a Figura [4]

3.2.3 Apresentacao do nimero de vagas

Apbs o recebimento dos dados da nuvem, o ESP8266 Node MCU ativa um painel
de LED mostrando o nimero de vagas total do estacionamento. A utilizacao desse
tipo de painel de 7 segmentos da uma boa visualizacao de longe para motorista que
esta chegando ao local.

3.3 Tolerancia a falhas

De acordo com o trabalho de Moghaddam e Muccini [§], temos diversas arquite-
turas de sistemas de Internet das Coisas. No caso da aplicacao de estacionamento
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Figura 3: Roteamento dos dados recebidos do dispositivo
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-1665233249650, " veiculos

665232051394, "veiculos
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"6,"vagas"10}

"vagas": 5}

":9,"vagas":T}

"4 "vagas"12}

:5,"vagas":11}

Figura 4: Dados enviados da plataforma Konker Labs para o ESP8266 Node MCU.
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Figura 5: Totem mostrando o ntimero de vagas livres do estacionamento.

inteligente, trata-se de uma arquitetura distribuida, onde ha praticamente todo o pro-
cessamento dos dados na borda. Esse tipo de arquitetura, de acordo com os estudos
feitos pelos autores [§], sdo extremamente propicios a falhas no sistema, sendo ne-
cessario um estudo bastante aprofundado sobre possiveis pontos de falhas e técnicas
para detecté-los e corrigi-los. A Figura [l mostra o esquema do estacionamento inte-
ligente para melhor visualizacao das comunicagoes entre os processos.

3.3.1 Pontos de falhas

Para mapear os momentos em que o sistema pode vir a falhar, utilizaremos uma
técnica de andlise de falhas como forma de facilitar e cobrir o sistema todo.

Anilise de arvore de falhas (FTA)

A técnica da andlise de arvore de falhas surgiu da Bell Telephone Laboratories
em 1962 para anélise do sistema de controle do langamento do missil intercontinental
Minuteman [10]. Se trata de uma técnica analitica onde é definida uma falha e, a
partir desse evento de topo, procuramos todas as combinacoes para chegar nele, sendo
elas primdrias ou nao [I0]. Uma &rvore de falhas nos d&4 uma representagio grafica da
relagdo légica entre os eventos falhos que podem acontecer no sistema [10]. A Figura
[l mostra a FTA feita do sistema de estacionamento inteligente.

Os retangulos representam um evento nao primério, ou seja, uma falha que pode
ser destrinchada em outras falhas. Os circulos representam os eventos primarios, onde
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Nuvem

Rasbherry pi Node MCU

> ]
Camera Painel de led

Figura 6: Esquema de funcionamento do estacionamento inteligente.

na andlise a ser feita se mostra suficiente para ser considerada basica. Esses circulos
sao os principais elementos a serem considerados para o entendimento das possiveis
falhas do sistema e posteriormente a construcao de métodos que tornam o sistema
tolerante a falhas. Os conectivos entre os retangulos e circulos sao portas légicas, que
podem significar “E” ou “OU”, servindo para entender se todos os eventos de entrada
necessitam ser verdade para ocorrer a falha acima ou se basta um evento ocorrer para
que a falha ocorra.

3.3.2 Solugao para recuperagao de falhas do sistema

Como todos os sistemas [oT, esse também possui as caracteristicas de ter dis-
positivos heterogéneos, com caracteristicas diferentes e pontos de falhas diferentes.
Para isso, a solugcao proposta para tornar o sistema mais confidvel é dividida em
implementacgoes separadas.

Falha de conexao com a Internet

Para lidar com as falhas de conexao com a Internet, vamos propor uma solugao
envolvendo uma comunicacao entre a Raspberry Pi e o micro controlador ESP8266.
A Figura 8 mostra o esquema de comunicacao entre ambos.
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Falha no sistema
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Raspberry Pi Painel de LED
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A A A
Processo de envio
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falhou
sem LED ESP8266 falhou
energia queimado

Rede Neural ndo
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Gateway_pic.py
nao produz fotos

A

com internet

Sem conexdo

- Sem energia
com internet

Modelo ndo
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11

dmera nao Sem
funciona energia

Figura 7: Arvore de falhas do sistema de estacionamento inteligente.
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Wi-Fi AP Wi-Fi client
Figura 8: Arvore de falhas do sistema de estacionamento inteligente.

Como o sistema todo esta conectado a Internet por meio de uma mesma rede no
mesmo roteador Wi-Fi, a solugao viavel é realizar a comunicacao diretamente entre os
dispositivos. Como temos somente a camada de armazenamento na nuvem e todo o
processamento ocorre na Raspberry Pi localmente, é possivel disponibilizar o niimero
de vagas no estacionamento diretamente para o totem. Dessa forma, o processo
da Raspberry Pi de envio de dados para a Konker Labs se tornard um Wi-fi Acess
Point, onde outros dispositivos podem se conectar localmente. Assim que ambos os
dispositivos identificarem que estao sem conexao com a Internet, ativam o modo AP
(Raspberry Pi) e cliente (ESP8266) para comunicacao entre si. Essa é uma medida
temporaria, visto que normalmente o problema é transiente.

Para o problema de armazenamento, os dados podem ser guardados localmente
na Raspberry Pi para posteriormente serem enviados a nuvem, porém com limitagoes
quanto ao armazenamento interno. Assim que o sistema recupera a conexao com a
Internet, novamente os dispositivos se conectam a rede e o servico se normaliza.

Falhas na Raspberry Pi e na ESP8266

Ambos os dispositivos enviam de tempos em tempos um heartbeat mostrando
a “saude”, como temperatura do circuito interno e ping (laténcia da rede). Isso
serve para verificar se o dispositivo esta vivo e nao apresenta falhas de hardware.
Essas mensagens, somadas aos dados vindos da inferéncia, nos permite tirar algumas
conclusoes sobre o sistema:

e Recebe heartbeat, mas nao recebe dados - significa que a Raspberry Pi
estd funcionando, porém nao esta produzindo dados. Podemos tirar a conclusao
de que a camera nao esta funcionando. Uma solucao seria reiniciar o dispositivo
e esperar novamente pelo préximo heartbeat. Se ocorrer a mesma coisa, significa
que uma manutencao no hardware deve ser feita;

e Recebe heartbeat, mas recebe dados erroneos - significa que o modelo
estd ruim e deve ser atualizado.
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Para receber os heartbeats, devemos escolher um cluster head [§], sendo uma op¢ao
um script simples de controle de rede na nuvem. Nela, implementamos também
a reinicializacao dos dispositivos via MQTT ou SSH. Vale também a tentativa de
reiniciar os dispositivos quando nao recebemos nenhuma mensagem, pois é possivel
que os processos travaram, nao produzindo nenhum tipo de resultado. Ademais,
apesar de detectaveis quando a reinicializagao nao funciona, os problemas como falta
de energia nao sao solucionaveis via aplicacao, sendo necessario uma manutencao do
equipamento.

4 Conclusao

O avanco tecnoldgico dos dispositivos de Internet das Coisas permitiu o surgimento
de aplicagoes cada vez maiores e com mais funcionalidades. Com isso, o desafio de dei-
xar os sistemas mais robustos e confidaveis é cada vez maior. O estudo de tolerancia
a falhas na area de IoT ganhou muita importancia, visto que as técnicas e imple-
mentagoes ja existentes sao insuficientes, pelas caracteristicas de heterogeneidade dos
dispositivos, distribuicao do sistema e dinamicidade. Nesse trabalho, analisamos al-
gumas técnicas utilizadas no contexto de IoT, assim como estudos de caso onde essas
técnicas sao implementadas. Mostramos uma implementagao de um estacionamento
inteligente onde mapeamos os pontos de falhas do sistema com uma andlise de arvore
de falhas e apresentamos uma solucao para tornar o sistema tolerante a falhas. Para
implementagoes futuras, podemos adicionar um micro servico realizando, através de
aprendizado de maquina, predigoes para amenizar e prover suporte para uma possivel
falha antes que ela ocorra.
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