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Resumo

Este trabalho tem como objetivo expor uma implementacao de um detector de ano-
malias em streaming altamente escalavel e disponivel. Serao apresentados os requisitos
para um algoritmo ser considerado um detector de anomalias em tempo real e exemplos
de algoritmos que satisfazem esse requisito. A partir disso, serd implementado um dos
algoritmos utilizando processamento em streaming com Apache Kafka para maximizar
a performance, escalabilidade e disponibilidade da solugao. A implementacao sera ava-
liada em um ambiente de nuvem na AWS com métricas de consumo de memoria, CPU,
throughput e laténcia.

1 Introducao

Deteccao de anomalias é um assunto recorrente quando se trata de monitoramento de sinais
emitidos por alguma aplicacao computacional, sensores de satide fisica, mercado financeiro,
carros auténomos, entre iniimeras outras aplicagoes. Com a crescente exponencial de dados
disponiveis, é notavel também a crescente busca em monitorar dados que variam com o
tempo, tais como os batimentos cardiacos de uma pessoa, a laténcia de requisicao de algum
servico Web ou o valor de uma determinada acao na bolsa de valores.

Uma anomalia pode ser definida como uma ocorréncia de um valor em uma série tem-
poral que difere significantemente da distribuicao de valores previamente conhecida. Em
muitos casos, a ocorréncia de uma anomalia deve ser tratada como um alerta de que algo
nao esta saindo como esperado. Dessa forma, um detector de anomalias é um sistema que
observa séries temporais e é capaz de identificar se algum valor é anomalo ou nao. O tempo
de deteccao da anomalia é, na maioria dos casos, importante para a prevencgao de incidentes.

Neste trabalho serao apresentados alguns algoritmos de detec¢ao de anomalia na segao[2]
tomando como foco a implementacao baseada no algoritmo de memoria sequencial Hierar-
chical Temporal Memory (HTM) [1,2]. Para a implementagao, serd utilizado processamento
em streaming com base no Apache Kafka [3] com foco na escalabilidade da solu¢ao para
multiplas séries temporais, na velocidade de processamento de modo a diminuir o tempo
em que uma anomalia é detectada e na alta disponibilidade e tolerancia a falhas. A imple-
mentagao serd descrita em detalhes na segao[d Por fim, serd apresentado uma metodologia
de testes de performance da solugao proposta, bem como a analise dos resultados obtidos
através de métricas descritas nas segoes [p] e [6}

*Instituto de Computagao, Universidade Estadual de Campinas, 13081-970 Campinas, SP



2 Carmo e Bittencourt

2 Trabalhos Relacionados

Existem diversos algoritmos de deteccao de anomalias, sendo que alguns possuem parti-
cularidades que os tornam menos aplicaveis em aplicagoes de streaming em tempo real.
Ahmad et al. descreve as condigOes necessarias que um algoritmo de detecgao de anomalia
deve satisfazer para ser aplicdvel em uma aplicacdo em tempo real [2]. Além disso, o tra-
balho apresenta uma implementacao de detector de anomalia utilizando o algoritmo HTM
(Hierarchical Temporal Memory), apresenta um benchmark baseado em tanto dados reais
quanto sintéticos que foi utilizado para comparar a implementacao do detector de anomalia
com HTM e demais algoritmos conhecidos que satisfazem os requisitos para um detector de
anomalias em tempo real.

Higashino et al. apresenta conceitos sobre processamento em streaming e processamento
de eventos complexos [5], além de criar um simulador de processamento de eventos comple-
xo0s em nuvem. Este trabalho serve como base na implementacao do detector de anomalia
de forma performatica, disponivel e escalavel.

Twitter tem uma biblioteca open-source de detecgao de anomalia [6], que utiliza um
método baseado na deteccao de sazonalidades com o algoritmo S-H-ESD. Neste trabalho
as anomalias sao categorizadas entre globais e locais, sendo uma anomalia global um dado
que esta fora do esperado considerando a sazonalidade do evento, ja uma anomalia local é
o dado que estd fora do esperado dentro de um padrao de sazonalidade, sem ultrapassar os
limites sazonais.

EGADS ¢é um sistema completo, apresentado pelo Yahoo [7], de anélise de dados tem-
porais, deteccao de anomalias e sistema de alerta. No entanto, a deteccao de anomalias é
realizada em duas etapas: criar um modelo a partir da andlise dos dados histéricos e fazer a
analise dos dados novos com base no modelo previamente criado. O primeiro passo assume
que o dado histérico estara disponivel, quebrando assim um dos requisitos para um detector
de anomalias em tempo real apresentados por Ahmad et al. [2].

3 Conceitos

3.1 Aplicacoes em Streaming

Aplicactes em streaming sdo aplicacoes que recebem um fluxo continuo de dados, usualmente
gerados e processados em tempo real. Em contraste com aplicacoes em batch, as aplicagoes
streaming nao possuem acesso a todos os dados historicos, mas sim recebem de forma
ordenada os dados que sao produzidos naquele momento.

Sendo assim, um detector de anomalias em streaming deve satisfazer os seguintes requi-
sitos como definidos em [2]:

1. As predicGes devem ser feitas online, ou seja, o algoritmo identifica o estado x; como
anomalo ou nao antes de receber o estado xsy1

2. O algoritmo deve aprender continuamente sem recorrer nem armazenar os dados
histéricos apds o processamento destes.
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3. O algoritmo deve ser nao-supervisionado, sem necessitar de anotacoes manuais para
o aprendizado.

4. A deteccao de anomalia deve ser feita assim que o dado é disponivel no fluxo.

3.2 Deteccao de Anomalias

Uma anomalia pode ser definida como um padrao de dados que nao obedece a uma nogao
bem definida de comportamento normal [8]. Neste trabalho, iremos focar em anomalias de
dados temporais e em conformidade com uma aplicagao em streaming definida na se¢ao [3.1]
Desta forma, iremos considerar os nossos dados como sendo uma sequéncia infinita de valores
reais emitidos por um sensor em um dado instante de tempo: ..., Ti—2, Tt_1, Tt, Tey1, Te42, ...
Sendo assim, podemos definir um detector de anomalias simples como uma funcgao ¢:

p:R—={yeR0<y<1}
V= (xt)

Sendo 4 0 score de anomalia. Escolhendo um limiar 6 € (0,1) podemos definir a fungao
anomalia 7

m:R —{0,1}
() 1, sey >4
= T =
" 0, sey <é

No entanto, neste trabalho iremos implementar um algoritmo que aprende continua-
mente a detectar anomalias. Dessa forma, para valores iguais x; = ys em tempos diferentes
t # s, podemos esperar por scores diferentes ¢(x;) # ¢(ys). Sendo assim, iremos incluir na
definicao da fungao ¢ o contexto W, € R* que sera atualizado conforme novos dados x; sao
apresentados ao modelo, através da funcao 6:

p:R"XR—=>{yeR0<y<1}
g:R"xR—R"
m:R—{0,1}

(Wt 1,3315)
( 17xt)

1, sey >0
07 Se’Yt§(5

||
%&

Wt =

e =m(n)

Il
—N—
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3.3 Kafka

Apache Kafka é uma plataforma de streaming de eventos open-source [3]. Neste trabalho,
ele sera utilizado como barramento de mensagens que a solucao utilizard para realizar a
detecgao de anomalias em tempo real.

No Kafka, as mensagens ou eventos sao organizados em tépicos, os quais possuem n > 0
particoes. Cada particao de um tépico armazena eventos ordenados conforme a ordem de
publicacao, no entanto a ordenacao nao é garantida entre partigoes diferentes de um mesmo
tépico. Por conta disso, sera utilizado um particionamento que garante que eventos de um
mesmo sensor, que terd um identificador Unico, estard sempre na mesma particao. Sendo
assim, serd garantido que a solucao nao ird processar o evento x;y1 antes do evento x; de
um mesmo Sensor.

Por outro lado, eventos de sensores diferentes poderao estar em particoes diferentes,
possibilitando assim que a solugao escale horizontalmente de modo a detectar anomalias
de muiltiplos sensores em paralelo. Neste caso, o niimero de instancias em paralelo que
a solucao podera rodar é limitada pela quantidade de particbes que os topicos dentro do
Kafka possui.

3.4 Redis

Redis é um banco de dados em memoéria capaz de armazenar diferentes estruturas de dados
como strings, listas, hashes, sets, entre outras [4]. Os dados armazenados no Redis possuem
uma chave e o valor associado a esta chave.

Para o propdsito deste trabalho, o Redis serd utilizado como armazenamento do estado
atual (Wt) de cada modelo que a solugao estd rodando. Desta forma, as instancias em
execucao da solucao poderao falhar e perder os seus dados locais que o estado do modelo
ainda estard presente no Redis.

4 Implementacao

4.1 Processamento em Streaming

Para a implementagao do detector de anomalia em streaming foi utilizado a linguagem de
programagao Python com a biblioteca Faust [9]. Essa biblioteca facilita o desenvolvimento
em streaming compartilhando similaridades com outras solugoes conhecidas, como o Apache
Storm [10] e Apache Samza [11].

O processamento é separado em estagios conforme as etapas existentes no algoritmo
apresentado na segao[d.2] A transferéncia das mensagens entre os estdgios e feita pelo Kafka
[3] utilizando a biblioteca Faust. Cada estdgio possui seu préprio tépico com as mensagens
de entrada daquele estagio, e cada tépico possui N > 1 partigoes que ird limitar a quantidade
de mensagens processadas em paralelo. Dessa forma, um tépico com N particoes poderd
ter no maximo N instancias em paralelo consumindo suas mensagens.

Para garantir a ordenacao do processamento, cada mensagem no Kafka possui uma
chave com o id do modelo ou sensor. Essa chave é utilizada pelo algoritmo de particiona-
mento do Kafka para garantir que mensagens do mesmo sensor sejam enviadas a mesma
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particdo. Dessa forma, os valores enviados por um mesmo sensor serd processado pela
mesma instancia, além de ter a garantia que as mensagens serao processadas na mesma
ordem que foram produzidas.

Os estagios Spatial Pooler, Temporal Memory e Anomaly Likelihood possuem apren-
dizado online e por isso necessitam armazenar seu estado durante todo o processamento.
Dessa forma, como o particionamento ocorre de forma que mensagens do mesmo sensor
estarao na mesma particao, pode-se manter um estado global em cada réplica do processa-
dor para cada sensor que essa réplica processa. Por exemplo, se o sistema estiver possuir 6
sensores enviando métricas e 2 réplicas de processamento, podemos esperar que cada réplica
processe 3 sensores, armazenando somente os estados desses sensores.

Para garantir escalabilidade e disponibilidade, o estado de cada sensor também é mantido
em uma instancia de Redis [4], juntamente com as configuragoes especificas de cada modelo.
Para garantir que o estado esteja atualizado, os processadores enviam de tempos em tempos
um snapshot do estado atual dos modelos para o Redis, além de sempre que um processador
recebe dados de um novo sensor, ele busca pelo estado mais atualizado desse sensor no Redis,
caso exista. Dessa forma, se no cenério de 6 sensores desejarmos escalar de 2 para 6 réplicas
de processamento, automaticamente as novas réplicas irao buscar do Redis o estado mais
atualizado dos modelos sem necessitar de um reprocessamento de todo o fluxo de dados
para alcancar o estado atual do algoritmo.

O diagrama com o fluxo das mensagens para o processamento estd representado na
Figura|ll A implementacao pode ser encontrada no GitHub [12].

§g kafka P ’ Streamad Replica #1 e
Xt

wl N - Model
» Input > Input Stage_J- Configuration
Sensor 1
Encoder -
» Encoder Stage
Sensor 2 Spatial Pooler
| Spatial Pooler | Spatial Pooler
S 7 Stage N State
Temporal Memory
Sensor 3
| Temporal Memaory| Temporal

Stage

Anomaly -
» Anomaly Stage |«
Output -
Yt

Figura 1: Implementagao do detector de anomalias em tempo real

Memaory State
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4.2 Detector de Anomalia

Para a implementacao do detector de anomalias em tempo real utilizou-se do algoritmo
baseado em HTM [2]. Este algoritmo consiste em receber uma entrada z;_i, utilizar um
encoder para gerar o vector bindrio esparso a(x¢—1) e a partir deste vetor, o algoritmo fara
uma previsao da préxima entrada, representado por m;_1. Quando a proxima entrada x;
entra no algoritmo, ele ird comparar a previsao feita anteriormente ;1 com o encoder
da nova entrada a(z;). A diferenga entre a entrada atual e a previsao feita anteriormente
serve como base para um calculo da probabilidade de anomalia, além de ser utilizada como
aprendizado para o préprio modelo.

A Figura 2] representa os blocos necessérios para o algoritmo de deteccdo de anomalia,
enquanto que a Figura [3| especifica o encoder e spatial pooler necessarios para o restante do
algoritmo.

HTM a(xz;)

Prediction |——p| ANomaly | __
error likelihood

Figura 2: Diagrama de um detector de anomalia baseado em HTM

a(x;)

— Encoder b Spatial Sequence | ()
pooler memory

» a(x:)

Figura 3: Diagrama detalhado do algoritmo HTM

O ultimo passo do detector de anomalias é chamado de Anomaly Likelihood, que é o
célculo do score de anomalia baseado no erro da predigao do algoritmo HTM. Neste caso, é
utilizado uma janela deslizante dos ultimos W erros calculados pelo algoritmo e calculado
a probabilidade do erro estar a mais de um desvio padrao nesta janela deslizante, a saida

do algoritmo é o complemento desta probabilidade: Ly =1 — @ (ﬁ%‘“)

Na Figura {4 pode-se analisar o comportamento do algoritmo HTM e do anomaly like-
lithood em um cendrio com muito ruido. Percebe-se que no inicio os picos de laténcia sao
identificados como ruido tanto na saida do HTM quanto na saida do anomaly likelihood.
Porém, conforme os picos se tornam mais frequentes, o anomaly likelihood tende a diminuir
a probabilidade de anomalia. No entanto, se a densidade de ruido do sensor se altera, ou

seja, mais picos identificados por periodo de tempo, a probabilidade de anomalia aumenta.
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Dessa forma, o algoritmo proposto possui caracteristicas que o faz identificar anomalias
mesmo em sensores com alto ruido.
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Figura 4: Aplicacao do algoritmo HTM e anomaly likelihood em um sensor pouco previsivel
e com muitos ruidos

5 Metodologia

Para avaliagao da solugdo proposta, foi utilizado um ambiente em nuvem AWS (Amazon
Web Services) com méquinas virtuais EC2 [I3]. Todas as méquinas virtuais foram pro-
visionadas dentro da mesma rede e em uma mesma zona a fim de diminuir a laténcia de
rede. Utilizou-se uma instancia com Kafka e Redis e até quatro instancias exclusivas para
a execugao do detector de anomalias, que iremos chamar de streamad [12]. Para os servigos
Redis e Kafka, a quantidade de memoéria na maquina é importante devido ao alto uso do
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recurso por esses servigos, no entanto o uso de CPU permaneceu baixo durante todos os
testes. Ja para a execugao do algoritmo, o uso de CPU ¢ limitado em 1 core por réplica,
devido a implementagao utilizando event loop [14] em uma tnica thread. O uso de memoria,
no entanto, é proporcional ao niimero de sensores que cada réplica esta processando, dado
ao armazenamento do estado de cada algoritmo em memoria.

As instancias utilizadas na nuvem sao detalhadas na Tabela [1l

Tabela 1: Tipos de instancia para ambiente em nuvem

Quantidade | Tipo de Instancia | # vCPUs | Memoéria | Descricao
1 t3.large 2 8 GiB Redis e Kafka
4 ch.large 2 4 GiB Réplicas do Streamad

Para medir a escalabilidade e performance da implementacao foram realizado duas
analises:

e Analise em streaming: Tem como objetivo simular um caso real de execucao do sis-
tema, com dados sendo produzidos por 8 sensores artificias em paralelo a cada 100
milissegundos. Desta forma, teremos um fluxo constante de 80 mensagens por segundo
na entrada no sistema.

e Analise em batch: Tem como objetivo forcar o sistema chegar ao ponto de saturacao.
Para isso, sao gerados todos os dados presentes no benchmark de anomalias de Nu-
menta [I5] na categoria artificial WithAnomaly e artificialNoAnomaly. Nesta anélise,
todos os dados de entrada ficaram disponiveis no tépico do Kafka fazendo com que o
tempo de geracao do dado nao tenha influéncia no tempo de processamento.

Ambas as andlises foram realizadas em 3 variacoes de escala: 1, 2 e 4 réplicas.

O estado do algoritmo em todas as analises foi salvo a cada 1 minuto, sendo possivel
observar uma periodicidade de acréscimo de laténcia devido ao commit do estado do algo-
ritmo.

Para a geracdo dos dados, cada réplica da aplicacdo expds dados de uso de CPU,
memoria, histograma de laténcia de cada estagio e quantidade de mensagens processadas
por segundo em cada estdgio. Para a coleta das métricas, foi utilizado o Prometheus [16],
e para a visualizagao, o Grafana [17].

6 Avaliacao

Para a coleta dos dados presentes nesta secao, foi utilizado o Prometheus com configuracao
de coleta a cada 15 segundos, a fim de garantir maior granularidade nas métricas.

6.1 Streaming

O histograma de laténcia da aplicagdo e o percentil 95 agrupado por estagio de processa-
mento estao representados na Figura
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No gréafico de laténcia é perceptivel o acréscimo de laténcia que ocorre a cada minuto,
devido ao envio do estado da aplicagdo ao Redis. Além disso, em todos os casos nota-se
que o estagio com maior laténcia é o input. Este estagio é o tinico que sempre se comunica
com o Redis para buscar a configuracao do modelo, enquanto que os demais recebem esse
dado na prépria mensagem que o estagio input envia, eliminando assim a comunicacao
para busca de configuragdo nos demais estagios. Além disso, a comunicagdo com o Redis é
realizada de forma assincrona e dependente de entrada / saida, fazendo com que o event loop
possa suspender o processamento de uma mensagem do input enquanto a resposta do Redis
nao esta pronta e comece a processar uma mensagem de outro estdgio, que é totalmente

dependente de CPU.

Em um ambiente com alta concorréncia de recursos, como é o caso da Figura 0
tempo que o event loop leva para retornar ao processamento de entrada / saida é maior
em comparagao com um ambiente com menos concorréncia de recursos, como na Figura
Este tempo fica visivel analisando a diferenca entre a laténcia do estdgio input com os demais
nos 3 cendrios da Figura

A tabela [2] mostra os minimos e méximos do percentil 95 da laténcia de cada estagio,
em cada cenario analisado. O primeiro minuto de cada andlise foi desconsiderado para
que a inicializagao dos objetos necesséarios no processamento nao tenha impacto na laténcia
maxima observada no periodo. E possivel notar que, durante o processamento, os estagios
encoder e anomaly sdo os que possuem menor laténcia, enquanto o input possui a maior
laténcia e maior variacao, devido ao comportamento ja mencionado do event loop.

Tabela 2: Intervalo do percentil 95 de laténcia em milissegundos
# | Input Encoder Spatial Pooler | Temporal Memory | Anomaly
1 [24,1-2476,12-9,74 | 6,16 - 12,1 6,03 - 9,90 5,28 - 9,41
2 16,94-240|291-6,97 | 4,57 - 8,89 4,75 - 8,69 3,84 - 8,63
4 |14,74-32,6 | 2,27 - 13,7 | 4,29 - 13,0 4,80 - 11,3 2,97 - 15,6

O numero de mensagens processadas por segundo e a utilizagdo de recursos computa-
cionais por instancia podem ser observados na Figura[6] Em todos os casos, nota-se que o
throughput por estagio tem uma tendéncia a ficar constante em 80 mensagens por segundo,
demonstrando que o sistema é capaz de processar na mesma taxa que os sensores produzem
as mensagens.

A diferenca, no entanto, estd na quantidade de mensagens que cada réplica processa
nos casos das Figuras [6D] e Isso ocorre porque as mensagens, a partir do estagio input,
nao foram igualmente distribuidas entre as partigoes do Kafka. Embora o algoritmo de
balanceamento tem como objetivo distribuir particoes igualmente entre as instancias, o
algoritmo utilizado para particionar as mensagens com base no nome do sensor nao foi
capaz de distribuir suas mensagens igualmente entre as partigoes, fazendo com que algumas
instancias recebam mais dados que outras.

O uso de CPU e memdria, na Figura [6] seguem a mesma propor¢ao que a quantidade
de mensagens processadas por instancia, como esperado.
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Figura 5: Histograma de Laténcia e Percentil 95 por estagio em escala logaritmica na anélise
de streaming

6.2 Batch

Para a andlise em batch, como mencionado na se¢ao[5 foi utilizado os dados artificial WithA-
nomaly e artificialNoAnomaly do benchmark Numenta. A quantidade de mensagens geradas
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Throughput by Stage Throughput by Instance

CPU Usage

(a) 1 réplica

Throughput by Stage Throughput by Instance

CPU Usage

Throughput by Stage Throughput by Instance

(¢) 4 réplicas

Figura 6: Throughput e utilizagao de recursos computacionais na analise de streaming

no input do modelo para esta andlise é de 44.352.

O histograma de laténcia e percentil 95 das andlises neste cenério estao representados na
Figura |7l Percebe-se que as laténcias ap6s a inicializagao possuem valores muito similares
entre os casos da Figura e Isso demonstra o fato de que a aplicacao estava
operando em saturacao nos 3 cendrios, i. e., processando o maximo de mensagens possivel.

O numero de mensagens processadas por segundo e a utilizacao de recursos computaci-
onais sao mostrados na Figura |8l Observa-se que, entre todos os casos, a aplicacao é capaz
de processar entre 470 a 640 mensagens por segundo, por instancia. A quantidade de men-
sagens processadas por toda a solugao é, no entanto, dependente do niimero de instancias
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Figura 7: Histograma de Laténcia e Percentil 95 por estdgio em escala logaritmica na andlise
de batch

e da quantidade de parti¢Ges nos tépicos do Kafka.

Na tabela (3], é comparado o tempo de execucao da andlise nos 3 casos, além da taxa de
processamento baseado na quantidade de dados existentes no input do sistema. Percebe-
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Throughput by Stage Throughput by Instance

(a) 1 réplica

Throughput by Stage Throughput by Instance

Throughput by Stage Throughput by Instance

(c) 4 réplicas

Figura 8: Throughput e utilizagdo de recursos computacionais na andlise de batch

se que a taxa de processamento nao é linear com a quantidade de réplicas existentes no
sistema. Um dos fatores que contribuiram para que isso acontecesse foi os sensores nao
estarem igualmente distribuidos entre as particoes do Kafka, fazendo com que algumas
instancias recebam mais dados que outras. No grafico da Figura[8d, é possivel perceber que
a distribuicao de trabalho entre as instancias nao foi igual, dado que uma instancia levou
aproximadamente o dobro do tempo que as demais para terminar o processamento. Além
disso, outro fator possivel é que neste cenario foi utilizado 11 sensores diferentes, enquanto
que os tépicos do Kafka possuiam apenas 8 particoes, forcando assim que algumas partigoes
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recebam dados de mais sensores que outras.

Por outro lado, os casos mencionados que contribuiram para a distribuicao desigual
dos dados entre as instancias, tanto na andlise em batch, quanto na analise em streaming,
seriam solucionados conforme mais sensores sejam adicionados ao sistema, dado o algoritmo
de particionamento padrao do Kafka [1§]

Tabela 3: Tempo e taxa de processamento nos 3 cendarios analisados

# | Dados Processados | Tempo de Processamento | Taxa de Processamento
1 | 44.352 8 min. e 30 seg. 86,96 msg/s
2 | 44.352 5 min. 147,8 msg/s
4 | 44.352 3 min. e 45 seg. 197,1 msg/s

7 Conclusao

Neste trabalho foram apresentados conceitos de deteccao de anomalias, requisitos para um
algoritmo de deteccao de anomalias em tempo-real, e por fim a andlise de uma imple-
mentacao de um detector de anomalias tolerante a falhas, escalavel e com alta disponibili-
dade.

Os resultados mostram que é possivel utilizar algoritmos complexos de deteccao de
anomalia e implementar uma solugao de alta performance e escalabilidade, pronto para ser
utilizado em um ambiente real de monitoramento.

Além disso, os resultados mostram como as aplicagdes Kafka e Redis contribuem para a
implementacao, sendo possivel manter o estado dos algoritmos e transferir mensagens entre
os estagios do algoritmo de forma resiliente e performatica, mesmo com poucos recursos
computacionais. A utilizagdo destes servigos foi essencial para que o sistema se tornasse
tolerante a falhas e altamente escalavel.
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