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Resumo

A apresentacao de uma percepcao social no ambito da seguranca pode ser muito
util na tentativa de se amenizar os efeitos da criminalidade e violéncia sobre a po-
pulagdo. Além disso, relatos de vitimas de algum tipo de ocorréncia policial, quando
levados com rapidez para a populacao, podem vir a salvar vidas por meio de avisos para
mais atencao em algumas localizagoes passiveis de problemas do tipo. Os Boletins de
Ocorréncia, junto ao contato com as autoridades por meio de informagoes oficiais sobre
situagoes de delitos na cidade, também se mostram fatores de interesse ao se pensar no
enriquecimento de informagoes fornecidas a um usudrio. Dito isto, a aplicagao Reporte
Aqui foi desenvolvida para centralizar dados oficiais e reportados pela prépria comuni-
dade, para a produgao de visualizagoes que podem ser acessadas por qualquer usuario
cadastrado na aplicagdo, que no momento funciona para smartphones com o sistema
operacional Android.

1 Introducao

A percepcéo social a respeito de dreas urbanas pode ser compreendida como a maneira com
que os cidadaos interagem e percebem o ambiente ao seu redor. Seguranca, saude, felicidade
e diversidade sao alguns aspectos que podem influenciar a percepcao das pessoas sobre
uma localizacao. Desta forma, obter tais informagoes é 1til para caracterizagao das areas
urbanas. Nessa direcao, é comum que dados sobre percepgao social sejam obtidos por meio
de pesquisas de campo ou estudos do meio em que se deseja alcancar mais conhecimento.
Esses processos podem ser dificeis e demorados, acarretando em dispendiosas observagoes
e recursos para realizagdo de entrevistas [3] [2]. Dito isto, uma alternativa a pesquisa
social que vem ganhando mais espaco por conta da rapidez e acessibilidade em custo para
se conseguir dados de percep¢ao populacional é o uso de midias sociais, as quais serao o
foco deste trabalho. Midias sociais compreendem uma gama de ferramentas virtuais cujo
objetivo é a interacao coletiva. Redes sociais e aplicagoes cooperativas sao exemplos de
midias sociais que podem ser lteis para um processo de crowdsourcing, isto é, de obtencao
de informagoes de um grande nimero de pessoas a partir do engajamento (pago ou nao)
em uma determinada atividade.
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AplicagGes cooperativas tiram vantagem justamente da cooperagao entre os seus usuarios,
para producao de contetdo, permitindo que eles informem suas percepgoes, crencas, conhe-
cimentos e também tenham acesso a conteidos compartilhados por outros usudrios. Do
ponto de vista da seguranca urbana, aplicagoes cooperativas tém o potencial de atuar como
agentes complementares a protecao da populacdo. Através de um fluxo réapido e consistente
de dados provenientes da comunidade, é possivel trazer ocorréncias recentes ao cidadao,
fazendo-o mais atento ou mesmo incentivando-o a reportar novas situacoes frequentemente,
que podem ser utilizadas tanto pela prépria aplicacdo quanto por 6rgaos de seguranca
regionais. Trata-se de um modelo de ganhos mutuos, pois pessoas que reportam dados rela-
cionados a incidentes criminais ou de violéncia também se aproveitam de dados reportados
por terceiros, sem grandes custos ou dispéndio de tempo. Nota-se que essa arquitetura so
se vé funcional com a participacdo ativa de um grupo razodvel de pessoas. Segundo [I],
a popularizacao da ferramenta é um ponto critico dessa abordagem e, por isso, manter os
usuarios motivados torna-se essencial para o sucesso desse tipo de sistema.

O advento da telefonia celular, bem como a disponibilidade de redes méveis em larga
escala nas areas urbanas fornecem um impulso ao exercicio de sistemas como o citado acima.
Dado que que a circulacao de dispositivos desse tipo atualmente corresponde a um nimero
maior que o de habitantes do pais (cerca de 230 milhoes de smartphones ativos no inicio
de 2019), enxerga-se em aplicativos para esses aparelhos um nicho com alta potenciali-
dade de popularizacao [25]. Nessa linha, além do fortalecimento comunitério, aplicagdes
de seguranga em circulagao massiva podem também se tornar um instrumento para érgaos
governamentais. Além do incentivo ao reporte de informacoes para a geragao de estatisticas
oficiais (vindas de Boletins de Ocorréncia, por exemplo), a interligagdo de dados (oficiais
e populacionais) traz mais riqueza as informagoes transmitidas ao cidadao. Visto que a
alimentacao de dados oficiais muitas vezes se mostra falha (por falta de condigoes de se ir
a uma delegacia, por exemplo) e necessite de facilidades que estimulem seu uso [26], um re-
torno vantajoso ao cidadao para que ele reporte mais é justamente expor tais dados oficiais
de volta, de maneira mais acessivel pela aplicagdo. Funcionalidades como o contato com
instituicoes de seguranca para informagcoes, bem como a disponibilizacao de dados oficiais
atualizados (em conjunto com os dados populacionais), permitem a interagao e contribuigao
mutua entre as pessoas, ampliando ainda mais o propdsito da ferramenta.

Neste trabalho, é proposta uma aplicacdo, chamada Reporte Aqui, que retine tais funcio-
nalidades e oferece, para seus usuarios, um ambiente para compartilhamento de informagoes
de situagoes de inseguranca vivida e/ou testemunhada por eles, que sdo mapeadas junta-
mente com os dados oficiais, podendo ser consultadas pelos usudrios. O Reporte Aqui é
dividido em dois componentes, uma aplicagdo Android que executa nos dispositivos méveis
dos usudrios e um servidor Web, responsavel pelo processamento de informacoes, geragao
de visualizacoes e estatisticas, comunicagao com os dispositivos (clientes) e gerenciamento
de um banco de Dados. Consideramos a cidade de Campinas como o cendrio de avaliagao
da aplicacao, em especial, o distrito Barao Geraldo, onde a populacao ainda nao conta
com um instrumento unificado e conhecido por todos de percepcao na drea de Seguranca
Urbana. A escolha desse cenario em especifico é motivada pela populagdo desta drea, em
sua maioria estudantes, que tém o habito de estarem sempre conectados e compartilharem
suas atividades didrias em midias sociais, sendo um grupo promissor para popularizacao da
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aplicagdo. Além disso, nesta drea, existe uma ansia comunitaria por mais seguranga, alavan-
cando grupos em midias sociais para o compartilhamento de informacoes sobre situacoes de
inseguranga, como os grupos “Avisa as Minas de Barao/UNICAMP” e “UNICAMP” [14]
[15], presentes no Facebook. Nesses grupos, os usuérios reportam diariamente, com precisao
temporal e espacial, fatos relacionados a assédio sexual e outros tipos de crimes, para alertar
a comunidade local. No entanto, grupos sobre seguranca nao sao o foco de redes sociais fa-
mosas como o Facebook, WhatsApp e Instagram. Por isso, surge a necessidade de aplicacoes
especializadas com a Reporte Aqui, sendo uma ferramenta mais robusta, especifica e que
traz outras funcionalidades adjacentes para lidar com a inseguranca em areas urbanas.

2 Justificativa

Em Barao Geraldo, somente no ano de 2019, foram registrados na 7*DP (delegacia do bairro)
945 furtos (sem a presenca da vitima), 177 casos de roubos (com a presenca da vitima),
115 furtos de veiculos, 17 casos de estupro e 228 casos de lesao corporal culposa [16]. Além
disso, sao constantes as noticias de casos de assédio sexual dentro e fora do campus da
UNICAMP ([I71,[18], [19], [20], [21]) . Considerando a falta de meios de compartilhamento
comunitarios de informagoes apropriados e visando aprimorar o suporte a seguranca popu-
lacional, propoe-se a construcao da aplicacao Reporte Aqui. A aplicagdo consiste em uma
plataforma que promove o acesso a informacoes sobre casos de criminalidade e de violéncia,
combinando dados obtidos via crowdsourcing com dados oficiais, fornecidos pela Secretaria
de Seguranga Publica do Estado de Sao Paulo (SSP-SP). Para isso, visualizagoes e interfaces
amigdveis foram desenvolvidas, para oferecer consultas personalizadas e respostas rapidas
a casos reportados na regiao desejada, por qualquer usudrio cadastrado na aplicacao. Até
o momento, a aplicacao foi desenvolvida apenas para aparelhos com o sistema operacional
Android.

3 Objetivos

Este trabalho tem como objetivo o desenvolvimento da aplicacao Reporte Aqui. Trata-se de
uma ferramenta com o proposito de auxiliar moradores e visitantes de um determinado local
que tenham sofrido ou presenciado ocorréncias relacionadas ao sentimento de inseguranca
em centros urbanos. A proposta é que a aplicacdo funcione como um instrumento de
suporte a orgaos governamentais, atuando para estimular usudrios a criarem a cultura de
compartilhamento de informagoes em comunidade. A Reporte Aqui também objetiva um
melhor cruzamento de informagcoes advindas da populacao com dados oficiais do Governo,
através da disponibilizagao conjunta de ambas as fontes.

Para contemplar essa finalidade, precisa-se desenvolver alguns objetivos mais especificos,
como o estabelecimento de um padrao para a comunicacao entre o servidor e o aplicativo
Android (cliente), o planejamento do banco de Dados, o tratamento dos dados oficiais para
a inser¢ao no banco, a definicao de interfaces consideradas amigaveis para o usudrio, entre
outros. Dito isso, sdo listadas as metas essenciais para a primeira versao da Reporte Aqui:
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e Projeto do banco de Dados: visto que a aplicacao lida com dados oficiais e reportados
pela comunidade, é necessario definir a mecanica das tabelas envolvidas na armazena-
gem dessas informacoes, bem como trabalhar com os dados oficiais antes de inseri-los
na base e desenvolver maneiras de interagao entre o banco e o servidor.

e Desenvolvimento do servidor para a aplicacao: definir a geracao de mapas e operagoes
envolvidas nessas criacoes. Elaborar um framework para lidar com o banco de Dados,
utilizando bibliotecas apropriadas para a linguagem escolhida. Estabelecer regras
de comunicac¢do com os clientes (smartphones Android com a aplicagao instalada).
Promover a possibilidade de se comunicar em rede com seus clientes para o envio de
paginas HTML processadas.

e Desenvolvimento da aplicagao Android: elaborar as interfaces de comunicagao com o
usuario. Gerar telas para entrada e saida de dados ao usudrio, preocupando-se com a
usabilidade da aplicagao. Estabelecer um mecanismo de comunicagao com o servidor.
Prover dados de localizacao para serem enviados e processados pelo servidor.

e Desenvolvimento do sistema de autenticagao do usudrio: providenciar um banco de
Dados para o armazenamento de credenciais de usudrios. Desenvolver a comunicacao
entre esse banco e a aplicacao Android, por meio do uso de bibliotecas apropriadas.

e Engendrar uma discussao sobre as atribuicoes legais que o aplicativo traz, promovendo
uma reflexao inicial sobre a sensibilidade dos dados que estao sendo tratados pela
ferramenta.

4 Trabalhos Relacionados

Diversos trabalhos sobre percepcao social de uma regiao aparecem na literatura, assim
como aplicagbes praticas provenientes de iniciativas que visam a melhoria da seguranca
em alguma area urbana. Citam-se, aqui, alguns trabalhos que serviram de incentivo para
as funcionalidades da Reporte Aqui, com uma breve descricdo sobre o que tais pesquisas
acrescentam aos objetivos supracitados e no que se diferenciam da proposta apresentada.
Em relacao aos sentimentos sobre uma regiao, sao encontradas pesquisas que levam em
conta, principalmente, os comentérios de visitantes/moradores acerca do local advindos de
midias sociais. Por meio de um dicionério de reputacao, Frances et al. [2], [3] descreve a
atribuicao de conceitos dos mais diversos tipos ao local, classificando comentérios retirados
do Twitter (que é definida como uma LBSN, isto é, uma rede social baseada em loca-
lizagao). Tal trabalho suscita um aproveitamento desse sentimento de compartilhamento
de informagbes em um local, que é intrinseco as LBSNs, com uma visao objetiva sobre a
quantidade de dados de interesse que essas redes suportam. Para o caso da Reporte Aqui,
o conceito de dados advindos da comunidade é largamente aproveitado, porém com o foco
da produgao de um banco de dados quase que totalmente préprio. A ideia aqui é estimular
uma base de dados dedicada a relatos de inseguranca, sem qualquer dependéncia do acesso a
outras plataformas para esse fim, o que pode resultar em impeditivos legais e dependéncias
de contratos com empresas terceiras. Eliminar a dependéncia de LBSNs, contudo, promove
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outros desafios, que culminam, principalmente, na popularizacao da ferramenta, almejando
a formagao de bases de dados tao ricas quanto as encontradas em redes sociais. Outra
implicacao que aparece com certa frequéncia na literatura é o planejamento de rotas mais
tranquilas, bonitas e seguras para pessoas que estao de passagem pelo local em questao.
Quercia et.al e Frances et al. [0], [I] revelam que as aplicagdes comuns de tracados de rotas
dificilmente se preocupam com esse tipo de experiéncia, dificultando inclusive mecanismos
de recomendagao para o usuério. O aplicativo de transito Waze [9], por exemplo, oferece
rotas aos usuarios e permite que os mesmos reportem acontecimentos locais, mas nao se pre-
ocupa exatamente com a qualidade do trajeto apresentado, no que diz respeito a aspectos
emocionais e até mesmo do sentimento de Seguranca. Esses trabalhos sobre rotas amigdveis
atuam por meio da andlise de crowdsourcing, dados oficiais e sensoriados para definir rotas
mais apraziveis, mostrando o quao importantes sao as dimensodes emocionais na escolha de
um caminho, e o quanto isso pode ser 1util para aplicagoes turisticas, governamentais e até
mesmo para usuarios de aplicagoes como o Waze. Quercia et.al. é capaz de escolher rotas
contendo locais com maior probabilidade de visitagao, validando seus métodos de escolhas
por meio de pesquisas com usuarios. Frances et.al, de maneira oposta, assume gastos de re-
cursos como dinheiro e tempo com pesquisas nao necessarios, promovendo a automatizacao
de procedimentos de definicao de reputacao de area, valendo-se dos recursos presentes em
midias sociais. Cruzando-se tais aspectos com a area de Seguranca Urbana, esses traba-
lhos denotam a importancia acerca dos relatos pessoais sobre um local, o que a aplicacao
Reporte Aqui traz consistentemente. A Reporte Aqui se volta nao somente para rotas,
mas sim para toda uma regido em volta de um endereco selecionado. Ao invés de receber
um trajeto pré-definido, a aplicacdo em questao fornece uma maior liberdade ao usuario
de observar locais que deseja visitar, criando, através das visualizagoes geradas em mapas,
uma percep¢ao mais interativa dos acontecimentos, suscitando sensac¢ao de seguranga (ou
inseguranga) sobre a regiao no préprio usudrio no momento da “visita” virtual ao local
procurado.

Outros trabalhos também observados sao aplicacOes para smartphones que se preocupam
com a causa do suporte a seguranca em Aareas urbanas, assim como pretende a Reporte
Aqui. Estudar e até utilizar tais aplicacoes, por um periodo de tempo, foi importante para
entender o que obtém éxito e o que pode nao funcionar na concepcao de uma aplicacao
do género. Dado o objetivo de popularizagdo da Reporte Aqui, notam-se casos de sucesso
nesses termos em regioes especificas do pais e exterior, como a aplicagao Onde Tem Tiroteio
[7] (Figural[la), funcional na cidade do Rio de Janeiro (RJ) e em Sao Paulo (SP). Sua missao
¢é alertar a populacao para regioes com ocorréncia de arrastoes, falsas blitzen e locais onde
h& o risco iminente de se ser atingido por uma bala perdida. A aplicagao ja foi assunto de
noticias ([22], [23]), mostrando sua popularizacdo. A Onde tem tiroteio atingia, em 2018,
cerca de 500 mil pessoas com seus alertas (a pagina da aplicagao fala em 4,7 milhoes de
pessoas no ano de 2019). Embora a Onde tem tiroteio traga informacoes sobre aspectos
criticos da criminalidade e violéncia, como os tiroteios, arrastoes, entre outros, ela se vé um
pouco limitada a essas situagoes. O Reporte Aqui, por sua vez, planeja uma gama maior de
possibilidades de ocorréncias, permitindo que o usudrio reporte, de maneira livre, qualquer
circunstancia de inseguranca (independente da criticidade).

Para a regiao de Campinas e o bairro de Barao Geraldo, que sao as regides foco da
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Reporte Aqui, nao foram encontradas aplicagoes em segurancga urbana que se mostrassem
populares, o que motivou ainda mais a efetivagao desse trabalho. O mais préoximo, em ter-
mos de seguranga, apresentado a populagao é a aplicacdo Unicamp - Servigos [11] (Figura
, que atua somente dentro do campus da UNICAMP. Ela traz uma interface de comu-
nicacao com a Vigilancia do Campus, para o aviso sobre situagoes de risco e o requerimento
de agoes de seguranga dentro do &mbito da Universidade. A ideia, no caso da Reporte Aqui,
é fazer algo semelhante com relagao a Policia, através da disponibilizacao de niimeros de
telefone de emergéncia e visualizagoes do Boletim de Ocorréncia on-line, com abrangéncia
municipal.

A aplicacdo americana Red Panic Button [10] (Figura representa uma outra classe
de aplicagbes de seguranga, que também trazem a funcionalidade de acesso a um contato de
seguranca, porém com mensagens ja prontas e alertas rapidos para situagoes de emergéncia.
Botoes de Panico, como sao chamadas as aplicacées da classe de Red Panic Button, per-
mitem que sejam realizadas configuragoes de contatos para emails de emergéncia, assim
como mensagens de texto personalizadas para serem enviadas no clique de um botao. Red
Panic Button, por exemplo, também serve aos propésitos de seguranga médica e doméstica,
como chamado de ambulancias e aviso de situacoes de acidentes para familiares proximos.
Ainda na linha de programas que facilitam o acesso a nimeros de emergéncia, o SirenGPS
[8], outra aplicacdo americana, promove funcionalidades semelhantes ao Reporte Aqui. Por
exemplo, sao apresentados contatos pré-fixados, como o 911 (nimero de emergéncia nos Es-
tados Unidos), e também é possivel interagir com outros usudrios e reportar acontecimentos
em tempo real na regiao. Ha, ainda, a possibilidade de se inscrever em uma comunidade, que
sao grupos de usudrios interessados nas ocorréncias locais. O SirenGPS, embora disponivel
para instalacdo, ndo possui suporte a lingua portuguesa. O Reporte Aqui, entretanto, é feito
para ser utilizado no Brasil, com suporte ao idioma e orientacoes sobre servicos disponiveis
no paifs, como o Boletim de Ocorréncia, com a disponibilizagdo de visualizagoes para seu
acesso.

Ainda no que diz respeito as informacoes provenientes de comunidades locais, a aplicagao
CityCop [13] (Figura proporciona informagoes reportadas pela populagao sobre delitos.
Trata-se de uma aplicagao muito similar & Reporte Aqui. O ponto interessante da CityCop
sao as diversas categorias disponiveis na interface para facilitar a interacao do usuario,
algo que a Reporte Aqui também traz em seu formuldrio de preenchimento de ocorréncia.
A CityCop nao apresenta qualquer ligacdo com bancos de dados oficiais e também nao
apresenta informacoes de incentivo a elaboracao do Boletim de Ocorréncia na Policia, algo
que a Reporte Aqui promove como um diferencial, estimulando o usuéario a reportar nos dois
lugares. Uma outra aplicagado que, de maneira oposta a CityCop, traz apenas dados oficiais
é a chamada Sinesp Cidadao [12] (Figura. Brasileira, produzida pelo Governo Federal,
a Sinesp traz consultas sobre mandados de prisao, roubos de veiculos (a partir de dados
dos mesmos), assim como informagoes sobre pessoas desaparecidas. Ainda que nao esteja
no mesmo escopo tratado pelo Reporte Aqui, esta app mostra algumas funcionalidades em
seguranca publica tteis, mas que carecem de uma abordagem mais comunitaria, como a
Reporte Aqui busca oferecer.
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Figura 1: Exemplos de aplicagoes existentes para auxiliar as pessoas a lidar com problemas
relacionados a seguranca.

5 Desenvolvimento do Trabalho

5.1 Visao Geral

O Reporte Aqui é uma aplicacao desenvolvida para smartphones com o intuito de exibir
aos usudrios os locais em que aconteceu algum incidente de seguranca, tais como roubos,
furtos, assédio e importunagao sexual, entre outros. A informagao é exibida aos usuarios
por meio de interfaces com mapas 2D e marcadores coloridos, onde cada cor representa
um tipo de crime ou ato suspeito. Além disso, os usudrios podem interagir com os mapas
de forma intuitiva, podendo aumentar ou diminuir o zoom, mover o mapa para visualizar
outras regides e também clicar nos marcadores para obter mais detalhes sobre a ocorréncia.
Em relacéo & origem dos dados exibidos, sao utilizadas duas fontes, sendo uma delas dados
oficiais (Boletins de Ocorréncia), disponibilizados pela Secretaria de Seguranga Publica do
Governo do Estado de Sao Paulo [I6], e a outra advinda dos préprios usudrios, i.e., via
crowdsourcing, usando o proprio aplicativo. Além disso, os usudrios sdo incentivados a
registrar o Boletim de Ocorréncia on-line, contribuindo com as autoridades locais.

5.2 Metodologia
5.2.1 Arquitetura do Sistema

A Figura [2] apresenta a arquitetura da aplicagdo. Nela, pode-se encontrar as atribui¢oes
dos médulos de Backend e Frontend. O Frontend corresponde a aplicagao Java, feita para
a plataforma Android e o banco de Dados de login de usudrios. Para o Frontend, sao
resguardados os inputs de localizagao, bem como os relatos comunitarios que seguem para o
servidor. O Frontend também se responsabiliza por processar os dados do banco de Dados de
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Schematics.png

Backend Frontend
- Python: Servidor - Java: Cliente
- Python: Processamento de Dados, - Java: Funcdes Android e envio/coleta
Geragao de Mapas de dados para o usuario
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www.Irc.ic.unicamp.br/~beatrizzazulla
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Figura 2: Visao Geral de funcionalidades da ferramenta Reporte Aqui. Esta visao separa
Backend e Frontend.

login dos usudrios e promover seu preenchimento, além de consultas para autenticacao com
as APIs do Android. Outra atribuicdo do Frontend é a geracao de interfaces amigaveis,
que visam ser facilitadores da popularizacao do aplicativo, aspecto de suma importancia
descrito anteriormente.

O Backend, por sua vez, compreende o servidor de processamento (escrito na Linguagem
Python), bem como todas as itera¢oes com o banco de Dados da Aplicagao, responsédvel por
guardar e acessar os dados oficiais e os relatos comunitdrios. A geracao de mapas para o
Frontend é de responsabilidade do servidor, que se apoia nas informacoes transferidas e
é capaz de produzir visualizacoes de ocorréncias em forma de mapas 2D, enviando-as de
volta para a aplicaggdo. Tais visualizacOes incluem calculos de perimetro geografico, bem
como todas as consultas ao banco e identificacdo dos dados necessarios para a concepc¢ao
de pontos nos mapas. Atualmente, o servidor é local, sendo capaz de atender os clientes,
i.e., aplicacbes Android, que estdo na mesma rede local. Futuramente, ele serd implantado
na cloud para atender a qualquer cliente conectado a Internet.

O Backend foi de responsabilidade de Beatriz Sechin Zazulla e o Frontend foi de res-
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ponsabilidade de Erik Soares.
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Figura 3: Diagrama de classes da aplicagao Java para o sistema operacional Android.

No que tange a estrutura das aplicagoes de Backend e Frontend, as Figuras [3] e [4] de-
monstram, de maneira sumarizada, a composicao dos moédulos pertencentes a cada lado da
aplicagdo. Para o Frontend, a primeira classe chamada é a MainActivity. Define-se acitivity
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como um processo do sistema operacional Android, na camada de aplicacao, que culmina em
uma visualizacdo para o usuario. Activities se diferenciam de deamons e servicos, porque
apresentam interface direta com o ser humano, algo que um deamon ou servigo nao fazem.

A primeira activity da Reporte Aqui (MainActivity) corresponde & abertura da tela
principal com o pedido de login ou cadastro no banco de Dados de usuério da aplicacao.
Esse banco de dados é externo e utiliza-se de algumas APIs para acessar uma instancia
do Firebase, da Google. As classes Usuario, ”UsuarioFirebase”, ”ConfiguracaoFirebase”,
”CadastroActivity” e ”LoginActivity” realizam as operagoes de cadastramento e validagao
de credenciais com o banco, sendo que as duas classes cujo nome contém “Activity” sao
capazes de gerar visualizagoes para preenchimento de dados pelo usuario. Entao, a segunda
activity chamada é a ” Principal Activity”, que caracteriza-se por ser uma visualizagao padrao
de ocorréncias na localizacdo atual do usudrio. A partir da ”PrincipalActivity”, é possivel
chamar outras activities adjacentes, que se responsabilizam por fung¢ées de preenchimento
de formulérios para consultas de outras localizacoes, pelo preenchimento de um relato de
ocorréncia, além do acesso ao Boletim de Ocorréncia on-line.

No Backend, o médulo principal é o __init__.py (primeiro a ser chamado). Este médulo
administra a abertura do servidor, interage com o Frontend para o recebimento de mensa-
gens e ainda retorna a pagina HTML conforme requisitado. O servidor utiliza-se da bibli-
oteca Flask, responsavel por conduzir a criacao de uma porta para ouvir as requisicoes do
Frontend. A porta padrao utilizada foi a 5000. Com o enderego IP e a porta, é possivel aces-
sar o index.html, que corresponde ao arquivo que inclui o arquivo map.html, cujo conteudo
sao as visualizagbes concebidas nos mapas. Os mapas, por sua vez, sao gerados com a
biblioteca Folium [27], que permite gerar visualizacoes graficas com base em dados de loca-
lizacao, criando pontos, fazendo a cobertura de areas, entre outras fungoes. Para célculos
de localizagao, foi utilizada a biblioteca Shapely Geometry [31], em Python, que auxilia na
criagdo de poligonos a partir de coordenadas, produzindo areas que podem ser plotadas
pelo Folium. Ainda na estrutura de redes do Backend, a fim de melhorar as visualizacoes
nos smartphones, foi utilizado um template para comportar melhor a inclusdo do mapa
(map.html) no indezx.html. O layout é responsivo, permitindo que a visualizagao se dé em
tela cheia independente do tamanho da tela do dispositivo.

As classes ”DatabaseManager” e ”FoliumMapManager” sao utilizadas para a criagao
de objetos para a administracdo de fungoes do banco de Dados da Aplicacao e da geracao
de mapas, respectivamente. ”DatabaseManager” traz a constituicao do acesso ao banco e
é capaz de realizar consultas e inser¢oes no mesmo, através de fungoes apropriadas, que
enviam um trecho em SQL para API mysql-connector [29], que efetivamente se conecta ao
banco. Jé a FoliumMapManager traz funcoes de configuragdo do mapa a ser gerado. A
criacao de ambas as Classes se fez necesséaria para contemplar uma melhor organizagao do
codigo, seguindo os principios de modularizagao do mesmo.

As classes 7 ActivityLocalMap”, ” ActivityQueryMap” e ” ActivityRelate Ocurrency” se res-
ponsabilizam por tratar pedidos especificos do Frontend, como retornar um mapa com as
ocorréncias recentes, baseadas na localizagao atual do usudrio (”ActivityLocalMap”, que cor-
responde & ”PrincipalActivity” do Frontend); produzir visualizagoes no mapa em qualquer
enderego, data e ocorréncia (isso corresponde as consultas livres que o Frontend proporci-
ona ao usudrio - responsabilidade da ”ActivityQueryMap” no servidor); além de produzir
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Figura 4: Diagrama de classes do servidor Web.

as insergoes no banco de dados, de relatos do cidadao (”ActivityRelate Ocurrency”).

Para uma melhor disposi¢ao de registro de atividades no servidor, foi criada a classe
"GlobalConfig”. Essa classe tem como responsabilidade gerenciar o timestamp (isto é, a
informagao de tempo em que um determinado comando ocorreu) para efeitos de monitora-
mento das atividades, medicao de performance e também facilitacdo na correcdo de erros.
A varidvel DEBUG (valores 0 ou 1) pode ser alterada na abertura do servidor, permitindo
ou nao a depuragao com registros de atividades mais extensos (verbose logs).
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5.2.2 Colecao de Dados

A colegao de dados tem como objetivo reunir informagoes vindas de fontes oficiais (Boletins
de Ocorréncia disponibilizados pela Secretaria de Seguranca Piblica do Estado de Sao
Paulo - SSP/SP) e da contribui¢ao dos usudrios (crowdsourcing). Para comportar tais
informacoes, foi integrado um Banco de Dados externo ao Backend da aplicacao, que é
administrado pelo servidor.

Inicialmente, o banco contava com uma unica tabela, e era hospedado pelo Firebase da
Google [24]. Tratava-se de um banco de dados nao-relacional (NoSQL). As adigoes se davam
por meio arquivos JSON e os acessos utilizavam a biblioteca Pyrebase [32]. No entanto,
para a nossa quantidade de entradas, bem como a estruturagao das mesmas, optou-se pela
troca da estrutura, que passou a estar contida em um banco de dados relacional (SQL).
Tal escolha trouxe nao s6 a facilidade na manipulacdo dos dados, mas também melhores
visualizagoes sobre os mesmos. Outra decisao tomada, ainda no planejamento do banco,
foi a segmentagao dele em duas tabelas diferentes: “dados_oficiais” (de dados dos Boletins
policiais) e “dados-populacao”, ambas com modelos bem parecidos. Essa divisao auxiliou
na organizagao das informagdes, identificando suas fontes com clareza. As consultas usam
uma biblioteca, também em Python, nomeada mysql-connector [29].

Google Cloud Platform & ReporteAqui + B Configuragdo
vCPUs Memoria Armazenamento S50
1 375GB 10GB
<) Conectar a esta instancia
Endereco IP publico @l A versdo do banco de dados € MySQL 5.7
g x 0 aumento de armazenamento automadtico estd ativado
Nome da conexia da instincla = 0s backups automaticos estdo ativados
I - = Ageragio de registros binarios esta ativada
@ Localizado em us-centrall-f
B8  Menhuma sinalizagio de banco de dados configurada
sredessamo Q@  Nenhum marcador configurado

Nio altamente disponivel (zonal)
All IPs (0,0.0.0/0) Vs

—»  Editar configuragiio

Figura 5: Visao geral da instancia do banco de dados na Google Cloud.

A plataforma Google Cloud [30] foi escolhida para hospedar o banco de dados, por sua
robustez e pela oferta de créditos gratuitos em suas maquinas. A instancia alocada conta
com uma unica CPU, 3.75GB de meméria RAM e o armazenamento é eldstico, podendo ser
expandido conforme a necessidade. A maquina se encontra localizada em US Central e é
capaz de realizar backups (isto é, armazenamentos de recuperagao) automaticamente. Uma
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Info  Columns Indexes Triggers Foreignkeys Partitions Grants DDL

Column Type Default Value Mullable = Character Set  Collation Privieges Extra Comments

ANO_BO varchar(100) YES utfg utf8_general_ci  selectinsert,update,references

DIA int(11) YES select,insert,update, references

MES int(11) YES select,insert,update references

ANO int(11) YES select,insert,update references

PERIODOOCORRENCIA varchar(100) YES utfg utf8_general_ci select,insert,update, references

FLAGRANTE varchar(100) YES utf8 utf8_general_ci select,insert,update, references

LOGRADOURO wvarchar(100) YES utfg utf8_general_ci select,insert,update, references

NUMERO varchar(100) YES utf8 utf8_general_ci  select,insert,update,references

BAIRRO varchar(100) YES utf8 utf8_general_ci  selectinsert,update,references

CIDADE wvarchar(100) YES utfg utf8_general_ci select,insert,update, references

UF varchar(100) YES utf8 utf8_general_ci  select,insert,update,references

LATITUDE float YES select,insert,update,references

LONGITUDE float YES select,insert,update, references

DESCRICAOLOCAL varchar(100) YES utf8 utf8_general_ci  select,insert,update references

OCORRENCIA wvarchar(100) YES utfg utf8_general_ci select,insert,update,references
< >
Count: 15 Refresh

Figura 6: Esquema da tabela de dados oficiais no banco de dados.

Info Columns Indexes Triggers Foreignkeys Partitons Grants DDL

Column Type Default Value Nulable Character Set Collation Privileges Extra Comments

DIA int(11) YES select,insert,update references

MES int(11) YES select insert,update,references

ANO int(11) YES select,insert,update references

PERIODOOCORRENCIA varchar{100) YES utfg utf8_general_ci select,insert,update, references

LOGRADOURO varchar(100) YES utfs utf8_general_ci  selectinsert,update references

NUMERO wvarchar(100) YES utfg utf8_general_ci select,insert,update, references

BAIRRO varchar(100) YES utfg utfd_general_ci  selectinsert,update references

CIDADE wvarchar{100) YES utf8 utf8_general_ci select insert,update,references

UF varchar(100) YES utfg utfd_general_ci  selectinsert,update references

LATITUDE float YES select,insert,update, references

LONGITUDE float YES selectinsert,update references

DESCRICAO wvarchar{100) YES utf8 utf8_general_di select,insert,update, references

OCORRENCIA wvarchar(100) YES utfg utf8_general_ci select,insert,update, references
< >
Count: 13 Refresh

Figura 7: Esquema da tabela de dados provenientes da populagao no banco de dados.

vantagem sobre o uso de instancias do género é a possibilidade de se alterar as especificagoes
da maquina a qualquer momento, garantindo escalabilidade ao sistema, de acordo com seu
aprimoramento. Para se conectar a instancia, é necessario utilizar o enderego IP piblico
disponibilizado, bem como credenciais de seguranga (usudrio root para o servidor, e senha).
Também é preciso autorizar os IPs (IPV4 ou IPV6) das méquinas que se vinculam ao
database para acesso e administragdo (no caso do banco Reporte Aqui, os IPs autorizados
compoem-se de todos os enderegos IPV) possiveis - no intervalo ‘0.0.0.00°). Como o
servidor da aplicacao funciona, até o momento, somente em uma maquina local na mesma
rede, foi necessario manter permissao para qualquer endereco IP devido ao funcionamento
da prépria rede de internet (DHCP), mas isso sera alterado em trabalhos futuros. A Figura
mostra as credenciais de endereco IP da instancia e nome relativo a sua conexao, bem
como as especificagbes da maquina escolhida (acima citadas) e os IPs autorizados para
acesso.

Sobre a estruturacao das tabelas, as Figuras[0] e [7] exibem quais sdo as colunas relativas
as informagoes sobre ocorréncias. Data, enderego (logradouro), nimero, bairro e descrigdes
mais detalhadas estao dentre os dados a serem preenchidos ou buscados. E importante res-
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saltar que as tabelas se encontram indexadas nos campos “OCORRENCIA” e "BAIRRO”
(visualizada no trecho de cédigo abaixo), fato que melhora o desempenho da procura por
marcadores préximos (em localidade) e que entram na mesma categoria, como roubos, fur-
tos, etc.

CREATE INDEX region_index
ON reporteaqui.dados_oficiais (OCORRENCIA, BAIRRO);
CREATE INDEX region_index
ON reporteaqui.dados_populacao (OCORRENCIA, BAIRRO);

Dadas as funcionalidades da aplicagao, sua grande maioria é composta de queries (con-
sultas) que levam em conta essas informagdes de proximidade e espécie da ocorréncia repor-
tada, por isso a rapidez no acesso é compensada. A ferramenta utilizada para administrar
a criacao de tabelas e indices foi o MySQL Workbench [33], que realiza uma conexao a
instancia da Google Cloud MySQL com as credenciais de IP, usuério e senha, como a co-
nexao de qualquer outra maquina. Via MySQL Workbench, é possivel inserir dados oficiais
dos bancos de dados governamentais, sem precisar fazer isso através de alguma funcao no
servidor.

5.2.3 Geracao de Interfaces interativas e Dashboards

Esta secao se dedica a apresentar algumas visualizacoes do aplicativo e detalhando suas
funcionalidades. O processamento de consultas ao banco é revertido, pelo servidor, em
mapas capazes de mostrar ao usuario todas as ocorréncias de uma regiao solicitada. H&
ainda, a possibilidade de o usuério relatar uma ocorréncia, sendo esta adicionada ao banco
de dados para que outras pessoas eventualmente possam realizar o acesso. Para tanto,
é necessaria a geracao de interfaces amigaveis com o usudrio, para que, além de motiva-
lo, a aplicac@o seja facil em seu uso (aspecto chamado usabilidade, na area de interface
humano-computador).

A Figura [§] representa as primeiras telas oferecidas ao usuario. A Figura [8a] mostra a
tela inicial da aplicagao, que apresenta seu logo com uma imagem da cidade de Campinas ao
fundo. A ideia aqui é que os icones sejam minimalistas, porém intuitivos sobre as atribuicoes
do aplicativo, passando uma sensacao de seguranca a partir da figura policial escolhida. A
Figura mostra a tela de login da Reporte Aqui, para que o usuario entre na aplicacao.
No caso de nao ser cadastrado, a tela inicial apresenta o botao “Cadastre-se”, que leva a
tela de cadastramento das credenciais de Nome, Email e Senha. E muito importante que
haja essa autenticacao do usudrio, para evitar que qualquer pessoa em posse do telefone que
nao é dela possa se passar por ela e realizar algum tipo de relato inveridico ou malicioso.

Uma vez autenticado, o usuario é levado a primeira activity de visualizacado da Reporte
Aqui. Neste instante, j4 houve uma primeira comunicacao entre o cliente e o servidor, onde o
cliente envia para o servidor a sua localizagao atual, e o servidor responde ao cliente com um
mapa contendo os pontos de ocorréncias proximas a ele. A Figura[9a] apresenta o resultado
dessa primeira activity. Diferentes cores de marcadores sao utilizados para diferenciar entre
os tipos de ocorréncias, sendo que o marcador vermelho representa a localizacao atual
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Figura 12: Mais funcionalidades da aplicagdo Reporte Aqui.

do usudrio. Ainda na Figura EL pode-se perceber o menu lateral , que contém as
possiveis acgoes a serem tomadas pelo usuario. Dentre elas, destacam-se a chamada ao
formulario de relato, o Boletim de Ocorréncia online e os numeros de emergéncia para
ligacao. HA também um campo de Dentncia de relato, capaz de permitir que um usuério
aponte algum relato como sendo inveridico ou reportado de maneira erronea, de acordo
com sua opinidao. Além disso, os botoes ” Compartilhar Localizacao”e ” Suporte” oferecem
funcoes de compartilhamento externo ao aplicativo e o contato com os desenvolvedores para
algum tipo de feedback, respectivamente.

As telas apresentadas na figura mostram como é possivel interagir com os mapas
gerados, sendo que um clique no marcador de uma ocorréncia retorna o enderego e o tipo
da mesma.

As Figuras e trazem as visualizagoes da fungdo “Relatar um acontecimento”,
vista no menu anterior (Figura. Sao alguns formulérios e uma CalendarView de Android,
responsaveis por coletar as informacgoes de localizacao da ocorréncia, data, periodo do dia,
bem como um relato livre do usudrio. Ao final, o clique no botao “Postar” submete o relato
ao Servidor, para o correto armazenamento no Banco de Dados. Note que ha uma caixa
de confirmacao da veracidade da submissao a ser enviada, realizando aqui um trabalho de
conscientizagao acerca da postagem de informacgoes uteis a seguranga, desencorajando a
divulgacdo de ocorréncias falsas.

Por fim, a fungao “Boletim de Ocorréncia On-line” engloba uma outra WebView que
leva ao site de Boletins de Ocorréncia da Policia do Estado de Sao Paulo (Figura .
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Trata-se de um facilitador ao reporte oficial, que indiretamente também alimenta o banco
de dados da aplicagao (dados oficiais) e também conta para as estatisticas formuladas pela
Policia, agindo como uma ferramenta de incentivo a esse ato. Na figura observam-
se numeros uteis que podem ser utilizados para a ligagao rapida para autoridades locais.
Lembrando que numeros de emergéncia sao prioritarios para as operadoras, devendo ser
realizada de qualquer local, sob qualquer antena de telefonia celular (seja ela pertencente a
operadora responsavel pelo plano de ligagoes/dados do usuério ou nao).

5.2.4 Mecanismos de Comunicagao Cliente-servidor

Como explicitado na Figura [2, a comunicagao entre o Backend e o Frontend se faz por
meio de dois mecanismos: arquivos JSON, que compdem os requerimentos dos clientes ao
servidor, e acesso a paginas HTLM via Web, que correspondem ao retorno do requerimento
por parte do servidor. A escolha dessas duas formas de comunicacao se deve a dois fatores
principais, que serao desenvolvidos a seguir.

O primeiro fator se relaciona a estrutura das imagens que o servidor retorna. Os mapas
com os pontos plotados podem ser salvos em map.html, arquivo que € incluido no index. html
a ser enviado via rede. Este arquivo é lido por qualquer WebView do sistema Android que
detenha o endereco web desta pagina, através de uma funcao GET, tratada pelo servidor
para a renderizacao do template desenvolvido, como mencionado anteriormente.

O segundo fator, por sua vez, diz respeito as mensagens escritas passadas pela aplicagao
do sistema Android ao servidor. Por meio das mesmas credenciais de rede (IP e porta),
o aplicativo é habilitado a enviar arquivos JSON contendo a activity que requisita uma
resposta e as entradas necessarias para o processamento das mesmas. A op¢ao pelo JSON
se mostrou efetiva, dado que as mensagens sao compostas por textos rotulados.

Usa-se aqui a primeira activity de visualizagdo da aplicagdo (”PrincipalActivity” no
Frontend, ”ActivityLocalMap” no Backend) como exemplo de como esses textos rotulados
caracterizam as mensagens entre cliente (Frontend) e servidor (Backend). Nesta activity,
a aplicagdo de Frontend envia a aplicagdo de Backend as seguintes informacgoes, via um
método POST tratado pelo servidor:

e Activity: essa informagcao é a primeira a ser examinada e diz para o Servidor qual serd
a visualizagao esperada pela requisicao do cliente. No caso da activity em questao, a
string “activityl” é recebida e leva o servidor a chamar a classe ”ActivityLocalMap”.

e O construtor de ”ActivityLocalMap” realiza a leitura dos outros parametros esperados
do JSON recebido, como “center_lat” (latitude central do mapa, onde o usudrio se
encontra no momento), “center_long” (longitude central do mapa, onde o usudrio se
encontra no momento), “address” (correspondente a string de enderego/logradouro
do usuério), “number” (ntmero do local na rua) e “sublocality” (correspondente ao
bairro dessa localizagao). Mediante a esses dados, o servidor é capaz de gerar um mapa
centralizado na localizacao do usudrio, contendo informacoes consultadas no banco de
dados sobre ocorréncias da regiao, retornando-as na estrutura HTML supracitada.

A identificacdo de cada atividade da aplicacao culmina em diferentes parametros previa-
mente estabelecidos entre o Frontend e o Backend, caracterizando a comunicacao completa
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entre cliente e servidor. O Diagrama de Classes do servidor, disponivel na secao de arquite-
tura [4] indica, através dos pardmetros de cada classe, o que é solicitado por cada uma das
visualizagoes de usuario.

5.2.5 Ferramentas Necessarias

Embora algumas vezes citadas, as ferramentas necessarias sao condensadas nesta secao, que
se propoe a listar as principais bibliotecas e plataformas que contribuiram para o desenvol-
vimento do Front e Backend da Reporte Aqui.

Frontend:

o Android Studio [34] : aplicagao para o desenvolvimentos de aplicativos para o Sistema
Operacional Android, o Androi Studio disponibiliza toda a estrutura de SDKs (System
Development Kits), que elaboram funcionalidades e trazem bibliotecas prontas para a
geracao de interfaces para uma gama grande de versoes do sistema, produzindo APKs
(isto, é, “bindrios” de aplicagoes Android) para versoes que vao desde o Android 4 até
o Android 10, em que foi testada a Reporte Aqui (a segao de interfaces e dashboards
demonstra as telas relativas a essa versao, inclusive).

e Google Firebase: o Google Firebase é uma plataforma de banco de dados da Google.
Sao bases nao-relacionais (NoSQL) que suportam a integragdo com o Android Studio
para a administragao e armazenamento das credenciais de autenticagao do usuario. A
Reporte Aqui possui a base de cadastros guardada neste banco.

Backend:

e Python 3 foi a linguagem de programacao escolhida para toda a configuragao do
servidor. Sua gama extensa de bibliotecas ofereceu ferramentas de software essenciais
para todos os processos de responsabilidade do servidor. Sao listadas aqui as principais
bibliotecas de Python 3 utilizadas.

e Folium [27): o Folium é a biblioteca de mapas da aplicagdo. Contendo fungoes
passiveis de gerar as mais diversas visualizacoes, o Folium é capaz de renderizar um
mapa atualizado da regiao procurada, mapeando latitudes e longitudes que referen-
ciam os pontos plotados. Trata-se de uma biblioteca robusta, pois em nenhum mo-
mento a renderizacao de mapas se mostrou um obstaculo a performance do sistema,
embora essas operacoes sejam usualmente mais complexas que outras no escopo do
trabalho.

o MySQL-Connector [29]: A MySQL-Connector é uma biblioteca responsavel por pro-
mover a interface entre o Servidor e o banco de dados de aplicacao da Reporte Aqui.
Através da conexao com o IP da instancia do Banco de Dados na Google Cloud, a
biblioteca traz funcoes facilitadas para consultas e insercoes, capazes de retornar os
dados a serem processados pela arquitetura.
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e [: como citado nas secoes anteriores, a biblioteca Flask é responsavel por toda a
infraestrutura de rede que rege o Servidor. Cabe a Flask a geracao de portas para o
IP da maquina, bem como o tratamento de requisicoes cliente-servidor via métodos
POST e GET. Outra atribuicao do Flask é a renderizacao dos templates na péagina
HTML fornecida ao Android, bem como a leitura do JSON proveniente da aplicacao
cliente.

o MySQL Workbench [33]: O Workbench é uma aplicacdo responsavel pela adminis-
tracao direta do banco de dados da aplicacao, sendo encarregada da criagao de novas
tabelas, indexacao de colunas para melhoria da performance, entre outras atividades
que cabem ao administrador executar via uma interface mais agradavel.

e Google Cloud MySQL [30]: A Google Cloud, como dito anteriormente, contém a
instancia do banco de dados da aplicagao, que fica hospedada em uma de suas maquinas.
Com elasticidade em termos de armazenamento, a instancia funciona continuamente,
respondendo as requisicoes do administrador e da aplicagao de Backend.

5.3 Privacidade e Seguranca

Uma questao importante que sera tratada de forma transparente ao usudrio é sobre a coleta
e o tratamento de informacgoes sensiveis pela aplicagao. Serd assegurado, ao usuario, que
as informacoes coletadas poderao ser utilizadas para monitorar rotinas e habitos de movi-
mentagao, mas em nenhuma hipdtese legal serd exposta a terceiros. Dado que o aplicativo
consegue a localizacao em tempo real da pessoa, serao tomadas medidas de seguranca para
o armazenamento e transferéncia de qualquer informacao fornecida pelos usuarios.Outras
informacoes que também se mostram passiveis de avaliacao, no quesito privacidade, como as
coletadas através dos relatos de ocorréncias pelos usuarios. Tais informagoes serao anonimi-
zadas para que demais usudrios possam ver o conteido da ocorréncia (data, local, descri¢ao)
mas que nao sejam capazes de identificar quem a originou. Essas questoes sao de suma im-
portancia, uma vez que lida com informacoes sensiveis, muitas vezes fornecidas por vitimas
de violéncia e criminalidade. Resguardado pelo modo anonimato, o usuario pode se sentir
mais protegido ao reportar suas ocorréncias, o que também se torna um incentivo ao uso da
aplicacao, uma vez que é dada seguranca ao usuario no ato de seu reporte, promovendo que
ele(a) o faga sempre, sabendo que estara garantida a sua privacidade perante a comunidade.

6 Resultados e Contribuicoes

A seguranca se caracteriza como um problema critico nos centros urbanos do Brasil. Mortes,
roubos, furtos, atos de assédio sexual, dentre outros crimes vém aumentando e se tornando
uma realidade no dia-a-dia da populacao, que sai as ruas muitas vezes com medo de se
tornar uma vitima da violéncia..Sair mais atento de casa, sabendo de ocorréncias recentes
em sua cidade, se mostra tutil a protecao do cidaddao. A percepcao social no ambito da
seguranca € capaz de salvar vidas da violéncia, através do aviso consistente e rapido ao
usuario.
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Com esse prop0sito, de contribuir para a sociedade, que a Reporte Aqui foi desenvolvida.
Uma aplicagao que tem como compromisso ser leve e trazer interfaces amigaveis, para que
qualquer pessoa, independente de sua classe social, género ou idade, possa ter em seu
smartphone como um auxiliador do combate & criminalidade. Mais que isso, o cidadao
pode também contribuir para que as ocorréncias estejam sempre atualizadas, incentivando
a contribuicao continua de relatos de situagoes de inseguranca, uma vez que todos saem
em vantagem por ficarem a par dessas situacoes na cidade, podendo desviar suas rotas ou
mesmo deixar de visitar um local potencialmente inseguro.

Além dos aspectos citados acima, a adicdo de dados oficiais, coletados de Bancos de
Dados publicos alimentados pelas autoridades governamentais, garantem uma maior ampli-
tude nas visualizacoes, trazendo informagoes confidveis da prépria policia, que podem, com
a participacao de dados ofertados pela comunidade, confirmar o sentimento sobre uma de-
terminada regido. A disponibilizagao de uma interface direta com o Boletim de Ocorréncia
Online da Policia e de nimeros de Emergéncia promovem um incentivo de contato rapido
com as autoridades, algo de suma importancia para a geracao de estatisticas que direcio-
nam acoes governamentais sobre os locais mais inseguros. Trata-se de uma aplicagao que
centraliza funcionalidades cruciais no ambito da seguranca urbana, trazendo ao usudrio o
suporte desde a prevencao de situagoes de risco até os passos corretos a serem tomados para
uma situacao de emergéncia e apos sua consolidagao.

7 Conclusoes

A aplicacdo Reporte Aqui tem potencial para ser um contribuidor ativo no combate a
violéncia e criminalidade nos centros urbanos. Aproveitando-se tanto de dados oficiais
quanto de dados provenientes da comunidade (crowdsourcing), a Reporte Aqui contempla,
na versao inicial do presente trabalho, um servidor de processamento e uma aplicacao para
clientes usuarios do sistema operacional Android em smartphones. O Banco de Dados estéa
disponivel para uso pelo servidor, sendo este capaz de realizar consultas e inserir relatos
novos provenientes da aplicacao mével.

Com uma interface amigavel, o aplicativo para a plataforma Android contribui para
que a vitima de algum tipo de delito saiba como agir em casos de emergéncia, podendo
acessar numeros de telefones de autoridades competentes para o seu caso, assim como
realizar o Boletim de Ocorréncia online, de maneira facilitada pelas janelas da aplicagao.
Outra contribuicao ja contemplada com essa versao é também a possibilidade de o individuo,
vitima ou testemunha de um crime, poder relatar a comunidade sua experiéncia e criar todo
um mecanismo preventivo compartilhado com outros moradores/visitantes de um local. A
Reporte Aqui objetiva cada vez mais entrar na rotina do usudario, mostrando que mecanismos
simples de compartilhamento de informacgoes sdo suficientes para uma vida mais segura em
grandes cidades, como Campinas.

Visando melhorar a aplicacao e fazé-la crescer em nimero de usudrios, seguem-se aqui
algumas perspectivas futuras e funcionalidades adicionais que pretendem ser implementadas.

e Gamification: O usudrio sera convidado a participar de um jogo de pontuagoes dentro
do aplicativo, nos quais ele ganhard pequenas premiagoes ao confirmar a veracidade
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de uma informacao reportada por outro usuério (semelhante ao modelo de “curti-
das”, utilizado pelo aplicativo Waze como uma maneira de ganhar testemunhas em
um acontecimento em determinada rua/rodovia). Ha de se pensar que é necessério
garantir que o “usudrio confirmador” também estd presente no local de onde foi re-
portada a ocorréncia. Para o caso do usudrio que reporta uma informacao, se con-
firmada por outras pessoas, o préprio usudrio que fez o reporte ganha algum tipo
de premiacao também. Usudrios com muitos pontos sao levados a uma nova classi-
ficacao de “senioridade” na “competicao” do aplicativo. As classificacbes do usudrio
irao de “Iniciante” até “Veterano”, sendo que a cada vez que ele subir um nimero
pré-determinado de niveis ele ganharda um medalh&o em seu perfil, para que outros
usudarios, que embora nao conhecam as informagoes reportadas por este, vejam que
ele(a) contribui ativamente com a Reporte Aqui. E esperado que, com esse tipo de sis-
tema, o usuario tenha uma nocao adicional se pode ou nao confiar em uma informacao,
pois é também esperado que uma pessoa do tipo Veterano forneca, com alta proba-
bilidade, uma informacao verdadeira. Gamification é uma maneira de estimular os
usudrios a popularizarem a aplicagao.

Servidor On-line: O Backend da aplicacao serd totalmente movido para Cloud.

Termo de uso do aplicativo: O usudrio terd que aceitar os termos de uso para poder
usar o aplicativo, 14 estara descrito como os dados serao utilizados, sempre prezando
por nao relacionar nenhum dado a um usuério especifico a nao ser que expressamente
autorize esse uso.

Alertas em tempo real: O usudrio podera optar por ativar no menu de configuragoes
a opcao de receber alertas em tempo real, assim todos os acontecimentos que ocorrem
em locais préximos a ele (ou de sua preferéncia, como casa, trabalho, escola, etc),
serao exibidos em forma de mensagens de notificacdo em tempo real.

Relatar acontecimentos clicando no mapa: quem utilizar o aplicativo poderd informar
um acontecimento apenas indicando no mapa o local do ocorrido.

Suporte a outras plataformas: serd implementada a versao web, assim qualquer pes-
soa com acesso a Internet poderd usar a ferramenta sem necessariamente ter um
smartphone Android. Outras plataformas moéveis (1oS, Windows Phone) também
poderao receber uma versao do aplicativo.

Dashboard: Quem usar o aplicativo poderd visualizar algumas informacgoes na forma
de gréficos informativos, tendo a possibilidade, por exemplo, de visualizar o niimero
de ocorréncias ao longo do tempo. Além disso heat maps, serao integrados a aplicagao
para informar as regioes mais violentas. Também espera-se criar graficos de ranking de
violéncia por bairro. Por fim, algumas informagoes serao exibidas na forma de graficos
de barra, histograma, regressao linear, séries temporais, entre outros mecanismos
estatisticos.

Envio de boletim de ocorréncia automatico: O formato do formulario serd compativel
com o formato do boletim de ocorréncia online. Assim, se autorizado pelo governo do
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estado de Sao Paulo, o usudrio nao precisard preencher o boletim de ocorréncia online
separadamente, haverd uma opg¢ao no qual o usuario pode optar por transformar seu
relato em um boletim de ocorréncia que serd enviado aos servidores do governo nao
necessitando ser redirecionado-se a preencher outro formuléario.

Bate-papo on-line: O usudrio podera interagir com outros usudrios através de uma
rede dentro do aplicativo. Assim, poderd pedir mais detalhes a alguém sobre uma
informacao ou alertar alguém sobre alguma coisa, ou simplesmente conversar sobre um
assunto qualquer. Aqui enxerga-se outra maneira de atrair usudrios para a aplicagao,
pois ampliam-se as possibilidades de criagdo de ajuntamentos de pessoas fortificados
pelos grupos.

Web Crawler: Adicionar ao Servidor uma ferramenta de monitoramento de sites
oficiais para a atualizagdo automatica do banco de dados da aplicacao, através da
busca por dados oficiais mais atualizados.
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