2
<

4

Arquitetura para Conducao
de Mnltiplos Experimentos
Online

R. G. Pimenta B. B. N. Franca

Relatério Técnico - IC-PFG-19-17
Projeto Final de Graduagdo
2019 - Julho

UNIVERSIDADE ESTADUAL DE CAMPINAS
INSTITUTO DE COMPUTACAO

The contents of this report are the sole responsibility of the authors.
O contetido deste relatério é de tnica responsabilidade dos autores.




Arquitetura para Conducao de Multiplos Experimentos Online

Rafael Gois Pimenta* Breno Bernard Nicolau de Franca*
rafaelgpimenta@gmail.com breno@ic.unicamp.br
Julho 2019
Resumo

Com avancgos em temas relacionados a experimentacao continua como abordagem
para desenvolvimento de softwares, conseguimos oferecer entrega de valor baseando-se
em dados colhidos das experiéncias dos usudrios. E com base nisso que este projeto
tem como objetivo apresentar uma proposta de arquitetura completa capaz de conduzir
miultiplos experimentos em paralelo. Para isso, foi feito um levantamento dos com-
ponentes que deveriam estar presentes na arquitetura, exploramos os principais meios
utilizados atualmente para a implementacao de experimentos e apresentamos um guia
de como o Istio pode ser utilizado para direcionar os usudrios para o experimento que
eles devem participar. Concluindo, podemos reforcar a capacidade que arquiteturas
baseadas em microsservigos tém para a condugao dos experimentos e que um controle
bem estabelecido sobre a rede desses servigos facilita a execugao de experimentos em
paralelo ao usarmos o paradigma de um Service Mesh, porém desafios estatisticos ainda
devem ser aprofundados para tratar todo o desafio envolvendo esse paralelismo. Além
disso, mostramos que aplicar uma estrutura como a proposta estabelece custos adi-
cionais tanto financeiros como de performance e que devem ser temas abordados em
pesquisas futuras.

Abstract

With advances in topics related to continuous experimentation as an approach to
software development, we have been able to offer value delivery based on data collected
from users’ experiences. It is based on this that this project aims to present a complete
architecture proposal capable of conducting multiple experiments in parallel. For this,
we gathered the components that should be present in the architecture, explored the
main methods currently used for implementing experiments and presented a guide of
how Istio can be used for directing users to the experiment that they should partici-
pate in. In conclusion, we can reinforce the ability of microservices-based architectures
to conduct experiments and that a well-established control over the network of these
services contributes to the execution of experiments in parallel when using the Service
Mesh paradigm, but statistical challenges still need to be deepened with the intention
of addressing the whole challenge involving this parallelism. In addition, we show that
applying a structure as the one proposed establishes additional costs, both financial and
performance, that should be addressed in future research.

*Instituto de Computagao, Universidade Estadual de Campinas, 13081-970 Campinas, SP.
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1 Introducao

O processo de experimentagao remete a um dos instintos mais primitivos da humanidade,
a curiosidade. Quando falamos em experimentos, podemos pensar desde de processos bem
estruturados e controlados que tenham como objetivo encontrar um remédio super eficiente
para curar uma doenca grave até um bebé explorando por tentativa e erro a maneira mais
eficiente de chamar a atencao de seus pais a fim de atenderem o seu desejo. Como nao
podia ser diferente, na computacao esse tépico também se faz muito presente seja através do
lancamento lento de uma funcionalidade para podermos analisar os efeitos que ela provoca
no sistema (liberagoes Canario), como através da comparagao de duas variantes no software
para ver quem se sai melhor pelas métricas que foram decididas (teste A/B), e também
outras situagoes.

O avango de temas relacionados a engenharia de software, nos convida a buscar e im-
plantar as melhores praticas referentes ao planejamento e gestao de um projeto com me-
todologias que se prezam por oferecer agilidade e a entrega constante de valor sobre um
produto, como é o caso no framework SCRUM, que oferece a adaptabilidade necessaria no
meio do processo de desenvolvimento, e nas metodologias de Lean software development,
que tem como base o sistema Toyota de produgao. Além disso, temas recentes de estudo,
que guiaram o desenvolvimento deste projeto, abordam métodos para uma experimentacao
continua que estd relacionada a cultura de desenvolver software fundamentando-se em da-
dos e evidéncias, onde as modificagoes no seu produto final surgem a partir de hipdteses
validadas com experimentos onde conseguimos mesurar com mais precisao o impacto dessas
mudancas.

Para o desenvolvimento do projeto, identificamos os relatos bem sucedidos de empre-
sas [3 [16] e os requisitos identificados como importantes através de estudos empiricos no
assunto [6] com o intuito de propor uma arquitetura capaz de viabilizar o processo de ex-
perimentacgao continua, trazendo produtos de alta qualidade para os consumidores, e que
ao mesmo tempo se preocupa em agilizar a quantidade de valor entregue por disponibilizar
a execucao simultanea de multiplos experimentos. Além disso, foi feita uma andlise pratica
das principais formas de implementagao de experimentos, segundo pesquisas realizadas por
Shermann et al. [I4] [15], para identificar boas praticas e tecnologias a serem embutidas na
nossa arquitetura.

2 Justificativa

A 4rea de experimentacdo continua é identificada como um passo seguinte ao CI/CD
[15], trazendo uma forma sistemética de entregar valor sobre um produto se baseando em
dados e nos interesses dos consumidores, ao invés de puramente suposigdes [6]. Além disso,
temos a situacao atual do mercado onde temos resultados interessantes alcancados pela
industria sobre temas como a experimentagao online [3| [I6], mas sem respostas de como
construir uma infraestrutura para alcancar de fato tais resultados e ao mesmo tempo temos
o cendrio em que, segundo respostas obtidas por pesquisas [I4], o principal obstaculo para
a conducao de experimentos é a falta de uma arquitetura de software adequada.
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Adicionalmente, o projeto busca viabilizar a execucao de experimentos em paralelo,
pensando na dificuldade ressaltada na literatura [6] [I3] e que com isso alcangaremos uma
evolucao mais rapida dos produtos e uma melhor aceitagéo a cultura de experimentacao no
ponto de vista de negdcios por oferecer um retorno sobre investimento também mais rapido.

3 Objetivos

Esse projeto pretende explorar arquiteturas de software e ferramentas existentes para
experimentagao online (por exemplo, testes A/B, libera¢oes Candrio e Blue-Green) com
objetivo de propor uma arquitetura a ser integrada em uma aplicagao-alvo para a conducao
de multiplos experimentos com usudrios reais em paralelo.

4 Revisao da Literatura

A exploracao dos principais contetdos para o desenvolvimento do projeto pode ser di-
vidido em duas etapas: Buscar os resultados que uma arquitetura de experimentagao pode
fornecer dentro de experiéncias reais e estudar conceitos base para conduzir nosso caminho
até os mesmos.

Referente aos resultados julgados relevantes temos os casos de duas empresas Uber
[3, 7] e Grab [16] que demonstram, através de seus préprios blogs de tecnologia, o que
atualmente elas sao capazes de fazer nas respectivas plataformas de experimentacao. Em
ambas empresas vemos que o desenvolvimento dessas plataformas garantiu um salto no
numero de experimentos realizados, disponibilizando ferramentas de analises robustas para
seus cientistas de dados.

Fagerholm et al. [6] destacam beneficios gerados pela experimentagao continua, iden-
tificam os requisitos necessarios para uma entrega rapida e constante de valor através de
experimentos e estabelecem um modelo ciclico com detalhamento das suas etapas de cons-
trucao, medicao e aprendizagem. Além disso tem-se o modelo aplicado em casos de estudos
que suportam a ideia da necessidade de uma integracao sistematica de todas as esferas de
um produto e seu desenvolvimento.

Shermann et al. [I4) [I5] mostram as principais técnicas para implementagao de expe-
rimentos de baseando-se em uma série de entrevistas realizadas com empresas de diferen-
tes seguimentos, levantando também os obstaculos e pontos negativos para cada técnica.
Também podemos observar que existe um ponto de vantagem para a arquitetura de micros-
servigos e aplicacoes Web.

Além disso, Shermann et al. [I3] chama a atengao para o fato de que, apesar de empresas
conduzirem experimentos nos seus produtos, muitas delas baseiam-se na intuicdo tanto
quando vao especificar um experimento quanto quando vao analisar seus resultados e a
partir disso eles se propoe a mostrar um caminho para as companhias, independente do
tamanho ou area, migrarem para um ambiente de experimentagao explicita, automatizada
e com base em dados.
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5 Metodologia

Nesta secao, apresentamos as atividades para desenvolver uma arquitetura de experi-
mentagao online capaz de operar experimentos em paralelo. Primeiramente, apresentamos
um levantamento sobre alguns componentes considerados como essenciais para esta ex-
perimentagao online. Em seguida, pegamos o componente sobre conducao de usudrios a
participacao de um experimento e detalhamos duas técnicas comuns de implementagoes:
feature toggle e controle de trafego [14], I5]. Tendo isso, observamos e destacamos as princi-
pais caracteristicas dessas abordagens, levando também em consideracao conclusoes tiradas
durante o estdgio do autor na empresa Nexoos. Finalmente, descrevemos a nossa proposta
de arquitetura para uma plataforma de experimentos com suporte a multiplos experimentos
em paralelo.

5.1 Levantamento de Requisitos para Multiplos Experimentos Online

Para apresentarmos uma proposta de arquitetura voltada para experimentacao que se
aproximasse do cendrio que pode ser vislumbrado através de blogs das empresas de tecno-
logia [3 [16] no tocante a simplificagdo em criar, manusear, avaliar e agilizar experimentos,
tomamos como um meio para alcancar esse cenario a infraestrutura proposta por Fagerholm
et al. [6].

Com base nos resultados apresentados em blogs [3, [16], uma plataforma de experi-
mentagao integrada a aplicacdo traz beneficios significativos para os stakeholders do pro-
duto, pois a proposta é que tal plataforma seja capaz de proporcionar um avango significativo
na agilidade com que funcionalidades séo lancadas, com decisoes fundamentadas em dados.

Dentro da infraestrutura que tomamos como base, o primeiro ponto de atengao é que
vamos partir do pressuposto que a aplicacao ja deve estar organizada a ponto de utilizar
as praticas de continuous integration (integrar frequentemente as modificagdes no cédigo
de um projeto com a construgao e execucao de testes automatizados), continuous delivery
(uma préatica de desenvolvimento onde o software é construido de forma a sempre estar
disponivel para ser lancado em produgao) e continuous deployment (a prética de automacao
do lancamento de versoes estaveis do software para producao, envolvendo intimeras etapas
de testes). Essas préticas pavimentam o caminho para a experimentagao continua [15].

Além dessas praticas, é necessario uma estrutura de armazenamento dos dados para
os experimentos, tais como os dados coletados da aplicagao, os planos do experimento
e o conhecimento ou aprendizado obtido. Com essa organizagao, podemos desenvolver
uma ferramenta de andlise robusta e com possibilidade de realizar automaticamente pré-
processamentos dos dados, por exemplo detectar irregularidades, reduzir a varidncia e cor-
rigir dados tendenciosos, como realizado na Uber [3].

Outro ponto importante para a execugao de experimentos é a forma de selecionar e
direcionar os usudrios para participar dos grupos de controle ou tratamento. Nesse ponto, é
importante garantir a consisténcia na experiéncia do usuario, impedindo, por exemplo, que
a experiéncia dele seja prejudicada por uma alternancia constante entre experimentos toda
vez que ele acessa a aplicagao, um cendrio que normalmente nao deveria acontecer, além da
confiabilidade do experimento, uma vez que a coleta de informacoes depende da alocacao
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correta e planejada dos usudrios para os experimentos. Ainda, é importante o cuidado com
a selecao dos participantes na execucgao de diferentes experimentos em paralelo, pois deve se
garantir que a selecao de um grupo para um experimento nao tenha um impacto negativo
nos experimentos ja em execucao e dos planejados [13].

5.2 Técnicas para Experimentacao Online
5.2.1 Feature toggle

Do ponto de vista da implantagao dentro do sistema, essa técnica pode ser considerada
a mais simples ao compararmos com a técnica discutida na proxima secao, isto porque ela
se resume na adigdo de um bloco condicional embutido no cédigo fonte. Ou seja, constréi-
se o comportamento a ser testado junto com o comportamento presente, passando como
parametro o usudrio e, dessa forma, durante a execugdao do programa, a aplicagao decidira
qual comportamento executar, de acordo com as regras definidas no banco de dados para
esse usuario (ver Figura [1]).

1 se estaHabilitado(’feature’, usuario)
2 # codigo da mova feature

3 senao

4 # codigo com o comportamento padrao
5 fim se

Figura 1: Representacao do uso de feature toggle

Segundo o estudo realizado por Shermann et al. [I5], o uso de feature toggles é a técnica
mais utilizada nas empresas participantes do estudo (36%), o que pode ser explicado também
pela quantidade de bibliotecas prontas em diversas linguagens de programacao, como é o
caso da biblioteca Flipper (desenvolvida para Ruby) utilizada dentro da startup Nexoos.
Atualmente, na Nexoos, o uso de feature toggles tem como foco realizar a implantacao
Candrio de uma funcionalidade o que permitiu também a realizacdo mais frequente de
liberacoes, mesmos antes da finalizacao de sprints, e com independéncia entre os diferentes
times de desenvolvedores. Porém, apesar da simplicidade no uso de feature toggles, é possivel
identificar pontos negativos.

O primeiro ponto negativo observado no estigio dentro da Nexoos, foi a quantidade de
c6digo referente a experimentos antigos que por vezes fica esquecido na aplicacao e também
pela complexidade adicional no cédigo que, apesar de ser apenas um bloco condicional
a mais, atrapalha a eficiéncia no desenvolvimento, principalmente aos novos ingressantes.
Ainda, existe a questdo financeira que ndo é avaliada precisamente, como por exemplo
o tempo extra gasto por desenvolvedores para realizar tarefas de manutengéao no cédigo
[8]. Shermann et al. [I5] também relatam a experiéncia de uma empresa que chegou
a um nivel insustentavel, pois estavam tendo que manter e experimentar cerca de 150
features no cédigo. Entao, ao iniciar a implantacao dessa técnica, é importante entender
essa caracteristica e se preocupar desde o comego com medidas para ameniza-la como nao
exagerar na utilizacao, revisar com frequéncia, manter um tempo de vida curto para o
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experimento (o que pode ser um conflito no caso de um experimento mais robusto que
requer um tempo maior para compilacao dos dados) e contabilizar os custos gerados [1].

5.2.2 Controle de trafego em tempo real

Essa técnica para experimentacao é implementada em nivel de rede de computadores,
ou seja, nao adiciona novas linhas de cédigo na sua aplicacao para executar experimen-
tos. Dessa forma, permite que a administracao referente a selecionar entre os diferentes
experimentos rodando em paralelo aconteca fora da sua aplicacdo com uma configuragao
bem definida de um “roteador” que direciona as requisi¢coes dos usudrios para um definido
experimento.

De acordo com Shermann et al. [15], vemos que esse tipo de implementagao esta pre-
sente em 30% das empresas entrevistadas, menor que a técnica anterior, mas ao olharmos
somente para empresas aplicacoes Web notamos que a técnica tem um alcance maior e com
a mesma porcentagem da implementacao envolvendo feature toggles (45%), o que é total-
mente coerente, pensando por exemplo que aplicagoes voltadas para dispositivos modveis
geralmente nao conseguem tirar um bom proveito desse controle de trafego.

Considerando as ferramentas disponiveis que implementam essa técnica, algumas utili-
zam solugoes de mais “baixo nivel” como HAProxy e outras utilizam solucGes mais sofistica-
das envolvendo sevice mesh como o Istio [14]. Escolhemos a 1iltima abordagem para realizar
o estudo por se tratar de uma tecnologia que vem ganhando notoriedade recentemente [17].

5.2.3 Service Mesh

Quando falamos dessa malha de servigos (service mesh), devemos pensar como uma
infraestrutura de redes para microsservicos voltada ao gerenciamento de comunicagao da
aplicagao [17] que implementa tratamento de falhas, observabilidade da rede e um rotea-
mento dindmico [I1]. Aqui estamos interessados justamente no ultimo ponto para direcionar
as chamadas de um servico para o experimento correto.

A légica de um service mesh é comumente dividida em duas partes o control plane
e o data plane. O data plane fica responsavel por interceptar as requisigoes e pacotes que
chegam e saem de cada instancia de um servigo, dessa forma, para cada servigo da aplicagao
teremos um prozy dedicado, dessa forma o prozy fica responsavel pela descoberta do servico
na rede, verificacao de integridade, roteamento, balanceamento de carga, autenticacao e
observabilidade. Por sua vez, o control plane trata de gerenciar e configurar todos os data
planes da nossa malha criando um sistema distribuido. [10]

Dentre as diversas implementacoes de service mesh, escolhemos o Istio por se tratar de
um projeto de cédigo aberto e também por ter engajamento dentro de sua comunidade.

5.2.4 Istio

O Istio [9] implementa a infraestrutura de um service mesh independente de plataforma
e é projetado para funcionar em diversos ambientes, incluindo ambientes da nuvem como

I3

é o caso do cluster Kubernetes que usamos no desenvolvimento do projeto. Dessa forma,
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o administrador da infraestrutura descreve instrugoes em arquivos YAML, que serao carre-
gados no Istio através da interface por linha de comando do préprio Kubernetes (kubectl).
No Istio temos a capacidade de agrupar os experimentos de um servigo através de rétulos
a serem descritos ao fazermos o deployment com Kubernetes como podemos ver na figura
2 abaixo.

apiVersion: extensions/vlbetal
kind: Deployment
metadata:
name: my—service —experimentX
labels:
app: my—service
version: experimentX

spec:

replicas: 1
template:

metadata:

labels:
app: my—service
version: experimentX

spec:

containers:

- name: my—service
image: docker—hub/my—service —experimentX
imagePullPolicy: IfNotPresent

Figura 2: Representacao de um deployment através do Kubernetes, usando rétulos

Dentro da légica de divisao de um service mesh, o data plane do Istio utiliza uma versao
extendida do Envoy, um proxy open-source e de alta performance desenvolvido em C+-+
que funciona dentro da camada de aplicagdo no modelo OSI [5], para criar o conjunto de
proxies que vao intermediar toda a comunicagao da rede entre os microsservigos. O modelo
de anexar o proxy dentro de cada pod do Kubernetes permite adicionar as capacidades do
Istio dentro de uma aplicacao ja implantada sem precisar mudar sua arquitetura ou cédigo.

Ja o control plane é dividido em quatro componentes:

e Galley centraliza as configuragoes de gerenciamento, isolando os outros componen-
tes de detalhes da plataforma subjacente (Kubernetes, por exemplo). Ele recebe as
configuracoes fornecidas pelo usudrio e valida antes de distribuir nos pods.

e Mixer é o componente do Istio responséavel pela aplicacao de politicas e coleta de
telemetria nos prozies e outros servicos.

e O Citadel permite uma forte autenticagdo entre os servigos e o usuério final com
gerenciamento integrado de identidade e credenciais.

e Pilot é o principal componente de gerenciamento do controle de trafego da nossa malha
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de servigos, crucial para nossa arquitetura de experimentacao, pois é responsavel pelo
ciclo de vida das instancias do Envoy implementadas na malha de servigo do Istio.

Cada instancia do Envoy mantém as informagoes de balanceamento de carga com base
nas informacoes obtidas do Pilot e em verificacoes de integridade periddicas das outras
instancias em seu pool de balanceamento de carga, permitindo distribuir de maneira inte-
ligente o trafego entre instancias de destino enquanto seguem suas regras de roteamento
especificadas.

Para configurar o roteamento interno da nossa aplicacao entre os proxies através da
API que fornece as instrucoes ao Pilot, focamos em dois recursos do Istio: VirtualService e
DestinationRules.

O VirtualService define as regras de roteamento entre os servigos e adicionalmente ofe-
rece algumas agoes que podem ser executadas como, por exemplo, adicionar ou remover
headers na comunicacao e reescrever a URL. Na configuracao do VirtualService, podemos
definir as mais variadas regras para roteamento como por exemplo definir pesos para cada
subconjunto de um servigo sem se preocupar com a escalabilidade dos pods [2] (interes-
sante para quem quer fazer liberagbes candrio), espelhar as requisi¢oes recebidas por um
servico em outro, mas aqui vamos focar na capacidade de decidir o destino das requisigcoes
através de informagtes no header da aplicacdo. Importante dizer que, no arquivo de con-
figuracao correspondente ao VirtualService, a precedéncia em que as regras aparecem é
importante. Dessa forma, a primeira regra na lista tera prioridade. No exemplo da figura
B] a seguir, temos um tipico arquivo de configuragao de um VirtualService correspondente
a0 servigo my-service, podemos notar que primeiramente tem-se prioridade para fazer a
correspondéncia da regra que busca um header Ezperiment na aplicacao contendo o valor
X para direcionar a requisicao ao ao subconjunto experimentX, caso essa regra nao seja
correspondida a requisicao serd direcionada por padrao ao subconjunto default.

O DestinationRules configura politicas a serem aplicadas as instancias de um servico
apds o roteamento ter sido computado, como politicas de balanceamento, e também define
se um subconjunto do servico receberd o trafego da nossa malha. Na figura 4] podemos
observar primeiramente um arquivo de configuracao de DestinationRules para o servico
my-service que somente os pods marcados com rétulos default, experimentX e experimentY
sao identificiveis na rede e depois podemos ver como as instancias dos seus pods recebem
a distribuicao de carga, no caso dos pods dos subconjuntos default e experimentY a distri-
buicao ¢ feita de forma aleatéria e para o subconjunto experimentX é aplicado o algoritmo
round robin.

5.3 Arquitetura Proposta

Consideramos como base a arquitetura de microsservicos, estilo em que a experimentagao
continua é mais promissora tendo em vista a possibilidade de entregar componentes de
forma independente [15], embora precisemos de mais pesquisas sobre essa arquitetura, pos-
sibilitando uma andlise mais profunda sobre as vantagens e desvantagens. Além disso,
considera-se primordial as praticas de CI/CD (continuous integration, continuous delivery
e continuous deployment). Dentro da nossa proposta, cada experimento é representado
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apiVersion: networking.istio.io/vlalpha3
kind: VirtualService
metadata:
name: my—service
spec:
hosts:
- my—service
http:
- match:
- headers:
Experiment:
exact: X
route:
- destination:
host: my—service
subset: experimentX
- route:
- destination:
host: my—service
subset: default

Figura 3: configuracdo de um VirtualService no Istio usando header da aplicacao

apiVersion: networking.istio.io/vlalpha3
kind: DestinationRule
metadata:
name: my—destination—rule
spec:
host: my—service
trafficPolicy:
loadBalancer:
simple: RANDOM
subsets:
- name: default
labels:
version: default
- name: experimentX
labels:
version: experimentX
trafficPolicy:
loadBalancer:
simple: ROUND_ROBIN
- name: experimentY
labels:

version: experimentY

Figura 4: configuracao de um DestinationRule no Istio



10 Pimenta e Franca

por uma branch no cédigo dentro do seu repositério onde posteriormente serda usada para
construgao dos respectivos contéineres (orquestrados usando Kubernetes) que executarao
tais experimentos.

5.3.1 Armazenamento de dados do experimento

Partindo disso e dos levantamentos feitos anteriormente, desenhamos um banco de dados
de experimentos para cada servigo da nossa aplicagao (onde todos os experimentos referentes
ao servigo em questao devem guardar as informagoes), pois atualmente este é o padrao (cada
servigo ter seu préprio banco de dados) recomendado se tratando de banco de dados da
aplicagdo dentro do ambiente de microsservicos, mas fica a recomendagao para um estudo
mais aprofundado na drea com o objetivo de trazer mais contribuigoes para a comunidade.
Este banco de dados deve, além de reunir todos os dados brutos especificos do experimento,
ter uma relagao fraca com o banco de dados da aplicacao pensando em trazer mais poder ao
seu servico de andlise e dar mais suporte a como direcionamos o usuario para o experimento
correto, onde falaremos mais detalhadamente na Se¢ao[5.3.3l Importante notar que na nossa
proposta, o banco da aplicagdo nao tem a necessidade de saber da existéncia do banco de
experimentos, ou seja, implementar essa estrutura voltada para experimentacao nao trara
mudancas no modelo de sua aplicacao.

Sobre os dados enviados aos banco de dados, deixamos essa parte por ser ativamente
trabalhada no coédigo fonte do experimento. Claramente, existem os mesmos problemas que
envolvem certo grau de complexidade extra no cédigo sendo adicionado, assim como foi
mencionado no caso das feature toggles, mas, no caso especifico destas escritas no banco de
dados de experimento, nao estaremos adicionando pontos de desvio no fluxo de execucao e
o c6digo é facilmente identificavel para ser eliminado futuramente com a finalizacao do ex-
perimento, seja identificando a diferenca com o coédigo original, seja colocando as chamadas
ao banco de dados num tnico commit.

5.3.2 Anailise e acompanhamento dos experimentos

Referente ao acompanhamento dos experimentos e tomada de decisoes, temos basica-
mente duas abordagens para construir um servigo proprio para analise dos dados nos bancos
de dados do experimento. A primeira delas envolve ter varios servicos de andlise atrelados
a um respectivo servico da aplicacdo principal. A segunda opc¢ao é compartilhar todos os
bancos de experimento com um tnico servigo de andlise. E intuitivo pensar que a segunda
opcao oferece custos mais baixos por precisar de menos recursos computacionais. Por ou-
tro lado, a primeira opgao respeita o principio de isolamento de microsservigos e garante a
independéncia entre os times, e por isso é a opgao adotada neste projeto.

O servico em questao se propoe a ser a principal ferramenta do cientista de dados da
organizacao. Por meio dele, o cientista devera ser capaz de definir os usudrios que ele quer
que participe de cada experimento e obter conclusoes, tudo através dos dados no banco de
experimentos.
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5.3.3 Direcionando o usudrio para um experimento

Uma importante fungdo que a nossa infraestrutura deve oferecer a fim de possibilitar a
realizacao de multiplos experimentos é o direcionamento inteligente do usuario para o expe-
rimento correto. Ainda, existem servicos da aplicacao que dependem de uma consisténcia
referente a sessao do usudrio e existem experimentos que desejam analisar o comportamento
de um grupo especifico de usuarios ao longo do tempo, independente do momento que o
usudario interagir com o software, por exemplo, em um experimento com um servigo front-
end da aplicagdo. Nesse cendrio, dificilmente se quer que toda vez que o usudrio interaja
com o programa, seja apresentado um visual diferente. Para que isso nao ocorra, é preciso
guardar no banco de dados de experimentos desse servico a informacgdo de que o usuério
participa do experimento ou nao para depois direcionarmos para a visualizacdo correta.
Sendo assim, levamos em consideracao as duas principais abordagens para implementagao
de experimentos e propomos o uso das duas abordagens.

Primeiro escolhemos a técnica de controle de trafego como o cerne da nossa arquitetura
para construcao de uma infraestrutura robusta que simplifique a execucao de multiplos ex-
perimentos em paralelo, buscando minimizar os eventuais ajustes no cédigo e aparecimento
de débitos técnicos que apareceriam se fossemos implementar varios experimentos dentro do
mesmo cbédigo. Assim, recomendamos o uso do Istio para controlar a rede de seus micros-
servigos por permitir a independéncia entre os diferentes experimentos em execucao, além
de ser uma tecnologia em crescente adogao e se tratar de uma tecnologia de cédigo aberto.
Além disso, propomos o uso de feature toggles quando queremos testar varias versoes de um
experimento, no caso de pequenas variacoes dentro do mesmo experimento, pensando que,
por se tratar de um mesmo contexto experimental e de pequenas variacoes, nao vale a pena
criar uma instancia para cada versao de um mesmo experimento.

Anteriormente, mostramos a capacidade que o Istio possui para rotear requisicoes das
mais diversas formas possiveis, seja usando métodos puramente aleatdérios até especificar
diretamente por meio do header da aplicagao que queremos acionar um subconjunto de um
servico. Mas, de fato, nao temos uma forma direta de, através de informacoes do banco
de dados, realizar o direcionamento correto para um experimento. Para solucao desse
problema, propomos o desenvolvimento de um servigo préprio de coleta das informagoes do
usudrio. Dessa forma, no primeiro contato do usuario com a aplicagao, esse servico deve
ser acionado a fim de buscar informacao nos bancos de dados de experimento sobre quais
experimentos ele esta participando e repassar esses dados no header de acordo com as regras
de roteamento criadas através VirtualService do Istio.

Por exemplo, supondo que um dos servigos é alvo de diferentes experimentos simultane-
amente e que dependem da faixa de idade do usudrio, entao, assim que o usuario interagir
com a nossa aplicacao, o servico de reconhecimento aciona todos os demais servigos e coleta
os dados necessarios para identificar os experimentos que o usudrio estd participando e re-
passar essa informagao no header, conforme as regras que definimos no VirtualService. No
caso do exemplo, digamos que tenhamos as regras de tal forma que a presenga do header
experimentAge com valor under40 joga o usuario para um experimento e esse mesmo header
com o valor over40 joga para outro. Dessa forma, nosso servigo de reconhecimento deve
buscar a informacao da idade do usuario e, dependendo do resultado, acrescentar os headers
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requeridos para o roteamento.

Por fim, apresentamos o elemento basico da nossa arquitetura, denominado “célula”,
voltado para multiplos experimentos na Figura Nesta, temos um servico denominado
por A, no qual estamos rodando ao mesmo tempo dois experimentos diferentes (X e Y)
além do seu cédigo padrao. Note que o subconjunto que nao esta sob efeito de experi-
mentagao nao possui ligagao com o banco de experimentos e consequentemente nao deve
existir em seu cédigo nenhum débito técnico referente aos experimentos presentes e passa-
dos. Para comparar os experimentos com a execucao padrao do servigo deve-se subir um
subconjunto de controle a partir do cédigo original do servigo, mas com o incremento no
c6digo de chamadas ao banco de experimentos para armazenamento de informagoes julga-
das relevantes. Temos na imagem representado em azul e vermelho o fluxo de transferéncia
de dados dentro da “célula”. Na imagem ainda temos em laranja as linhas que representam
o fluxo da nossa rede de microsservigos, a ser controlada pelo Istio, por onde um usuério
tem acesso aos servicos da aplicacao ou o cientista de dados tem acesso aos servigos de
analise. B através desse servico de analise que o servico de reconhecimento proposto ante-
riormente pode ter acesso a informagoes sobre qual experimento um determinado usuério
participa nessa “célula” e transmitir essa informacao pelo header da aplicacao, garantindo
um direcionamento para o subconjunto direto com o Istio.

6 Resultados e discussoes

Nessa secao vamos mostrar experiéncias no controle de trafego do Istio, trazendo um
passo a passo para reproducao, e também levantaremos reflexdes a respeito da arquitetura
proposta pensando em como pesquisas futuras podem ajudar a trazer valor ao projeto.

6.1 Experimentos com Istio

Durante o projeto também foram feitas algumas experiéncias dentro do Google Cloud
Platform com o Istio, explorando os tutoriais na prépria documentagao do Istio e com isso
resumimos no Apéndice A um passo a passo para a instalagdo da aplicagdo BookInfo,
trazendo uma melhor visualizacdo de como funciona o controle de trafego do Istio. Para
isso, vocé precisa em primeiro lugar entrar na sua conta no Google Cloud Platform, criar
um projeto e guardar o ID dele e exportar no seu terminal na varidvel PROJECT _ID,
além disso, exporte em CLUSTER_NAME o nome que vocé deseja dar para seu cluster
Kubernetes e em ZONE_NAME a zona que ficard seu cluster (e.g. southamerica-eastl-a).
Por fim instale no terminal a interface de linha de comando do Google Cloud (gcloud).

A aplicacao Booklnfo é dividida em quatro servigos productpage, details, reviews e ra-
tings, sendo que reviews apresenta 3 diferentes versdes. A versdo vl é a tnica que nao
interage com o servico ratings, as versoes v2 e v3 faz com que o rating do livro aparece com
até cinco estrelas sendo que em v2 sao estrelas pretas e em v3 vermelhas. No apéndice,
temos no passo 26 a aplicagao rodando com todo o trafego sendo direcionado para a versao
vl de cada servico gracas as regras definidas pelo arquivo que configura um VirtualService,
assim toda vez que vocé acessar o endereco de sua aplicagao, o mesmo endereco que aparece
no passo 23, em seu navegador deve aparecer o resultado como na figura [6]
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Figura 5: “Célula” da arquitetura para multiplos experimentos online

BookInfo Sample

The Comedy of Errors

Summary: Wikipedia Summary: The Comedy of Errors is one of William Shakespeare's early plays. It is his shortest and one of his most farcical comedies, with a major part of the humour coming
from slapstick and mistaken identity, in addition to puns and word play.

Book Details Book Reviews
Type: . . )
paperback An extremely entertaining play by Shakespeare. The slapstick humour is
Pages: refreshing!
200 — Reviewer1
Publisher:
PublisherA
Language: = .
English Absolutely fun and entertaining. The play lacks thematic depth when
ISBN-10: compared to other plays by Shakespeare.
1234567890 )
ISBN-13: — Reviewer2

123-1234567890

Figura 6: servico reviews sem mostrar nota
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No passo 27, configuramos os prozies e direcionamos as requisigoes que chegam no
servigo reviews para a versao v2 ou v3 com 50% de chances cada. Dessa forma, toda vez
que vocé recarregar a sua aplicacdo no navegador, vocé deve observar o aparecimento de
estrelas vermelhas ou pretas na érea referente a revisdo do livro, semelhante as figuras[7] e

3

BooklInfo Sample

The Comedy of Errors

Summary: Wikipedia Summary: The Comedy of Errors is one of William Shakespeare's early plays. It is his shortest and one of his most farcical comedies, with a major part of the humour coming

from slapstick and mistaken identity, in addition to puns and word play.

Book Details

Type:
paperback
Pages:

200
Publisher:
PublisherA
Language:
English
ISBN-10:
1234567890
ISBN-13:
123-1234567890

Book Reviews

An extremely entertaining play by Shakespeare. The slapstick humour is
refreshing!

— Reviewer1

* & K Kk

Absolutely fun and entertaining. The play lacks thematic depth when
compared to other plays by Shakespeare.

— Reviewer2

%k K kKX

Figura 7: servico reviews mostrando a nota destacada por estrelas vermelhas
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The Comedy of Errors

Summary: Wikipedia Summary: The Comedy of Errors is one of William Shakespeare's early plays. It is his shortest and one of his most farcical comedies, with a major part of the humour coming

from slapstick and mistaken identity, in addition to puns and word play.

Book Details

Type:
paperback
Pages:

200
Publisher:
PublisherA
Language:
English
ISBN-10:
1234567890
ISBN-13:
123-1234567890

Book Reviews

An extremely entertaining play by Shakespeare. The slapstick humour is
refreshing!

— Reviewer1

* &k Kk

Absolutely fun and entertaining. The play lacks thematic depth when
compared to other plays by Shakespeare.

— Reviewer2

%k K kK

Figura 8: servigo reviews mostrando a nota destacada por estrelas pretas
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6.2 Discussoes a cerca da arquitetura proposta

Primeiramente, sabemos que dentro de um ambiente de mercado tem-se o interesse
comum no retorno sobre investimento, dessa forma, uma barreira é levantada quando pro-
fissionais na &area de negdcios nao estao interessados em deslocar grande quantidade de
recursos, sejam financeiros ou até mesmo o tempo que um desenvolvedor terd que dispor,
para o desenvolvimento de experimentos no seu produto com resultados incertos. Sendo
assim, antes de se preocupar em desenvolver uma aplicacao dentro de uma arquitetura vol-
tada & experimentos, temos que alinhar a cultura da empresa sem fugir da realidade de
que o retorno também é importante. Para isso, temos dois artigos que trabalham a favor
dessa dire¢cao. Em “The RIGHT model for Continuos Experimentation” [6], temos dentro
do processo de seu modelo um destaque para a necessidade de identificar e priorizar varias
hipéteses para eliminar o maximo possivel de incertezas antes de executar o experimento
de maior prioridade. J&4 em “Software Engineering Needs Agile Experimentation” [12] traz
no seu manifesto a regra de praticar experimentos seguindo o que é usado por pesquisa-
dores na area de saide para evitar gastos que um experimento ja em larga escala poderia
trazer. Além disso, acreditamos que a capacidade em realizar experimentos em paralelo
oferece mais velocidade para o retorno sobre o investimento, mas deve-se tomar o cuidado
com possiveis interacoes estatisticas que um experimento, principalmente se mal projetado,
pode provocar nos demais.

Pensando na arquitetura em si, devemos nos atentar ao custo gerado em manter uma
estrutura desse porte, pois varios servigos extras sao adicionados & sua aplicagdo como os
servicos do Istio, os prozxies que sao agregados em todos os pods, um servico de analise para
cada servigo da aplicacao e um servigo voltado para identificacao e busca de informagoes do
usuario. Por isso é interessante a realizacao de mais pesquisas no assunto, buscando exami-
nar o impacto gerado seja em pequenas startup descobrindo seu modelo de negécio ou em
grandes empresas com uma grande estrutura de servicos rodando e comparar com solugoes
envolvendo somente alteragoes no cédigo fonte, embora essa tltima solucao tenha custos
mais subjetivos como o impacto de débitos técnicos. Além disso, devemos estar atentos no
impacto correspondente a performance que hoje mostra-se como uma preocupacao do Istio
[4] no sentido que estao sempre procurando amenizar esse impacto, porém dentro da arqui-
tetura foram introduzidos conceitos mais abstratos no tocante a andlise dos experimentos e
identificacao do usudrio onde devemos pensar na forma mais eficiente de desenvolver, testar
seu desempenho e ver se existem formas alternativas de organizar tais conceitos.

7 Conclusao

Com a arquitetura proposta, temos que um sistema baseado em microsservicos para
aplicagdo de experimentos ganha forca por conta do crescente desenvolvimento tecnolégico
em torno dessa abordagem, como € o caso do aparecimento de frameworks de Service Mesh
(e.g. Istio) que oferecem um controle de trafego inteligente dentro da nossa rede de servigos,
guiando o usudrio para o experimento correto.

Do ponto de vista da viabilidade da arquitetura, sabemos que de fato toda essa in-
fraestrutura agregada na aplicacao gera custos financeiros e perda de performance. Por



16 Pimenta e Franca

deixarmos alguns pontos mais subjetivos no projeto, como é o caso do servico para andalise
de experimentos e do servico de identificacao do usudrio, ndao temos como dar uma pre-
cisao sobre o tradeoff entre a variagdo de custo ou performance que uma arquitetura nos
parametros do projeto traz e os beneficios em ter toda essa infraestrutura para facilitar a
entrega de valor com base em dados e interesses do consumidor. Ou seja, precisamos pri-
meiro de mais pesquisas na area, seja para tirar as subjetividades aqui introduzidas como
também para dar mais maturidade para os frameworks de Service Mesh.

Por fim, tratando do assunto de experimentos em paralelo, chegamos a conclusao que,
apesar da literatura [6, [I3] mencionar que existe dificuldade para utilizar essa pratica,
vemos que conseguimos direcionar corretamente os usudrios para o experimento que ele
participa em cada servico, ao construirmos uma rede de servigcos bem controlada e progra-
mada conforme proposta. Dessa forma, os esforgos para execugao de miltiplos experimentos
transfere-se mais para a drea estatistica sobre quais usudrios devem ser os escolhidos como
participantes do experimento e sobre conseguir identificar se existe interferéncia entre os
experimentos e como evitar.
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Instalacao do Istio com Google Kubernetes Engine

# Configurar plataforma do Google Kubernetes Engine

1.

gcloud container clusters create $CLUSTER_NAME --cluster-version latest

--num-nodes 4 --zone $ZONE_NAME --project $PROJECT_ID --enable-

autorepair

gcloud container clusters get-credentials $CLUSTER_NAME --zone $ZONE_NAME
--project $PROJECT_ID

kubectl create clusterrolebinding cluster-admin-binding --clusterrole=

cluster -admin --user=$(gcloud config get-value core/account)

# Download

curl -L https://git.io/getLatestIstio | ISTIO_VERSION=1.2.2 sh -
cd istio-1.2.2
export PATH=$PWD/bin:$PATH
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# Instalacao rapida do Istio

7. for i in install/kubernetes/helm/istio-init/files/crd*yaml; do kubectl
apply -f $i; done

8. kubectl apply -f install/kubernetes/istio-demo.yaml

## Verificar a instalacao (aguardar inicializacao dos pods)

9. kubectl get svc -n istio-system

10. kubectl get pods -n istio-system

# Subindo a aplicacao

11. kubectl label namespace default istio-injection=enabled

12. kubectl apply -f samples/bookinfo/platform/kube/bookinfo.yaml

## Verificar pods e serwvico

13. kubectl get services

14. kubectl get pods

15. kubectl exec -it $(kubectl get pod -1 app=ratings -o jsonpath=’{.items
[0] .metadata.namel}’) -c ratings -- curl productpage:9080/productpage |
grep -o

## Determimando o IP e porta de ingresso

16. kubectl apply -f samples/bookinfo/networking/bookinfo-gateway.yaml

17. kubectl get gateway

## Verificar se possui IP externo

18. kubectl get svc istio-ingressgateway -n istio-system

19. export INGRESS_HOST=$(kubectl -n istio-system get service istio-
ingressgateway -o jsonpath=’{.status.loadBalancer.ingress[0].ip}’)

20. export INGRESS_PORT=$ (kubectl -n istio-system get service istio-

ingressgateway -o jsonpath=’{.spec.ports[?7(Q@.name== )] .port}’)
21. export SECURE_INGRESS_PORT=$ (kubectl -n istio-system get service istio-
ingressgateway -o jsonpath=’{.spec.ports[7(Q@.name== )] .port}’)

22. export GATEWAY_URL=$INGRESS_HOST:$INGRESS_PORT

## Confirme que a aplicacao e acessivel fora do cluster

23. curl -s http://${GATEWAY_URL}/productpage | grep -o

## Aplicando regras padroes de DestinationRules

24. kubectl apply -f samples/bookinfo/networking/destination-rule-all.yaml
25. kubectl get destinationrules -o yaml

26. kubectl apply -f samples/bookinfo/networking/virtual-service-all-vl.yaml

# Alterar fluzo do trafego
27. kubectl apply -f samples/bookinfo/networking/virtual-service-reviews-v2-
v3.yaml

# Metricas

28. kubectl -n istio-system port-forward $(kubectl -n istio-system get pod -
1 app=prometheus -o jsonpath=’{.items[0].metadata.namel}’) 9090:9090 &

29. kubectl -n istio-system port-forward $(kubectl -n istio-system get pod -
1 app=grafana -o jsonpath=’{.items[0].metadata.namel}’) 3000:3000 &
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