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Resumo

Este estudo interdisciplinar propoe o desenvolvimento de um sistema de monitoramento
da qualidade do ar de baixo custo baseado em Internet das Coisas, utilizando o municipio de
Sao Paulo como estudo de caso. O projeto foi estruturado em trés frentes de pesquisa: (i) a
selegao dos sensores ideais para a medicao das métricas almejadas pelo projeto, por meio da
comparagao criteriosa de diferentes opgoes para cada métrica considerando custo, protocolos de
comunicagao, vida util, faixa e resolugao da medicao, tempo de resposta e condi¢bes ambientais
de operagao; (ii) o desenvolvimento de uma arquitetura de sistema IoT completa e seu fluxo de
dados, abrangendo desde a aquisicao dos dados, passando pela comunicacao segura via proto-
colo MQTT com certificados TLS, até o processamento, armazenamento em bancos de dados
especializados e orquestragao por meio de contéineres Docker, garantindo a rastreabilidade, a
integridade e a disponibilidade das informagoes coletadas; (iii) o estudo comparativo de algorit-
mos de otimizacao espacial para a definicdo estratégica dos pontos de instalagao das estacoes,
integrando um framework unificado que avalia diferentes métodos de otimizagao sob uma for-
mulagao multicritério que pondera populagao, vulnerabilidade social, morbidade respiratéria e
exposicao viaria, permitindo comparar cobertura, equidade espacial e custo computacional entre
as abordagens.

Como resultado, foi possivel: (i) obter uma sele¢do de sensores capazes de realizar as medigdes
almejadas com precisao suficiente para a devida caracterizacdo da qualidade do ar e com custo
total estimado de R$6047,28 por estacao; (ii) desenvolver uma rede IoT modular e escaldvel,
com rotinas automatizadas de backup e recuperacao, capaz de suportar uma carga de 50 estagoes
simultaneamente, com potencial de escalabilidade horizontal para atender a demandas futuras,
conforme os resultados parciais obtidos; (iii) comparar treze algoritmos de otimizagao espacial
distintos, demonstrando que métodos exatos (MCLP) e heuristicos (como o algoritmo guloso) sao
capazes de superar significativamente a cobertura populacional da atual rede de monitoramento
da CETESB com um numero reduzido de estagoes, e que a ponderacao dos critérios sociais, de
saude e de exposicao viaria permite direcionar a expansao da rede prioritariamente as regioes
mais vulneraveis e sub-monitoradas da cidade, oferecendo ao gestor publico uma ferramenta
flexivel para equilibrar cobertura, equidade e custo computacional na tomada de deciséo.

Os cédigos desenvolvidos durante estes trés macroestudos estao disponiveis em https://
github.com/Henrique-hpds/IoT-pollution-monitoring.
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1 Introducao

Tendo em vista os diversos eventos climaticos extremos ocorridos nos ultimos anos, como as en-
chentes do Rio Grande do Sul de 2024 [27, 64, 60], os efeitos das queimadas na Amazonia de
2019 [48] e possiveis situagoes extremas com o préximo El Nino de 2026 [45], tornou-se evidente a
necessidade de monitoramento de fatores ambientais que demonstrem o compromisso do Brasil com
a vanguarda de agOes climédticas e subsidiem a formulacao de politicas publicas relevantes voltadas
a mitigagao dos impactos socioambientais associados [51, 26], tais como zonas de calor [50]; chuvas
torrenciais [27, 70]; e a piora na qualidade do ar [57]. Esses fatores estao interligados, especialmente
no que tange a poluigao atmosférica, que, além de afetar a satide humana, principalmente o sistema
respiratério [5], contribui para a redugdo do pH das chuvas [65]. O excesso de éxidos — sejam
de enxofre (SO e SO3), de nitrogénio (NO e NO3) ou de carbono (CO e CO2) — na atmosfera
nao s6 agrava esses problemas de satide, mas também potencializa a acidificacao das chuvas, com
consequéncias diretas para os ecossistemas e a agricultura [12].

Estudos realizados em Houston (Texas) demonstram que o monitoramento urbano em alta re-
solucao espacial é essencial para identificar desigualdades intraurbanas na exposicao a poluentes
atmosféricos [25]. De forma semelhante, analises em Washington, D.C., evidenciam que a distri-
buicao desigual da poluicao do ar esta diretamente associada a impactos diferenciados na satde
publica [7].

O problema do sub monitoramento é perpetuado pelo alto custo dos equipamentos de medigao
da qualidade do ar disponiveis atualmente no mercado. A titulo de exemplo, a atual cobertura
das estacoes de monitoramento da cidade de Sao Paulo representou um investimento de cerca
de 34 milhdes de reais [8]. Além disso, essas estagoes apresentam baixa escalabilidade, exigem
manutencao especializada, ocupam &areas consideraveis e nao podem ser instaladas em qualquer
local (Figura 2). Esses fatores acabam por limitar a expansao da rede de monitoramento pelo
poder publico municipal e dificultam a disponibilizacao aberta e continua dos dados gerados.

Como consequéncia, formam-se lacunas espaciais significativas na coleta de informacoes ambi-
entais, que afetam de maneira desigual a produgao cientifica e a formulagao de diagndsticos ter-
ritoriais. Regioes com menor cobertura permanecem sub-representadas em estudos e modelagens,
comprometendo assim a compreensao completa dos padroes de poluicao e suas relagoes com fatores
sociais. Desta forma, politicas publicas elaboradas utilizando a fundamentacao tedrica destas pes-
quisas acabam sendo potencialmente enviesadas, visto que sao baseadas em evidéncias incompletas,
tendendo a reproduzir as desigualdades ja existentes ao direcionar recursos e intervencgoes de forma
desproporcional.

Neste contexto, o presente estudo propoe o desenvolvimento de uma rede colaborativa de sen-
sores para o monitoramento da qualidade do ar, com a escolha dos pontos de instalacao pensada
para o municipio de Sao Paulo. Embora o projeto seja fundamentado na premissa de utilizagao de
dispositivos de baixo custo para viabilizar a ampla escalabilidade da rede, é importante ressaltar
que determinados sensores — especialmente os empregados na medicao de material particulado
(MP2,5) ou de gases especificos — podem demandar um investimento inicial mais elevado. Con-
tudo, a estratégia adotada busca equilibrar o custo-beneficio, priorizando a acuracia necessaria para
a geracao de dados confidveis, sem inviabilizar a expansao do sistema, de modo que o termo ”baixo
custo”’refere-se ao custo médio da solucao completa em comparacao com estacoes de referéncia
tradicionais.

Para atingir esse objetivo, o projeto foi estruturado em trés frentes de estudo:

1. a selegao criteriosa dos sensores, considerando custo, protocolos de comunicacao para inte-
gragao nas estagoes, vida 1til (ou seja, velocidade de decaimento ao longo do tempo), faixa e
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Figura 1: Distribuicio do Indice Paulista de Vulnerabilidade Social (IPVS) na cidade de Sao Paulo
e localizagdo das estacoes de monitoramento da qualidade do ar. As cores indicam os niveis de
vulnerabilidade social, e os circulos vermelhos representam as areas cobertas por cada estacao.
Grafico de elaboracao dos proprios autores com dados do GeoSampa, do Sistema Estadual de

Analise de Dados (SEADE) e da Companhia Ambiental do Estado de Sao Paulo (CETESB).
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Figura 2: Modelo de estagao de qualidade do ar - CETESB - divulgagao

resolucao da medicao, tempo de resposta e condi¢coes ambientais de operagao;

2. o desenvolvimento de um sistema completo baseado em Internet das Coisas (IoT), abrangendo
desde a aquisicao dos dados nas Unidades Bésicas de Satide (UBS) até a transmissao segura
e 0 armazenamento em nuvem, incluindo as rotinas de agendamento e backup;

3. acriagao e comparacao de algoritmos de otimizagao para a definigdo da localizacao estratégica
dos pontos de monitoramento, visando maximizar a cobertura populacional da rede, com foco
nas populacoes socialmente vulneraveis e mais expostas a poluicao atmosférica, a partir de
um numero limitado de dispositivos.

A Figura 3 apresenta a arquitetura geral do sistema proposto, sintetizando o fluxo completo
de informacoes desde a infraestrutura fisica até a camada de aplicacao. Conforme ilustrado no
fluxograma, é possivel estabelecer uma correlagao direta entre as 3 frentes de estudo e as etapas
representadas:

-
(Tomada de decisao

/)

-

PostgreSQL

&

influxdb

/

% [Pesquisa académica

N/

( Politicas publicas

-

\w

Coleta de dados em Armazenamento e pré Camada de
Unidades de Saude processamento de dados aplicagao

Figura 3: Fluxograma da arquitetura do sistema proposto, ilustrando o fluxo de dados.

e A infraestrutura fisica para instalagao e a etapa de coleta de dados em Unidades
de Saude estao diretamente vinculadas ao primeiro e ao terceiro macroestudos. O primeiro
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define quais sensores serao utilizados (garantindo a qualidade dos dados brutos), enquanto o
terceiro determina os melhores locais para alocacao desses dispositivos, otimizando a cober-
tura da rede.

e A etapa de processamento de dados e a prépria construcao da camada de aplicagao
sao habilitadas pelo segundo macroestudo, que prové toda a infraestrutura de comunicacao,
orquestragao de contéineres, persisténcia em bancos de dados (InflurDB e PostgreSQL) e pré
processamento necessarios para transformar os dados brutos em informacoes estruturadas.

e Por fim, as camadas superiores do fluxograma — tomada de decisao, pesquisa académica
e politicas publicas — representam os objetivos finais da rede. Elas dependem da integragao
bem-sucedida de todos os macroestudos, uma vez que a confiabilidade dos dados (proveni-
ente da selecao adequada dos sensores e da correta instalacao) e a fluidez do processamento
(garantida pelo sistema IoT) sao requisitos essenciais para a geragao de insights e suporte a
gestao publica.

Dessa forma, a arquitetura apresentada na Figura 3 ndo apenas organiza o fluxo de dados do
sistema, mas também reflete a interdisciplinaridade e a complementaridade entre os trés eixos de
pesquisa que norteiam este trabalho.

2 Selecao dos sensores ideais para o projeto

A selegao dos sensores constitui uma etapa critica e estratégica do presente projeto, pois a qualidade,
confiabilidade e representatividade dos dados coletados dependem diretamente do desempenho dos
transdutores empregados nas estagoes experimentais. Além disso, o monitoramento atmosférico em
uma metrépole como Sao Paulo impoe desafios severos aos equipamentos: variagoes térmicas e de
umidade, elevada concentragao de poluentes interferentes, chuva, radiacao solar intensa, ventos e a
necessidade de operacao continua e autonoma por longos periodos.

2.1 Metodologia

Inicialmente, definimos a lista de poluentes que desejamos monitorar com base no que é medido
pela rede de monitoramento da CETESB: diéxido de enxofre (SO2), 6xidos de nitrogénio (NO;),
mondxido de carbono (C'O), enxofre reduzido total (TRS), ozdénio (O3), BTEX (benzeno e tolueno),
compostos organicos volateis (VOCs), material particulado (M P 5 e M Py), particulas totais em
suspensao e aldeidos (acetaldeido e formaldeido) [11].

Vale destacar algumas defini¢oes a respeito dos poluentes listados. TRS é uma denominagao
utilizada para identificar os compostos sulfeto de hidrogénio (H2S), metil mercaptana (CH3SH),
dimetil sulfeto ((C'H3)2S), dimetil dissulfeto ((C'H3)252) [23]. No contexto de sensores industriais
para medicao de poluentes, é incomum encontrar sensores para medicao dos outros compostos fora
o H>S, por isso buscamos sensores para deteccao deste.

VOCs sao uma categoria ampla da qual BTEX sao um conjunto mais restrito, destacado pela
sua mobilidade ambiental e toxicidade e pela sua origem associada a combustiveis, solventes e
derivados de petréleo [49][20]. Dessa forma, os sensores selecionados cobrem ambas as leituras.

Material particulado e particulas totais em suspensao, conforme resolucdo da CONAMA que
estabalece padroes nacionais de qualidade do ar [6], corresponde a particulas de material sélido
ou liquido suspensas no ar, na forma de poeira, neblina, aerossol, fuligem, entre outros. Essas
particulas sdo classificadas de acordo com seu diametro aerodindmico equivalente de corte. As
classificacoes M Ps 5 e M Pyg, agrupadas sob a denominagao de material particulado, sao particulas,
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respectivamente, de 2,5 um e de 10 um de didmetro. As particulas totais em suspensao sao aquelas
que possuem 50 um de diametro.

Para realizar a selecao, apds determinar uma lista de sensores, definimos uma série de critérios
para comparacgao das opcoes elencadas.

e Resolugao: Para realizar a devida caracterizacao da qualidade do ar de um ambiente urbano,
precisamos de sensores capazes de gerar dados confidveis assim como os das estacOes da
CETESB, o que se traduz em dispositivos com limites de deteccao na ordem de partes por
bilhao (ppb) e seletividade quimica suficiente para minimizar interferéncias cruzadas entre
gases.

e Faixa de medigao: Caracteriza o minimo e o maximo de concentracao de gas medido pelo
sensor. A amplitude dessa faixa afeta a robustez da medicdo contra variagoes da qualidade
do ar ao longo do tempo.

e Tempo de resposta (Tempo de Subida/Descida - T90): E o intervalo de tempo ne-
cessdrio para que o sinal de saida do sensor atinja 90% do valor final de estabilizacao, apds
uma variacao abrupta e instantanea na concentracao do gas alvo. Essa caracteristica afeta a
medicao de maneira similar a faixa de medicao, porém em uma escala instantanea.

e Condicoes Ambientais de Operacao: O microclima de Sao Paulo exige que os sensores
operem com desempenho estdvel em faixas de temperatura médias de 16,4°C a 26,1 °C, com
picos atipicos, e umidade relativa frequentemente entre 60% e 80% [41].

e Integracao nas estagoes (protocolos de comunicagao): A facilidade de interface (saidas
padronizadas como UART, 12C, SPI ou sinais Leitura analégicas de 4-20 mA) e a disponibi-
lidade de documentagao técnica detalhada foram consideradas para assegurar a viabilidade
da implementacao eletronica e o processamento digital dos sinais.

e Vida util: Considerando a logistica e os Custos envolvidos na manutencao de uma rede de
estacoes espalhadas pela cidade, a reposicao frequente de sensores ¢é indesejavel, por isso é
ideal que os sensores apresentem a menor taxa de degradagao possivel.

e Relacao Custo-Beneficio: Um dos objetivos principais do projeto é propor uma alternativa
econdémica as estacoes de monitoramento da CETESB, que custam centenas de milhares de
reais [8]. Dentre os materiais do projeto, os sensores representam o maior custo financeiro.
Considerando um orcamento destinado na ordem de alguns milhares de reais por estacao,
precisamos aliar os demais critérios apresentados com o menor custo possivel para realizar a
decisao final dos sensores.

Para obter as informagoes de resolucao, faixa de medigao, tempo de reposta, condi¢cbes am-
bientais de operacao, protocolos de comunicagao e vida util foram consultados os datasheets dos
sensores, fornecidos pelas proprias fabricantes de maneira oficial.

O custo desse tipo de sensor foi determinado como uma estimativa a partir de algumas fontes.
Nao ¢ trivial encontrar o preco de mercado desses sensores pois eles sao de nivel profissional e nao
sao encontrados em varejos comuns, pois nao sao vendidos diretamente ao piblico geral. O seu precgo
final estabelecido pelas fabricantes depende do volume do lote, do perfil do cliente (universidade,
governo ou empresa privada), de contratos de fornecimento continuo e das taxas de calibragao
em fabrica. Uma forma de obter uma estimativa deste prego é consultar redes de distribuidores
autorizados que podem ter precos mais acessiveis ou divulgados. Para as estimativas apresentadas
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no relatorio, os sensores foram buscados nas plataformas DigiKey [2], Mouser Electronics [4], Direct
Industry [3] e Alibaba [1], e foi realizada a média dos pregos encontradas & época da pesquisa (julho
de 2026).

Por fim, destacamos que uma métrica importante para a especificacao das estagoes experimen-
tais nao serd discutida nesta secao: o raio de deteccao de poluentes. Apds analisar uma extensa
bibliografia de especificacoes de sensores, foi possivel concluir que essa nao é uma métrica intrinseca
ao sensor, e que, dessa forma, deve ser determinada a partir de outros fatores fora do escopo desta
secao.

2.2 Comparacao de modelos de sensores

Nas tabelas 1 a 9 serao apresentadas para cada poluente a ser medido trés opgoes de sensor para
cada, organizados em tabelas listando suas caracteristicas. Em cada tabela foi posto em negrito o

melhor valor encontrado.

Sensores de SO5
Modelo ES4-S0O2-100 SO2-B4 SO2/SF-2000-S
Fabricante EC Sense Alphasense Membrapor
Faixa de medigao 0 a 100 ppm 0 a 100 ppm 0 a 2000 ppm
Resolucgao 0,1 ppm 0,005 ppm < 0,5 ppm
Vida 1util > 3 anos > 3 anos 2 anos
Tempo de resposta < 60s < 60s < 25s
Temperatura de operagao -40 a 55 °C -30 a 50 °C -20 a 50 °C
Umidade relativa de operagao 15% a 95% 15% a 90% 15% a 90%
Custo R$349,72 R$360,32 R$726,46
Protocolos de comunicagao Leitura analégica | Leitura analégica | Leitura analdgica

Tabela 1: Comparacao dos sensores de medicao de SO-

Sensores de NOg
Modelo NO2-B43F 0X-B431 ES4-NO2-2000
Fabricante Alphasense Alphasense EC Sense
Faixa de medigao 0 a 20 ppm 0 a 20 ppm 0 a 2000 ppm
Resolugao 0,015 ppm 0,015 ppm < 0,1 ppm
Vida 1til > 2 anos > 2 anos > 3 anos
Tempo de resposta < 80s < 80s < 30s
Temperatura de operagao -30 a 40 °C -30 a 40 °C -40 a 54 °C
Umidade relativa de operagao 15% a 85% 15% a 85% 15% a 95%
Custo R$360,32 R$1589,63 R$272,04
Protocolos de comunicagao Leitura analdgica | Leitura analdgica | Leitura analégica

Tabela 2: Comparagao dos sensores de medi¢ao de NOo
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Sensores de NO

Modelo S4NO-250 NO-B4 NO-AE
Fabricante Sangbay Alphasense EC Sense
Faixa de medicao 0 a 50 ppm 0 a 20 ppm 0 a 200 ppm
Resolucgao 1 ppm 0,015 ppm < 0,1 ppm
Vida 1util 2 anos > 2 anos > 2 anos
Tempo de resposta < 458 < 80s < 30s
Temperatura de operagao -30 a 50 °C -30 a 40 °C -30 a 50 °C
Umidade relativa de operagao 15% a 90% 15% a 85% 15% a 90%
Custo R$307,33 R$588,16 R$542,60
Protocolos de comunicagao Leitura analégica | Leitura analégica | Leitura analdgica

Tabela 3: Comparacao dos sensores de medi¢ao de NO

Sensores de CO

Modelo CO-B4 CO/SF-500 ES1-CO-1000
Fabricante Alphasense Membrapor EC Sense
Faixa de medigao 0 a 1000 ppm 0 a 500 ppm 0 a 1000 ppm
Resolugao 0,004 ppm 0,2 ppm 0,1 ppm
Vida util > 3 anos 3 a b anos 5 anos
Tempo de resposta < 30s < 50s < 30s
Temperatura de operagao -30 a 50 °C -40 a 50 °C -40 a 55 °C
Umidade relativa de operagao 15% a 90% 15% a 90% 15% a 95%
Custo R$344,42 R$1348,32 R$59,77
Protocolos de comunicagao Leitura analégica | Leitura analégica | Leitura analdgica

Tabela 4: Comparacao dos sensores de medicao de C'O

Sensores de HsS

Modelo H2S-B4 ES1-H2S-500 DTS-4H2S
Fabricante Alphasense EC Sense DOUTESI
Faixa de medigao 0 a 100 ppm 0 a 500 ppm 0 a 100 ppm
Resolucao 0,004 ppm 0,01 ppm 1 ppm
Vida util > 2 anos 5 anos 1 ano
Tempo de resposta < 30s < 30s < 30s
Temperatura de operagao -30 a 50 °C -40 a 50 °C -40 a 50 °C
Umidade relativa de operacao 15% a 90% 15% a 95% 15% a 90%
Custo R$450,40 R$219,80 R$46,74
Protocolos de comunicacao Leitura analdgica | Leitura analdgica | Leitura analégica

Tabela 5: Comparacao dos sensores de medicao de HoS
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Sensores de Og

Modelo 03/C-100 0X-B431 ES1-03-5
Fabricante Membrapor Alphasense EC Sense
Faixa de medigao 0 a 100 ppm 0 a 20 ppm 0 a b ppm
Resolucao 0,1 ppm 0,015 ppm < 0,01 ppm
Vida util 3 a 5 anos > 2 anos > 2 anos
Tempo de resposta < 60s < 80s < 120s
Temperatura de operagao -40 a 50 °C -30 a 40 °C -20 a 55 °C
Umidade relativa de operacao 15% a 90% 15% a 85% 15% a 95%
Custo R$763,02 R$1589,63 R$264,94
Protocolos de comunicagao Leitura analégica | Leitura analégica | Leitura analégica

Tabela 6: Comparacao dos sensores de medigao de Os

Sensores de VOCs e BTEX

Modelo VOC-B4 PID-A15 MiniPID 2
Fabricante Alphasense Alphasense ION
Faixa de medigao 0 a 100 ppm 0 a 200 ppm 0 a 4000 ppm
Resolucgao 0,02 ppm 0,1 ppm 0,1 ppm
Vida 1til > 3 anos 5 anos > 5 anos
Tempo de resposta < 30s 2s < 3s
Temperatura de operagao -30 a 50 °C -20 a 60 °C -40 a 65 °C
Umidade relativa de operacgao 15% a 90% 0% a 95% 0% a 99%
Custo R$169,56 R$4541,66 R$2956,70

Protocolos de comunicagao

Leitura analdgica

Leitura analdgica

Leitura analdgica

Tabela 7: Comparacao dos sensores de medicao de VOCs e BTEX

Sensores de MP» 5, MP1o e particulas totais em suspensao

Modelo OPC-N3 HPMA115S0 SPS30
Fabricante Alphasense Honeywell Sensirion

Faixa de medicao 0,35 a 40 um 2,5 a 10 um 2,5a 10 um
Resolucgao 0,35 um 0,35 um 0,35 um

Vida 1til 2 anos 10 anos 10 anos
Tempo de resposta 1 a 30s (configuravel) < 6s 1 a 30s (configuravel)
Temperatura de operacao -10 a 50°C -20 a 50°C -10 a 60°C
Umidade relativa de operacao 0% a 95% 0% a 95% 0% a 95%
Custo R$2119,50 R$350,25 R$142,54
Protocolos de comunicagao SPI e USB UART UART e 12C

Tabela 8: Comparacao dos sensores de medigao de M Ps 5, M Py e particulas totais em suspensao
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Sensores de aldeidos
Modelo WZ-S AT004-J00 CH20/M-10
Fabricante Dart 3ETO Membrapor
Faixa de medicao 0 a2 ppm 0 a 20 ppm 0 a 10ppm
Resolugao 0,001 ppm 0,1 ppm 0,01 ppm
Vida 1til 5 anos 2 anos 5 anos
Tempo de resposta < 40s < 140s < 30s
Temperatura de operagao -20 a 50°C -20 a 50°C -40 a 50°C
Umidade relativa de operacao | 10% a 90% 15% a 90% 15% a 90%
Custo R$64,97 R$300,97 R$752,43
Protocolos de comunicagao UART Leitura analdgica | Leitura analégica

Tabela 9: Comparacao dos sensores de medi¢ao de aldeidos

2.3 Decisao final dos sensores

Vale destacar que as condigbes ambientais de operacao nao foram um fator relevante na decisao,
pois todos os sensores considerados possuem condigoes que abrangem as condigoes climéticas de
Sao Paulo [41].

Em relagao ao critério de custo dos sensores, note que se escolhéssemos todas as opgoes mais
caras elencadas obteriamos um custo total de R$13706,19 por estacao. Esse valor ja significaria uma
reducao de pelo menos uma ordem de grandeza em relacao as estacoes atuais da CETESB, portanto
para o nivel deste projeto de planejamento o custo nao caracterizou um critério impeditivo. Ainda
assim, sempre que possivel foi escolhido a opcao mais econémica encontrada.

Os critérios de resolucao e faixa de medigao sao fundamentais para garantir que o sensor entregue
leituras que sejam adequadas para a classificacao da qualidade do ar e foram o foco principal na
decisao. Exceto os sensores de material particulado, os demais realizam medicoes em unidades de
concentracao volumétrica em ppm. Entretanto, no boletim anual de qualidade do ar da CETESB
as concentracoes sao descritas em unidades de concentracdo de massa pg/m?3. Dessa forma, serd
necessario converter as unidades dos valores coletados para esses critérios.

1000 - Pressao

R - Temperatura’
constante universal dos gases [62]. Consideramos condi¢oes meteorolégicas médias de Sao Paulo

de 938 hPa de pressao atmosférica e 24 °C [44]. Para as massas molares, utilizamos o Livro de
Quimica na Web do NIST [54]. Os resultados das conversoes encontram-se na Tabela 10.

Para tanto, utilizamos a férmula pug/m?® = ppm - Massa Molar - onde R é a

Utilizamos o boletim mensal de qualidade do ar da CETESB mais recente no presente mo-
mento [9] como referéncia para qual a faixa de medigao e resolu¢ao necesséaria nos sensores. Os
boletins classificam a concentracao de poluente em faixas de qualidade do ar conforme padroes
nacionais. Assim sendo, a faixa de medicao do sensor precisa incluir o maior valor de faixa consi-
derado pela CETESB e sua resolucao precisa ser suficiente para detectar concentracées em todas
as faixas de classificagao. Os valores de referéncia encontram-se na Tabela 11.
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Poluente | Massa molar (g/mol) | 0,001 ppm
SO, 64,064 2,403 pg/m®
NO, 46,006 1,726 pg/m?
NO 30,006 1,126 pg/m?®
coO 28,010 1,051 pg/m?

H,S (TRS) 34,081 1,279 pg/m?
O3 47,998 1,801 pg/m?
Benzeno 78,112 2,930 pg/m3
Tolueno 92,138 3,457 pg/m?
Formaldeido 30,026 1,127 ng/m?
Acetaldeido 44,053 1,653 ng/m?

Tabela 10: Conversao de unidades (condigoes: 24 °C e 930 hPa).

Poluente | Ordem de grandeza das faixas de classificacao | Maior valor de faixa
SO, 1 ug/m? > 800 pg/m?>
NO, 10 pg/m? > 1130 pg/m?

NO 10 pg/m3 > 1130 pg/m3
coO 1 ppm > 15 ppm
H,S (TRS) 1073 ppm > 0,2 ppm
O3 10 pg/m? > 200 pg/m?
Benzeno 1 ug/m? > 20 pug/m?
Tolueno 1 pug/m? > 60 pug/m>
Formaldeido 0,001 ppm Nao hé padrao nacional
Acetaldeido 0,001 ppm Nao ha padrao nacional

Tabela 11: Referéncia para a resolugao e faixa esperadas pela CETESB em medigoes de concen-
tracao de poluentes.
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Os demais critérios de vida til e tempo de resposta foram utilizados como critério de desempate,

quando necessario. A seguir, detalha-se a decisao final para cada poluente a ser monitorado:

SO2: pela resolucdo, o modelo selecionado foi 0 SO2-B4 (Alphasense).

NOa: pela resolucao, os candidatos sao o NO2-B43F e o OX-B431. O NO2-B43F (Alpha-
sense) foi escolhido, pois ele possui especificagoes iguais ao OX-B431, porém com custo
menor.

NO: pela resolugao, foi escolhido o NO-B4 (Alphasense)
CO: pela resolugao, foi escolhido o CO-B4 (Alphasense).
H>S: pela resolugao, foi escolhido o H2S-B4 (Alphasense).
Oj3: pela resolugao, foi escolhido o OX-B431 (Alphasense).

VOCs e BTEX: pela resolugao, foi escolhido o VOC-B4 (Alphasense). Note que mesmo
esse sensor possuindo a melhor resolucao, ela ainda nao é suficiente para realizar medigoes
capazes de serem encaixadas nas faixas de classificagao. Dessa forma, o sistema seria limitado
apenas a monitorar se a concentragao desses compostos estd acima da pior classificacao.

Material Particulado e particulas totais em suspensao: pela faixa de medigao, foi es-
colhido o OPC-N3 (Alphasense). Como deseja-se medir tanto material particulado quanto
particulas totais em suspensao, ele é o inico que possui uma faixa de medigao que ultrapassa
os 10 um de didmetro de particula.

Aldeidos (Formaldeido e Acetaldeido): pela resolucao, foi escolhido o WZ-S (Dart).

Poluente Alvo Modelo Selecionado | Fabricante | Protocolo de comunicacao | Custo Unitario
S0, SO2-B4 Alphasense Leitura analégica R$ 360,32
NO, NO2-B43F Alphasense Leitura analdgica R$ 360,32
NO NO-B4 Alphasense Leitura analdgica RS 588,16
Co CO-B4 Alphasense Leitura analégica RS 344,42
H,S (TRS) H2S-B4 Alphasense Leitura analdgica R$ 450,40
O3 0X-B431 Alphasense Leitura analégica R$ 1589,63
VOCs / BTEX VOC-B4 Alphasense Leitura analégica R$ 169,56
Material Particulado | OPC-N3 Alphasense UART e I2C R$ 2119,50
Aldeidos WZ-S Dart Sensors UART R$ 64,97
Custo Total em Sensores por Estacao: RS 6047,28

Tabela 12: Consolidagao dos sensores escolhidos para a estagao experimental

O custo total estimado dos sensores foi determinado R$6047,28 por estagao. Este valor cumpre
a restricao desejada, ao mesmo tempo que viabiliza uma estacao tecnicamente qualificada. Como
a maioria dos sensores de gases selecionados opera via leitura analdgica em corrente/tensao de
alta sensibilidade, a eletronica de condicionamento de sinal da estacao dedicard atencao especial a
blindagem contra ruidos e ao uso de conversores Leitura analdgica-digitais (ADC) externos de alta
resolucao acoplados ao ESP32.
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3 Arquitetura e Fluxo de Dados do Sistema

A arquitetura do sistema de IoT desenvolvido é apresentada desde a estrutura existente nas estacoes
de coleta de dados, envolvendo os sensores, o microcontrolador e a TV Box, até o armazenamento
das informagoes no servidor.

No que se refere a infraestrutura de hardware, foram escolhidos o ESP32 e a TV Box como os
principais dispositivos da arquitetura proposta. O ESP32 foi selecionado por equilibrar alto desem-
penho e baixo custo. Complementarmente, a TV Box atua como um né intermediario de processa-
mento e comunicacao, sendo capaz de executar um sistema operacional Linux, o que proporciona
maior robustez para a execucao dos servigos responsaveis pelo gerenciamento, processamento e
encaminhamento dos dados coletados. Além disso, a escolha desse dispositivo também se justifica
pela ampla disponibilidade desse tipo de equipamento no mercado nacional, em decorréncia das
milhares de apreensoes realizadas pela Receita Federal [19], tornando-o uma alternativa de baixo
custo e ficil aquisicao para a implementacao do sistema.

Todo o sistema foi desenvolvido utilizando Docker, tendo em vista a grande flexibilidade, modu-
laridade e escalabilidade ofertadas por essa ferramenta [69]. Essas caracteristicas favorecem espe-
cialmente o desenvolvimento em ambientes com sistemas operacionais distintos (como as proprias
TV Boxes), uma vez que o Docker cria uma camada de abstracao sobre o ambiente de execugao,
facilitando a portabilidade entre diferentes modelos e versoes de sistema operacional.

A arquitetura proposta é subdividida em trés grandes fluxos (Figura 4): Fluzo de Dados, Fluzo
de Atualizacdo e Fluxo de Backup.

Fluxo de Dados: inicia-se com um Docker que faz a comunicagdo entre a TV Box e o ESP.
Desse contéiner, os dados seguem para outro Docker (MQTT Sender!), especializado no envio via
protocolo MQTT para o servidor. No servidor, esses dados sao consumidos e direcionados para o
respectivo banco de dados. Durante esse percurso, foram implementados mecanismos de tolerancia
a falhas para lidar com eventuais quedas de servigos.

Fluxo de Atualizacdo: opera sobre um servidor HI'TPS contendo as versoes compactadas do
sistema das estacoes e uma lista de versoes. Uma rotina na estagao baixa essa lista e verifica se
uma atualizagdo é necessaria. Durante o processo, logs de status sao enviados via MQTT Sender.
Em caso de sucesso, os contéineres Docker e o codigo presente no ESP sao substituidos pelas novas
versoes. Em caso de falha, um mecanismo de rollback restaura a versao anterior a tentativa de
atualizagao.

Fluxo de Backup: consiste em uma rotina que coleta os dados armazenados nos banco de
dados, salvando-os em pastas externas aos contéineres Docker. Essa abordagem visa evitar a perda
de dados, garantindo a integridade das informagoes mesmo em cendrios de falha nos volumes ou
contéineres.

"Docker responsavel pelo envio de mensagens via MQTT, com funcionalidades adicionais como padronizacéo de
tépicos, gerenciamento de certificados e mecanismos de fallback em caso de falha do broker.
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Figura 4: Esquema de geral dos fluxos

3.1 Componentes da Arquitetura

Nessa parte, serao apresentados os principais componentes que compoem a arquitetura proposta,
descrevendo suas respectivas funcoes e a forma como se integram para viabilizar o funcionamento do
sistema. Para cada componente, sao discutidas suas responsabilidades dentro da arquitetura, bem
como as motivacoes que fundamentaram sua escolha, considerando aspectos como custo, desempe-
nho, disponibilidade, escalabilidade e compatibilidade com os requisitos da aplicacao de Internet
das Coisas desenvolvida.

3.1.1 ESP32

O ESP32 constitui o né de aquisi¢ao de dados do sistema e realiza a leitura direta dos dados coleta-
dos pelos sensores. Como microcontrolador, o ESP32 possui baixa capacidade de armazenamento
de dados, entao sua responsabilidade é escod-los para a TV Box. Este microcontrolador possui um
processador dual-core de 32 bits com clock de até 240 MHz e 520 KB de SRAM, capazes de proces-
sar simultaneamente os dados de multiplos sensores com baixa laténcia. Sua conectividade Wi-Fi
(802.11 b/g/n) e Bluetooth 4.2/LE integradas eliminam a necessidade de mddulos externos para
comunicagao com a TV Box e o sistema central. Além disso, suas multiplas interfaces UART, 12C e
SPI, além de pinos GPIO e conversores ADC garantem compatibilidade com a maioria dos sensores
industriais. Seu baixo custo e vasto ecossistema de desenvolvimento viabilizam sua implantacao
em escala nas estagoes experimentais [32].

3.1.2 TV Box

A TV Box desempenha o papel de né intermediario de processamento e comunicagao entre o
microcontrolador ESP32 e o servidor, agregando robustez e capacidade de armazenamento local
a estacao de coleta. Enquanto o ESP32 é responséavel pela leitura direta dos sensores, a TV Box
executa um sistema operacional Linux, sobre o qual sao gerenciados Docker que implementam
os fluxos de dados, atualizacdo e backup. Essa plataforma oferece recursos computacionais e de
memoéria substancialmente superiores aos de um microcontrolador tipico, permitindo a execucao
de servigos complexos como o gerenciador de comunicagdo com o ESP, o MQTT Sender (com
mecanismos de fallback e padronizagao de tdpicos), rotinas de verificacao e aplicagao de atualizagoe
e copias de seguranca locais. Sua capacidade de armazenamento interno viabiliza o buffering de
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grandes volumes de dados durante falhas de conectividade, assegurando a integridade das séries
temporais mesmo em cenarios de instabilidade da rede. Essas funcionalidades dificilmente seriam
implementadas diretamente em um ESP32, cujas limitacoes de memoéria RAM, armazenamento e
poder de processamento o restringem a tarefas embarcadas mais simples. Dessa forma, a arquitetura
proposta se beneficia da separagao de responsabilidades: o ESP32 atua como ponte para os sensores,
enquanto a TV Box prové a inteligéncia de borda e a resiliéncia necessarias a aplicacoes [oT criticas.
A escolha especifica da TV Box, por sua vez, é fundamentada na disponibilidade desse tipo de
equipamento para fins académicos, decorrente das milhares de apreensodes realizadas pela Receita
Federal [19], o que a torna uma alternativa de baixo custo para a implementagao em larga escala
do sistema.

3.1.3 Servidor

O servidor constitui o né central da arquitetura, concentrando a recepgao, o armazenamento e a
distribuicao de atualizagoes para todas as estacoes de coleta. Nele sao executados trés servicos
principais: o broker, responsavel por receber as mensagens de telemetria publicadas pelo MQTT
Sender das estagoes e encaminhé-las para processamento; um banco de dados temporal (InfluxDB),
no qual as séries de leituras dos sensores sao persistidas de forma eficiente para consultas e anélises
posteriores; e um servidor HT'TPS que hospeda as imagens compactadas do sistema e uma lista
de versoes, viabilizando o fluxo de atualizagdo, os quais serdo detalhados posteriormente. Adici-
onalmente, rotinas de backup periédicas extraem os dados dos volumes do banco para diretérios
externos ao Docker, reforcando a tolerancia a falhas e a integridade das informagoes. Para fins de
desenvolvimento e teste, todo o conjunto de servigos foi implantado em uma placa Raspberry Pi 5
executando Ubuntu 24.04.4 LTS (aarch64), mas cabe ressaltar que para fins de produgao deve-se
utilizar um hardware mais robusto.

3.2 Fluxo de Dados

O fluxo de dados pode ser subdividido em quatro grandes etapas: aquisicao, a coleta dos dados
do ESP32 pela TV Box, o envio desses dados pela TV Box ao servidor e o recebimento e
armazenamento dos dados no servidor, conforme ilustrado na Figura 5. Essa divisao permite
descrever o funcionamento do sistema de forma modular, uma vez que cada etapa se comunica
com a seguinte por meio de uma interface bem definida. Nas subsecoes a seguir, cada etapa é
apresentada em detalhes.

Como protocolo de comunicacao entre as estagoes e o servidor, foi adotado o MQTT (Message
Queuing Telemetry Transport), por se tratar de um protocolo leve baseado no modelo de publicagao
e assinatura (publish/subscribe). Esse protocolo apresenta baixo consumo de banda e bom desem-
penho em redes instaveis ou com recursos limitados, caracteristicas que o tornam adequado para
aplicagoes de Internet das Coisas (IoT) [56]. Além disso, o MQTT oferece diferentes niveis de qua-
lidade de servigo (QoS), permitindo ajustar a confiabilidade da transmissao conforme a criticidade
das informacoes enviadas [56].

O modelo de publicacao e assinatura também favorece a escalabilidade da arquitetura, uma vez
que desacopla produtores e consumidores de dados. Dessa forma, novos dispositivos e aplicacoes
podem ser adicionados sem alteracoes significativas na estrutura do sistema. Além disso, o broker
MQTT gerencia de forma eficiente multiplas conexbes simultaneas, possibilitando comunicacao
assincrona com baixa laténcia [52].

Estudos experimentais mostram que sistemas simples implementados com o broker Mosquitto
conseguem suportar, no pior caso analisado, aproximadamente 5 mil mensagens por segundo uti-
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Figura 5: Esquema geral do fluxo de dados, desde os sensores até o banco de dados

lizando QoS 2 [52]. Nesse cenédrio, considera-se uma carga composta por 50 estagbes enviando
mensagens em 10 topicos distintos, o que representa um cenério de estresse do atual sistema pro-
posto, haveria 500 mensagens por segundo. Dessa forma, esses resultados indicam que a arquitetura
proposta é capaz de lidar com o pior cendrio previsto para esse estudo, garantindo funcionamento
adequado mesmo sob alta carga de mensagens distribuidas.

3.2.1 Aquisicao

Para viabilizar a coleta e o processamento dos dados meteoroldgicos e ambientais, os sensores
selecionados serao integrados a um microcontrolador ESP32-S3 (WROOM-1) [32]. Este modelo
especifico foi escolhido por possuir maior quantidade de pinos GPIO disponiveis (até 36) e miltiplos
periféricos nativos altamente configuraveis, dentre eles 3 interfaces UART, 2 interfaces 12C e 4
interfaces SPI (2 reservadas internamente e 2 de propésito geral).

Sensores Digitais (I2C e UART)

e Material Particulado (OPC-N3): Embora o sensor suporte ambas as interfaces, foi seleci-
onado o protocolo I12C para a sua integragao. Isso permite poupar canais seriais de hardware
do microcontrolador e simplifica o barramento, operando na velocidade padrao (Standard
Mode de 100 kHz) compartilhado com outros periféricos digitais.

e Aldeidos (WZ-S): A comunicagao serd estabelecida via interface serial UART, utilizando
os pinos configuraveis da UART1 do ESP32-S3. A transmissdo operara com nivel de 3,3 V
(compativel com o microcontrolador) atendendo a taxa de transmissao padrao do fabricante
de 9600 bps) [21].

Sensores Analégicos e Solugao para Conversao de Sinais

As estagoes possuirao 7 sensores com saida analégica (SO2-B4, NO2-B43F, NO-B4, CO-B4, H2S-
B4, OX-B431 e VOC-B4), operando através de circuitos de condicionamento de sinal (potenciosta-
tos/amplificadores de alta sensibilidade).

Embora o ESP32-S3 possua 16 canais de conversao analdgico-digital (ADC) internos (divididos
entre 2 médulos), eles ndo serao utilizados diretamente devido a duas limitagoes criticas:

1. Nao-linearidade: O ADC interno do ESP32-S3 apresenta uma curva de resposta acentua-
damente nado-linear para voltagens acima de 2,75 V [31].
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2. Ruido de Radiofrequéncia: Quando as fungoes de Wi-Fi ou Bluetooth do ESP32 estao
ativas, o ruido elétrico injetado no ADC interno inviabiliza leituras estaveis de sensores de
alta sensibilidade [30].

3. Resolugao limitada: A resolugao dos ADCs internos do ESP32-S3 é de 12 bits, o que para
nossa aplicacdo que exige dados com alta resolucio para medicdo de gases em ppm ou jug/m?>
nao é suficiente.

Dessa forma, serao adotados dois chips conversores ADC externos ADS1118 [67] da Texas
Instruments, conectados aos barramentos SPI de propdsito geral do ESP32. Estes chips possuem
4 canais para entradas analégicas e resolucao de 16 bits, adequada para leitura de dados precisos.

Estes conversores sao acessiveis, sendo amplamente disponiveis em lojas comuns de eletronica
e custam apenas algumas dezenas de reais (a época da elaboracao do projeto), portanto nao adici-
onarao um custo significativo.

O ESP32 ainda terd uma interface 12C e duas interfaces UART disponiveis para expansao
posterior da estagdo. H& ainda os miltiplos canais ADC disponiveis, caso deseje-se ler dados que
nao exigem alta precisao, como condigoes meteorolégica de temperatura e umidade relativa.

Conforme a pinagem do ESP e dos médulos ADS1118, determinamos as conexoes necessarias
para comunicagao dos sensores com o microcontrolador (Figura 6).
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Figura 6: Diagrama da conexao entre os sensores e o microcontrolador

3.2.2 Comunicagao ESP32 - TV Box

A integracao entre o microcontrolador ESP32 e a TV Box foi estabelecida via interface USB,
conectando a porta micro-USB do microcontrolador a uma das portas USB nativas da TV Box para
viabilizar a comunicagao serial. Essa conexao permitiu o fluxo bidirecional de dados, delegando a
TV Box a responsabilidade pelo processo de gravagao do firmware do ESP32.

O sistema de comunicagao foi projetado seguindo o paradigma de protocolos Controller/Target,
no qual a TV Box desempenha o papel de controlador e o microcontrolador atua como dispositivo
alvo. Essa escolha foi motivada pelo fato de a T'V Box concentrar os mecanismos de gerenciamento
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do sistema, incluindo o envio de comandos, a coleta de dados dos sensores e a implementacao
de rotinas de recuperacao em caso de falhas de comunicacao. Assim, ao centralizar a logica de
controle na TV Boz, torna-se possivel detectar a indisponibilidade do microcontrolador e executar
procedimentos automaticos para restabelecer a comunicacao, como novas tentativas de conexao,
reinicializagdo da interface serial e repeticdo dos comandos de aquisi¢ao de dados.

O processo de aquisicao ocorre de forma ciclica. Em intervalos regulares, a TV Box envia pela
interface serial o comando readSensors, solicitando ao microcontrolador uma nova leitura dos
sensores conectados. Como resposta, o microcontrolador retorna uma estrutura no formato JSON
contendo os valores medidos. Apds o recebimento da mensagem, a TV Box realiza a validagao do
conteido recebido, substitui o campo de timestamp pelo horéario atual em UTC, sincronizado com
o sistema operacional da prépria TV Boz, e encaminha a mensagem para o servidor utilizando a
conexao TCP previamente estabelecida.

A utilizagao do formato JSON proporciona flexibilidade para a adicao de novos sensores e
varidveis sem a necessidade de alteragoes significativas no protocolo de comunicacao. Além disso,
trata-se de um formato amplamente suportado por diferentes linguagens de programacao e plata-
formas, facilitando a integracao entre os médulos do sistema.

3.2.3 Comunicacao TV Box - Servidor

Para a implementacao desse sistema (apresentado na Figura 7), foi utilizado um Docker indepen-
dente da aplicacao de coleta, projetado para atuar como um servigo genérico de envio de informacoes
ao servidor, nao se restringindo, portanto, apenas a dados de sensores.

Esse contéiner expoe uma porta de comunicagao TCP, utilizada pelo servigo de coleta de dados
e pela rotina de atualizacoes para o envio de mensagens. O servico permanece aguardando novas
conexoes e, sempre que um cliente estabelece comunicagao, processa as mensagens recebidas durante
aquela sessao. Quando o cliente encerra o envio de dados ou a conexao é finalizada, o socket
é fechado, liberando os recursos associados e permitindo que novas conexoes sejam estabelecidas
normalmente. Dessa forma, multiplos clientes podem utilizar o servico em momentos distintos,
cada um por meio de sua propria conexao TCP.

O grande diferencial desse componente reside na transparéncia operacional que ele confere
aos outros servigos que querem se comunicar. O Coletor de Dados e a rotina de atualizacdo nao
precisam incorporar légicas complexas para lidar com instabilidades de rede, autenticacao ou falhas
no servidor; toda essa complexidade é encapsulada no contéiner. Essa transparéncia se desdobra em
duas ideias fundamentais: (i) a tolerancia a quedas de comunicagao, baseada em armazenamento
local e reenvio de mensagens, e (ii) a seguranca da conexao, que abrange autenticagao e criptografia
dos dados trafegados.

I V B O0X @ MQTT Sender

Dados

M SOQLite Backup
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Figura 7: Esquema do MQTT Sender
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Essa abordagem é particularmente relevante em ambientes de IoT, nos quais falhas de infraes-
trutura, como alta laténcia, interrupgoes intermitentes e exposicao a vetores de ataque, sao recor-
rentes. Ao delegar a resiliéncia e a seguranca a uma unica camada, o sistema garante a integridade,
a confidencialidade e a disponibilidade das informagoes sem a necessidade de desenvolvimento desse
mecanismo em cada um dos servicos.

Os mecanismos especificos que viabilizam esses dois pilares — o sistema de armazenamento
local com reenvio (tolerancia a falhas) e o esquema de autenticacao e cifragem (conexao segura) —
serao detalhados nas subsecoes seguintes.

Mecanismo de Tolerancia a Falhas

Em sistemas IoT, é recorrente o enfrentamento de condicoes adversas de rede, como perda inter-
mitente ou permanente de conectividade, alta laténcia e baixa taxa de transferéncia [33]. Diante
desse cenario, torna-se imprescindivel a adogao de mecanismos robustos que garantam a entrega
confidvel das mensagens provenientes dos dispositivos. Para estruturar essa solugéao, foram consi-
derados trés cendrios principais de falha: (i) degradagdo da qualidade da conex@o (internet lenta
com perda de pacotes); (ii) interrupcao total da conectividade a internet no lado do dispositivo; e
(iii) indisponibilidade do servidor central (broker MQTT ou bancos de dados).

Para mitigar o primeiro cenério, optou-se pela utiliza¢ao do nivel de Qualidade de Servigo (QoS
— Quality of Service) 2 do protocolo MQTT. O QoS2 garante que cada mensagem seja entregue ao
broker uma Unica vez, sem perdas e nem duplicagoes, o que é essencial para a integridade e unicidade
dos dados coletados, sem a necessidade de uma implementacao explicita dessa funcionalidade.
Essa escolha se deu em detrimento do QoS1 que, embora mais leve, pode ocasionar duplicidade
de mensagens em caso de reenvios, exigindo mecanismos adicionais de deduplicagdo no servidor.
Embora o QoS 2 imponha uma sobrecarga maior ao servidor devido ao handshake de quatro etapas
(PUBLISH - PUBREC - PUBREL - PUBCOMP) [56], no contexto deste projeto, o impacto na
laténcia é praticamente imperceptivel, correspondendo a aproximadamente 0,47 ms, 0,50 ms e 0,98
ms, para QoS 0,1 e 2 respectivamente, conforme observado por [52]. Dessa forma, o ganho em
confiabilidade proporcionado pelo QoS 2 justifica o pequeno aumento na laténcia de processamento
e a consequente reducao da taxa maxima de mensagens processadas por segundo.

Para os cendrios de perda total de conectividade (ii) e indisponibilidade do servidor (iii), o QoS
2 isoladamente nao ¢ suficiente, uma vez que o broker se torna inacessivel. Nesses casos, adotou-se
o armazenamento local das mensagens em um banco de dados SQLite (Figura 8). A escolha pelo
SQLite, em detrimento de uma fila em memoria (buffer) ou mesmo de uma fila em disco, justifica-se
por sua natureza nativa na linguagem Python (via biblioteca sqlite3) e pela persisténcia direta em
arquivo, que confere atomicidade e durabilidade as operagoes. Essa caracteristica garante que os
dados nao sejam perdidos mesmo em situacoes de queda abrupta de energia elétrica, conferindo
resiliéncia ao sistema.

Além disso, o arquivo do banco de dados SQLite é mantido em um volume externo ao Docker.
Dessa forma, mesmo que uma atualizacdo do contéiner seja realizada enquanto ainda hé dados
pendentes de envio, a nova versao do sistema terd acesso imediato a esses registros e poderd retomar
o processo de reenvio exatamente do ponto em que parou, desde que a nova versao espere os dados da
mesma maneira que a versao anterior salvada. Isso elimina a necessidade de verificagoes adicionais
ou migragoes durante o procedimento de atualizacao, simplificando significativamente esse processo
delicado. Em um cenario extremo de perda permanente de conectividade, ainda é possivel acessar
fisicamente o equipamento e extrair o arquivo do SQLite, assegurando a integridade e a recuperacao
total dos dados coletados.

Assim que a conectividade é restabelecida ou o servidor retorna & operacdo, as mensagens



Rede de Monitoramento do Ar 21

Falha

g

tart — Inicializar Conectar ao
St ™ (SQLite, MQTT e TCP) Broker MQTT
Anectado

~

Aguardar
Conexao TCP

|

Salvar no
SQLite
FalhaT
Mensagem Publicar ) Receber
Enviada Sucesso MQTT (QOS 2) Mensagem

J

Figura 8: Maquina de estados do médulo de publicagdo MQTT.

armazenadas localmente sdo transmitidas ao destino (Figura 9). Para gerenciar esse reenvio de
forma eficiente, considerando que o sistema opera sobre uma CPU com suporte a multithreading,
implementou-se uma thread de background dedicada. Essa thread executa uma rotina periddica
que, a cada 30 minutos, consulta o banco de dados em busca de registros pendentes; caso existam,
ela dispara o processo de reenvio.

Essa abordagem mantém o fluxo principal de aquisi¢ao de dados totalmente desacoplado da
l6gica de tolerancia de falhas. As novas mensagens geradas pelo sistema s&o publicadas direta-
mente no broker, sem a necessidade de enfileiramento intermediario, o que reduz a laténcia e a
complexidade operacional do caminho critico de coleta.

Embora os registros sejam armazenados ordenadamente no SQLite, o reenvio pode fazer com
que mensagens antigas cheguem ao broker simultaneamente ou apés mensagens mais recentes —
especialmente em cendrios de queda prolongada, resultando em uma possivel entrega fora de ordem
cronoldgica. Para resolver essa questao, cada mensagem carrega consigo um timestamp correspon-
dente ao momento exato de sua coleta, tanto no banco de dados local quanto no payload transmitido.
Dessa forma, o servidor final pode reconstruir a sequéncia temporal correta independentemente da
ordem de chegada.

Aliado ao uso do QoS 2 do protocolo MQTT, esse conjunto de estratégias — thread periddica
de verificacao, registro temporal dos dados e garantia de entrega — assegura a tolerancia a falhas
mesmo diante de interrupcoes prolongadas da comunicacdo. Com isso, o mecanismo de arma-
zenamento e reenvio torna-se completamente transparente para os demais servicos da aplicacao.
Dessa forma, tanto o Coletor de Dados quanto a rotina de atualizagao, bem como quaisquer outros
servigos implementados futuramente, nao precisam incorporar mecanismos proprios para garantir
a entrega das mensagens. Ao centralizar essa responsabilidade no mecanismo de tolerancia a fa-
lhas, a implementacao de novos servigos que necessitem se comunicar com o servidor é simplificada,
pois a légica de persisténcia e recuperacao ja se encontra encapsulada e disponibilizada de forma
padronizada para toda a aplicacao. Consequentemente, reduz-se o acoplamento entre os médulos,
favorecendo a manutencao, a extensibilidade e a evolucao do sistema.
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Figura 9: Maquina de estados do processo de retransmissao das mensagens pendentes.

Mecanismo para conexao segura

Para garantir a confidencialidade, integridade e autenticidade dos dados trafegados entre os dis-
positivos e o servidor, optou-se pelo uso do protocolo MQTT com camada de seguranca TLS
(Transport Layer Security) e autenticagao baseada em certificados X.509, em detrimento do tra-
dicional esquema de autenticagdo por usudrio e senha. A escolha por certificados justifica-se pela
maior robustez contra ataques de forca bruta, pela possibilidade de revogacao granular e pela faci-
lidade de gerenciamento em larga escala por meio de uma Infraestrutura de Chave Publica (PKI)
[68]. Além disso, o uso de certificados elimina a necessidade de credenciais estaticas e permite a
utilizagao do Distinguished Name (DN) como identificador tinico do cliente, o que possibilita a de-
finicao de politicas de controle de acesso baseadas em ACL (Access Control List) [29], restringindo
os niveis de acesso que cada cliente possui no broker, reduzindo assim a superficie de ataque em
caso de comprometimento fisico do nd.

Assim como o mecanismo de tolerdncia a falhas, esse sistema de seguranga foi projetado para
ser completamente transparente para os servicos que o utilizam. O certificado digital e a légica
de autenticagao estdo embutidos no médulo MQTT Sender (Figura 7), de modo que os demais
componentes, como o Coletor de Dados, a rotina de atualizacao ou servicos futuros, ndo precisam
implementar qualquer logica especifica de seguranca, bastando utilizar a interface padronizada de
envio de mensagens.

Para o desenvolvimento da arquitetura de seguranca, foram considerados dois cendrios principais
de ameaca: (i) ataques automatizados, como bots que varrem a rede em busca de servigos expostos
em portas padrao, na tentativa de explorar vulnerabilidades conhecidas ou realizar ataques de
negagao de servigo (Denial of Service —DoS) [66]; e (ii) comprometimento de uma das estagoes, com
possivel vazamento ou copia indevida do certificado e da chave privada armazenados no dispositivo.

Com base nesses cendrios, adotaram-se as seguintes medidas:

1. TLS com autenticagao mutua: Tanto o broker quanto o cliente apresentam seus certi-
ficados durante o handshake, garantindo que ambas as partes sejam autenticadas antes do
estabelecimento da comunicacao. Para garantir o mais alto nivel de seguranca, recomenda-
se que os certificados sejam gerados internamente em cada dispositivo ou, alternativamente,
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transferidos exclusivamente por meios seguros e confinados a rede local, como por meio do
script deploy.sh disponivel no repositério.

2. EKU (Extended Key Usage): Cada certificado é emitido com extendedKeyUsage definida
como clientAuth, o que restringe sua aplicacao unicamente a autenticacao de clientes MQTT.
Essa separacao impede que um mesmo certificado seja empregado indevidamente para outras
finalidades, como assinatura de cédigo ou autenticacao em servicos distintos.

3. Lista de Controle de Acesso (ACL) baseada em tépicos e identidade: O broker
MQTT é configurado com regras de ACL que estabelecem duas restrigdes fundamentais:

e Cada né autenticado pode publicar mensagens apenas no tépico cujo prefixo conte-
nha o nome (Common Name — CN) presente em seu préprio certificado, no formato
nodes/CN_DO_NO/ [tépicos...]. Essa restricao limita drasticamente o impacto de um
possivel vazamento de credenciais: se o certificado do né denominado, por exemplo,
node_vulneravel for comprometido, apenas os tépicos pertencentes a esse dispositivo
(/nodes/node_vulneravel/...) poderao ser afetados. Dessa forma, o problema fica
circunscrito a um 1nico nd, isolando os demais dispositivos da rede e facilitando a con-
tencao do incidente.

e Apenas clientes cujo certificado possua o CN exatamente igual a consumer tém permissao
de leitura (subscribe) em todos os tépicos. O broker mapeia o CN do certificado para
o nome de usudrio da conexéao e, por meio da ACL, associa o usudrio consumer & regra
topic read #. Dessa forma, as demais estagbes — que possuem CNs personalizados
(ex.: node_01) — nao conseguem consumir mensagens de outros dispositivos, prevenindo
ataques de espionagem interna.

O processo de geracao dos certificados é automatizado por meio de scripts que empregam
0 OpenSSL, utilizando a curva eliptica prime256v1 para as chaves e a extensao subjectAltName
(SAN) preenchida com o identificador do né (DNS name), assegurando a vinculagao inequivoca
entre o certificado e o dispositivo [58]. Com esse conjunto de préticas, a arquitetura alcanga um
nivel adequado de seguranca para o contexto de IoT em que se insere.

Por uma questao organizacional, os nomes contidos nos certificados seguem os nomes das
maquinas (hostname) onde sdo utilizados, o que facilita significativamente a depuragao e a ras-
treabilidade dos dispositivos em ambientes de teste e producao. Contudo, é importante ressaltar
que essa escolha é apenas uma convencao: qualquer outro nome poderia ser empregado no certifi-
cado, desde que esteja em conformidade com o padrao esperado pelas regras de ACL (Access Control
List) definidas no broker. Essa flexibilidade garante que o sistema possa ser adaptado a diferentes
convengoes de nomenclatura sem comprometer a seguranca ou a funcionalidade da infraestrutura.

Portanto, garante-se, dessa maneira, um sistema robusto do ponto de vista de seguranca. A
escrita no broker sé é possivel mediante a apresentagdo de um certificado cujo nome (CN) esteja
previamente aceito pelas regras de ACL, eliminando a necessidade de autenticagdo por senha,
abordagem que, além de mais suscetivel a ataques de forca bruta, exige gerenciamento continuo
de credenciais. Mesmo em um cenario adverso onde um certificado de né seja comprometido, o
dano fica restrito ao tépico especifico daquele dispositivo, ndo sendo possivel contaminar o banco
de dados por completo ou interferir na operacao das demais estacoes.

Adicionalmente, a restrigdo imposta pelo EKU (Extended Key Usage) e pela ACL garante que
apenas certificados do tipo consumer possuam permissao de leitura no broker. Isso impede que

2Esta prética evita que as chaves privadas trafeguem por redes piblicas, reduzindo significativamente o risco de
interceptagao e comprometimento da identidade do dispositivo.
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qualquer certificado de né, ainda que valido, seja utilizado para consumir dados de outros disposi-
tivos, assegurando que, em nenhum momento, um certificado diferente do MQTT Consumer consiga
acessar informacoes sensiveis. Em nivel de producao, é possivel inclusive utilizar CN aleatdrios nos
certificados, desde que estejam em conformidade com o padrao esperado pela ACL, dificultando
ainda mais a acao de um atacante que, mesmo obtendo um certificado valido, néo terd conhecimento
prévio dos tépicos autorizados ou das permissoes concedidas. Essa camada adicional de ofuscacao,
aliada & autenticagao mutua via TLS, confere & arquitetura um nivel de seguranca compativel com
as exigéncias de ambientes IoT criticos.

3.2.4 Armazenamento

Nesta subsegao, o foco recai sobre o MQTT Consumer (apresentado na Figura 10). Tendo em
vista a discussao prévia acerca da seguranga — na qual foram tratados a restricao do CN consumer
e a gestao dos certificados —, esta secdo concentra-se exclusivamente no tratamento dos dados
propriamente ditos, abstendo-se dos mecanismos de comunicagao e de autenticacao ja explorados
anteriormente.

O MQTT Consumer é responsavel, basicamente, por separar os diferentes tipos de mensagens
provenientes das estacoes — categorizadas como data, info, error e log — e direcioné-las ao
respectivo banco de dados ou, no caso dos logs, gerar alertas (warnings) no Docker para anélise
posterior.

O formato das mensagens recebidas segue a estrutura nodes/<identificador_do_no>/<tipo>,
contendo um payload e um timestamp. De forma mais especifica, as mensagens do tipo data utilizam
um subtépico para indicar o sensor de origem, como temperatura, umidade, pressao, co2, etc.
Nesse caso, o payload carrega o valor medido e o timestamp registra o momento exato da coleta.

Ja as mensagens dos tipos info e error, no atual estigio de desenvolvimento, empregam o
subtdépico update para comunicar o status do processo de atualizacao. Aqui, o payload contém o
conteudo do log e o timestamp indica o instante do evento.

Por fim, o tipo info foi concebido para armazenar, futuramente, informagoes gerais sobre o
estado do sistema. Até o momento, ele é utilizado apenas para que o né informe sua inicializacao e a
versao do firmware; contudo, a arquitetura permite a inclusao de novos registros em implementacoes
futuras, tais como logs de temperatura da CPU, uso de memoria, capacidade de armazenamento e
outras métricas de sistema.

Servidor (WCartizsso)

1i SQLite Backup

EStagéO —_— [-* MOQTT Broker ] - [%'E'rMQTT Consumer] - [-* InfluxDB ]

Figura 10: Esquema do Servidor MQTT
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Bancos de dados

As informacoes desse sistema podem ser divididas em dois grandes grupos de dados: os dados
provenientes dos sensores (dados temporais) e os dados mais estaticos, que possuem pouca variagao
ao longo do tempo — como o momento em que a versao foi instalada, a data da dltima atualizacao do
sistema e a localizagao dos dispositivos, por exemplo. Em razao dessa distingao de caracteristicas,
optou-se pela utilizacdo de dois bancos de dados distintos para lidar com essas especificidades:
0 InfluxDB e o PostgreSQL. Essa escolha se deu pelo fato de que cada um desses sistemas é
nativamente otimizado para o respectivo perfil de dados — o primeiro é um banco de dados de
séries temporais, projetado para alta taxa de ingestao e consultas temporais [40]; o segundo é um
banco relacional, adequado para dados estruturados com relacionamentos e atualizagoes esporddicas
[61]. Dessa forma, garante-se eficiéncia de escrita, compactagao de armazenamento e desempenho
de consulta para cada tipo de informacao.

O fluxo de escrita dos dados temporais no InfluxDB inicia-se com o recebimento da mensagem
proveniente do né. Primeiramente, extrai-se o instante de coleta (timestamp) contido no payload
da mensagem; caso esse campo nao esteja presente, utiliza-se o momento atual do sistema como
referéncia. Em seguida, verifica-se a existéncia do campo numérico (valor) no payload. Se ele estiver
ausente ou nao puder ser convertido para um ntmero de ponto flutuante, o processo é interrompido
e um alerta é gerado nos registros de log, evitando que dados inconsistentes sejam persistidos.

Jé o fluxo de escrita dos dados estéticos no PostgreSQL pode se dar de algumas maneiras: (i)
de maneira manual, por exemplo, para cadastrar os dispositivos no sistema com suas respectivas
informagoes bésicas, como localizagao, identificador inico e metadados de instalagao; e (ii) por
meio do MQTT Consumer, que extrai dos tépicos de log, info e error o estado atual do sistema
— classificando-o como estavel, em atualizagdo ou incerto — e registra os horarios correspondentes
a essas transicoes de status. Além disso, esse mesmo mecanismo permite armazenar informacoes
mais elaboradas, como a associacao entre um determinado dispositivo e a versao de cédigo que ele
estd executando no momento.

O banco de dados encontra-se estruturado conforme o esquema apresentado na Figura 11.
Esse sistema visa contemplar as informacoes béasicas da TV Box, que estdo contidas na entidade
dispositivo; as versoes dos cédigos utilizados, armazenadas em cddigo; e os sensores, registrados
em sensor. Essas tabelas possuem relagoes entre si: o dispositivo relaciona-se ao cédigo por meio
da tabela de atualizacao, permitindo um histérico de versoes daquele dispositivo; ja o dispositivo
conecta-se a tabela de sensores pela tabela de conexao, fornecendo a lista de sensores que aquele
dispositivo j& possuiu ou possui atualmente (o que pode ser verificado por meio da flag ativo).
Além disso, existem tabelas de manutencao tanto para o dispositivo quanto para o sensor, a fim de
registrar um histoérico detalhado de intervencoes e eventos.

Com o banco de dados estruturado dessa forma, é possivel criar correlagoes bésicas para identi-
ficar onde o dado presente no banco de séries temporais foi fisicamente coletado, saber qual sensor
foi usado em um determinado periodo de tempo, qual era a versao do cédigo em execucgao naquele
instante ou, até mesmo, por meio dos campos status e timestamp_status, identificar o momento
exato em que ocorreu um erro ou uma instabilidade no sistema. Além dessas consultas bésicas,
é possivel realizar andlises mais elaboradas, como cruzar os registros de falhas com as versoes de
cddigo para identificar padroes de instabilidade recorrentes, correlacionar a vida ttil dos sensores
com as manutengoes realizadas ao longo do tempo, ou ainda rastrear a movimentacao geografica
e administrativa dos dispositivos, associando medicoes especificas as condigoes de instalacao e a
configuracao de firmware vigentes em cada periodo.

Nesse ponto, a maior quantidade de escritas sempre ocorrerd no InfluxDB, em razao do elevado
nimero de tépicos por né — dez tépicos (conforme discutido na Secao 2) - e porque a periodicidade



26

Dourado, Pechta, Filho, Souza, Almeida e Miguel

atualizacao codigo
manutencao_sensor
r—1 PK | id SERIAL PK | id SERIAL .
id_manutencao INTEGER
id_dispositivo INTEGER versao VARCHAR(50) .
id_sensor INTEGER
id_codigo INTEGER data_criacao TIMESTAMP
data_manutencao DATE
id_codigo_substituido INTEGER descricao TEXT .
tecnico_responsavel VARCHAR(100)
correcoes TEXT
data_instalacao TIMESTAMP
tipo_manutencao VARCHAR(20) CHECK (tipo_manuj
novas_funcionalidades TEXT
observacoes TEXT
descricao TEXT
breaking_changes BOOLEAN
criado_em TIMESTAMP
custo NUMERIC(10,2)
. ) tamanho_bytes BIGINT
UNIQUE(id_dispositivo, id_codigo)
) hash_arquivo VARCHAR(64)
CONSTRAINT fk_codigo_substituido FOREIGN KEY]|
dispositivo conectado
sensor
—> PK | id SERIAL PK | id SERIAL ——> PK | id SERIAL
nome VARCHAR(100) id_sensor INTEGER NOT NULL modelo VARCHAR(100) NOT NULL
ip INET id_dispositivo INTEGER NOT NULL fabricante VARCHAR(100)
versao_atual data_instalacao DATE NOT NULL tipo_protocolo VARCHAR(50)
proxima_versao criado em TIMESTAMP tipo_medicao VARCHAR(100)
status UNIQUE(id_sensor, id_dispositivo) tempo_limpeza INTEGER
timestamp_status data_fabricacao DATE
ultimo_erro data_compra DATE
mar
timestamp_ultimo_erro PK | id SERIAL ativo BOOLEAN

atualizado_em TIMESTAMP
latitude NUMERIC(10,8)
longitude NUMERIC(11,8)
endereco TEXT
complemento TEXT

cep VARCHAR(10)
data_instalacao DATE
data_desativacao DATE
ativo BOOLEAN

incompleto BOOLEAN

criado_em TIMESTAMP

id_dispositivo INTEGER REFERENCES dispositivo(id) ON DELETE|
data_manutencao DATE

tecnico_responsavel VARCHAR(100) NOT NULL

tipo_manutencao VARCHAR(20) CHECK (tipo_manutencao IN (‘pre]
descricao TEXT

custo NUMERIC(10,2)

criado_em TIMESTAMP

atualizado_em TIMESTAMP

criado_em TIMESTAMP

atualizado_em TIMESTAMP

Figura 11: Esquema do banco de dados PostgreSQL
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de envio dessas informacoes ¢é significativamente maior do que a dos registros (logs) provenientes
das atualizagoes.

Considerando a estimativa para a fase de testes em Sao Paulo, apresentada na Secgao 4, segundo a
qual 50 estacoes seriam suficientes para cobrir mais de 90% da populacéao, e assumindo que todas as
estagoes transmitam dados simultaneamente, a infraestrutura deverd suportar uma taxa de escrita
de aproximadamente 500 registros por segundo, correspondentes aos dez tépicos publicados por
cada uma das 50 estacoes.

Nesse cendario, a carga permanece muito inferior a capacidade reportada para o InfluxDB.
Segundo o benchmark SciTS, o banco de dados foi capaz de sustentar aproximadamente 740 mil
escritas por segundo em um teste de longa duracao, alcancando picos préximos de 790 mil escritas
por segundo em cendrios de alta concorréncia [53]. Dessa forma, seguindo os resultados apresentados
por esse estudo, conclui-se que a arquitetura proposta apresenta capacidade suficiente para operar
na cidade de Sao Paulo.

Mecanismo de Tolerancia a Falhas

Como uma possivel falha nesse sistema, considerou-se a situacao em que os contéineres dos bancos de
dados (InfluxDB) estejam em manutencao, passando por atualizagdes ou enfrentando alguma insta-
bilidade. Para lidar com essa possibilidade, adotou-se a mesma estratégia discutida na Secao 3.2.3:
caso os bancos de dados estejam indisponiveis, os dados recebidos sao armazenados localmente em
um banco SQLite, nativo do sistema e com persisténcia garantida em disco. Assim que o sistema
retorna a operacgao normal, esses dados sao enviados para o InfluxDB, garantindo a consisténcia
eventual e a resiliéncia do sistema contra interrupgoes temporarias.

Diferentemente do que acontece no nd, o processo de salvar as mensagens no SQLite no lado do
MQTT Consumer pode gerar um grande volume de dados, especialmente se o sistema ficar inativo
por horas ou dias. Além disso, por uma questao de redundéancia, as mensagens salvas no SQLite
nao sao apagadas quando sao efetivamente enviadas aos bancos de dados definitivos, em vez disso,
uma flag é ativada em cada registro, indicando que ele ja foi processado, evitando assim o reenvio
indevido de mensagens.

Entretanto, como essa estratégia pode acumular um grande volume de residuos ao longo do
tempo, o MQTT Consumer conta com uma thread dedicada que, de tempos em tempos, acessa o
SQLite e apaga as mensagens mais antigas. Esse comportamento é totalmente ajustével, podendo
ser configurado conforme a necessidade especifica do sistema e a capacidade de armazenamento
disponivel, garantindo um equilibrio entre rastreabilidade histérica e uso eficiente do espago em
disco.

3.2.5 Exportacao

A etapa de exportacdo de dados tem como objetivo extrair e estruturar as informacoes ambientais
armazenadas nos bancos de dados (InfluxDB e PostgreSQL) em formatos que facilitem a andlise
externa. O sistema permite ao usudrio selecionar um conjunto de distritos municipais, um periodo
de interesse e os sensores desejados, por exemplo, temperatura, umidade e COsy. A partir dessas
escolhas, a rotina realiza uma série de processamentos espaciais e estatisticos antes de gerar os
arquivos finais.

Inicialmente, o sistema obtém todos os dispositivos cadastrados no PostgreSQL, com suas res-
pectivas coordenadas geograficas. Utilizando os shapefiles de distritos disponibilizados pela plata-
forma GeoSampa (Prefeitura de Sdo Paulo), ¢é calculada a cobertura de cada distrito selecionado,
com base no raio de cobertura que o usuario deseja considerar. A uniao de todos os raios de cober-
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tura é entao intersectada com cada distrito, e a area de intersecao é comparada com a area total
do distrito, caso essa proporgao for igual ou superior a um limiar definido pelo usuario, o distrito
é classificado como coberto (azul no mapa); caso contrario, como ndo coberto (vermelho).

Em seguida, o sistema identifica quais dispositivos efetivamente contribuiram para a cobertura
dos distritos classificados como cobertos. Para cada dispositivo, verifica-se se o seu raio individual
cobre pelo menos 10% da édrea de algum distrito coberto. Aqueles que atendem a esse critério sao
considerados dispositivos selecionados. Os demais sao descartados do processo de extracao de séries
temporais, esse escolha se da para ter um critéio de drea minima coberta, pois nao é de interesse
dispositivos que estejam muito distantes dos distritos de interesse.

Para cada dispositivo contribuinte, o sistema consulta o InfluxDB em busca das séries temporais
dos sensores escolhidos, dentro do intervalo de datas fornecido pelo usuario. Os dados sao entao
utilizados para gerar dois produtos:

e Graficos individuais: para cada dispositivo, sao plotados graficos de linha com as medigoes
ao longo do tempo, um para cada sensor selecionado. Os gréaficos sdo salvos em formato
PNG, organizados em subdiretérios nomeados conforme o distrito ao qual o dispositivo esta
associado.

e Arquivos CSV: os dados temporais de todos os sensores para um mesmo dispositivo sao con-
solidados em um unico arquivo CSV, com colunas para timestamp e cada sensor, facilitando
a importacao em ferramentas de analise estatistica ou planilhas.

Por fim, o sistema gera um mapa teméatico em PDF que sintetiza toda a analise espacial. Nesse
mapa, os distritos selecionados sao exibidos com cores representando sua classificacao de cobertura
(azul para coberto, vermelho para nao coberto). Sao desenhados os raios de cobertura para todos
os dispositivos que contribuiram com dados para as regides cobertas, dessa maneira permitindo
uma visualizacao pratica do que a consulta forneceu.

A Figura 12 apresenta um exemplo de saida desse mapa, ilustrando a distribuicao espacial dos
distritos e a contribuicao individual de cada dispositivo para a cobertura. No exemplo mostrado,
foram selecionados os distritos de Socorro, Saide, Butanta, Freguesia do O, Penha, Parelheiros,
José Bonifdcio e Anhanguera. A partir dos dados coletados, um total de 13 dispositivos foram
identificados como contribuintes, ou seja, seus raios cobriram pelo menos 10% da drea de algum
desses distritos, sendo, portanto, utilizados para a geragao dos graficos e arquivos CSV. Os demais
dispositivos, embora plotados no mapa em cinza, nao tiveram suas séries temporais exportadas,
pois nao atingiram o limiar minimo de contribuicao para a cobertura dos distritos selecionados.

Esse fluxo de exportagao, embora ainda nao possua uma interface grafica interativa, ja fornece
um conjunto de dados estruturados e visualizagoes prontas que podem servir de base para outros
sistemas. Um exemplo notério é o programa Qualar da Companhia Ambiental do Estado de Séao
Paulo (CETESB), que disponibiliza um mapa interativo para navegagao e selegao de estagdes
de monitoramento da qualidade do ar [15, 16]. Nessa plataforma, ao selecionar uma estagao de
monitoramento, o usudrio tem acesso aos dados das ultimas 24 horas por meio de uma interface
intuitiva e de facil consulta publica [16].

O sistema aqui proposto, por sua vez, embora mais simples e desprovido de uma interface grafica
para o usuario final, oferece uma camada adicional de riqueza informacional. Diferentemente da
plataforma da CETESB, que disponibiliza dados padronizados e resumidos para consulta rapida,
nossa ferramenta permite uma consulta mais especializada e flexivel, com a geracao de gréficos
individuais por dispositivo e a exportacao de séries temporais completas em CSV. Isso possibilita
ao pesquisador realizar andalises estatisticas aprofundadas, correlacoes com eventos de satde ptublica
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Figura 12: Interface de visualizacao do sistema, composta pelo mapa de cobertura dos dispositivos
selecionados (& esquerda), com os distritos cobertos destacados em azul e os nao cobertos em
vermelho, e pelas séries temporais das varidveis monitoradas por um dos dispositivo durante o
periodo selecionado (& direita).

e estudos de séries temporais que vao além da visualizacdo imediata oferecida pelos sistemas de
monitoramento convencionais.

Portanto, por mais que seja um sistema bruto e simples, ele ja fornece o subsidio necessario
para estudos ambientais, correlagoes com dados de satide publica e suporte a decisao de politicas
de monitoramento da qualidade do ar. Além disso, por ser mais rico para pesquisadores, permite
uma consulta mais especializada e personalizada, atendendo a demandas que vao além da consulta
publica oferecida por plataformas como o Qualar da CETESB.

3.3 Gerenciamento do Sistema

Para garantir a operacao continua, segura e atualizada da rede de estagoes de monitoramento, o
sistema incorpora um maédulo de gerenciamento que atua em duas frentes complementares: a atu-
alizacao remota dos dispositivos de campo e backup peridédico dos dados armazenados no servidor.
Esses mecanismos foram concebidos para funcionar de forma autéonoma, minimizando a necessi-
dade de intervencao humana e assegurando que tanto as estacoes quanto os repositorios centrais se
mantenham integros e em conformidade com as versoes de software vigentes.

O gerenciamento das estagoes é efetuado por meio de um fluxo de atualizacdo que combina
um servidor HT'TPS com rotinas agendadas localmente via cron. Esse fluxo permite que novas
versoes dos contéineres Docker e do firmware do ESP32 sejam distribuidas de maneira controlada,
com verificacao de integridade, mecanismos de reversao em caso de falha e envio de registros
de status ao servidor, facilitando o diagnéstico remoto. Paralelamente, no lado do servidor, o
fluxo de backup utiliza o agendador Ofelia para realizar cépias didrias dos bancos de dados de
séries temporais (InfluxDB) e relacionais (PostgreSQL), armazenando-as em volumes externos aos
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contéineres. Essa estratégia garante a preservacao dos dados mesmo diante de falhas nos servicos

ou de erros operacionais, consolidando uma base de informacoes confidvel para andlises futuras.
Nas subsecoes a seguir, cada um desses fluxos é detalhado, evidenciando as decisoes de projeto,

os mecanismos de tolerancia a falhas e a integracao com os demais componentes da arquitetura.

3.3.1 Fluxo de Atualizacao

Para a construgao do mecanismo de atualizagao, foi utilizado um servidor HT'TPS que hospeda as
versoes compactadas do sistema juntamente com seus respectivos hashes de integridade, além de
uma rotina automatizada nas TV Boxes por meio do agendador cron. Dessa forma, manutencoes
corretivas e evolutivas podem ser realizadas de maneira remota, automatizada e transparente, sem
a necessidade de intervencao fisica nos dispositivos, garantindo agilidade e escalabilidade na gestao
da frota.

Estacao || Servidor
/ list_version.txt
@ Rotina Cron 7 | & Servidor HTTP | <— Verrgnfo.o
- 200
()|

Figura 13: Esquema geral do fluxo de atualizacao

Atualizacao

O fluxo de atualizagdo esta representado na Figura 14. O sistema permanece em estado ocioso
até que a rotina definida pelo cron seja executada. O cron é um servigo do sistema operacional
responsavel pelo agendamento da execugao automética de tarefas em intervalos predefinidos [17].
A periodicidade dessa atualizagdo pode ser ajustada conforme o intervalo desejado entre as veri-
ficagoes, sem a necessidade de acessar o dispositivo de forma remota ou fisica.

Ap6s o disparo da rotina, o né acessa o servidor e baixa um arquivo chamado list_version.txzt, o
qual possui o seguinte formato:

nodeO1=y,v1.0
node02=n,v2.0
node03=y,v1.0

Nesse arquivo, o campo antes do sinal de igual corresponde ao nome do dispositivo; a letra y
indica a necessidade de atualizacdo, enquanto n indica que nao é necessario; o contetdo apds a ultima
virgula corresponde ao nome da versao. Apds verificar a necessidade de download, o né comeca a
baixar um arquivo ZIP contendo o novo sistema, juntamente com o arquivo de hash correspondente.
Nesse ponto, o sistema realiza até trés tentativas para contornar possiveis instabilidades no servidor
ou arquivos corrompidos, validando a integridade do pacote por meio da verificacdo do hash SHA-
256.
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Em caso de sucesso na validacdao do hash, a atualizacao é extraida e o script de instalacao
(install.sh) é executado. Esse script possui uma méquina de estados prépria (Figura 15), que
serd discutida na préxima secdo. Ao final da execugao, a rotina de instalagdo retorna um cédigo
indicando sucesso (0) ou uma falha especifica (cédigos como 10, 20, 30, etc.), permitindo identificar
com precisao a etapa em que o problema ocorreu.

Durante todo esse processo, mensagens de log sao enviadas ao servidor para auxiliar na deteccao
e no diagnéstico de falhas, como, por exemplo: (i) atualizacao iniciada com sucesso; (ii) falha na
validacao do hash (arquivo corrompido ou incompativel); e (iii) rotina executada, porém nenhuma
atualizagao é necessaria.

Dessa maneira, o sistema permite que o gerente da rede acompanhe o estado da infraestrutura
e identifique a localizacao dos erros. Como discutido anteriormente, esses logs, ao chegarem ao
servidor, sao direcionados para o banco de dados estatico. Com esse histérico consolidado, é
possivel reportar as ocorréncias a equipe de desenvolvimento, facilitando a correcao de falhas e a
realizacdo de manutencoes proativas.

Vale destacar que a rotina de atualizagao nao depende de nenhum outro componente do sistema
IoT para sua execucao. Embora utilize o sender para tentar enviar os registros durante o processo,
a existéncia ou indisponibilidade desse servigo, ou mesmo eventuais falhas no envio dos logs, nao
interrompem o fluxo principal, uma vez que a prioridade é garantir a atualizagao do dispositivo, e
néao o envio dos logs. Além disso, caso uma versdo especifica contenha erros, isso ndo compromete
a execugao das préximas versoes, pois a rotina serd executada novamente na préxima ativacao do
agendador, tentando baixar e instalar a versao mais recente disponivel.

Por fim, essa rotina foi projetada para ser extensivel e pode ser utilizada para atualizacoes mais
amplas do sistema. O script install.sh pode ser modificado conforme a necessidade, aplicando
mudancas no né que vao além dos conteiners, como a atualizacao de pacotes do sistema operacional,
a correcao de permissoes ou a alteracao de configuragoes de rede. Assim, o mecanismo de atualizacao
torna-se uma ferramenta centralizada e flexivel para a gestao remota, garantindo que os dispositivos
permanecam atualizados, seguros e em conformidade com os requisitos operacionais ao longo do
tempo.
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Figura 14: Maquina de estados do fluxo de verificacao e atualiza¢ao (update.sh)

Instalacao

Essa rotina é responsavel, de fato, por realizar a instalacdo da atualizagdo nos dispositivos. Ela
esta representada de forma simplificada na Figura 14 pelo estado em amarelo, mas, na realidade,
constitui uma Méaquina de Estados completa por si s6, a qual é apresentada em detalhes na Figura
15. O sistema foi projetado dessa maneira, contando com um script para gerenciar a atualizacao
e outro para executar a instalacao. Isso permite que sistemas completamente distintos sejam
instalados sem problemas, pois a atualizagao atua como a porta de entrada para a instalacao, e
esse script pode especificar todas as medidas necessarias para o processo, sem que haja a necessidade
de alterar o script de atualizagao.

Essa rotina comeca com o backup dos dockers atuais, que serao usados como ponto de retorno
caso o sistema apresente algum problema. Em seguida, apaga os arquivos dos dockers atuais para
dar lugar aos novos e faz a coépia dos certificados utilizados para a comunicagao com o servidor. Vale
notar que esses certificados sao gerados uma tinica vez e reutilizados ao longo de vérias atualizagoes.
Posteriormente, é criada a rede de comunicacao entre os dockers, dando inicio a parte critica do
processo: a parada dos dockers do sistema atual.

Nesta etapa, com os contéineres parados e a comunicagao serial USB liberada, ocorre o processo
de gravacao do firmware do ESP32. Para que a gravagao ocorra durante a etapa de atualizacao do
sistema, a TV Box gerencia as linhas de controle para aplicar um sinal de reset no ESP32, forcando
sua transicao para o modo de bootloader. Nesse estagio, o script de atualizacao executa a ferramenta
computacional esptool.py, um utilitario em Python desenvolvido pela Espressif, que recebe como
parametros as especificacoes de leitura, escrita e configuracao do chip microcontrolador.

A partir desse ponto até o final da rotina, a flag de Rollback permanecerd ativa. Dessa forma,
diante de qualquer falha, o sistema tentard reverter para a versao anterior (o backup). Contudo,
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Figura 15: Mdquina de estados do fluxo de instalagdo com mecanismo de rollback e retorno ao

estado ocioso

dependendo do estigio em que o processo se encontrar, pode ser suficiente apenas reiniciar os
dockers, uma vez que o sistema Docker pode ser parado e removido — operagoes conhecidas como
stop e down, respectivamente [28]. Isso permite que, em caso de falha, o sistema retome a execucao
com o comando start ou, se necessario, tente reiniciar de fato utilizando os arquivos dos dockers.
Ao final da execucao, a rotina retorna cédigos numéricos que indicam o resultado da instalagao,
como, por exemplo: o cédigo 10 (falha no build do sender), o cédigo 30 (falha ao iniciar o novo
contéiner sender) e o cdédigo 41 (novo contéiner simulator nao apareceu no docker ps). Ademais,
pode ocorrer um erro desconhecido, quando o valor capturado do retorno nao corresponde a ne-
nhum dos casos ja catalogados; ainda assim, o cédigo de erro é enviado ao servidor para tentar
identificar o problema. Com base nesses cédigos, a rotina consegue identificar exatamente qual
etapa da atualizacao falhou e, assim, decidir a melhor estratégia de recuperagao — seja reiniciar os
contéineres, repetir uma etapa especifica ou acionar o rollback completo para a versao anterior.
Em sintese, a rotina de instalagdo orquestra a atualizacao tanto dos servicos Docker na TV
Box quanto do firmware no microcontrolador ESP32. O mecanismo de rollback atua como um
salva vidas em que se houver falha no build das imagens, falta de comunicacao de rede, ou pro-
blemas na gravacao serial do microcontrolador, o sistema reverte para o estado anterior de forma
autonoma, assegurando a operacao ininterrupta do monitoramento ambiental sem a necessidade de

uma intervencao manual no local da instalagao.

3.3.2 Backup

O sistema discutido até o momento ¢é suficiente para ser aplicado, mas ainda poderia haver falhas
humanas durante o manuseio do sistema e gerar perda dos dados. Portando foi desenvolvido um
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Figura 16: Esquemaético do sistema de Backup

mecanismo de backup dos dados gerados afim de mitigar imprevistos futuros.

O sistema consiste em um Docker que executa o Ofelia, um agendador de tarefas moderno e
de baixo consumo de recursos para ambientes conteinerizados. A ferramenta permite a execucao
periddica de comandos e scripts por meio de uma sintaxe semelhante & do cron, além de dispo-
nibilizar mecanismos para gerenciamento de logs e tratamento de falhas durante a execucao das
tarefas. Sua utilizacao mostra-se adequada para o cendrio de instalagdo e atualizagao proposto,
pois desacopla completamente o agendamento da légica principal da aplicagdo, permite a confi-
guracao por meio de arquivos de facil manutencao e utiliza a Docker API para executar comandos
em contéineres existentes ou criar contéineres efémeros sob demanda para cada tarefa, eliminando
a necessidade de manter servigos cron ou dependéncias adicionais nos contéineres principais [18].

O contéiner Ofelia é responsavel por duas rotinas agendadas automaticas, ambas executadas
diariamente no periodo noturno. A primeira tarefa ocorre as 23h55 e realiza o backup do banco de
dados InfluxDB (série temporal). A segunda tarefa ocorre as 23h59 e realiza o backup do banco de
dados PostgreSQL (relacional). Esses horédrios foram estrategicamente escolhidos para o final do
dia, minimizando o impacto sobre operacoes criticas e garantindo que os dados sejam preservados
diariamente.

Do ponto de vista da infraestrutura e da seguranca, a configuracao dos wolumes no arquivo
docker-compose foi projetada para atender trés ideias principais: persisténcia, isolamento e segu-
ranca, conforme detalhado a seguir:

¢ Volumes nomeados para dados internos — Os volumes sao gerenciados diretamente pelo
Docker, eles armazenam os dados permanentes de cada servigo, garantindo que as informagoes
nao sejam perdidas durante recriacoes, atualizagoes ou reinicializagoes dos contéineres. Essa
abordagem isola o ciclo de vida dos dados do ciclo de vida dos contéineres, tornando as
manutencoes muito mais seguras e previsiveis.

e Montagens para backups — Os diretérios dos backups sdo montados diretamente do sistema
hospedeiro para os contéineres. Isso centraliza todos os arquivos de backup em um local fixo
e de facil acesso para a administracao, permitindo que operadores externos possam recuperar
ou consultar esses arquivos sem precisar acessar o interior dos contéineres.

e Montagem do socket do Docker no Ofelia — O arquivo /var/run/docker.sock é mon-
tado no contéiner Ofelia em modo somente leitura. Essa pratica permite que o agendador
execute os comandos de backup diretamente dentro dos contéineres Postgres e InfluxDB sem
a necessidade de expor portas adicionais, instalar clientes SSH ou compartilhar credenciais
de rede entre os servigos. Ao restringir o acesso ao socket apenas para leitura, limita-se dras-
ticamente o escopo de possiveis acoes maliciosas, garantindo que o Ofelia possa orquestrar
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as tarefas agendadas de forma eficiente e segura, sem comprometer a integridade do daemon
Docker ou de outros contéineres.

3.4 Consideracgoes

A arquitetura desenvolvida foi projetada para operar de forma robusta e confidvel no municipio
de Sado Paulo, garantindo alta disponibilidade, tolerancia a falhas e seguranca na transmissao dos
dados. Os testes de estresse realizados com o broker Mosquitto, conforme discutido na Segao 3.2,
demonstraram que a configuracao atual, utilizando QoS 2 com mecanismos de armazenamento local
e reenvio, é capaz de suportar a carga de 50 estacOes no municipio, mantendo a integridade e a
ordem cronolégica das mensagens mesmo diante de falhas intermitentes de comunicacao.

Embora os resultados experimentais indiquem que a arquitetura projetada para o municipio
de Sao Paulo seja capaz de operar dentro dos limites de desempenho do broker, ao se extrapolar
a mesma abordagem para o estado de Sao Paulo, o aumento da escala do problema se torna evi-
dente. Conforme detalhado a seguir, estima-se que o estado demandaria 841 dispositivos (célculo
apresentado no Apéndice A.2), ou seja, mais de trés vezes o nimero utilizado na implementagao
municipal. Mantida a mesma taxa de envio de mensagens por dispositivo (10 tépicos por estacao,
com periodicidade de 1 segundo), o volume de trafego gerado pelo estado poderia ultrapassar 5
mil mensagens por segundo — valor consideravelmente superior & capacidade maxima de 5 mil
mensagens por segundo observada para o Mosquitto com QoS 2 [52], porém muito inferior & capa-
cidade do InfluxDB de lidar com as escritas, que estd em torno de 740 mil escritas por segundo
[53], deixando evidente que o gargalo do sistema nao serd o banco de dados.

Essa limitacao, contudo, estd diretamente relacionada ao nivel de qualidade de servico em-
pregado. Utilizando QoS 0, que elimina o mecanismo de confirmacoes e retransmissoes e reduz
significativamente a sobrecarga de processamento, o0 mesmo estudo reporta capacidade préxima de
18 mil mensagens por segundo [52], valor que ji supera a demanda estimada para o estado. Nesse
cenario, a perda eventual de algumas mensagens — caracteristica inerente ao QoS 0 — poderia
ser mitigada por mecanismos complementares implementados em camadas superiores da aplicacao,
tais como:

e Deteccao de lacunas temporais: o servidor pode identificar intervalos sem recebimento
de dados de um determinado né e solicitar a retransmissao dos periodos faltantes;

e Redundancia temporal: o né pode ser configurado para enviar cada leitura multiplas
vezes em janelas curtas, aumentando a probabilidade de entrega sem comprometer significa-
tivamente a banda;

e Cache local inteligente: o SQLite ja utilizado para armazenamento local pode ser estendido
para guardar um histérico mais longo, permitindo recuperagao sob demanda em periodos de
baixa utilizacao da rede.

Além disso, a estimativa de 15 mil mensagens por segundo corresponde a um cenério de pico, no
qual todas as estacoes publicam simultaneamente. Na pratica, diversas estratégias podem distribuir
o trafego ao longo do tempo e evitar a saturacao do broker:

1. Escalonamento temporal das transmissoes: cada estagdo pode ser configurada com um
offset aleatério ou deterministico de até alguns segundos, espalhando as publicagoes ao longo
do intervalo de coleta;
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2. Balanceamento de carga: multiplos brokers MQTT podem ser utilizados em cluster, dis-
tribuindo as conexoes e as publicacoes entre diferentes instancias;

Em sintese, a arquitetura proposta demonstra ser plenamente capaz de operar no municipio
de Sao Paulo com a configuracao atual, apresentando robustez, seguranca e tolerancia a falhas em
patamares adequados para uma implantagao em producao. Para uma expansao em escala estadual,
a infraestrutura ja contempla os mecanismos fundamentais de resiliéncia e modularidade, sendo
necessarios apenas ajustes na qualidade de servigo e na distribuicao dos brokers — mudancgas que
nao afetam os dispositivos ja instalados e que podem ser implementadas de forma progressiva e
transparente. Assim sendo, o sistema nao apenas atende & demanda imediata do municipio, mas
também estabelece uma base sélida para futuras ampliagoes.

4 Estudo de algoritmos para definicao dos pontos de instalacao

Definidos os sensores ideais para o projeto (Secdao 2) e a arquitetura de coleta, comunicagao e
armazenamento dos dados (Secao 3), resta a definigao estratégica dos pontos de instalacao das
estagoes dentro de um ntimero limitado de dispositivos. Como discutido na Secao 1, a atual rede de
monitoramento da CETESB concentra-se predominantemente na porgao central do municipio de
Sao Paulo, deixando regioes periféricas com cobertura limitada. No entanto, ampliar essa rede de
forma indiscriminada nao resolveria a desigualdade de monitoramento identificada, pois, sem um
critério explicito de priorizagao espacial, novos sensores tenderiam a reproduzir a mesma légica de
ocupacao da rede existente, beneficiando regides ja relativamente bem servidas em detrimento das
populacoes mais expostas aos efeitos da poluicao atmosférica.

Trata-se, portanto, de um problema cldssico de localizagao de instalagoes (facility location) sob
restricao orcamentdaria, onde, dado um nimero p de sensores a serem instalados e um conjunto
de locais candidatos, busca-se o subconjunto de pontos que maximize a cobertura da populacao,
ponderada nao apenas pelo nimero de habitantes, mas também por métricas como vulnerabilidade
social (IPVS), taxa de internagoes respiratdrias e exposicao a poluicao de origem veicular. Essa
formulagao permite que o gestor piblico ajuste a prioridade relativa entre eficiéncia (cobrir o maior
numero de pessoas) e equidade (cobrir prioritariamente quem mais precisa), em vez de impor uma
Unica resposta correta ao problema.

Dada a ampla literatura na area de otimizagao, existem diversas formulagoes possiveis para esse
problema. Sendo assim, optou-se por nao adotar um tnico método, mas sim implementar e com-
parar treze algoritmos de otimizacao espacial dentro de um framework unificado de avaliagao. Essa
escolha metodoldgica garante que todos os métodos operem sobre exatamente a mesma instancia
do problema, de modo que eventuais diferencas nos resultados sejam atribuiveis unicamente ao
algoritmo utilizado, e ndo a variagoes nos dados de entrada. Além de viabilizar essa comparacio
justa e reprodutivel, a arquitetura em framework permite que novos métodos e métricas de ava-
liagdo sejam incorporados ao sistema sem alteracoes estruturais, favorecendo a extensibilidade do
estudo.

Os métodos comparados sao avaliados sob diferentes dimensoes, incluindo a cobertura popu-
lacional total, a cobertura das populacoes socialmente mais vulneraveis, a equidade espacial da
distribuicao entre distritos e o custo computacional de cada abordagem. Esta escolha se deve a
inexisténcia de um método universalmente superior, mas sim os compromissos (trade-offs) entre
cobertura, equidade e tempo de execucao, cuja ponderacao cabe, em ultima instancia, ao tomador
de decisao.

Sendo assim, a Secdo 4.1 apresenta os dados de infraestrutura espacial utilizados como base
para o problema de localizagao; a Secao 4.2 detalha os treze algoritmos implementados, agrupados
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em baselines, modelos cldssicos, modelos multicritério, heuristicas e meta-heuristicas; a Secao 4.3
traz a analise comparativa entre esses métodos, contemplando métricas de cobertura, tempo de
execucao e uma analise espacial de sensibilidade da alocacéo; e, por fim, a Secao 4.4 discute as
limitacoes do estudo e aponta direcoes para trabalhos futuros.

4.1 Dados de infraestrutura utilizados

Um principio que norteou a sele¢do dos dados deste trabalho foi a utilizagdo exclusiva de fontes
publicas e padronizadas em ambito nacional ou estadual, de modo que a metodologia possa ser
transportada para qualquer outro municipio brasileiro com esfor¢o minimo de adaptacao. Todos os
conjuntos aqui descritos — Censo Demografico e malhas do IBGE, Indice Paulista de Vulnerabili-
dade Social (IPVS) da Fundagdo SEADE, cadastro CNES e microdados SIH do DATASUS, malha
viaria do OpenStreetMap e estacoes da CETESB — sao disponibilizados gratuitamente e seguem
padrdes de codificagdo uniformes entre municipios. A Tabela 13 resume as propriedades de cada
fonte.

Tabela 13: Conjuntos de dados utilizados, suas fontes e papel no modelo.

Dado Fonte Ano Granularidade Papel no modelo
Setores censitérios IBGE (Censo) [39] 2022  poligono (27.301) demanda (A)
Populagao IBGE (Censo) [39] 2022 setor (/211,45 mi hab.) critério «

IPVS SEADE ([35] 2022  setor (6 grupos) critério

Satide (intern. resp.) DATASUS [22] 2022  distrito — setor critério S

UBS CNES/DATASUS [14] 2026 ponto (476) candidatos (C)
Estacoes CETESB (autom.) CETESB [10] 2026 ponto (17) cobertura existente (&)
Exposicao (vias) OpenStreetMap [59] 2026 setor (raio de 500m) critério 6

Critérios de priorizagao

A unidade de andlise é o setor censitario (27.301 setores da cidade de Sao Paulo, agregados em 96
distritos administrativos). Sobre essa malha, quatro critérios foram selecionados para integrar as
andlises deste trabalho (Figura 17):

e Populagao: nimero de habitantes de cada setor, segundo o Censo Demografico 2022. Re-
presenta a demanda pelo monitoramento, onde regioes mais populosas expoem mais pessoas
a eventuais niveis inadequados de qualidade do ar.

e Vulnerabilidade social (IPVS): o Indice Paulista de Vulnerabilidade Social classifica cada
setor em um de seis grupos, do Grupo 1 (baixissima vulnerabilidade) ao Grupo 6 (vulnerabili-
dade muito alta), a partir de dimensoes socioeconémica (renda e escolaridade) e demografica
(composicao etédria e familiar da populacdo) derivadas do Censo 2022. Sua inclusdo intro-
duz um critério de equidade, direcionando o monitoramento as populacoes socialmente mais
suscetiveis a agravos ambientais.

e Saude (internagoes respiratérias): taxa de internagoes hospitalares por doengas do apa-
relho respiratério, por mil habitantes, obtida do Sistema de Informagoes Hospitalares do SUS
(SIH). Foram consideradas as internagoes classificadas no capitulo X da CID-10 (cédigos
J00-J99), que retune as doencas do aparelho respiratério, como pneumonia, bronquite, asma
e doenga pulmonar obstrutiva cronica (DPOC). E um indicador de morbidade que capta
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o efeito da qualidade do ar ja materializado na saude da populagao, atribuido ao local de
residéncia do paciente.

e Exposicao (densidade viaria): quantidade de vias de grande porte (avenidas e vias expres-
sas) em um raio de 500 m do centroide de cada setor, obtida do OpenStreetMap. Utiliza-se
como prory da exposicao a poluicao de origem veicular, assumindo que o trafego se concentra
nessas vias. Foi escolhida por oferecer cobertura completa e alta granularidade para toda a
cidade, ao contririo de medigoes diretas de trafego ou de poluentes, disponiveis apenas em
locais especificos.

A escolha do periodo de cada dado seguiu duas légicas distintas. Os critérios de natureza social
e de saude (populagdo, IPVS e internagoes respiratérias), referem-se todos ao ano de 2022, de
modo a preservar a consisténcia temporal com o Censo Demografico numa anélise transversal. J&a
os dados de infraestrutura (UBS candidatas, estagdes da CETESB e malha vidria) foram tomados
em sua versao mais atual (2026), pois representam o estado presente sobre o qual a decisao de
instalacao incide: importa saber quais UBS estao em operagdo hoje, qual a configuracao viaria
atual e quais estagoes de monitoramento ja existem. A Figura 17 apresenta a distribuicao espacial
dos quatro critérios. Nota-se que vulnerabilidade e satide concentram-se nas periferias, ao passo que
a exposicao viaria acompanha os corredores estruturais da cidade, padroes espacialmente distintos
que justificam traté-los como critérios independentes.

Populacao IPVS Salde Exposicao
6
8 12
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- 6 - s i
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Figura 17: Distribuicao espacial dos quatro critérios de priorizacao por setor censitdario em Sao
Paulo: populacao (habitantes), IPVS (grupos 1-6, valores maiores indicam maior vulnerabilidade
social), taxa de internagoes respiratérias (por mil habitantes) e densidade vidria (km de vias em
raio de 500 m).

Infraestrutura espacial

Trés conjuntos definem a geometria do problema de localizacao:

e Setores censitarios: unidade espacial de coleta de informagoes utilizada pelo IBGE para
a realizacao das pesquisas, representados por seus centroides. Neste trabalho, utilizamos
os setores censitdrios da cidade de Sao Paulo como pontos de demanda de instalacao das
estacoes.

e Unidades Basicas de Satdde (UBS): constituem os locais candidatos & instalagao de sen-
sores: 476 unidades da rede municipal de Sao Paulo, extraidas do CNES (unidades bésicas,
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gestao municipal, ativas). A escolha das UBS como candidatas se deve ao fato dessas estru-
turas estarem amplamente presentes na cidade e por possuirem por padrao recursos basicos
necessarios para a instalacao das estacoes, como energia e seguranca, o que viabiliza a operacao
e manutengao dos sensores.

o Estacoes automaticas da CETESB: representam a rede de estacoes de monitoramento
de qualidade do ar j4 existente na cidade da Sao Paulo.?

A Figura 18 sobrepde os locais candidatos a instalagdo da nossa solugao e a rede existente da
CETESB. Enquanto as UBS cobrem o territério de forma relativamente homogénea, as estacoes
da CETESB sao poucas e concentradas na porcao central da cidade, deixando amplas regices
periféricas sem monitoramento, sendo exatamente a lacuna que este trabalho busca enderecar.

Infraestrutura: UBS candidatas a sensor e rede CETESB atual
S&o Paulo — a rede de monitoramento existente é esparsa e concentrada

e UBS candidatas (n=476)
A Estacdes CETESB automaticas (n=17)

Figura 18: Locais candidatos (476 UBS) e rede de monitoramento existente (17 esta¢oes automaticas
da CETESB) na cidade de Sao Paulo. A rede atual de estagoes é concentrada na regiao central.

4.2 Algoritmos de otimizacao implementados

Os algoritmos de selecdo de pontos de instalacdo descritos a seguir nao foram implementados
como scripts isolados, mas sim como componentes de um framework unificado de otimizacao e
avaliacdo. Além de permitir a comparacao justa e reprodutivel entre diferentes métodos sobre a

3Consideramos apenas as 17 estacdes automdéticas, que realizam monitoramento continuo (24 horas por dia) de
poluentes atmosféricos, desconsiderando as estagbes manuais, que coletam amostras para andlise laboratorial. Como o
objetivo deste trabalho é ampliar a rede de monitoramento continuo, as estacGes automaticas representam a cobertura
j& existente e sao consideradas como cobertura prévia em todos os algoritmos.
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mesma instancia do problema, a implementacao em forma de framework viabiliza a extensao do
sistema para a inclusao de novos métodos e métricas de avaliagao.

Setores censitarios (.4) Populagdo Greedy WLC SA Cobertura populacional (%)
Pontos candidatos ( (7) Saiude MCLP AHP GA Cobertura vulneravel (%)
Estactes CETESB (£) Exposigéo % p-median TOPSIS NSGA-II Equidade entre distritos
Matriz de disténcias d;; IPVS p-center GRASP PSO Custo computacional
Camada de dados compartilhados Camada de modelos Camada de avaliagio
e comparagao

Figura 19: Arquitetura do framework de otimizacao e avaliacao. A camada de dados compartilhados
alimenta todos os métodos igualmente; cada método implementa o protocolo Solver; o pipeline de
avaliacdo computa métricas independentes, gerando resultados comparaveis em formato tabular.
Nem todos os critérios de cada camada estao sendo exibidos.

Formalmente, o framework organiza-se em trés camadas, conforme ilustrado na Figura 19:

1. Camada de dados compartilhados. Os conjuntos de dados descritos na Segao 4.1 sao
processados pelo pipeline e incorporados a um objeto ProblemData que contém, além dos
préprios dados mencionados, todos os elementos do problema de otimizacao: o conjunto de
setores censitarios A, as UBSs candidatas C, as estacoes CETESB existentes £, a matriz de
distancias d;; entre setores e candidatas (pré-computada e persistida em disco para evitar
recélculo entre execugoes), e os pesos «, 3,7,d da férmula multicritério. Todos os métodos
recebem exatamente a mesma instancia de ProblemData, garantindo que diferencas nos re-
sultados sejam atribuiveis apenas ao algoritmo, e ndo a variagoes nos dados de entrada.

2. Camada de modelos. Cada algoritmo implementa um protocolo comum (Solver). O
contrato é uma unica funcgao:

solve(data: ProblemData, p: int, **kwargs) -> SolveResult, (1)

que recebe os dados do problema e o nimero de sensores p, e retorna a solucao encontrada —
um conjunto Z C C de p UBSs selecionadas, o valor da fungéo objetivo do método, o tempo
de execucgao e metadados de reproducao. Este contrato permite que qualquer método possa
ser registrado na configuracao e executado pelo pipeline, sem alteracoes nas demais camadas
do framework.

3. Camada de avaliagao e comparagao. Um pipeline tnico itera sobre o produto cartesiano
de métodos e valores de p, invoca cada Solver, computa um conjunto fixo de métricas in-
dependentes (cobertura populacional, cobertura de vulnerdveis, distancia média ponderada,
equidade entre distritos, custo computacional, entre outras) e persiste os resultados em disco,
o que alimenta a geracao automatizada de figuras e tabelas.

A Tabela 14 resume as notagoes matematicas empregadas por todos os algoritmos desta segao.
O peso w; de cada setor censitario i € A é dado pela combinacao linear dos quatro critérios
normalizados descritos na Secao 4.1:

w; = « - pop; + B - saude; + v - IPVS; + 9§ - exp,, (2)
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Tabela 14: Notacoes utilizadas nas formulagoes dos algoritmos.

Simbolo Significado Dimensao

A Conjunto de setores censitarios (demanda) |A| = 27.301

C Conjunto de UBSs candidatas IC| =476

& Conjunto de estagoes CETESB existentes |E] =17

T Conjunto de UBSs selecionadas (Z C C) IZ| =p

P Numero de sensores a instalar variavel

i Indice de setor censitério (i € A) —

Jj Indice de UBS candidata (j € C) —

dij Distancia Haversine entre setor i e UBS j km

Repist Raio de cobertura das estacoes da CETESB 3,0km (padrao)
Reand Raio de cobertura das UBSs candidatas a instalagao 2,0km (padrao)
w; Peso do setor i (Equacao (2)) —

a,B,7,0  Pesos dos critérios (populagao, saiude, IPVS, exposicéo) —

a;j Indicador de cobertura: 1[d;; < Reand) {0,1}

C Indicador de cobertura prévia pela CETESB: 1[minjcge dij < Rexist] {0,1}

em que pop,, saide;, IPVS; e exp, s@o, respectivamente, os valores normalizados em [0, 1] dos
critérios populagao, saude (internagoes respiratérias), IPVS e exposigao (densidade vidria) para o
setor 7. A normalizagao é feita por min-maz: & = ( — Zmin)/(Tmax — Lmin), de modo que todos os
critérios contribuam em escala comparavel. Os parametros «, 5,7, > 0 permitem ao tomador de
decisao ajustar a importancia relativa de cada dimensao; neste trabalho, adota-se a = f =~v =1
e 0 = 0 como configuracao padrao, atribuindo peso igual aos trés critérios sociais e de saude.

Com o peso w; definido, resta especificar como ele se traduz em cobertura. A definicao adotada
por todos os métodos é binaria: um setor ¢ é considerado coberto se estiver a uma distancia de
até Repist de alguma estacdo CETESB existente, ou de até R.,,q de alguma UBS selecionada.
Formalmente, dado um conjunto de sensores Z C C (possivelmente vazio, quando apenas a rede
existente é considerada), a cobertura ponderada total é:

f(Z) = sz‘ 1 [I]ne? dij < Regist V I]IIEI%I dij < Reand | » (3)
icA

em que w; é o peso do setor i conforme a Equacao (2). A funcdo f(Z) é a funcao objetivo dos
métodos que maximizam cobertura (MCLP, GRASP, Simulated Annealing, Genetic Algorithm,
NSGA-II e PSO), enquanto p-Median e p-Center adotam fungoes alternativas (minimizacao de
distancia média e maxima, respectivamente). As estagoes CETESB existentes (£) sao consideradas
como cobertura prévia em todos os métodos, de modo que a contribuicao incremental de cada UBS
selecionada ¢ medida sobre a cobertura ja proporcionada pela rede atual.

4.2.1 Baselines

Para estabelecer uma referéncia inferior de desempenho e isolar o ganho proporcionado por modelos
mais sofisticados, foram implementados trés algoritmos baseline. Cada um deles resolve o mesmo
problema de selecao de p sensores a partir do conjunto de UBSs candidatas, respeitando o mesmo
raio de cobertura R e o mesmo conjunto de pesos « (populagao), 5 (satude), v (IPVS) e ¢ (exposigao)
descritos anteriormente. O custo computacional desses algoritmos é propositalmente baixo, servindo
como referéncia para a andlise de custo-beneficio dos métodos mais elaborados.
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Estacgoes atuais da CETESB (cetesb_only): Este baseline nao realiza nenhuma selegao. A
solugao avaliada é simplesmente a rede de monitoramento ja instalada pela CETESB na cidade de
Sao Paulo, sem adicionar nenhuma UBS ao conjunto. Formalmente, Z = @&, onde Z é o conjunto de
UBSs selecionadas. A cobertura obtida é unicamente a proporcionada pelas m estagoes existentes,
ou seja:

CoberturacgTrss = Z w; - 1 [min dij < Regist | » (4)
€A it
em que A é o conjunto de setores censitdrios, £ o conjunto de estagoes CETESB, d;; a distancia em
km entre o setor ¢ e a estagao j, Rerist 0 raio de cobertura e w; o peso do setor ¢ conforme a féormula
multicritério. Este baseline estabelece o piso de desempenho: qualquer solugao que selecione p
UBSs deve superar esta cobertura para ser considerada vantajosa.

Amostragem aleatoria (random): Seleciona p UBSs candidatas uniformemente ao acaso, sem
reposicao. Dado o conjunto de n UBSs candidatas C, cada subconjunto Z C C de tamanho p tem
probabilidade (Z)_1 de ser escolhido:

Z ~ Uniforme({Z' C C : |Z'| = p}). (5)

Para mitigar o efeito de sementes especificas, o framework executa multiplas repeti¢oes com semen-
tes distintas (padrao: 5 repeticoes, configurdvel), permitindo estimar a média e o desvio padrao da
cobertura alcancavel por um algoritmo puramente estocastico. Este baseline fornece um limite infe-
rior probabilistico e é til para detectar se um método deterministico esta simplesmente fornecendo
solucoes ao acaso.

Sele¢cao gulosa por cobertura (greedy): Implementa o algoritmo cldssico de maximizagao
submodular gulosa [55]. A cada iteracao k, seleciona a UBS j € C \ Zx_1 que maximiza o ganho
marginal na cobertura ponderada:

Jk = arg max wi-l| dij < Regng A min dz’j’ > Regist A “min dij’ > Reand
JEC\Tk—1 Py —_— Jj'e€ J' €Ly 1

J cobre o setor ¢ B g
ndo coberto pela CETESB ndo coberto pelas UBSs j4 instaladas

(6)
ou seja, o ganho marginal é a soma dos pesos dos setores que passam a ser cobertos pela UBS
j e que ainda nao eram cobertos por estagbes CETESB ou por UBSs j4 selecionadas.
O algoritmo tem complexidade O(p - n - |A|), sendo executado em fra¢oes de segundo mesmo
para centenas de UBSs e milhares de setores. A implementacao considera a cobertura inicial das
estacoes CETESB existentes antes da primeira iteragao, conforme ilustrado no Algoritmo 1.

4.2.2 Modelos de otimizagao classicos

Os modelos classicos de localizacao de instalacoes fornecem formulacoes matemaéticas bem estabe-
lecidas para o problema de selecao de sensores. Cada um deles define uma fungao objetivo distinta
(cobertura, distancia total ou distdncia méxima) e impoe restri¢goes orcamentarias e de atendi-
mento. A seguir, apresentamos os trés modelos implementados neste trabalho: MCLP, p-Median e
p-Center.
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Algorithm 1 Algoritmo guloso para maximizagao de cobertura
1. procedure GREEDYSELECTION(data, p)
2 coberto < {i : min; dist_existente;; < Regist }
3 instaladas < ()
4 for k=1topdo
5: melhor;j, melhor_ganho < —1, —oo
6
7
8
9

for j € candidatas_restantes do
nova_cobertura < {i : dist_matriz;j < Reqnd}

ganho — Zienova,cobertura\coberto Wi
: if ganho > melhor_ganho then
10: melhor_ganho, melhor; < ganho, j
11: end if
12: end for
13: coberto < coberto U {i : dist_ matriz; meihor; < Reand}
14: instaladas < instaladas U {melhor;}
15: end forreturn instaladas

16: end procedure

Maaximal Coverage Location Problem (MCLP): O MCLP [13] é um problema de pro-
gramagao linear inteira mista (MILP) que maximiza a soma dos pesos dos setores cobertos, dado
um orcamento de p sensores.

Para a formulacdo do MCLP, utilizamos as notagoes apresentadas na Tabela 14, além das
seguintes variaveis de decisao:

e z; €{0,1}: 1 se a UBS j for selecionada, 0 caso contrario;
e y; € {0,1}: 1 se o setor i for coberto, 0 caso contrario.

O problema é formulado como:

Maximizar Z w; Yi (7)
icA
sujeito a  y; < ¢; + Zaijxj, Vie A (8)
jec
Y wi<p (9)
jec
z; €{0,1}, y; €{0,1}, Vi€ A VjeC, (10)

em que a;; = 1[d;j < Reqng| indica se a UBS j cobre o setor i.

A restri¢ao (8) permite que um setor seja considerado coberto (y; = 1) se ele ja for atendido
por uma estagdo CETESB (¢; = 1) ou se pelo menos uma UBS selecionada o cobre. A restri¢ao (9)
limita o niimero total de UBSs selecionadas a p. O modelo é resolvido com o solver CBC via PuLP,
com timeout configuravel (padrao: 60 s), conforme o Algoritmo 2.

p-Median: O problema p-Median [36] busca minimizar a soma ponderada das disténcias en-
tre cada setor e a instalagdo (CETESB ou UBS) mais préxima. Diferentemente do MCLP, que
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Algorithm 2 Resolugao do MCLP via programagao linear inteira

1. procedure MCLP (data, p, timeout)

2: A + setores ordenados por area_index

3 C < candidatas ordenadas por cand_index

4 wj < a - pop; + B - saude; + 7y - ipvs; + 0 - exposicao;
5: ¢; + 1[min; dist_existente;; < Regist]

6 a;j < L[dist_matriz;; < Reand

7 Criar varidveis bindrias x; (j € C) e y; (i € A)

8 objetivo « Y. w;y;

9 Adicionar restricao y; < ¢; + Y. ; ij T, Vi

10: Adicionar restri¢ao TSP
11: Resolver MILP com CBC (limite: timeout s)
12: return {j : z; = 1}, valor objetivo

13: end procedure

opera com um limiar bindrio de cobertura, o p-Median considera a distancia real, privilegiando
configuracGes que aproximam os sensores das regides de maior peso. A formulagao é:

Minimizar w; - min{ min d;;, min d;; 11
g ‘ {jeS Y ez i} (11)
sujeito a |Z| =p, Z CC, (12)

em que Z é o conjunto de UBSs selecionadas.

A implementacao utiliza uma heuristica construtiva gulosa seguida de busca local 1-swap. Na
fase construtiva, a cada iteracao seleciona-se a UBS que mais reduz a soma ponderada das distancias
minimas. Na fase de refinamento, cada UBS selecionada é temporariamente removida e todas as
candidatas restantes sao testadas como substitutas; a troca é aceita se reduzir o valor objetivo
em pelo menos 107%. O processo de swap se repete por Nswaps Todadas completas (padrao: 3) ou
até que nenhuma troca melhore a solucdo. As estagoes CETESB existentes sdo incluidas como
instalacGes fixas desde a primeira iteracao. O pseudocddigo é apresentado no Algoritmo 3.

p-Center: O problema p-Center [36] adota uma perspectiva minimax: em vez de minimizar a
distancia média ponderada, minimiza a maxima distancia entre qualquer setor e a instalacao mais
préxima. Este modelo é particularmente relevante para garantir equidade espacial, ou seja, que
nenhuma regiao fique excessivamente distante de um sensor de qualidade do ar. A formulagao é
dada por:

Minimi . L d mind 13
inimizar ~ max mln{rjylelg ijs I]IIGI%I i} (13)
sujeitoa |Z| =p, Z CC. (14)

A implementagao segue a mesma estrutura do p-Median (construgao gulosa seguida de busca
local 1-swap), porém o critério de sele¢ao na fase construtiva é o que mais reduz a distancia maxima
atual, em vez da soma ponderada. Para cada candidata j, calcula-se:

melhor_max; = max min(min_dist;, d;j), (15)
7
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Algorithm 3 Heuristica construtiva gulosa com busca local 1-swap para o p-Median

1: procedure PMEDIAN(data, p, Nswaps)

2 min_dist < min; dist_existente;; > distancia a CETESB mais proxima
3 instaladas < ()

4 for k=1topdo

5: melhor;j, melhor_ganho < —1, —oo

6 for j € candidatas_restantes do

7 nova_min <— min(min_dist, dmat|:, j])

8 ganho < Y. w; - (min_dist; — nova_min,)

9 if ganho > melhor_ganho then

10: melhor_ganho, melhor; < ganho, j

11: end if

12: end for

13: min_dist <— min(min_dist, dmat[:, melhor;])

14: instaladas < instaladas U {melhor;}

15: end for

16: > Fase de busca local 1-swap

17: for r =1 to ngyaps do

18: for all out; € instaladas do

19: outros < instaladas \ {out;}

20: melhor_substituto, melhor_obj < argmin, ¢instaladas 2_; Wi - Min(min_dist, dmat|:
,outros U {in;}])

21: if melhor_obj < objetivo_atual — 1076 then

22: instaladas < (instaladas \ {out;}) U {melhor_substituto}

23: end if

24: end for

25: end for

26: return instaladas

27: end procedure

e seleciona-se a UBS com o menor melhor_max;. A fase de swap segue a mesma légica, sempre
aceitando trocas que reduzam a distancia méxima. O Algoritmo 4 detalha o procedimento.

4.2.3 Modelos multicritério

Ao contrario dos métodos classicos da Segao 4.2.2, que otimizam uma tinica func¢ao objetivo global,
os modelos multicritério de decisao (MCDM, Multi-Criteria Decision Making) avaliam cada UBS
candidata individualmente com base em multiplos critérios simultaneamente, gerando um score
composto que permite ranquear as alternativas. As p UBSs com maior pontuacao sao selecionadas.

A principal vantagem desta abordagem é a flexibilidade, visto que novos critérios podem ser adi-
cionados sem modificar a estrutura do problema de otimizacdo. Além disso, a avaliacao individual
permite que o tomador de decisdo compreenda o desempenho de cada candidata em cada dimensao,
facilitando a interpretacao dos resultados. A desvantagem é que, diferentemente do MCLP, nao
hé garantia de que a solucdo selecionada seja 6tima do ponto de vista da cobertura global, uma
vez que a selegao independente pode levar a redundéancia espacial (duas UBSs com alta pontuacao
individual podem estar préximas e cobrir os mesmos setores).

Os trés modelos a seguir compartilham a mesma etapa de pré-processamento: para cada UBS
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Algorithm 4 Heuristica construtiva gulosa com busca local 1-swap para o p-Center

1:
2
3
4
5:
6
7
8
9

10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:

21:
22:
23:
24:
25:
26:

procedure PCENTER(data, p, Nswaps)

min_dist < min; dist_existente;; > distancia a CETESB mais proxima
instaladas < ()
for k=1topdo
melhor;j, melhor_max < —1,00
for j € candidatas_restantes do
nova_min <— min(min_dist, dmat|:, j])
MT <— max; nova_min;
if max < melhor_max then
melhor_max, melhor; < mx, j
end if
end for
min_dist <— min(min_dist, dmat[:, melhor;])
instaladas < instaladas U {melhor;}
end for
> Busca local 1-swap (minimizando a distancia maxima)
for r =1 to ngyaps do
for all out; € instaladas do
outros < instaladas \ {out;}
melhor_substituto, melhor _maxr < argmin
,outros U {in;}])
if melhor_max < maz_atual — 1075 then
instaladas < (instaladas \ {out;}) U {melhor_substituto}
end if
end for
end for
return instaladas

in; ¢instaladas MaX; min(min_dist, dmat:

27: end procedure

candidata j, sdo calculados quatro critérios a partir da matriz de distancias e dos dados dos setores
censitarios:

e ¢ji (cobertura ponderada): fracao do peso total w coberta pela UBS j dentro do raio R;

e cjo (cobertura de populacao vulnerdvel): fragdo da populagao em setores com IPVS 4 ou 5

coberta por j;

e cj3 (distancia média negativa): —ﬁ Ziecj dij, em que Cj = {i : djj < Regna} (0 sinal

negativo garante que distancias menores correspondam a valores mais altos);

e cj4 (cobertura de populagdo extremamente vulneravel): fracao da populagdo em setores com

IPVS 5 coberta por j.

Weighted Linear Combination (WLC): O WLC é o modelo multicritério mais simples, onde
cada UBS recebe como pontuacao a soma ponderada dos pesos dos setores que ela cobre dentro do
raio R. Formalmente, o score da UBS j é dado por:
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55 = Zwi - 1[dij < Reand)s (16)

em que w; = « - pop; + [ - saude; + 7 - IPVS; + § - exposicao; é o peso do setor ¢ conforme a
férmula multicritério descrita na Secao 4.2. As p UBSs com maior s; sao selecionadas.

O WLC pode ser interpretado como uma versao gulosa non-adaptive: enquanto o algoritmo
guloso da Secao 4.2.1 recalcula o ganho marginal a cada iteragdo (considerando a cobertura ja
estabelecida), o WLC atribui o score uma tnica vez com base na cobertura individual de cada UBS,
ignorando redundancias. Isso torna o algoritmo extremamente réapido (O(n-|.A|) para o célculo dos
scores, mais O(nlogn) para a ordenagao), porém sem garantia de qualidade de aproximagao.

Analytic Hierarchy Process (AHP): O AHP [63] é um método estruturado para tomada de
decisao multicritério que organiza o problema em uma hierarquia de critérios e alternativas. A
etapa central do AHP é a construcao de matrizes de comparacao pareada entre os critérios, nas
quais o decisor atribui julgamentos de importancia relativa em uma escala de 1 a 9. O autovetor
principal da matriz de comparacoes fornece os pesos relativos de cada critério.

Neste trabalho, os pesos a, 3, v e § da férmula multicritério (populagao, satide, IPVS e ex-
posigao) sao interpretados como os pesos AHP derivados de uma matriz de comparagao pareada
hipotética. Dessa forma, a implementacdo do AHP (Algoritmo 5) delega ao WLC o célculo dos
scores individuais, utilizando os mesmos pesos ja definidos:

(AHP) cob

S; = a-pop;”” + - saﬁde?"b + - IPVS;OID +6- exposigéoﬁOb =

(WLC)
J 8§

WLo) (1)

em que pop;?Ob =Y ;pop; - 1[d;ij < Reand) (e analogamente para os demais componentes). Do
ponto de vista computacional, AHP e WLC produzem resultados idénticos quando alimentados com
0s mesmos pesos; a distingdo conceitual estd no processo de elicitacdo dos pesos: o AHP fornece
uma metodologia para deriva-los a partir de julgamentos subjetivos, enquanto o WLC os toma
como dados de entrada.

Algorithm 5 WLC / AHP — selec@o por combinagao linear ponderada

1: procedure WLC(data,p)

2: A + setores ordenados por area_index

3 C < candidatas ordenadas por cand_index

4 w; < « - pop; + B - saude; + v - ipvs; + 6 - exposicao;
5:

6 for j € C do

7 85 4= Y icawi - L[dist_matriz;; < Regnd]

8 end for

9 T < indices das p UBSs com maior s;

10: return 7

11: end procedure

Technique for Order Preference by Similarity to Ideal Solution (TOPSIS): O TOP-
SIS [38] é um método multicritério que avalia cada alternativa com base em sua distancia geométrica
a duas solugoes de referéncia: a solucao ideal positiva (melhor desempenho em todos os critérios)
e a solugao ideal negativa (pior desempenho em todos os critérios). A premissa é que a melhor
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alternativa deve estar simultaneamente mais proxima do ideal positivo e mais distante do ideal
negativo.

Diferentemente do WLC/AHP, que utiliza um tinico score linear, o TOPSIS opera sobre multiplos

critérios distintos (neste trabalho, os quatro critérios cj1 a cj4 descritos anteriormente). O proce-
dimento é o seguinte:

1. Normalizagao: cada coluna da matriz de critérios C € R"** é normalizada pelo seu médulo
Euclidiano: Cin
ajk:ﬁ, E=1,...,4. (18)
> jr=1

2. Ponderacao: aplicam-se pesos aos critérios normalizados. Neste trabalho, utilizam-se pe-
sos w = [0.4;0.3;0.15;0.15] para cobertura ponderada, cobertura de populagdo vulnerdvel,
distancia média negativa e cobertura IPVS 5, respectivamente, de modo que a matriz ponde-
rada € vj, = - Cj.

3. Solugoes ideais: identificam-se os vetores ideal positivo A" e ideal negativo A™:

Al = max v, Al = mjinvjk, VE. (19)

4. Distancias: para cada UBS j, calculam-se as distancias Euclidianas as duas solugoes ideais:

4
di = | D (k= AD?, (20)
k=1
4
di = | > (v — 42 (21)
k=1

5. Score de similaridade: a pontuacao final é a similaridade relativa ao ideal negativo:

S(TOPSIS) _ d;

=—>—¢€10,1], 22
] i< (22

em que valores proximos de 1 indicam maior proximidade da solucao ideal.
(TOPSIS)

As p UBSs com maior s ; sao selecionadas. O Algoritmo 6 resume o procedimento.
A principal vantagem do TOPSIS sobre o WLC é a capacidade de capturar trade-offs mais

complexos entre os critérios por meio da geometria multidimensional. Enquanto o WLC assume
que todos os critérios sao comensuraveis e combinaveis linearmente, o TOPSIS permite que uma
UBS com desempenho moderado em todos os critérios seja preferida a outra com desempenho
excelente em um critério mas ruim em outro.

4.2.4 Modelos baseados em heuristicas e meta-heuristicas

Os métodos apresentados nesta segdo compartilham o mesmo objetivo do MCLP (maximizar a
cobertura ponderada total), porém, diferentemente do modelo exato resolvido por programacao
linear inteira, eles empregam estratégias de busca aproximada para encontrar solucoes de alta
qualidade sem a garantia de otimalidade. A distincdo entre heuristicas e meta-heuristicas é sutil.
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Algorithm 6 TOPSIS para selecao de UBSs
1. procedure TOPSIS(data,p, )
2: C < matriz de critérios (n x 4)
3 C + normalizagdo coluna por |C. |2
4 V < C ® 7 > ponderacio

5: AT «— max; ij A7 minj Vj7;

6

7

8

9

for j € C do
df « [[Vj: — A%z
di —[[Vj:— A7l
: sj dy [(df +dj)
10: end for
11: 7 < indices das p UBSs com maior s;
12: return 7
13: end procedure

Enquanto heuristicas construtivas (como o algoritmo guloso da Se¢ao 4.2.1) constroem uma solugao

passo a passo por meio de regras deterministicas e encerram-se ao final da construgao, as meta-

heuristicas sao estratégias de alto nivel que guiam a busca no espaco de solugoes, podendo escapar

de 6timos locais por meio de mecanismos como aleatoriedade, memoria ou populacao de candidatos.
Todos os métodos descritos a seguir maximizam a cobertura ponderada:

g Wy - mln dzg < Regist V rnel? dij < Rcand y (23)
J
€A | S —

coberto pela CETESB coberto por UBS selecionada

em que Z C C é o conjunto de UBSs selecionadas, |Z| < p, e a cobertura prévia da CETESB
(&) é sempre considerada.

GRASP (Greedy Randomized Adaptive Search Procedure): O GRASP [34] combina uma
fase de construcao semi-gulosa aleatorizada com uma fase de busca local. Diferentemente do algo-
ritmo guloso deterministico (Secao 4.2.1), que a cada iteragao seleciona a UBS com maior ganho
marginal, o GRASP constréi uma Lista Restrita de Candidatos (RCL) com as melhores « - n
candidatas (padrao: a = 0.3) e sorteia uma delas. Esse processo é repetido por nije iteragoes
independentes, cada uma gerando uma solugao diferente.

Para cada solugao construida, aplica-se uma busca local 1-swap que avalia, para cada par (UBS
selecionada, UBS nao selecionada), se a troca melhora a cobertura. A busca local é implementada
de forma incremental, mantendo um vetor de contagem de cobertura por setor (coverage_count)
de modo que o ganho de uma troca ¢é calculado como:

A= D> wi- Y w, (24)

iEAinﬂUo ieruthl\Ain
ganho perda

em que Ajy e Aoyt sdo os conjuntos de setores cobertos pela UBS candidata a entrar e pela
UBS a sair, respectivamente, Uy sdo setores sem cobertura alguma e U; s@o setores cobertos por
exatamente uma fonte. Uma troca é aceita se A > 0. Ao final, retorna-se a melhor solucao
encontrada entre todas as iteracoes.



50 Dourado, Pechta, Filho, Souza, Almeida e Miguel

Algorithm 7 GRASP com busca local incremental
1. procedure GRASP (data, p, , niter)
2: cov_mask <— matriz booleana de cobertura (nreas X Necand)
3 exist_mask < cobertura inicial da CETESB
4 melhor_sol < @, melhor_fit + —oo
5: for t = 1 to njze, do
6
7
8
9

coberto < exist_mask, instaladas + &
for k=1 to p do
ganhos[j| <= >, w; - (cov_mask;j N\ —coberto)
: 6 < percentil(ganhos, 100(1 — «))
10: RCL « {j : ganhos[j] > 0}

11: j* <+ sorteio(RCL)

12: coberto < coberto V cov_mask|:, j*]

13: instaladas < instaladas U {5*}

14: end for

15: Aplicar busca local 1-swap incremental em instaladas

16: if f(instaladas) > melhor_fit then

17: melhor_sol < instaladas, melhor_fit < f(instaladas)
18: end if

19: end for

20: return melhor_sol

21: end procedure

Simulated Annealing (SA): O Simulated Annealing [47] é uma meta-heuristica inspirada no
recozimento de metais que explora o espaco de solucoes por meio de movimentos aleatérios, acei-
tando ocasionalmente soluctes piores para escapar de o6timos locais. A aceitagdo de uma solucao
pior é governada pela temperatura T', que decai ao longo das iteragoes.

A implementacao parte de uma solugao inicial aleatéria (conjunto de p UBSs escolhidas uni-
formemente). Em cada iteragao, um vizinho é gerado trocando uma UBS selecionada por uma
nao selecionada (swap). Se a nova cobertura é melhor (A > 0), a troca é aceita; caso contrério,
é aceita com probabilidade ¢2/T. A temperatura segue um resfriamento geométrico: T «+ T - ~,
com v = 0.95 e Ty = 100, por njter = 500 iteragoes (padrao). Ao final, retorna-se a melhor solugao
encontrada durante toda a busca.

) - f(T
P(aceitar piora) = exp(“f()Tf()) , (25)
em que Z' é a solugao vizinha e Z a solucao atual.

Genetic Algorithm (GA): O Genetic Algorithm [37] é uma meta-heuristica populacional inspi-
rada na evolucao natural. Cada individuo da populacao é um cromossomo binario de comprimento
n = |C|, com exatamente p genes ativos (1 = UBS selecionada). A populacdo inicial é gerada
aleatoriamente, com p posigoes ativas sorteadas uniformemente para cada individuo.

A cada geracao, os operadores genéticos sao aplicados:

e Selegao por torneio: trés individuos sao sorteados; o de maior aptidao (cobertura ponde-
rada) é selecionado como pai;
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Algorithm 8 Simulated Annealing para maximizagao de cobertura
1: procedure SIMULATEDANNEALING(data, p, To, Y, Niter)
2 7 <+ solucao aleatoria de p UBSs
3 melhor < I, melhor_fit < f(I)
4 T+ Ty

5: for k£ = 1 to njte,r do

6

7

8

9

T’ + swap(Z) > troca uma UBS
A f(T) - £(T)
if A > 0 or random() < ¢/ then

: T+1T1
10: if f(Z) > melhor_fit then
11: melhor < I, melhor_fit < f(Z)
12: end if
13: end if
14: T+ T- ¥
15: end for
16: return melhor

17: end procedure

e Crossover uniforme com reparo: para cada par de pais, genes concordantes sao herdados
diretamente; genes discordantes sao sorteados, e o cromossomo resultante é reparado para
garantir exatamente p genes ativos;

e Mutacao por swap: com probabilidade p = 0.1, um gene ativo e um inativo sao trocados;
e Elitismo: o melhor individuo de cada geragao é copiado intacto para a geragao seguinte.

A implementacao utiliza populacao de npe, = 50 individuos por nger = 100 geracoes, com taxa
de crossover de 0.9.

NSGA-II (Non-dominated Sorting Genetic Algorithm II): O NSGA-II [24] é uma ex-
tensao multi-objetivo do GA que busca simultaneamente maximizar dois objetivos conflitantes:

e fi: cobertura ponderada total (mesma dos demais algoritmos);

e f5: equidade entre distritos, definida como 1 — G, em que G é o coeficiente de Gini das taxas
de cobertura populacional por distrito administrativo.

A equidade fo incentiva que a cobertura seja distribuida uniformemente entre os distritos,
evitando que a maximizacao da cobertura global concentre sensores em regioes de alto peso enquanto
negligencia regioes periféricas.

O algoritmo segue a estrutura canonica do NSGA-II: ordenagdo por ndo-dominéncia rapida
(fast non-dominated sort), célculo de distancia de aglomeragao (crowding distance) para preservar
diversidade na fronteira de Pareto, e selecao por torneio baseada em rank de dominancia. A cada
geracao, a populacao de pais e filhos é combinada, ordenada por frente de Pareto, e os n,op melhores
individuos (considerando rank e crowding distance) sao selecionados para a préxima geragao.

Ao final, o ponto de joelho (knee point) da primeira fronteira de Pareto é selecionado como
solucao final. O ponto de joelho é aquele que maximiza a distancia perpendicular a linha que conecta
os extremos da fronteira no espago normalizado [0, 1]?, representando o melhor compromisso entre
cobertura e equidade.
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f2 (equidade)

dominado f1 (cobertura)

Figura 20: Representagdo esquemadtica da fronteira de Pareto entre cobertura (f1) e equidade (f2).
O ponto de joelho (em vermelho) maximiza a distancia & linha que conecta os extremos da fronteira.

Algorithm 9 NSGA-II para maximizacao de cobertura e equidade

1: procedure NSGAII(data, p, npop, nger)

2 Po < inicializar np,, cromossomos bindrios com p genes ativos
3 Avaliar f; (cobertura) e fo (equidade) para Py

4 for t =1 to ng., do

5: Qt i

6 for i =1 to np,p/2 do

7 p1 < torneio binario por rank de dominancia em Py_1
8 po < torneio binario por rank de dominancia em P;_q
9 (c1, c2) < crossover uniforme com reparo(pi, p2)

10: ¢1 < mutacao por swap(cy), c2 < mutagao por swap(ca)
11: Qt — Qt U {Cl, CQ}

12: end for

13: Avaliar fi, fo para QO

14: R+ Pi1 U Qy

15: F < nonDominatedSort(R;) > fronts Fi, Fa, ...
16: P, 1+ 1

17: while |,Pt| + |./T"Z‘ < Npop do

18: Py — PrUF;

19: 141+ 1

20: end while

21: d. + crowdingDistance(F;)

22: Fi < ordenar F; por d. decrescente

23: Py — Py U ./_"z[ Npop — |7DtH

24: end for

25: F1 < primeira fronteira de Pareto de P,

26: k < kneePoint(F;)

27: return cromossomo k

28: end procedure
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Particle Swarm Optimization (PS0O): O PSO [46] é uma meta-heuristica inspirada no com-
portamento social de bandos, na qual cada particula representa uma solugao candidata no espacgo
continuo [0, 1]™. A cada iteracao, as particulas movem-se no espaco guiadas por sua melhor posicao
individual (pbest) e pela melhor posigao global do enxame (gbest):

VEH_I) =w- Vl(t) +c 11O (pi — xgt)) +eraO(g— XZ(-t)), (26)
D) ) 4 (D), (27)

em que w = 0.7 é o peso de inércia, ¢; = co = 1.5 sao coeficientes cognitivo e social, e ri,ro
sao vetores aleatérios uniformes em [0, 1]. As velocidades sao limitadas a [—0.5,0.5] e as posicoes a
[0, 1].

Para converter a posicao continua x; em uma selecdo discreta de p UBSs, ordenam-se as n
coordenadas e selecionam-se os p maiores indices. A aptidao de cada particula é a cobertura
ponderada das p UBSs selecionadas.

A populacao ¢ inicializada com npar; = 30 particulas, posicionadas a partir dos scores normali-
zados do WLC com ruido uniforme U(—0.3,0.3), e evolui por njie; = 100 iteracoes. O warm-start
com o score WLC acelera a convergéncia ao posicionar as particulas proximas a regides promissoras
do espaco de busca.

4.3 Analise comparativa entre os algoritmos

Tendo apresentado os treze algoritmos de otimizagao espacial na Secdo 4.2, esta secao volta-se a
comparacao sistematica entre eles. A andlise é conduzida em trés frentes complementares. Primeiro,
a Segao 4.3.1 examina as métricas de cobertura (populacional, de populagoes vulneraveis e distancia
média ponderada) obtidas por cada método em fungao do niimero de sensores instalados, permitindo
identificar quais abordagens entregam a melhor qualidade de solucao. Em seguida, a Secao 4.3.2
desloca o foco da qualidade para o custo computacional, medindo o tempo de execucao real de
cada implementacao e discutindo sua complexidade assintética, um critério pratico relevante para
qualquer aplicacao que precise recalcular solugoes sob demanda. Por fim, a Secao 4.3.3 aprofunda
a andlise ao examinar, por meio do MCLP como método de referéncia, como a ponderacao dos
critérios altera a distribuicao espacial dos sensores selecionados pela cidade.

Além de permitirem a escolha dos métodos com melhor relagdo entre cobertura e custo com-
putacional, essas trés analises evidenciam que a escolha do algoritmo e da ponderacao dos critérios
reflete decisGes de politica piiblica sobre onde e como priorizar o monitoramento da qualidade do
ar na cidade.

4.3.1 Meétricas de cobertura

As Figuras 21 a 24 apresentam, respectivamente, a cobertura populacional total, a cobertura da
populacao socialmente vulneravel, a distancia média ponderada até o dispositivo mais préximo e o
indice de Gini da distancia, todas em fungao do nimero de sensores instalados (p € {5, 10, 20, 50, 100}),
para os treze algoritmos descritos na Sec¢do 4.2 mais os dois baselines de referéncia (cetesb_only e
random).

Cobertura populacional (Figura 21): o ponto em p = 0 (cetesb_only) fixa o piso de com-
paracao, no qual a rede atual cobre cerca de 39% da populacao do municipio. J4 em p = 5, todos
os métodos que de fato otimizam a cobertura de forma combinatéria (greedy, GRASP, Simulated
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Figura 21: Cobertura populacional (%) em funcao de p (nimero de sensores adicionados), para os
treze algoritmos de otimizacao espacial e os baselines cetesb_only e random. A faixa sombreada
indica o desvio padrao entre repeticoes, quando aplicavel.

Annealing, Genetic Algorithm, NSGA-II, p-median e MCLP) saltam para aproximadamente 48%,
evidenciando que mesmo um numero reduzido de sensores bem posicionados supera facilmente a
rede atual. Esse grupo permanece coeso ao longo de todo o eixo de p, convergindo para 96-99%
de cobertura em p = 100, com MCLP e GRASP consistentemente & frente. Este resultado era
esperado, pois o MCLP resolve o problema de forma exata, enquanto o segundo combina uma
construcao semi-gulosa com busca local até a convergéncia.

O aspecto mais relevante desse grafico, porém, é o comportamento dos métodos de scoring
(WLC, AHP e TOPSIS). Como discutido na Segdo 4.2.3, esses métodos pontuam cada UBS iso-
ladamente, sem recalcular o ganho marginal considerando o que ja foi coberto pelas UBSs ante-
riormente selecionadas. O efeito é sutil em p pequeno, mas se acumula: a medida que p cresce,
uma fragéo crescente do orcamento é gasta em candidatas cujo raio de cobertura se sobrepoe ao de
UBSs ja escolhidas (afinal, os melhores escores tendem a estar espacialmente préximos, nos mesmos
distritos densos e vulneraveis). O resultado é que TOPSIS estagna por volta de 63-65% e AHP
em torno de 62-63% em p = 100, sendo um patamar notavelmente inferior ao do préprio random,
e bem abaixo dos 97% do greedy. Isso quantifica exatamente o custo da nao-adaptividade desta
classe de algoritmos, que apresentam redundancia espacial.

O p-center também fica atrds do grupo principal (67-82%), o que é coerente com sua fungao-
objetivo que minimiza a distancia maxima, nao a cobertura ponderada, de modo que otimizar
equidade no pior caso nao é a mesma coisa que maximizar pessoas cobertas. Por fim, o PSO acom-
panha o grupo principal com uma defasagem pequena e estavel (~=3-4 pontos percentuais abaixo
do greedy em todo o eixo), indicando que a conversao de posi¢do continua para selecdo discreta
(top-p por coordenada) introduz alguma perda de qualidade em relagao aos métodos combinatérios
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Figura 22: Cobertura da populagao socialmente vulneravel (%), definida como a fragao da po-
pulacao residente em setores censitarios de IPVS 4 ou 5 atendida por algum dispositivo, em fungao
de p, para os treze algoritmos e os baselines cetesb_only e random.

diretos, mesmo com o warm-start a partir do score do WLC.

Cobertura da populagdo vulnerdvel (Figura 22): o padrao geral repete o da Figura 21. Este
comportamento é esperado, ja que, como os pesos a = § = vy = 1 tratam populagao, saude e IPVS
com a mesma importancia, maximizar a cobertura ponderada tende a beneficiar proporcionalmente
a populagao vulneravel. Ainda assim, a defasagem dos métodos mais fracos se acentua. Em p =
100, por exemplo, o p_center cai para 74% (vulneravel) contra 82% (total), sugerindo que, ao
ignorar completamente os pesos multicritério e otimizar apenas a distancia maxima geométrica, o
p-center tende a “gastar” sensores em regioes espacialmente extremas que nem sempre coincidem
com as mais vulneraveis, ou seja, otimizar equidade geografica nao é equivalente a otimizar equidade
social.

Distancia média ponderada (Figura 22): este gréifico inverte a leitura anterior (menor é
melhor) e permite avaliar os métodos sob uma métrica continua, ndo apenas bindria de cobertura.
Como esperado pela propria formulagao do problema, o p-median é o método com menor distancia
média em praticamente todos os valores de p, o que é natural pois sua funcao-objetivo é exatamente
essa. O grupo formado por greedy, GRASP, MCLP, Simulated Annealing, Genetic Algorithm e
NSGA-II acompanha de perto o p-median, indicando que otimizar cobertura ponderada binaria
(dentro do raio R) tem como efeito colateral positivo a reducao da distancia média, indicando,
portanto, que os dois objetivos estao fortemente correlacionados nesta instancia do problema.

Ja AHP e TOPSIS permanecem com a maior distancia média em todo o eixo (caindo de ~3.6 km
em p = 5 para apenas ~2.2-2.4 km em p = 100, contra ~1.1-1.3 km dos métodos combinatérios),
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Figura 23: Distancia média ponderada (km) entre os setores censitérios e o dispositivo de monito-
ramento mais préximo (CETESB ou UBS selecionada), em funcao de p, para os treze algoritmos e
os baselines cetesb_only e random.

reforcando a mesma conclusao da Figura 21 de que a auséncia de recdlculo de ganho marginal
faz esses métodos escolherem UBSs redundantes entre si, deixando setores inteiros sem nenhuma
instalacao préxima. O p_center, por sua vez, ocupa uma posicao intermediaria, sendo um resultado
ilustrativo do trade-off da sua formulagao minimax que, ao concentrar esforco em reduzir o pior
caso, nao necessariamente minimiza a distancia tipica, deixando uma parcela grande de setores em
distancias medianas em vez de poucas bem servidas.

Equidade espacial - indice de Gini da distancia (Figura 24) : os métodos de cobertura
ponderada (greedy, GRASP, MCLP, p-median, Simulated Annealing, Genetic Algorithm e NSGA-
IT) reduzem o indice de Gini & medida que p cresce, convergindo para ~0.25-0.27 em p = 100
(abaixo até do valor da rede atual da CETESB, 0.29), enquanto AHP e TOPSIS aumentam o Gini
continuamente, chegando a 0.40-0.42, sendo o pior resultado entre todos os métodos testados.

A explicagdo estd na natureza binaria da cobertura combinada com o mecanismo de selecao
de cada familia de métodos. Nos métodos adaptativos, cada nova UBS é escolhida para cobrir
setores ainda nao cobertos; conforme p cresce, uma fragao cada vez maior da populacao passa a ter
distancia pequena (< R) ao sensor mais préximo, homogeneizando a distribuicdo de distancias e
reduzindo o Gini. Ja nos métodos de scoring, como discutido acima, os sensores adicionais tendem a
se sobrepor aos ja instalados, sendo que uma fragao dos setores fica com distancias muito pequenas
(os poucos “polos” bem servidos), enquanto uma fragao crescente permanece com distancias grandes
e praticamente inalteradas, configurando assim uma distribuicdo cada vez mais desigual, o que o
indice de Gini captura corretamente.

Particularmente, o caso do p_center revela que, apesar de sua formulacao minimax ser nor-
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Figura 24: Indice de Gini da distancia média ponderada por distrito administrativo, em fungao de
p, para os treze algoritmos e os baselines cetesb_only e random. Valores mais altos indicam maior
desigualdade espacial na distribuicao da cobertura entre distritos.

malmente associada a solugoes equitativas, seu Gini de distancia se mantém elevado e crescente
(=~0,34), ficando mais préximo do comportamento de AHP/TOPSIS do que do grupo de cobertura.
Isso ocorre porque o p-center otimiza exclusivamente a distancia maxima sem qualquer preocupacao
com a distribuicao do restante das distancias. Uma explicacao possivel para este fenémeno é que,
ao reduzir a distancia do setor mais isolado, o algoritmo deixe a maior parte dos demais setores em
distancias medianas relativamente dispersas, em vez de aproxima-los do raio de cobertura R como
fazem os métodos baseados em cobertura binaria. Em outras palavras, minimizar o pior caso nao é
equivalente a minimizar a desigualdade da distribuigdo como um todo — uma distingao conceitual
importante entre ”equidade no extremo” (p-center) e "equidade agregada” (Gini).

Por fim, o random mantém o Gini praticamente estével (x0.30-0.32) em todo o eixo de p,
indicando que sem nenhum critério de selecao espacial, a distribuicao de distancias resultante de
uma amostra aleatéria tende a manter sua forma estatistica independentemente de quantos pontos
adicionais forem sorteados, servindo como uma espécie de "nivel de base”de desigualdade contra o
qual os demais métodos podem ser comparados.

Sintese: As quatro métricas, lidas em conjunto, convergem para uma mesma conclusao quali-
tativa: o fator determinante do desempenho nao é a sofisticacao do algoritmo em si, mas sim se
o método recalcula o ganho marginal a cada instalacdo (greedy, GRASP, Simulated Annealing,
Genetic Algorithm, NSGA-II, p-median, MCLP) ou se pontua as candidatas de forma indepen-
dente e estatica (WLC, AHP, TOPSIS). O primeiro grupo entrega cobertura populacional e de
vulnerdveis muito préximas do étimo (MCLP), menor distancia média e maior equidade espacial
conforme p cresce; o segundo grupo estagna em patamares comparaveis a uma selecao aleatoria de
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UBSs, tanto em cobertura quanto, de forma mais acentuada, em equidade. O p_center ocupa uma
posicao peculiar, superando a selecao aleatoria em cobertura e distdncia média, mas nao entrega
necessariamente maior equidade agregada, evidenciando que seu critério minimax responde a uma
nogao diferente (e mais restrita) de equidade do que a capturada pelo indice de Gini.

4.3.2 Tempo de execugao

Além da qualidade da cobertura, o custo computacional de cada implementacao é um critério pratico
relevante, sobretudo se o objetivo consiste em obter uma ferramenta interativa capaz de recalcular
a solugao sob demanda. Esta secao consolida a complexidade assintética dos catorze métodos
apresentados e mede o tempo de execucao real de cada um sobre a base de dados completa da
cidade de Sao Paulo, com cinco repeticoes por combinacao de método e p.

Metodologia experimental: Os tempos de cada método foram obtidos executando o framework
sobre a mesma base de dados (Tabela 14) utilizada nas métricas de cobertura. Considerando a
presenca de algoritmos nao deterministicos no framework, escolhemos por reportar a média e o
desvio padrao dos tempos de execucao para 5 runs distintas e diferentes niimeros p de candidatos
a instalagao (p € {5, 10,20, 50, 100}), totalizando 330 tarefas em subprocessos independentes.

Para todos os testes desta secao, utilizamos um computador equipado com 16GB de RAM e
uma CPU AMD Ryzen 5 3500X com seis cores. Os métodos deterministicos também rodaram uma
vez por semente, o que nao altera o resultado mas permite estimar a variabilidade do tempo de
parede devida a fatores externos, como a contengao entre processos. As 330 tarefas completaram
sem erros em aproximadamente 2 horas e 21 minutos de tempo total de parede.

Resultados empiricos: A Tabela 15 apresenta o tempo de execugdo médio (segundos), com
desvio padrao entre parénteses, para os catorze métodos em funcdo de p., enquanto a Figura 25
mostra o mesmo em escala logaritmica, necessaria dada a amplitude de quase cinco ordens de
grandeza.

Método = p=10 p =20 p =50 » =100
random 0,0011 (0, 0017) 0,0002 (0,0000) | 0,0002 (0,0000) | 0,0002 (0,0000) | 0,0002 (0,0000)
wle 0,09 (0,00) 0,09 (0,00) 0,09 (0,01) 0,09 (0,01) 0,09 (0,00)
topsis 0,12 (0,02) 0,12 (0,01) 0,11 (0,00) 0,12 (0,00) 0,12 (0,00)
ahp 0,14 (0,02) 0,11 (0,01) 0,11 (0,02) 0,10 (0,00) 0,11 (0,01)
greedy 0,32 (0,02) 0,60 (0,01) 1,12 (0,04) 2,67 (0,05) 5,00 (0,10)
p_center 0,87 (0,00) 1,69 (0,01) 3,96 (0,36) 8,51 (0,32) 16,95 (0,35)
simulated annealing 0,92 (0,03) 1,67 (0,03) 3,22 (0,10) 7,86 (0,41) 15,12 (0,25)
pmedian! 4,62 (1.16) 7,20 (1,76) | 21,36 (8,07) 57,15 (4,41) | 275,88 (147,32)
mclp 5,41 (0,40) 717 (0,61) | 12,94 (0,77) 31,19 (1,24) 35,20 (0,88)
pso 725 (0,39) | 13,62 (0,39) | 26,87 (0,97) 63,69 (3,05) | 128,73 (11,71)
genetic_algorithm 8,81 (0,14) 16,75 (0,11) 32,97 (1,04) 74,28 (2,10) 136,39 (1,13)
grasp 72,80 (8,19) | 269,94 (14,27) | 765,00 (69,18) | 2058,90 (105,97) | 4457,59 (369,84)
nsga2 103,45 (1,66) | 121,92 (247) | 155,97 (1,18) | 248,11 (5,62) | 437,38 (34,99)

Tabela 15: Tempo de execucao em segundos, média (desvio padrao) sobre 5 sementes. fvariancia
elevada por contencao de recursos, discutida no texto.

Ordenando pelo tempo médio em p = 5, o espectro cobre cerca de cinco ordens de grandeza: de
0,001 s (random) a 103,4 s (NSGA-II). O padrao previsto pela Tabela 16 se confirma na Figura 25,
em que os métodos WLC, AHP e TOPSIS permanecem praticamente constantes com p; greedy,
p-center, Simulated Annealing, PSO e Genetic Algorithm crescem de forma limpa e proxima do
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Figura 25: Tempo médio de execucao em funcao de p para os catorze métodos medidos, com
banda de +1 desvio padrao sobre 5 sementes (escala logaritmica no eixo do tempo). O método
cetesb_only foi omitido por ter tempo préximo de zero, indefinido em escala log.

linear (o greedy cresce 15,5 vezes e o p_center cresce 19,5 vezes quando p cresce 20 vezes), com
desvio padrao pequeno em relagao a média.

O GRASP é o caso mais superlinear: cresce 61 vezes quando p cresce 20 vezes, chegando a 4 458
segundos (quase 1h14m) em p = 100, sinal de que o nimero de passes de busca local cresce com p,
além do nominal O(iter - p-n - |A]).

O NSGA-II é sublinear em p: cresce s6 4,2 vezes de p = 5 a p = 100, contra 15,5 vezes do
GA (mesma estrutura populacional). Isso confirma que seu custo é dominado por um termo quase
independente de p: o lago nao vetorizado do objetivo de equidade fo sobre as 27301 areas, que ja
custa 103,4 s em p = 5.

O MCLP resolveu todos os pontos de p com status 6timo, sem nenhum atingir timeout de
execugao fornecido ao solver. O tempo cresce suavemente de 5,4 segundos (p = 5) a 35,2 segundos
(p = 100), bem abaixo do timeout de 60s. O raio maior da CETESB (Reyist = 3 km) provavelmente
ja cobre boa parte dos setores antes de qualquer UBS ser escolhida, reduzindo as decisoes bindrias
relevantes; ainda assim, o MCLP continua NP-dificil no pior caso, e esse resultado nao deve ser
generalizado para outras configuracées de maior valor de p.

O p_median ilustra um efeito de contengao: apesar de ter complexidade idéntica a do p_center,
seu desvio padrao relativo é muito maior (53% da média em p = 100, contra 2% do p_center). Como
os dois algoritmos compartilham a mesma estrutura, a diferenga vem do agendamento das tarefas:
o p-median as vezes concorre pelos mesmos nucleos com tarefas muito mais pesadas (GRASP,
NSGA-II).
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Complexidade assintética: A Tabela 16 resume a complexidade de tempo de cada imple-
mentagao, obtida por inspegao direta do c6digo. Hiperparametros (iteragoes, tamanho de populagao
etc.) sao tratados como constantes, independentes de |A|,n, p. Ter dois raios de cobertura em vez
de um nao altera a ordem de complexidade de nenhum método.

Apenas os métodos de scoring (WLC, AHP, TOPSIS) séo assintoticamente independentes de p,
pois pontuam cada candidata isoladamente sem recalcular ganho marginal, ao custo de nao evitar
redundancia de cobertura (Segao 4.2.3). Ja o greedy e as variantes de p-mediana e p-centro pagam
um fator adicional de p por reavaliarem o ganho marginal a cada instalagao.

Custo-beneficio e recomendacao: Entre os métodos que de fato otimizam a cobertura de
forma combinatéria, o greedy (Algoritmo 1, Secao 4.2.1) segue sendo o de melhor custo-beneficio:
complexidade minima O(p - n - | A]) entre os métodos com garantia (1 — 1/e), crescimento limpo
com p, e de 2 a 3 ordens de grandeza mais rapido que GRASP ou NSGA-II em p grande (5,00s
contra 437,4s e 4457,6s em p = 100, Tabela 15). Também inspira a fase construtiva do GRASP
(Algoritmo 7). Para p 2 50, é o método recomendado quando tempo de resposta importa mais que
a otimalidade estrita do MCLP.

4.3.3 Andlise espacial da alocagao (MCLP)

Além da comparacdo quantitativa entre os métodos, é instrutivo examinar como a escolha dos
pesos na férmula multicritério influencia a distribuigao espacial dos sensores na cidade. Para isso,
utilizou-se 0 MCLP como método de referéncia, por ser o tinico que fornece a solucao exata (6timo
global) do problema de cobertura, e realizou-se uma andlise de sensibilidade sistemdtica sobre a
ponderacao dos critérios. A ideia é simples: se o modelo aloca os sensores em lugares diferentes
quando o gestor muda os pesos, entao os critérios estao de fato capturando dimensoes distintas
do problema. Se, por outro lado, a solucdo permanece a mesma independentemente dos pesos, 0s
critérios sao redundantes.

Para operacionalizar essa andlise, cada um dos quatro critérios (populagao, satide, IPVS e
exposigao) foi progressivamente priorizado. Para um critério ¢, atribuiu-se-lhe peso relativo A e
distribuiu-se o peso restante (1 — \) igualmente entre os trés demais, de modo que cada um dos
outros recebe (1 — \)/3. Variou-se A € {0,4; 0,6; 0,8; 1,0}, abrangendo desde uma priorizacao
moderada (40% do peso total, contra 20% para cada um dos demais) até uma priorizacao exclusiva
(A = 1,0, em que apenas aquele critério é considerado). O MCLP foi resolvido para P = 20
sensores em cada uma das 16 configuragoes resultantes (4 x 4). O numero de sensores foi fixado
porque seu efeito sobre a cobertura ja é analisado na Se¢ao 4.3.1; aqui, o interesse ¢ isolar o efeito
da ponderagdao, mantendo o orcamento de sensores constante. O padrao observado mantém-se
qualitativamente estavel ao longo de diferentes valores de P.

A Figura 26 apresenta os mapas resultantes dessa analise, e a Tabela 17 resume as métricas de
cobertura nos casos extremos (A = 1,0).

Critério de populagao. Quando a populacdo é o critério dominante (A = 1,0), o modelo busca
cobrir o maior niimero absoluto de habitantes. A cobertura populacional atinge 68,1%, o valor mais
alto entre todas as configuracoes testadas. Esse resultado é esperado, uma vez que o modelo esta
otimizando exatamente essa dimensao. No entanto, ao maximizar a cobertura populacional bruta,
o modelo tende a privilegiar os setores mais densamente povoados, que em Sao Paulo concentram-
se em faixas de renda intermedidria. Isso se traduz em um IPVS médio coberto de apenas 2,84,
0 menor entre os quatro critérios, indicando que a solucdo voltada a populagdo pura beneficia
proporcionalmente menos as comunidades mais vulneraveis. A saide média coberta também cai
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Complexidade de tempo assintética por implementacao

Método

Complexidade

Observagao

cetesb_only

o)

Nao instala nada, apenas avalia a rede exis-
tente.

random

O(n)

Amostragem sem reposigao.

wlc / ahp

O(n - |AJ)

Um unico produto matricial. Nao depende
de p, pois apenas ordena e recorta o top-p,
conforme j4 discutido na Secao 4.2.3.

topsis

O(n - |AJ)

Construgao da matriz de critérios domina o
custo. Normalizagao e distancias custam ape-

nas O(n).

greedy

Op-n-l|A|)

Conforme Secao 4.2.1 e Algoritmo 1: p passos,
cada um varrendo as n candidatas restantes
com ganho marginal O(|A|).

p-median
p-center

Op-n-|A|)

Construgao gulosa (Algoritmos 3, 4) igual a
anterior, seguida de busca local 1-swap com
Nswaps Passes (constante, padrao 3) de mesmo
custo.

mclp

NP-dificil, pior caso
O(Q\.AHn)

Mazimum Coverage exato via branch-and-
bound (CBC, Algoritmo 2). O tempo prético
depende fortemente da densidade de cober-
tura da instancia, inclusive dos raios Rcanq €
Rexist usados, e é limitado por timeout.

grasp

O(iter-p-n-|A|) no-
minal

Construcao semi-gulosa vetorizada (Algo-
ritmo 7). A busca local por swap incremental
custa O(]A]) por candidato avaliado, mas o
nimero de passes até convergéncia cresce em-
piricamente com p (discussao adiante).

simulated._
annealing

O(max_iter - p - |A])

Um tnico vizinho por iteragao (Algoritmo 8).
O fitness é recomputado do zero, custando

O(p - A

genetic_
algorithm

O(ger - pop - p - |Al)

Avaliacao de fitness por cromossomo a cada
geragao.

nsga2

O(ger - pop - |A])

O custo do objetivo de equidade fo
(Segao 4.2.4) domina: lago nao vetorizado so-
bre as |A| dreas por individuo, para o agru-
pamento por distrito usado no coeficiente de
Gini. Esse custo é quase independente de p.

pso

O(iter-part-(p-|A|+
nlogn))

Ordenagao do vetor de posigao (O(nlogn))
mais avaliacao de cobertura por particula a
cada iteracao.

Tabela 16: Complexidade de tempo assintética por implementacao.
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para 4,56, contra 4,78 quando a saide é o critério dominante. Em outras palavras, maximizar
a quantidade de pessoas cobertas nao equivale a maximizar a protecao das populagoes que mais
sofrem com a poluicdo atmosférica.

Critério de sadde (internagoes respiratdrias). Ao priorizar a saude (A = 1,0), o modelo
direciona os sensores para os distritos com maior taxa de internacdo por doencas respiratérias. A
saude média coberta sobe de 4,73 (A = 0,4) para 4,78 (A = 1,0), e um resultado notével é que
o IPVS médio coberto também se eleva, passando de 2,94 para 2,97. Esse comportamento revela
uma alianga entre os critérios de saide e de vulnerabilidade social: as internagoes por doencas
respiratorias concentram-se nas mesmas periferias socialmente vulnerdveis da cidade, de modo que
priorizar um desses critérios beneficia automaticamente o outro. Essa correlagao é consistente com a
literatura epidemiolégica, que documenta maior prevaléncia de doencas respiratérias em populacoes
de baixa renda, expostas a piores condi¢oes de moradia e com menor acesso a servigos de saide. Do
ponto de vista da alocagao, isso significa que o gestor nao precisa escolher entre proteger a saide
e proteger os vulneraveis: os dois objetivos apontam na mesma direcao espacial.

Critério de vulnerabilidade social (IPVS). A configuracdo que prioriza exclusivamente o
IPVS (A = 1,0) produz o IPVS médio coberto mais alto de todo o sweep: 3,05, contra uma média
municipal de 2,46. Em contrapartida, a cobertura populacional é a segunda menor (65,8%), refle-
tindo o cldssico compromisso entre eficiéncia e equidade: ao direcionar sensores para regioes mais
vulneraveis, que tendem a ser menos densamente povoadas, o modelo sacrifica parte da cobertura
total em favor de uma distribuicao mais justa.

Espacialmente, essa configuracdo concentra os 20 sensores nas periferias da cidade. Na zona
leste, aparecem distritos como Cidade Tiradentes, Guaianases, Itaim Paulista, Itaquera, José Bo-
nifacio, Sapopemba, Ermelino Matarazzo e Sao Rafael. Na zona sul, o modelo seleciona UBS
em Grajau, Cidade Dutra, Jardim Angela, Jardim Sao Luis, Pedreira, Sacoma, Jabaquara e
Campo Limpo. Na zona norte, os sensores vao para Cachoeirinha, Jaragua e Jagana. O IPVS
médio dos distritos selecionados é de 3,31, significativamente acima da média da cidade (2,46). A
presenca de distritos como Jardim Angela e Grajau, dois dos mais vulneraveis do municipio, ilustra
como o modelo identifica corretamente as regides de maior necessidade. Esse padrao espacial con-
trasta diretamente com a rede atual da CETESB, que é concentrada na porcao central da cidade
(Figura 18): os novos sensores preenchem precisamente a lacuna de monitoramento das periferias.

Critério de exposigao viaria. A exposicao é o unico critério que se comporta como antago-
nista dos demais. Ao priorizé-la (A = 1,0), a exposi¢do média coberta sobe de 1,97 para 2,23,
indicando que o modelo de fato encontra regides com maior densidade de vias de trafego intenso.
Porém, simultaneamente, o IPVS médio coberto cai para 2,67, o menor valor entre todas as confi-
guracoes, e a cobertura populacional recua para 64,0%, também a menor. A saide média coberta
sofre a queda mais acentuada, de 4,70 (A = 0,4) para 4,27 (A = 1,0), uma reducao de quase 10%
que evidencia o desalinhamento espacial entre as fontes de poluicao e as populagoes mais afetadas
por ela.

Ao examinar os distritos selecionados quando a exposicao é o critério exclusivo, observa-se um
deslocamento marcante em relagdo as configuracoes sociais. Na zona leste, distritos como Tatuapé,
Penha, Ponte Rasa e Sao Lucas substituem os mais periféricos Cidade Tiradentes, Guaianases e
Itaim Paulista que apareciam na configuracao do IPVS. Na zona sul, Cursino e Ipiranga tomam
o lugar de Grajai, Cidade Dutra e Jardim Angela. Na zona norte, Pirituba e Vila Maria substi-
tuem Cachoeirinha. O IPVS médio dos distritos selecionados nessa configuragao é de 2,74, bem
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mais préximo da média municipal (2,46) do que os 3,31 observados na configuracao do IPVS. Isso
confirma que, ao priorizar a exposicao, os sensores migram para regioes de classe média, onde os
grandes corredores vidrios (marginais, avenidas radiais, vias expressas) concentram o trafego.

Essa inversao espacial nao é um defeito do modelo, mas sim a consequéncia de uma distincao
conceitual fundamental entre os critérios. Os critérios sociais e de satude miram o receptor da
poluicao, ou seja, as populagoes que sofrem seus efeitos na forma de doencgas respiratérias e vulne-
rabilidade social. Ja a exposicao viaria mira a fonte da poluicao, isto é, o trafego veicular, que é a
principal origem dos poluentes atmosféricos no ambiente urbano e que se concentra nos corredores
estruturais da cidade. Os critérios sao, portanto, ndo redundantes: monitorar onde a poluicao é
gerada nao é a mesma coisa que monitorar onde ela causa mais dano.

Configuracao equilibrada e implicagoes para o gestor. A configuracao equilibrada, em que
os quatro critérios recebem peso igual (&« = f = = 6 = 1), produz uma solucao que equilibra as
duas perspectivas. Com P = 20, essa configuracao cobre 67,2% da populacao, com IPVS médio
de 2,96 e exposicao média de 1,97. Os distritos selecionados nessa configuragao distribuem-se por
todas as zonas periféricas: na zona leste, aparecem Cidade Tiradentes, Guaianases, Itaim Paulista,
Itaquera, Ermelino Matarazzo, Sapopemba, Sao Rafael, Artur Alvim e Vila Formosa; na zona sul,
Grajau, Cidade Dutra, Jardim Sao Luis, Pedreira, Jabaquara, Campo Limpo e Sacoma; na zona
norte, Cachoeirinha, Jaragud, Jagana e Vila Medeiros. Trata-se de 20 distritos distintos, com IPVS
médio de 3,17, indicando que mesmo com a inclusao do critério de exposicao, a solugao equilibrada
mantém um viés em favor das populacoes vulneraveis.

O valor dessa analise de sensibilidade reside em tornar explicito o espago de decisao disponivel
ao gestor. A formulagdo multicritério ndo impoe uma resposta unica; ao contréario, ela permite
navegar entre configuragoes que privilegiam a cobertura das fontes de poluicao, a protecao das
populacoes mais vulneraveis, ou um compromisso entre ambos. Os pesos sao o mecanismo pelo
qual essa escolha é traduzida em uma solugao espacial concreta, e a Figura 26 oferece ao tomador
de decisao uma visualizagao direta de como cada ajuste de peso se materializa no mapa da cidade.

Critério priorizado  Pop. coberta (%) IPVS médio Saide média Exp. média

Populagao 68,1 2,84 4,56 2,00
Saide 66,2 2,97 4,78 1,95
IPVS 65,8 3,05 4,73 1,93
Exposicao 64,0 2,67 4,27 2,23
Equilibrado (A = 0,25) 67,2 2,96 4,72 1,97

Tabela 17: Métricas de cobertura nos extremos do sweep de pesos (P = 20, A = 1,0). Cada linha
corresponde ao critério exclusivamente priorizado. As médias sdo ponderadas pela populacao dos
setores cobertos.

4.4 Limitacoes e trabalhos futuros

Os resultados apresentados devem ser interpretados a luz de algumas limitagbes, que também
delineiam direcoes para trabalhos futuros.

Grao ecolégico do critério de saiide. A taxa de internacOes respiratérias é calculada no
nivel de distrito administrativo e atribuida igualmente a todos os setores que o compoem, pois o
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Figura 26: Anélise de sensibilidade da alocagao do MCLP a ponderacao dos critérios, com P = 20
sensores e raio de cobertura de 2km para as UBS candidatas e 3 km para as estagoes da CETESB.
Em cada linha, um critério é progressivamente priorizado: atribui-se-lhe peso relativo A (colunas)
e distribui-se o peso restante (1 — \) igualmente entre os trés demais. Em vermelho, as UBS
selecionadas como pontos de instalagao; em laranja, os setores cobertos pelos sensores instalados;
em laranja-claro, os setores ji cobertos pela rede CETESB existente. As anotagoes indicam a
fracdo da populacao coberta e a média ponderada (pela populacdo) do critério priorizado nos
setores cobertos.
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microdado do SIH permite geolocalizar o paciente apenas até esse nivel. Trata-se de uma agregacao
ecoldgica: a variacao intradistrital da morbidade é perdida, e a taxa de um setor nao reflete
necessariamente a sua realidade local. Optou-se deliberadamente por esse grao porque, no nivel de
setor, o baixo numero de casos tornaria a taxa dominada por ruido estatistico. Uma fonte de satde
com resolucao intraurbana mais fina — por exemplo, via geocodificacao do endereco completo do
paciente — permitiria refinar esse critério em trabalhos futuros.

Exposi¢ao como proxy. A densidade vidria foi utilizada como um prozy da exposicao a poluicao
de origem veicular por constituir uma varidvel amplamente disponivel, de facil obtencao e passivel de
reproducao em diferentes municipios. Embora nao represente diretamente a intensidade do trafego
nao incorporando informacoes como volume de veiculos, variagoes temporais do fluxo ou processos
de dispersao atmosférica, sua utilizacao permite construir um indicador consistente mesmo em
contextos nos quais dados detalhados de contagem volumétrica de trafego nao estao disponiveis de
forma publica, padronizada ou com cobertura espacial adequada. Assim, a opcao pela densidade
vidria representa um compromisso entre realismo e aplicabilidade, favorecendo a replicabilidade da
metodologia. Quando disponiveis, dados de volume de trafego ou modelos de dispersao de poluentes
podem ser incorporados para refinar o critério de exposicao.

Cobertura binaria. O modelo adota uma noc¢ao binaria de cobertura: um setor é considerado
coberto se houver um sensor dentro do raio R, e nao coberto caso contrario. Nao héa cobertura
fraciondria nem decaimento da qualidade da medicao com a distancia, o que simplifica a realidade
fisica da dispersao de poluentes. Uma formulagdo com cobertura gradual (por exemplo, com peso
decrescente na distancia) é uma extensao natural.

5 Conclusao

O trabalho desenvolvido teve como objetivo a pesquisa e o desenvolvimento de um sistema de
monitoramento da qualidade do ar, utilizando a cidade de Sao Paulo como um estudo de caso.

Com a conclusao das trés frentes de pesquisa propostas, foi possivel desenvolver uma solugao
integrada capaz de coletar métricas de qualidade do ar consistentes com os padroes da rede de
monitoramento estabelecida pela CETESB, atendendo a uma entrega de dados mesmo diante de
falhas de conectividade e por meio dos algoritmos de escolha de locais ideais, é possivel cobrir
mais de 90% da populagao paulistana com um numero vidvel de apenas 50 dispositivos, assim
melhorando a granularidade e a representatividade dos dados.

Além disso, o desenvolvimento baseado no microcontrolador ESP32 confere grande flexibilidade
ao projeto, permitindo a integracao de novos sensores sem a necessidade de reestruturacao da
arquitetura existente. O mecanismo de coleta de dados pela TV Box opera de forma independente
da quantidade de sensores acoplados, assim como o mdédulo de envio desses dados ao servidor, o
que assegura a modularidade e a facil manutengao do sistema.

Do ponto de vista da comunicagao IoT, a arquitetura desenvolvida na Segao 2 demonstrou-se
robusta, com capacidade comprovada para operar na cidade de Sao Paulo sem riscos de sobrecarga.
Conforme discutido, ajustes pontuais no mecanismo de envio permitem estender a solugao para
todo o estado de Sao Paulo ou para a regiao metropolitana, mantendo a confiabilidade dos dados.
Dessa maneira, o sistema se consolida como uma base sélida para implementacdo na maioria dos
centros urbanos brasileiros, tendo em vista a densidade populacional e a extensao territorial tipicas
de grandes municipios.
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Por fim, a metodologia de otimizagao espacial desenvolvida na Secao 4 fecha o ciclo proposto
pelo estudo ao integrar o desenvolvimento técnico das Segoes 2 e 3 na decisao estratégica sobre onde
instalar as estagoes. A andlise comparativa demonstrou que algoritmos como o MCLP e o Greedy
sao capazes de superar substancialmente a cobertura da rede atual da CETESB com um ntmero
reduzido de dispositivos, e que a ponderacao dos critérios sociais, de satiide e de exposicao permite
direcionar essa expansao prioritariamente as populacoes mais vulneraveis e sub-monitoradas da
cidade, contribuindo para a mitigacao da desigualdade de monitoramento identificada.

Desta forma, as trés frentes de pesquisa se complementam ao formarem, em conjunto, a base
tedrica completa para a proposta de rede de monitoramento, abrangendo sensores confidveis, uma
infraestrutura de dados robusta e uma estratégia de alocagao fundamentada em equidade.

Portanto, a conclusao deste estudo é que o projeto atingiu maturidade tedrica suficiente para
avancar a transicao do ambiente controlado para um espaco de teste. O proximo passo imediato
consiste na construgao de uma solugao piloto (demo) em campo, com a instalagdo de um nimero
reduzido de estacOes (entre 5 e 10 unidades) em pontos espaciais estrategicamente selecionados.
Esse protétipo permitira:

i. validar a acurécia dos sensores de baixo custo em confronto direto com as estacoes de referéncia
da CETESB ao longo de diferentes condigoes climéticas;

ii. testar a resiliéncia fisica do hardware (TV Box + ESP32) diante de variagdes de energia,
temperatura e intempéries;

iii. verificar, na pratica, a eficicia dos mecanismos de tolerancia a falhas e atualizacao remota
em cendrios reais de rede instavel;

iv. e, por fim, ajustar os pesos dos algoritmos de otimizacdo com base em dados empiricos de
poluigao efetivamente coletados, refinando as recomendacoes para a expansao em larga escala.

Somente com a execugao bem-sucedida dessa fase de demonstracao e validagdo pratica serd
possivel consolidar esta solucao nao apenas como um exercicio académico, mas como uma ferra-
menta operacional eficaz, escaldvel e pronta para subsidiar a gestao ptublica e a justica climética no
municipio de Sao Paulo e em outras cidades brasileiras.
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A Apéndice

A.1 Responsabilidades especificas de cada integrante

e Henrique Filho: Pesquisa e selegao dos sensores para o projeto (Segao 2) e camada de
Aquisicao (Segao 3.2.1) e Comunicagao ESP32 - TV Box (Secao 3.2.2).

e Gustavo: Selecao dos sensores ideais para o projeto (Segdo 2) e camada de Aquisigao
(Segao 3.2.1) e Comunicagao ESP32 - TV Box (Secao 3.2.2).

e Vinicius: Arquitetura e Fluxo de Dados do Sistema (Secao 3).

e Gabriel: Pontos de instalagdo (Segao 4), camada de dados compartilhados, andlise espacial
da alocacao (Secao 4.3.3), dashboard.

e Henrique Parede: Pontos de instalacao (Secao 4), camada de modelos (exceto MCLP), ca-
mada de avaliagao e comparacao: cobertura populacional, cobertura populacional vulneravel,
distancia média e Gini.

e Mateus: Pontos de instalacao (Segao 4), MCLP, camada de avaliagdo e comparagao: analises
assintética e de memoria.

A.2 Detalhamento da estimativa do niimero de dispositivos

Esta subsecao apresenta o calculo utilizado para estimar a quantidade total de dispositivos ne-
cesséaria para o estado de Sao Paulo, valor apresentado na Secao 3.2.

A estimativa parte do municipio de Sao Paulo que, segundo a andlise apresentada na Secao 4,
demandaria 50 pontos de instalacdo para cobrir um valor superior a 90% da populacao. Conside-
rando uma populacao de aproximadamente 11,9 milhoes de habitantes [43], obtém-se uma razao
de aproximadamente 240 mil habitantes por ponto de instalagao. Para uma andlise de pior caso
ainda, serd considerado 120 mil habitantes por ponto de estacao, assim dobrando a quantidade de
estagbes necessarios.

Assumindo que essa mesma razao seja aplicivel aos demais 644 municipios do estado, cuja
populacao total é de aproximadamente 32,5 milhdes de habitantes (desconsiderando a capital) [42],
estima-se a necessidade de 791 dispositivos para o interior paulista. A distribui¢do desses municipios
e a respectiva quantidade de sensores, conforme a faixa populacional, esta detalhada na tabela 18.

Conforme demonstrado, a soma dos sensores para o interior totaliza 791 unidades. Somando-se
esses dispositivos aos 50 previstos para o municipio de Sao Paulo, obtém-se uma estimativa total
de 841 dispositivos para todo o estado de Sao Paulo.
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Faixa populacional

Quantidade de cidades

Sensores por cidade

Total de sensores

0 —119.999 579 1 579
120.000 — 239.999 31 2 62
240.000 — 359.999 16 3 48
360.000 — 479.999 9 4 36
480.000 — 599.999 1 5 5
600.000 — 719.999 2 6 12
720.000 — 839.999 4 7 28

1.080.000 — 1.199.999 1 10 10
1.200.000 — 1.319.999 1 11 11
Total 644 791

Tabela 18: Distribui¢ao de municipios (desconsiderando a cidade de Sdo Paulo) e sensores por faixa

populacional
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