O contetdo do presente relatério é de Unica responsabilidade do(s) autor(es).
The contents of this report are the sole responsibility of the author(s).

Determinacao de Estados Globais
Consistentes em Sistemas Distribuidos

Gustavo Maciel Dias Vieira
Luiz Eduardo Buzato

Relatério Técnico IC—-99-09

Marco de 1999



Determinacao de Estados Globais
Consistentes em Sistemas Distribuidos

Gustavo Maciel Dias Vieira Luiz Eduardo Buzato

Resumo

Algoritmos para a determinacdo de estados globais consistentes em um sistema dis-
tribuido tém grande importancia para tarefas que envolvam monitorizacio e reconfigu-
ragao, como deteccao de deadlocks, deteccao de perda de token, depuracao, coleta de
lixo, entre outros. Este documento aborda aspectos tedricos da determinagao de estados
globais consistentes e descreve um ambiente de programacao projetado e implementa-
do para permitir a experimentagao com algoritmos para obtengao de estados globais
consistentes.

1 Introducao

Em um sistema distribuido por muitas vezes é necessario avaliar um predicado sobre o estado
global do sistema. Porém, devido as incertezas dos atrasos das mensagens e da dificuldade
de se manter um tempo global tnico, é dificil manter uma visao global consistente de uma
aplicacao sobre a qual um predicado possa ser corretamente avaliado [1]. Algoritmos para a
determinagio de estados globais consistentes (EGC) em um sistema distribuido tém grande
importancia para tarefas que envolvam monitorizagdo e reconfiguracao, como deteccao de
deadlocks, detecgao de perda de token, depuracgao, coleta de lixo, entre outros.

O desenvolvimento destes algoritmos tem entao uma grande importancia, sendo uma
parte importante deste processo: (i) uma etapa de estudo e aquisicdo de conhecimento
tedrico sobre esses algoritmos e (ii) etapa de projeto, implementagao, testes e avaliagao dos
algoritmos estudados e/ou propostos durante a fase (i). Este documento estd estruturado em
funcao dessas etapas. A Se¢ao 2 aborda aspectos tedricos da determinagao de estados globais
consistentes. A Secdo 3 descreve o ambiente de programacao projetado e implementado para
permitir a experimentagao com algoritmos para obtencao de EGC.

2 Estados Globais Consistentes

Nesta secao apresentamos aspectos tedricos relevantes ao problema de determinacao de es-
tados globais consistentes. Inicialmente o modelo computacional é apresentado, em seguida
o conceito fundamental de precedéncia causal entre eventos e mecanismos para manter e
disseminar a informacado de precedéncia sao discutidos. Definimos entao o que caracteriza
um estado global consistente e apresentamos algoritmos para a sua construcao.
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2.1 Modelo Computacional

Uma aplicacio distribuida consiste em um conjunto de n processos seqiienciais (po,p1, ...,
Pn—1) que trabalham em conjunto para alcangar um objetivo comum. Estes processos sao
independentes, ndo existindo mecanismos de memoria compartilhada, de acesso a um relégio
global ou de sincronizacao de relégios, sendo a comunicagao entre os processos realizada
inteiramente via troca de mensagens sobre uma rede de comunicacao.

O mecanismo de troca de mensagens garante que mensagens nao sao corrompidas, mas
0 tempo de entrega nao ¢ limitado e as mensagens podem ser entregues fora de ordem.
A comunicacao é feita por canais unidirecionais entre processos e nenhum processo estd
isolado dos demais.

Os processos executam de maneira estritamente sequencial e a sua execucao é modelada
por uma sequéncia de eventos, onde ef representa o k-ésimo evento executado pelo processo
pi- Os processos mantém um conjunto de varidveis locais que constituem o seu estado,
sendo of o estado do processo p; apds a execugao do evento ef.

A maneira usual de se representar graficamente a execugao de uma aplicagao distribuida
é através de um diagrama espaco-tempo. Linhas horizontais representam os processos ao
longo do tempo, que progride da esquerda para a direita. Eventos sao representados como
pontos sobre estas retas e mensagens trocadas por processos sao representadas por setas
ligando o evento de envio e o evento de recebimento da mensagem. Um exemplo de diagrama
espago-tempo é mostrado na Figura 1.

0 1 2 3 4 5
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Figura 1: Diagrama espaco-tempo.

2.2 Ordenacao de Eventos

Para se construir um estado global consistente é necessirio estabelecer uma ordenacao
entre os eventos observados no sistema. A relagao de precedéncia causal é suficiente para
estabelecer uma ordenacgao consistente de eventos.

A precedéncia causal captura a dependéncia entre eventos. Dois eventos ligados por
uma relagdo de causa e efeito tem uma ordem intrinseca que deve ser respeitada em uma
ordenacao consistente dos eventos do sistema. E dito entdo que um evento e precede causal-
mente outro evento €’ se e pode ter influenciado a ocorréncia de /. A relacao de precedéncia
causal (—) é definida da seguinte maneira [6]:

[

3

1. Se ef e e sdo eventos de p; e k < [, entdao ef — eé;
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2. Se para uma mensagem m, ¢; = envio(mn) e e; = recepcao(m), entao e; — ej;
3. See— e ee — €, entao e — €.

Se dois eventos ocorrem em um mesmo processo, entao a ordem de execucao destes even-
tos neste processo indica a ordem que estes eventos devem ser observados em uma ordenacao
consistente de todos os eventos do sistema. Esta é uma regra natural e é proveniente da
natureza sequencial da execugao dos processos. Considerando que o tempo de transmissao
de uma mensagem é sempre maior que zero, entao o evento de envio de uma mensagem deve
preceder o evento de recepcao desta mesma mensagem. Por ultimo, a relacao de precedéncia
causal é transitiva. Se o evento de recebimento de uma mensagem é precedido pelo evento
de envio, entdo todos os eventos subsequentes ao evento de recebimento também devem ser
precedidos pelo evento de envio da mensagem.

A relagio de precedéncia causal é nio reflexiva, nao existe sentido fisico em afirmar que
um evento precede a si mesmo. Dois eventos e e €/, tais que e /4 €' e € 4 e, sao chamados
eventos concorrentes e sdo denotados por e || €'. Isto implica que ndo existe relacdo causal
entre estes dois eventos e que nao existe uma ordem implicita na qual estes eventos devam
aparecer em uma ordenacao consistente de todos os eventos do sistema.

Uma maneira de se conseguir ordenar os eventos de uma aplicacao consiste em associar
para cada evento um valor, que representa o instante de ‘tempo’ em que o evento aconteceu.
Caso fosse possivel ter um relégio fisico que registrasse exatamente o mesmo tempo em todos
0s processos, entao o tempo real poderia ser usado para ordenar os eventos, respeitando a
relacao de precedéncia causal. No entanto, é muito dificil manter relégios fisicos sincroniza-
dos com o nivel de precisao necessario para ordenar eventos que ocorrem milhares de vezes
por segundo. Define-se entdo um relégio l6gico como sendo uma funcio R(e) que atribui
um valor a um evento e, sem relacao direta com o tempo real, mas que respeite a relacao
de precedéncia causal. Ou seja, a fungao deve respeitar a condicao fraca de counsisténcia de
relogio:

e — ¢ = R(e) < R(€).

Desta forma a funcgao é consistente com a relacdo de precedéncia causal mas nao a caracte-
riza. Caso se deseje caracterizar a relagao de precedéncia entao o relégio deve respeitar a
condicdo forte de counsisténcia de relégio:

e — ¢ < R(e) < R(€).

Reldgios légicos podem ser construidos com apenas um contador ou com um vetor de
contadores (este ltimo com n contadores, um para cada processo da aplicagao). O primeiro
respeita a condicao fraca de consisténcia enquanto que o segundo respeita a condicao forte
de consisténcia.

2.2.1 Relégio Légico Escalar

Lamport[6] definiu um reldgio légico que usa um contador e que respeita a condicio fraca
de consisténcia de relégio. Os valores de reldgio correspondem a inteiros nao negativos e
cada processo p; mantém uma varidvel local r; que mantém o valor de relégio corrente. Para
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um dado evento ef o valor de R(ef) corresponde ao valor da varidvel r; no estado of. A
manutencao do reldgio é feita de acordo com as seguintes regras:

1. Antes de executar um evento, p; executa a seguinte operagao:
rii=Tr+ 1

2. Cada mensagem enviada por p; leva consigo o valor de r; no momento de seu envio.
Quando p; recebe uma mensagem de p; com o valor r; associada a mesma, as seguintes
operacoes sao executadas antes de qualquer outra:

ri = max(r;,r;)

r, = r;+1

Desta forma um evento tem associado a ele um relégio sempre maior que o relégio de
eventos que o precederam, sem no entanto manter informacgoes sobre quais sdo efetivamente
estes eventos. Este comportamento respeita a condigao fraca de consisténcia de reldgio, o
que nao necessariamente caracteriza a precedéncia.

Um exemplo da evolucao dos relégios em uma execugao é mostrado na Figura 2.

€o €0 €o
Po e P »
(0) (1) (2)
e} e1 ef ef
D1 e » PY °
(0) (2) (3) (6)
e e e e
D2 e ¢ : 3 ¢

Figura 2: Reldgios l6gicos escalares.

2.2.2 Vetores de Relégios

Uma outra alternativa para manter um relégio logico e ainda caracterizar a relagao de
precedéncia causal consiste em usar um vetor de relégios légicos escalares [1, 7]. Desta
forma é possivel guardar a informagao de todos os eventos que precedem causalmente o
evento atual. Ja que os eventos sao executados seqiiencialmente em cada processo, entao
basta guardar o relégio do iltimo evento que precede causalmente o evento atual em cada
um dos processos. O reldgio logico é entao implementado como um vetor de n reldgios
escalares.
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Cada processo p; mantém um vetor v; de n inteiros nao negativos. Este vetor mantém
o valor de relégio local corrente (v;[i]) e o relégio global que este processo conhece. Para
um dado evento e¥ o valor de R(eF)[j] corresponde ao valor do relégio do tltimo evento
do processo p; que precede causalmente o evento ef. A manutencio do relégio é feita de
acordo com as seguintes regras:

1. Antes de executar um evento, p; executa a seguinte operagio:
vild] = wvifi] + 1

2. Cada mensagem enviada por p; leva consigo o vetor v; no momento de seu envio.
Quando p; recebe uma mensagem de p; com o vetor v; associada a mesma, as seguintes
operagoes sao executadas antes de qualquer outra:

VE:0<Ek<n—1:vylk] = max(vk],v;k])
Uz[l] Uz[l] -I‘l

Definindo-se a relagdo < entre vetores de relégios da seguinte forma:

vi<v; & Vk:0<k<n-—1:vk] <vjk]e
k0 <k <n—1:uvlk] #vjk],

observa-se que vetores de reldgio respeitam a condigao forte de consisténcia de reldgio. Ainda
mais, sabendo-se em que processos foram executados os eventos é possivel determinar se
um precede o outro com uma simples comparacio de inteiros da seguinte forma:

ef ¢ <« R(ef)[i] < R(e))[i]

l
j
P& R > R(e))l] e R(ef)[5] < R(e5)[].

k

e; | €;
Uma possivel execucao na qual os eventos estdo associados a um vetor de relégios é

mostrada na Figura 3.

2.3 Observando Estados Globais Consistentes

Supondo uma arquitetura reativa em que um monitor observa os eventos gerados pelos
processos da aplicagdo, existem pares de eventos que ndo podem participar de um mes-
mo estado global consistente. Nao faz sentido um estado global onde os estados de dois
processos p; € p;, mostram que p; recebeu uma mensagem de pj, mas p; ndo enviou esta
mensagem. Deve-se estabelecer critérios para caracterizar quais estados formam um esta-
do global counsistente. Define-se entdo os conceitos de histdrico, cortes, estados globais e
consisténcia [1].

O historico local de um processo p; (h;) corresponde ao conjunto de todos os eventos
executados por este processo, isto é h; = {e?, e%, ...}. Um prefixo do histérico local de um
processo p; (hf) corresponde aos k + 1 primeiros eventos executados pelo processo p;, isto é

R ={eV.el,... ef}. Um corte (C) é um subconjunto de todos os eventos executados pela
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Figura 3: Vetores de relégios.

aplicacao distribuida formado por prefixos dos histéricos locais de cada um dos processos
da aplicacdo. Um corte pode ser especificado por um conjunto de n ndmeros naturais

{co,c1,...,¢n—1}, correspondendo aos indices dos prefixos de cada um dos processos, isto é
Cn— . sYLe
C = {hy’,h{, ..., b, '}, O conjunto dos ultimos eventos de cada processo em um corte
Cn— N .
{eg’, e, ..., e, 7'} corresponde & fronteira do corte.

Um estado global (X) é um conjunto dos estados locais de cada um dos processos, sendo

determinado pelos estados dos processos na fronteira de um corte, logo ¥ = {o7°, 07, ...,
Cp— 3 . . .

Un"_f}. Um corte é consistente se para quaisquer dois eventos e e € pertencentes ao corte

a seguinte relagao é valida:
Se(eeC)e (e we)=¢eC.

Esta condicdo é coerente com a relacdo de precedéncia causal. Se um evento faz parte de
um corte, entao todos os eventos que o precederam causalmente também devem fazer parte
do corte. A Figura 4 mostra dois cortes C' e C' como partigoes do diagrama espago-tempo.
Os eventos que se situam antes da particao fazem parte do corte, sendo os ultimos eventos
antes da partigio a fronteira do corte. Por exemplo, a fronteira do corte C' é {e3, €2, e3}.
Graficamente o critério de consisténcia pode ser visto da seguinte forma: se as setas que
representamn as mensagens possuem sua origem do lado esquerdo do corte e seu fim do lado
direito, entdo o corte é consistente, caso contrario o corte é inconsistente. Por exemplo, o
corte C é consistente enquanto que o corte C' é inconsistente.

Um estado global é consistente se for gerado pela fronteira de um corte consistente. Desta
forma um estado global consistente pode ser visto como uma possivel observagao do sistema,
que respeite a relacio de precedéncia causal. A sucessao de estados globais consistentes tem
paralelo com a passagem de tempo, sucessivos EGC representam ‘instantes’ de tempo de
uma possivel execucdo da aplicacdo distribuida. Considerando que os estados af de um
processo p; estao associados aos eventos ef que os geraram, define-se que dois estados af e

[

o; sao inconsistentes entre si se e somente se:

k l l k
(eft — €;) ou (ej+1 —e).
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Figura 4: Exemplo de cortes.

Ou seja, podem existir relagoes de precedéncia entre dois eventos na fronteira do corte e
ainda os estados gerados por estes eventos continuam consistentes entre si. Por exemplo,
na Figura 4 os eventos e? e e3 sdo consistentes. O critério de consisténcia do corte deve ser
respeitado, tornando inconsistentes estados gerados por eventos que dependam causalmente
de eventos ainda nao incorporados ao corte. Como exemplo, observa-se que os eventos e(lJ e
el sdo inconsistentes. Estendendo-se esta definigao, pode-se afirmar que um estado global

_ co ~C1 Cn—171 4 : .
Y ={oy,07",...,0,"] } é consistente se e somente se:
. . . o
Vi, j:0<1,j gn—lzefﬁ'l e

E possivel entao decidir quais estados podem fazer parte de EGC se for possivel extrair
dos estados observados informacoes de precedéncia. Isto pode ser feito utilizando-se relégios
l6gicos, considerando-se que R(o¥) = R(e¥). Define-se entdo os critérios que podem ser
usados para construir um EGC usando-se relégios légicos escalares e vetores de relgios [4].

Relodgios légicos escalares nao caracterizam a relagao de precedéncia, mas é possivel
implicar que para um estado global ¥ = {o(°,0{!,..., 0" 7'} a relacio:

Vi,j:0<i,j <n—1:R(o{"") > R(o})

é verdadeira se este estado global for consistente. Deve-se notar que a relacao é verdadeira
se o estado for consistente, mas um estado pode ser consistente mesmo caso esta relacao
seja falsa.

Vetores de relogios por sua vez caracterizam a relagao de precedéncia causal, entao um
estado global ¥ = {o§°,0f*,...,0,"7'} é consistente se e somente se:

Vi,j:0<i,j <n—1:R(o])[i] > R(o})[i].

2.4 Checkpoints Globais Consistentes

Observar todos os eventos de uma computacao para construir EGC pode ser muito dis-
pendioso, portanto é interessante considerar apenas alguns estados de interesse, chamados
checkpoints [4]. No entanto, construir um checkpoint global consistente a partir de check-
points locais nao é tao simples como construir um estado global consistente a partir dos
estados dos processos [3].
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Checkpoints sao estados de um processo que formam uma abstracdo da execucdo do
processo. Checkpoints sdo eventos internos do processo, isto é eventos que nao estao asso-

ciados ao envio ou recebimento de mensagens. Denota-se 6{? um checkpoint do processo p;,
/ . . .
que corresponde a um estado af ,onde k < k'. Entre dois checkpoints locais de um processo

varios eventos podem ocorrer, ou seja mensagens podem ser enviadas ou recebidas. Existe
uma relacdo de precedéncia causal entre dois checkpoints 6Zk — &L, se para os eventos que

J
! ! ~ ! ! .

eraram os estados of e ol a relacio e — el for verdadeira.

i J i J

Desta forma dois checkpoints sao consistentes entre si se forem concorrentes, pois a
existéncia de uma relacao de precedéncia entre dois checkpoints 6{? — &é- implica na
existéncia de um evento e posterior a &f que precede causalmente um evento e? ante-
rior a 6;-. Percebe-se que um corte contendo os eventos que geraram os estados &f e &é- em
sua fronteira ndo é consistente. A Figura 5 mostra um padrao de checkpoints onde pode-se

observar que 6} e 61 sdo consistentes e 63 e 65 sdo inconsistentes.

& & &
Po m

~0 mi ~1 ms3 ~9

01 01 01
P m |

~0 mo ~1 my ~2

03 03 03
P2 = ] |

Figura 5: Checkpoints em uma execugao.

Um checkpoint global (f]) consiste em um conjunto de n checkpoints, um para cada pro-

cesso, especificado por um conjunto de inteiros {co,c1,...,cp—1}, isto é ¥ = {67°,67, ...,
~Cp— . ’ .
anill}. Um checkpoint global é consistente se e somente se:

Vi,j:0<i,j<n—1:67 /57,

Porém, nao basta que dois checkpoints sejam consistentes entre si para que eles possam
participar de um checkpoint global consistente. Por exemplo, na Figura 5 dois checkpoints

concorrentes &6 e 62 ndo podem participar de nenhum checkpoint global consistente, por-

que 63 — 62 e 61 — 62. Ou seja, existe uma relagio de precedéncia causal entre estes
checkpoints e todos os checkpoints do processo p;.

Define-se a relacao de Z-precedéncia (~) entre checkpoints da seguinte forma [5]:

6{? — 6;-, ou
A . h . “B-1 .
355 (6%~ Ug) e (ag ~ aé-).

A condicdo necessdria e suficiente para que um conjunto de checkpoints possa ser es-
tendido para um checkpoint global consistente implica na nao existéncia de Z-precedéncia
entre os checkpoints do conjunto.
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Caso o conjunto possua apenas um checkpoint & como elemento e niao possa ser esten-
dido para formar um checkpoint global counsistente, isto é 6 ~» &, entao & é chamado de
checkpoint inttil e nao pode fazer parte de nenhum checkpoint global consistente. E dito
também que o checkpoint & estd envolvido em um ciclo-Z.

Devido a possibilidade de existirem checkpoints intteis, o processo de selecao dos estados
que devem ser escolhidos como checkpoints é uma, parte importante de processo de obtencao
de checkpoints globais consistentes. Existem trés abordagens para resolver este problema:
sincrona, assincrona e quase-sincrona.

A abordagem sincrona suspende a operacio da aplicacdo enquanto os processos se sincro-
nizam, garantindo que o conjunto de checkpoints seja consistente. A abordagem assincrona
nao impoe restricoes sobre quais estados sdo escolhidos como checkpoints, possivelmente
gerando checkpoints intteis, que devem ser detectados e descartados pelo algoritmo que
constréi checkpoints globais consistentes. A abordagem quase-sincrona também ndo res-
tringe quais estados devem ser checkpoints, mas for¢a os processos a tirarem checkpoints
seguindo um protocolo, de modo a evitar ou minimizar a ocorréncia de checkpoints inuteis

Os protocolos quase-sincronos sao classificados de acordo com o padrao de checkpoints
que eles geram [4]. Caso ndo existam relagbes de Z-precedéncia entre os checkpoints sem
que exista uma relacdo de precedéncia causal, o protocolo é chamado ZPF. Caso nao exis-
tam ciclos-Z, o protocolo é chamado ZCF. O tultimo tipo de protocolo tenta minimizar a
ocorréncia de ciclos-Z mas nao os evita, sao chamados PZCF.

3 Arquitetura de Software do Ambiente de Programacao

Nosso objetivo principal ao implementar algoritmos para a construcdo de estados globais
consistentes foi por em pratica os varios mecanismos estudados, aprofundando o entendi-
mento dos mesmos além de abrir a possibilidade de se testar algumas otimizacoes. Para
tanto foi necessirio construir um substrato minimo onde fosse possivel construir imple-
mentagoes modulares e com grande nivel de reaproveitamento de cédigo. Decidimos entao
construir um suporte de comunicacao bem simples, mas que permitisse que os algoritmos
e mecanismos de controle (relégios logicos, etc.) fossem implementados independentemente
e depois combinados formando uma aplicagao distribuida. Nos concentramos em algorit-
mos quase-sincronos, mas tendo a vista a implementacao de algoritmos baseados em outras
abordagens do problema. Utilizamos a linguagem Java™ [2, 8] pois ji4 possuiamos imple-
mentacoes em alto nivel dos algoritmos estudados nesta linguagem [4, 5]. Além disso, Java
incentiva a modularizacao, facilita a construcdo de interfaces de alto nivel e possui uma
grande portabilidade.

Adotamos uma politica de separacao de tarefas, com dois componentes distintos: o
sistema a ser observado, composto por varios processos, e o monitor que fard as observagoes.
A Figura 6 mostra a organizacao do sistema. O ambiente de programacao foi construido
como um conjunto de classes e interfaces a partir dos quais um sistema completo (processos
mais monitor) pudesse ser construido. E interessante que o programador possa construir
estes dois componentes de forma independente, sendo este conjunto de classes a pega de
ligacdo entre os mesmos. Fica possivel entao observar o comportamento de varios algoritmos
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Aplicacao Monitor

Suporte de Estados
Comunicacédo

Protocolo :) Algoritmo

L Mensagens

> Fotografo

Figura 6: Arquitetura de monitorizagao.

a0 monitorar a mesma aplicagao ou de um algoritmo monitorando aplicagoes com diferentes
padroes de troca de mensagens, simplesmente recombinando os componentes.

O objetivo central do ambiente de programacdo é permitir que algoritmos possam ser
implementados rapidamente, sem a necessidade do programador se preocupar com todos os
detalhes de implementacdo. Especificamente, é desejivel que aspectos relativos ao subsis-
tema de comunicagao estejam ja implementados e possam ser acessados por meio de uma
interface simples, como por exemplo a localizagdo dos processos e do monitor, o mecanismo
de troca de mensagens entre os componentes da aplicagao, a propagacao de informagao de
relégio, o envio de checkpoints ao monitor, entre outros. Decidimos implementar a comu-
nicacao a partir de primitivas bésicas de UDP/IP, pois queriamos ter um grande controle
sobre como as mensagens seria processadas. A énfase foi na personalizacdo e facilidade de
uso, deixando um pouco de lado a eficiéncia.

Descrevemos a seguir os dois componentes bédsicos do sistema.

3.1 A Aplicagao Distribuida

A computacdo a ser monitorizada é uma parte muito importante de qualquer implemen-
tacao de algoritmos para construgao de EGC. Sem uma aplicagao que tenha um padrao de
troca de mensagens e estados de processos interessantes, fica dificil avaliar se o algoritmo
estd realmente funcionando como esperado ou perceber vantagens e desvantagens de varios
algoritmos. Ao projetarmos o ambiente de programacido que dé suporte a construcido da
aplicagao distribuida, o objetivo nao foi construir um substrato de comunicagao genérico,
mas sim algo simples e flexivel que pudesse acomodar varias aplicagoes com comportamentos
diversos que demonstrem o funcionamento dos algoritmos sendo avaliados.

Construimos entao uma abstracdo da rede de comunicacao com apenas trés primitivas:

e sendMessage
e receivelMessage

e sendCheckpoint
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As duas primeiras servem para troca de mensagens entre os processos da aplicacdo e a tltima
serve para mandar um estado ao monitor. As primitivas de troca de mensagens possuem
semantica semelhante a das primitivas send e receive de UDP/IP, permitindo troca de
mensagens sem garantia de entrega. A mensagem é um vetor de bytes, ficando a aplicagio
responsavel por linearizar os dados a serem transmitidos. Chegamos a conclusao que im-
plementar um mecanismo genérico de linearizacao seria muito dispendioso e desnecessario
ja que as aplicacoes deveriam trocar dados muito simples.

Por outro lado, implementar algum mecanismo para prover transparéncia de localizacao
aos processos mostrou-se necessario. Todos os algoritmos estudados supdem que processos
possuem um identificador inteiro que é usado entre outras coisas como o indice do processo
em um vetor de reldgios. Se o ambiente ji provesse esta transparéncia, o programador po-
deria construir suas implementagoes em um nivel de abstracao bem mais préximo daquele
empregado para a exposicao dos algoritmos. Desta forma, os processos da aplicacao pos-
suem inteiros como identificacao, sendo estes usados como pardmetros de origem e destino
das primitivas sendMessage e receiveMessage. O mapeamento entre inteiros e énuplas
(host:porta) é feito transparentemente pela abstracao de rede de comunicacao, por meio de
um arquivo de configuragao. A aplicagao deve apenas informar a rede de comunicagao qual
é o seu identificador e qual arquivo de configuracdo contém os mapeamentos.

Independente da aplicagdo, o substrato de comunicaciao deve prover uma maneira de
manter e disseminar informagao de reldgio entre os processos. Com este objetivo a abs-
tragao de rede de comunicagao trabalha em conjunto com um protocolo que é responsavel
por manter informacao de reldgio e, no caso de protocolos quase-sincronos, forgar a apli-
cacao a mandar o seu estado para o monitor. O protocolo é notificado a cada mensagem que
¢é enviada ou recebida pelo processo, devendo gerar um timestamp para cada mensagem que
sai e observando o timestamp das mensagens que chegam, antes da entrega & aplicacdo. O
protocolo também pode executar outras agoes antes de fornecer/processar um timestamp,
isto facilita a implementacao de algoritmos quase-sincronos e também permite outros com-
portamentos, como por exemplo uma aplicacdo que manda seu estado ao monitor a cada
evento.

Os processos devem cooperar com 0 monitor enviando seu estado para o mesmo, ex-
pontaneamente ou seguindo um protocolo. A aplicagdo entdo deve prover uma primitiva
takeCheckpoint que coleta o estado relevante & aplicacao e envia o mesmo ao monitor.
Esta primitiva pode ser usada pela proépria aplicacdo ou pelo protocolo associado a rede
de comunicacao. A aplicacao fica responsdvel por escolher qual protocolo deve ser usado e
inicid-lo corretamente. Para enviar o estado ao monitor a primitiva sendCheckpoint deve
ser usada, o protocolo é notificado que um estado estd sendo enviado ao monitor, permi-
tindo que sejam tomadas agoes possivelmente diferentes das agoes executadas quando do
envio de mensagens comuns entre processos. Por exemplo, em protocolos de checkpoint
o reldgio 16gico sé deve ser avancado quando um checkpoint é enviado ao monitor. A re-
de de comunicacao garante que entre os processos e o monitor o canal de comunicagao é
FIFO, e que os estados dos processos serdao entregues com esta garantia de ordenacgao. A
primitiva takeCheckpoint nao precisa necessariamente mandar todo o estado relevante ao
monitor, basta que a aplicagao guarde localmente este estado e envie somente um identifi-
cador do mesmo. O monitor nunca toma decisdes baseado no estado em si, somente em seu
timestamp.
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3.2 O Monitor

O monitor é responsavel por receber os estados dos processos, construir um estado global
consistente, realizar alguma computagao sobre este estado global e possivelmente agir so-
bre a aplicacdo. Separamos as duas primeiras tarefas em um mdédulo separado chamado
fotografo, que deve prover ao monitor apenas uma sucessao de estados globais consistentes.
E este médulo que o ambiente prové ao programador, permitindo a partir dele construir o
monitor completo.

O fotografo estd organizado como um servidor de estados. Ao se construir um no-
vo fotégrafo o mesmo extrai do arquivo de configuracao da aplicacdo o endereco em que
deve ouvir e passa a receber os estados enviados pelos processos. O fotégrafo possui a
primitiva getGlobalCheckpoint que retorna um estado global consistente. A primitiva
getGlobalCheckpoint possui varios comportamentos, ela pode retornar sucessivamente
cada um dos estados globais construidos ou apenas o mais recente, ignorando os estados
intermedidrios, ou entdo ela pode bloquear caso nao haja um estado global novo ou ape-
nas retornar o mesmo estado, sem bloquear. O monitor escolhe qual tipo de fotografo vai
utilizar de acordo com que visdo da aplicagdo que ele quer ter. Por exemplo, um moni-
tor interessado em detectar perda de token nao precisa observar todos os estados globais
consistentes, apenas o mais recente. Por outro lado um monitor que estd depurando uma
aplicagao distribuida pode querer ver todos os estados globais que foram construidos e deve
ficar bloqueado enquanto um novo estado nao estiver disponivel.

O fotografo constréi um estado global consistente a partir dos estados dos processos que
recebeu usando um algoritmo que lhe é passado em sua inicializagdo. Em certas ocasioes,
respeitando a sua semantica, o fotografo pede ao algoritmo para construir um novo estado
a partir do estado global atual e dos estados que foram recebidos e ainda nao foram incor-
porados a nenhum estado global consistente. Este algoritmo é selecionado pelo monitor ao
counstruir o fotografo e deve ser compativel com o protocolo usado pela rede de comunicagao
para colocar timestamps nas mensagens.

4 Descricao do Ambiente de Programacao

Nesta secao descreveremos os aspectos mais importantes das classes e interfaces que com-
poem o ambiente de programacio e como elas se relacionam. A especificacdo completa do
ambiente de programagao pode ser encontrada em:

http://www.dcc.unicamp.br/~gdvieira/mc030/packages.html

4.1 Classe Network

A classe Network implementa a abstracdo de rede de comunicacido descrita na Secdo 3.1.
Cada um dos processos da aplicagdo deve instanciar um objeto desta classe e usa-lo para
se comunicar com os demais componentes da aplicagdo.

O construtor desta classe possui a seguinte assinatura:

e Network(int pid, String configFile, CheckpointProtocol ckptProt)
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O processo deve informar qual o seu identificador, qual arquivo de configuracao possui
os mapeamentos identificador—(host:porta) e qual protocolo vai cuidar da manutencio de
timestamps nas mensagens. A construg¢ao do protocolo é descrita na Segao 4.2

Os métodos que possibilitam enviar e receber mensagens tem as seguintes assinaturas:

e void sendMessage(int dest, byte clientMessagel])
e int receiveMessage(byte clientMessagel[])
e void sendCheckpoint(Serializable processCheckpoint)

O método sendMessage recebe como parametros o identificador do destino e uma re-
feréncia ao vetor que contém a mensagem, retornando imediatamente. Analogamente,
receiveMessage preenche um vetor com uma mensagem recebida e retorna o identifi-
cador da origem, bloqueando enquanto nao for recebida alguma mensagem. O método
sendCheckpoint possui uma semantica diferente. Ele estabelece uma conexao com o mo-
nitor e envia o estado do processo passado como parametro, sé retornando uma vez que o
monitor recebeu corretamente este estado. Utilizamos os mecanismos de linearizacdo au-
tomatica da linguagem Java, logo o estado do processo pode ser qualquer objeto serializdvel
Java.

Esta classe é o ponto de contato entre os processos da aplicacdo e o monitor. Os processos
s6 devem se comunicar entre si e com o monitor usando os métodos desta classe, que fornece
a abstracao da localizagao destes componentes. O formato do arquivo de configuragao que
efetivamente conhece a localizacdo dos processos e monitor esta descrito na documentacao
da classe NodeConfiguration.

4.2 Classe CheckpointProtocol e Interface Checkpointable

A classe abstrata CheckpointProtocol caracteriza um protocolo que cuida da informacio
de relégio e funciona em conjunto com uma instancia da classe Network. Do ponto de vista
do programador da aplicacdo, deve ser selecionado o protocolo mais apropriado, dentre
as subclasses concretas desta classe, e uma instancia do mesmo deve ser passada a classe
Network. Do ponto de vista do programador dos protocolos, esta classe deve ser derivada,
implementando o comportamento dos diferentes protocolos. Um exemplo de implementacao
para protocolos quase-sincronos estd na Secao 5.1. A descricao completa dos métodos que
devem ser (re)definidos em uma implementacdo concreta desta classes estd na documentagio
da mesma.
O construtor da classe CheckpointProtocol tem a seguinte assinatura:

e CheckpointProtocol (Checkpointable process)

Este método recebe uma referéncia a um objeto que implemente a interface Check-
pointable. Este objeto deve ser a classe que é responsavel por coletar o estado da aplicagao
e mandé-lo ao monitor. Por exemplo, se 0 objeto que possui a referéncia a instancia da classe
Network implementar a interface Checkpointable, entao a construgdo de novos objetos
Network e CheckpointProtocol pode ser:
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Network net= new Network(l, "file", new AnyCheckpointProtocol(this));
A interface Checkpointable possui apenas um método:
e void takeCheckpoint()

que deve ser implementado por alguma das classes do processo de modo a cooperar com o
protocolo de construcao de EGC, como descrito na Secao 3.1.

4.3 Classe Photographer

A classe Photographer implementa um fotégrafo genérico de aplicacdes distribuidas. Esta
¢ uma classe abstrata que fornece os servicos bédsicos de um servidor de estados. Classes
derivadas concretas fornecem implementacoes de semanticas especificas, como descrito na
Secao 3.2. Para o momento, o ambiente de programacao possui dois fotégrafos prontos
para uso: AllStatesPhotographer e AllStatesSyncPhotographer. Ambos fornecem ao
monitor todos os estados globais consistentes construidos, sendo que o primeiro nao bloqueia
a espera de um novo estado, enquanto o segundo bloqueia.
Os construtores de todos os fotégrafos possuem a seguinte assinatura:

e Photographer(String configFile, PhotographerAlgorithm pa)

O monitor deve passar ao fotdégrafo o arquivo de configuragao, de onde este extrai infor-
magoes sobre em qual porta ele deve esperar conexdes e receber estados de processos. Deve
ser passado também o algoritmo que serd usado para construir estados globais consistentes.
A classe PhotographerAlgorithm é descrita na Secao 4.4.

Quando o monitor deseja observar um EGC, ele deve chamar o seguinte método:

e Checkpoint[] getGlobalCheckpoint ()

Este método retorna um vetor de estados locais, correspondendo a um estado global consis-
tente. Qual estado é retornado depende do tipo de fotégrafo e a consisténcia é garantida pelo
algoritmo associado ao fotégrafo. A descrigao da classe Checkpoint pode ser encontrada
na documentacao do ambiente.

4.4 Interface PhotographerAlgorithm

A interface PhotographerAlgortihm deve ser implementada por uma classe que queira
implementar um algoritmo do fotégrafo. Esta interface possui apenas um método:

e void newConsistentGlobalState(StateVector state)

Este método deve construir um novo EGC a partir do EGC atual e dos estados recebidos
pelo fotografo. A classe StateVector implementa uma estrutura de dados para guardar
EGC e estados ainda nao incorporados ao EGC. Esta classe possui métodos para manipular
estes estados e estd descrita em detalhes na documentacdo do ambiente.

O programador que estiver construindo o monitor deve instanciar a classe Photographer
como nesse exemplo:
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Photographer view=
new AllStatesPhotographer("file", new AnyPhotographer());

onde AnyPhotographer é uma classe que implementa a interface PhotographerAlgortihm.
Um exemplo de implementacao desta interface pode ser visto na Secao 5.2.

4.5 Uma aplicagao exemplo

Como ilustracdo de uma pequena aplicacao que pode ser construida sobre o ambiente de
programacao, temos os Programas 4.1 e 4.2.

O Programa 4.1 é um processo de uma aplicagdo que troca um token entre seus compo-
nentes, nao executando outra coisa. O padrao de mensagens e estados deste processo nao é
muito interessante, mas ele serve como um exemplo da simplicidade da interface da classe
Network. O Programa 4.2 é um monitor que pode observar o Programa 4.1 em execucao.

Na confecgao destes pequenos programas nao nos preocupamos em fazem um tratamento
de erros e excecoes adequado em nome da brevidade. Versoes mais extensas destes dois
programas foram implementadas, servindo como nossa base de testes dos algoritmos.

5 Implementacao de Protocolos Quase-Sincronos

Nesta se¢ao apresentamos os algoritmos para obtencao de EGC que foram implementados
e como 0 ambiente de programagao introduzido nas se¢oes anteriores foi utilizado na imple-
mentacao. lmplementamos os protocolos quase-sincronos e os algoritmos para construcao
progressiva de checkpoints globais consistentes apresentados em [4].

5.1 Reldgios e Protocolos Quase-Sincronos

Um protocolo quase-sincrono observa a troca de mensagens entre os processos da aplicagao,
trocando informacdo de controle (relégios) e forcando um padrao de checkpoints sobre
a aplicagao [4]. Todos os protocolos quase-sincronos apresentam duas caracteristicas em
comum: eles mantém um relégio e forcam a aplicacio a tirar checkpoints em certas situacoes.
Para cada mensagem que chega é avaliado um predicado sobre o relégio da mensagem
recebida e o relégio da aplicagao, caso este predicado seja verdadeiro entao a aplicagao deve
tirar um checkpoint forgado.

Definimos entdo uma classe QSCkptProtocol, derivada de CheckpointProtocol, que
implementa um protocolo quase-sincrono abstraindo o relégio a ser usado. Uma interface
(QSClock) foi definida e possui métodos para manter e propagar informagoes de relégio além
do método mustTakeForcedCkpt (QSClock), que retorna true caso o processo deva tirar
um checkpoint forgado. A classe QSCkptProtocol mantém uma referéncia para um objeto
que implementa esta interface, usando este objeto como relégio.

A classe QSCkptProtocol implementa os métodos abstratos de CheckpointProtocol da
seguinte maneira. Os métodos que tratam do envio e manutencao de informacdes de controle
associadas a mensagens sao encaminhadas diretamente ao objeto que implementa o relégio.
O método que trata o recebimento de uma mensagem primeiro verifica se um checkpoint deve
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Programa 4.1 Exemplo de um processo da aplicacao

import java.io.*;

import java.net.*;
import java.util.Random;
import chap.*;

public class TokenProcess implements Runnable, Checkpointable
{

private int pid;

private boolean hasToken;

private Random bag;

private Network net;

public TokenProcess(int pid, String configFile)
{
this.pid= pid; bag= new Random(666) ;
if (pid == 0) hasToken= true; else hasToken= false;
try { net= new Network(pid, configFile, new VC_FDI_Protocol(this));
} catch(Exception e) {}
}
public void run()
{
byte[] data= new byte[1]; int rand;
data[0]= 23; takeCheckpoint();
while (true) {
if (hasToken) {
rand= (int)Math.round(bag.nextDouble() * 2000);
try{Thread.sleep(rand) ; }catch(InterruptedException e){}
rand= (int)Math.round(bag.nextDouble() * (net.getNPeers()-1));
try { net.sendMessage(rand, data); } catch(IOException e) {}
hasToken= false;
} else {
try{ net.receiveMessage(data); } catch(IDException e) {}
hasToken= true;
}
}
}
public void takeCheckpoint ()
{
try { net.sendCheckpoint(new Boolean(hasToken));
} catch(IDException e) {}
}
public static void main(String[] args)
{
try{ new TokenProcess(Integer.parselnt(args[0]), args[1]).run();
} catch(NumberFormatException e) {}
}
}
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Programa 4.2 Exemplo de monitor

import
import
import

public
{

java.net.*;
java.io.*;
chap. *;

class Monitor

public static void main(String[] args)

{

try {

Photographer foto=
new AllStatesSyncPhotographer ("TokenConfig", new VC_ZPFPhotoAlgorithm());
while (true) {

}

Checkpoint[] state= foto.getGlobalCheckpoint();

for (int i=0; i<state.length; i++)
System.out.println(state[il);
System.out.println();

} catch(Exception e) {e.printStackTrace();}

}
}

CheckpointProtocol

A

QSCktpProtocol

<>____________

QSClock

T

VC_FDI_Protocol

LC_FDI_Protocol

XN_BHMR_Protocol

QSLogicalClock

A

QSVectorClock

N

LC_FDI

VC_FDI

XN_BHMR

Figura 7: Hierarquia de classes para protocolos quase-sincronos.
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ser tirado, chamando mustTakeForcedCkpt, e depois chama o método correspondente no
relégio. Desta forma, para se definir um novo protocolo quase-sincrono, basta construir um
relégio que respeite os critérios do protocolo e derivar a classe QSCkptProtocol, instruindo-a
a usar este relégio.

Existem dois tipos de reldgios légicos usados pelos protocolos implementados: relégios
légicos escalares e vetores de reldgios. Construimos a classe QSLogicalClock e a clas-
se QSVectorClock, que implementam parte da interface QSClock. O método mustTake-—
ForcedCkpt nao foi definido e é a sua implementacao que caracteriza um protocolo es-
pecifico. A Figura 7 mostra a hierarquia das classes que compoem protocolos quase-
sincronos.

Com estas classes ja definidas a implementacdo dos protocolos consistiu em escolher o
tipo de reldgio a ser usado e implementar o método mustTakeForcedCkpt. Implementamos
entdo um relégio para protocolos de cada uma das classificacoes: ZPF, ZCF, PZCF.

O protocolo VC_FDI propaga vetores de relogios e é ZPF. Este protocolo induz che-
ckpoints sempre que o vetor de relégios de uma mensagem recebida possuir algum valor
maior que o valor correspondente no vetor de relégios do processo. Este protocolo forca um
numero nao limitado de checkpoints forgados para cada checkpoint esponténeo.

O protocolo LC_FDI propaga relégios logicos escalares e produz um padrao de check-
points ZCF. Este protocolo forca o processo a tirar um checkpoint quando ¢é recebida uma
mensagem com um valor de relégio maior que o valor de relégio do processo. Este protocolo
induz um ndmero menor de checkpoints do que o protocolo VC_FDI, gerando no méximo
n — 1 checkpoints forcados para cada checkpoint espontaneo.

O protocolo XN_BHMR propaga vetores de relégios e é PZCF. Este protocolo tenta de-
tectar um tipo especial de ciclo-Z. Um checkpoint forcado é induzido sempre que o processo
recebe um relégio que contenha, para a posicdo correspondente a este processo, o mesmo
valor que o seu reldgio.

Implementamos trés classes VC_FDI_Protocol, LC_FDI_Protocol e XN_BHMR Protocol,
incorporando estas implementagoes de relégios. Estas classes podem ser passadas direta-
mente a rede de comunicacao, colocando o protocolo em funcionamento.

5.2 Visao Progressiva

Gerar um padrao de checkpoints utilizando um algoritmo quase-sincrono é apenas uma
parte do problema de se determinar checkpoints globais consistentes. O algoritmo que rege
o funcionamento do fotégrafo também deve ser construido, devendo ser compativel com o
padrao de checkpoints gerado pelo algoritmo quase-sincrono.

A implementagao dos algoritmos do fotdgrafo consistiu em construir classes que imple-
mentem a interface PhotographerAlgorithm. Implementamos trés algoritmos, um para
cada protocolo quase-sincrono implementado.

O algoritmo VC_ZPFPhotoAlgorithm constréi checkpoints globais consistentes a partir
de um padrao de checkpoints ZPF e utiliza vetores de relégios. A cada passo deste algoritmo,
sao incorporados ao checkpoint global consistente todos os checkpoints que nao possuam
relacdo de precedéncia com outros estados ainda ndo incorporados.
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O algoritmo LCPhotographerAlgorithm constrdi checkpoints globais consistentes a par-
tir de um padrao de checkpoints ZCF e utiliza reldgios légicos escalares. Este algoritmo
incorpora no checkpoint global consistente todos os checkpoints que tenham o valor minimo
de relégio.

O algoritmo VC_PZCFPhotoAlgorithm constréi checkpoints globais consistentes a partir
de um padrao de checkpoints PZCF e utiliza vetores de relégios. Este protocolo progride a
cada passo ou incorporando checkpoints tteis ou descartando checkpoints initeis.

6 Conclusao

O ambiente de programagao desenvolvido mostrou-se bastante adequado a implementagao
de algoritmos para constru¢do de EGC. Implementamos sem grandes dificuldades alguns
protocolos quase-sincronos e conseguimos um conjunto de classes limpo e que possibilitou
grande reutilizacao de cédigo. Implementamos também uma aplicacao de teste, composta
por processos que trocam um token, verificando que a interface da abstracao de comunicacao
é poderosa o suficiente servir como base para a experimentagao com estes algoritmos.

Algumas melhorias poderiam ser incorporadas ao estigio atual do ambiente de progra-
magao. Um mecanismo de linearizagao de mensagens se mostrou necessario, facilitando a
construgao da aplicacdo e principalmente simplificando o processo de propagacao de reldgios.
Uma arquitetura que levasse em conta grupo de processos, eliminaria a necessidade de se
manter um arquivo de configuracao e possibilitaria a construcao de monitores mais flexiveis,
abrindo a possibilidade de um monitor replicado, aumentando a confiabilidade do sistema
de monitorizagao.
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