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Determina�c~ao de Estados GlobaisConsistentes em Sistemas Distribu��dosGustavo Maciel Dias Vieira Luiz Eduardo BuzatoResumoAlgoritmos para a determina�c~ao de estados globais consistentes em um sistema dis-tribu��do têm grande importância para tarefas que envolvam monitoriza�c~ao e recon�gu-ra�c~ao, como detec�c~ao de deadlocks, detec�c~ao de perda de token, depura�c~ao, coleta delixo, entre outros. Este documento aborda aspectos te�oricos da determina�c~ao de estadosglobais consistentes e descreve um ambiente de programa�c~ao projetado e implementa-do para permitir a experimenta�c~ao com algoritmos para obten�c~ao de estados globaisconsistentes.1 Introdu�c~aoEm um sistema distribu��do por muitas vezes �e necess�ario avaliar um predicado sobre o estadoglobal do sistema. Por�em, devido �as incertezas dos atrasos das mensagens e da di�culdadede se manter um tempo global �unico, �e dif��cil manter uma vis~ao global consistente de umaaplica�c~ao sobre a qual um predicado possa ser corretamente avaliado [1]. Algoritmos para adetermina�c~ao de estados globais consistentes (EGC) em um sistema distribu��do têm grandeimportância para tarefas que envolvam monitoriza�c~ao e recon�gura�c~ao, como detec�c~ao dedeadlocks, detec�c~ao de perda de token, depura�c~ao, coleta de lixo, entre outros.O desenvolvimento destes algoritmos tem ent~ao uma grande importância, sendo umaparte importante deste processo: (i) uma etapa de estudo e aquisi�c~ao de conhecimentote�orico sobre esses algoritmos e (ii) etapa de projeto, implementa�c~ao, testes e avalia�c~ao dosalgoritmos estudados e/ou propostos durante a fase (i). Este documento est�a estruturado emfun�c~ao dessas etapas. A Se�c~ao 2 aborda aspectos te�oricos da determina�c~ao de estados globaisconsistentes. A Se�c~ao 3 descreve o ambiente de programa�c~ao projetado e implementado parapermitir a experimenta�c~ao com algoritmos para obten�c~ao de EGC.2 Estados Globais ConsistentesNesta se�c~ao apresentamos aspectos te�oricos relevantes ao problema de determina�c~ao de es-tados globais consistentes. Inicialmente o modelo computacional �e apresentado, em seguidao conceito fundamental de precedência causal entre eventos e mecanismos para manter edisseminar a informa�c~ao de precedência s~ao discutidos. De�nimos ent~ao o que caracterizaum estado global consistente e apresentamos algoritmos para a sua constru�c~ao.1



2 G. M. Dias Vieira e L. E. Buzato2.1 Modelo ComputacionalUma aplica�c~ao distribu��da consiste em um conjunto de n processos seq�uenciais (p0; p1; : : : ;pn�1) que trabalham em conjunto para alcan�car um objetivo comum. Estes processos s~aoindependentes, n~ao existindo mecanismos de mem�oria compartilhada, de acesso a um rel�ogioglobal ou de sincroniza�c~ao de rel�ogios, sendo a comunica�c~ao entre os processos realizadainteiramente via troca de mensagens sobre uma rede de comunica�c~ao.O mecanismo de troca de mensagens garante que mensagens n~ao s~ao corrompidas, maso tempo de entrega n~ao �e limitado e as mensagens podem ser entregues fora de ordem.A comunica�c~ao �e feita por canais unidirecionais entre processos e nenhum processo est�aisolado dos demais.Os processos executam de maneira estritamente seq�uencial e a sua execu�c~ao �e modeladapor uma seq�uência de eventos, onde eki representa o k-�esimo evento executado pelo processopi. Os processos mantêm um conjunto de vari�aveis locais que constituem o seu estado,sendo �ki o estado do processo pi ap�os a execu�c~ao do evento eki .A maneira usual de se representar gra�camente a execu�c~ao de uma aplica�c~ao distribu��da�e atrav�es de um diagrama espa�co-tempo. Linhas horizontais representam os processos aolongo do tempo, que progride da esquerda para a direita. Eventos s~ao representados comopontos sobre estas retas e mensagens trocadas por processos s~ao representadas por setasligando o evento de envio e o evento de recebimento da mensagem. Um exemplo de diagramaespa�co-tempo �e mostrado na Figura 1.p0 -e00 e10 qe20 R e30 e40 e50p1 -e01 e11 e21 e31 e41 *�!tempoFigura 1: Diagrama espa�co-tempo.2.2 Ordena�c~ao de EventosPara se construir um estado global consistente �e necess�ario estabelecer uma ordena�c~aoentre os eventos observados no sistema. A rela�c~ao de precedência causal �e su�ciente paraestabelecer uma ordena�c~ao consistente de eventos.A precedência causal captura a dependência entre eventos. Dois eventos ligados poruma rela�c~ao de causa e efeito tem uma ordem intr��nseca que deve ser respeitada em umaordena�c~ao consistente dos eventos do sistema. �E dito ent~ao que um evento e precede causal-mente outro evento e0 se e pode ter in
uenciado a ocorrência de e0. A rela�c~ao de precedênciacausal (!) �e de�nida da seguinte maneira [6]:1. Se eki e eli s~ao eventos de pi e k < l, ent~ao eki ! eli;



Estados Globais Consistentes 32. Se para uma mensagem m, ei = envio(m) e ej = recep�c~ao(m), ent~ao ei ! ej ;3. Se e! e0 e e0 ! e00, ent~ao e! e00.Se dois eventos ocorrem em um mesmo processo, ent~ao a ordem de execu�c~ao destes even-tos neste processo indica a ordem que estes eventos devem ser observados em uma ordena�c~aoconsistente de todos os eventos do sistema. Esta �e uma regra natural e �e proveniente danatureza seq�uencial da execu�c~ao dos processos. Considerando que o tempo de transmiss~aode uma mensagem �e sempre maior que zero, ent~ao o evento de envio de uma mensagem devepreceder o evento de recep�c~ao desta mesma mensagem. Por �ultimo, a rela�c~ao de precedênciacausal �e transitiva. Se o evento de recebimento de uma mensagem �e precedido pelo eventode envio, ent~ao todos os eventos subseq�uentes ao evento de recebimento tamb�em devem serprecedidos pelo evento de envio da mensagem.A rela�c~ao de precedência causal �e n~ao re
exiva, n~ao existe sentido f��sico em a�rmar queum evento precede a si mesmo. Dois eventos e e e0, tais que e 6! e0 e e0 6! e, s~ao chamadoseventos concorrentes e s~ao denotados por e jj e0. Isto implica que n~ao existe rela�c~ao causalentre estes dois eventos e que n~ao existe uma ordem impl��cita na qual estes eventos devamaparecer em uma ordena�c~ao consistente de todos os eventos do sistema.Uma maneira de se conseguir ordenar os eventos de uma aplica�c~ao consiste em associarpara cada evento um valor, que representa o instante de `tempo' em que o evento aconteceu.Caso fosse poss��vel ter um rel�ogio f��sico que registrasse exatamente o mesmo tempo em todosos processos, ent~ao o tempo real poderia ser usado para ordenar os eventos, respeitando arela�c~ao de precedência causal. No entanto, �e muito dif��cil manter rel�ogios f��sicos sincroniza-dos com o n��vel de precis~ao necess�ario para ordenar eventos que ocorrem milhares de vezespor segundo. De�ne-se ent~ao um rel�ogio l�ogico como sendo uma fun�c~ao R(e) que atribuium valor a um evento e, sem rela�c~ao direta com o tempo real, mas que respeite a rela�c~aode precedência causal. Ou seja, a fun�c~ao deve respeitar a condi�c~ao fraca de consistência derel�ogio: e! e0 ) R(e) < R(e0):Desta forma a fun�c~ao �e consistente com a rela�c~ao de precedência causal mas n~ao a caracte-riza. Caso se deseje caracterizar a rela�c~ao de precedência ent~ao o rel�ogio deve respeitar acondi�c~ao forte de consistência de rel�ogio:e! e0 , R(e) < R(e0):Rel�ogios l�ogicos podem ser constru��dos com apenas um contador ou com um vetor decontadores (este �ultimo com n contadores, um para cada processo da aplica�c~ao). O primeirorespeita a condi�c~ao fraca de consistência enquanto que o segundo respeita a condi�c~ao fortede consistência.2.2.1 Rel�ogio L�ogico EscalarLamport[6] de�niu um rel�ogio l�ogico que usa um contador e que respeita a condi�c~ao fracade consistência de rel�ogio. Os valores de rel�ogio correspondem a inteiros n~ao negativos ecada processo pi mant�em uma vari�avel local ri que mant�em o valor de rel�ogio corrente. Para



4 G. M. Dias Vieira e L. E. Buzatoum dado evento eki o valor de R(eki ) corresponde ao valor da vari�avel ri no estado �ki . Amanuten�c~ao do rel�ogio �e feita de acordo com as seguintes regras:1. Antes de executar um evento, pi executa a seguinte opera�c~ao:ri := ri + 12. Cada mensagem enviada por pi leva consigo o valor de ri no momento de seu envio.Quando pi recebe uma mensagem de pj com o valor rj associada a mesma, as seguintesopera�c~oes s~ao executadas antes de qualquer outra:ri := max(ri; rj)ri := ri + 1Desta forma um evento tem associado a ele um rel�ogio sempre maior que o rel�ogio deeventos que o precederam, sem no entanto manter informa�c~oes sobre quais s~ao efetivamenteestes eventos. Este comportamento respeita a condi�c~ao fraca de consistência de rel�ogio, oque n~ao necessariamente caracteriza a precedência.Um exemplo da evolu�c~ao dos rel�ogios em uma execu�c~ao �e mostrado na Figura 2.p0 -e00(0) e10(1) ^ e20(2)p1 -e01(0) e11(2) e21(3) ^ e31(6)p2 -e02(0) e12(1)
�

e22(4) e32(5) �
Figura 2: Rel�ogios l�ogicos escalares.2.2.2 Vetores de Rel�ogiosUma outra alternativa para manter um rel�ogio l�ogico e ainda caracterizar a rela�c~ao deprecedência causal consiste em usar um vetor de rel�ogios l�ogicos escalares [1, 7]. Destaforma �e poss��vel guardar a informa�c~ao de todos os eventos que precedem causalmente oevento atual. J�a que os eventos s~ao executados seq�uencialmente em cada processo, ent~aobasta guardar o rel�ogio do �ultimo evento que precede causalmente o evento atual em cadaum dos processos. O rel�ogio l�ogico �e ent~ao implementado como um vetor de n rel�ogiosescalares.



Estados Globais Consistentes 5Cada processo pi mant�em um vetor vi de n inteiros n~ao negativos. Este vetor mant�emo valor de rel�ogio local corrente (vi[i]) e o rel�ogio global que este processo conhece. Paraum dado evento eki o valor de R(eki )[j] corresponde ao valor do rel�ogio do �ultimo eventodo processo pj que precede causalmente o evento eki . A manuten�c~ao do rel�ogio �e feita deacordo com as seguintes regras:1. Antes de executar um evento, pi executa a seguinte opera�c~ao:vi[i] := vi[i] + 12. Cada mensagem enviada por pi leva consigo o vetor vi no momento de seu envio.Quando pi recebe uma mensagem de pj com o vetor vj associada a mesma, as seguintesopera�c~oes s~ao executadas antes de qualquer outra:8k : 0 � k � n� 1 : vi[k] := max(vi[k]; vj [k])vi[i] := vi[i] + 1De�nindo-se a rela�c~ao < entre vetores de rel�ogios da seguinte forma:vi < vj , 8k : 0 � k � n� 1 : vi[k] � vj [k] e9k : 0 � k � n� 1 : vi[k] 6= vj [k];observa-se que vetores de rel�ogio respeitam a condi�c~ao forte de consistência de rel�ogio. Aindamais, sabendo-se em que processos foram executados os eventos �e poss��vel determinar seum precede o outro com uma simples compara�c~ao de inteiros da seguinte forma:eki ! elj , R(eki )[i] < R(elj)[i]eki jj elj , R(eki )[i] > R(elj)[i] e R(eki )[j] < R(elj)[j]:Uma poss��vel execu�c~ao na qual os eventos est~ao associados a um vetor de rel�ogios �emostrada na Figura 3.2.3 Observando Estados Globais ConsistentesSupondo uma arquitetura reativa em que um monitor observa os eventos gerados pelosprocessos da aplica�c~ao, existem pares de eventos que n~ao podem participar de um mes-mo estado global consistente. N~ao faz sentido um estado global onde os estados de doisprocessos pi e pj, mostram que pi recebeu uma mensagem de pj, mas pj n~ao enviou estamensagem. Deve-se estabelecer crit�erios para caracterizar quais estados formam um esta-do global consistente. De�ne-se ent~ao os conceitos de hist�orico, cortes, estados globais econsistência [1].O hist�orico local de um processo pi (hi) corresponde ao conjunto de todos os eventosexecutados por este processo, isto �e hi = fe0i ; e1i ; : : :g. Um pre�xo do hist�orico local de umprocesso pi (hki ) corresponde aos k+1 primeiros eventos executados pelo processo pi, isto �ehki = fe0i ; e1i ; : : : ; eki g. Um corte (C) �e um subconjunto de todos os eventos executados pela



6 G. M. Dias Vieira e L. E. Buzato
p0 -e00[000] e10[100] ^ e20[201]p1 -e01[000] e11[110] e21[120] ^ e31[133]p2 -e02[000] e12[001]

�
e22[122] e32[123] �

Figura 3: Vetores de rel�ogios.aplica�c~ao distribu��da formado por pre�xos dos hist�oricos locais de cada um dos processosda aplica�c~ao. Um corte pode ser especi�cado por um conjunto de n n�umeros naturaisfc0; c1; : : : ; cn�1g, correspondendo aos ��ndices dos pre�xos de cada um dos processos, isto �eC = fhc00 ; hc11 ; : : : ; hcn�1n�1 g. O conjunto dos �ultimos eventos de cada processo em um cortefec00 ; ec11 ; : : : ; ecn�1n�1 g corresponde �a fronteira do corte.Um estado global (�) �e um conjunto dos estados locais de cada um dos processos, sendodeterminado pelos estados dos processos na fronteira de um corte, logo � = f�c00 ; �c11 ; : : : ;�cn�1n�1 g. Um corte �e consistente se para quaisquer dois eventos e e e0 pertencentes ao cortea seguinte rela�c~ao �e v�alida: Se (e 2 C) e (e0 ! e)) e0 2 C:Esta condi�c~ao �e coerente com a rela�c~ao de precedência causal. Se um evento faz parte deum corte, ent~ao todos os eventos que o precederam causalmente tamb�em devem fazer partedo corte. A Figura 4 mostra dois cortes C e C 0 como parti�c~oes do diagrama espa�co-tempo.Os eventos que se situam antes da parti�c~ao fazem parte do corte, sendo os �ultimos eventosantes da parti�c~ao a fronteira do corte. Por exemplo, a fronteira do corte C �e fe20; e21; e22g.Gra�camente o crit�erio de consistência pode ser visto da seguinte forma: se as setas querepresentam as mensagens possuem sua origem do lado esquerdo do corte e seu �m do ladodireito, ent~ao o corte �e consistente, caso contr�ario o corte �e inconsistente. Por exemplo, ocorte C �e consistente enquanto que o corte C 0 �e inconsistente.Um estado global �e consistente se for gerado pela fronteira de um corte consistente. Destaforma um estado global consistente pode ser visto como uma poss��vel observa�c~ao do sistemaque respeite a rela�c~ao de precedência causal. A sucess~ao de estados globais consistentes temparalelo com a passagem de tempo, sucessivos EGC representam `instantes' de tempo deuma poss��vel execu�c~ao da aplica�c~ao distribu��da. Considerando que os estados �ki de umprocesso pi est~ao associados aos eventos eki que os geraram, de�ne-se que dois estados �ki e�lj s~ao inconsistentes entre si se e somente se:(ek+1i ! elj) ou (el+1j ! eki ):
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p0 -e00 e10 R e20p1 -e01 e11 e21 R e31p2 -e02 e12 � e22 e32 �
Figura 4: Exemplo de cortes.Ou seja, podem existir rela�c~oes de precedência entre dois eventos na fronteira do corte eainda os estados gerados por estes eventos continuam consistentes entre si. Por exemplo,na Figura 4 os eventos e21 e e22 s~ao consistentes. O crit�erio de consistência do corte deve serrespeitado, tornando inconsistentes estados gerados por eventos que dependam causalmentede eventos ainda n~ao incorporados ao corte. Como exemplo, observa-se que os eventos e10 ee11 s~ao inconsistentes. Estendendo-se esta de�ni�c~ao, pode-se a�rmar que um estado global� = f�c00 ; �c11 ; : : : ; �cn�1n�1 g �e consistente se e somente se:8i; j : 0 � i; j � n� 1 : eci+1i 6! ecjj :�E poss��vel ent~ao decidir quais estados podem fazer parte de EGC se for poss��vel extrairdos estados observados informa�c~oes de precedência. Isto pode ser feito utilizando-se rel�ogiosl�ogicos, considerando-se que R(�ki ) = R(eki ). De�ne-se ent~ao os crit�erios que podem serusados para construir um EGC usando-se rel�ogios l�ogicos escalares e vetores de rel�ogios [4].Rel�ogios l�ogicos escalares n~ao caracterizam a rela�c~ao de precedência, mas �e poss��velimplicar que para um estado global � = f�c00 ; �c11 ; : : : ; �cn�1n�1 g a rela�c~ao:8i; j : 0 � i; j � n� 1 : R(�ci+1i ) � R(�cjj )�e verdadeira se este estado global for consistente. Deve-se notar que a rela�c~ao �e verdadeirase o estado for consistente, mas um estado pode ser consistente mesmo caso esta rela�c~aoseja falsa.Vetores de rel�ogios por sua vez caracterizam a rela�c~ao de precedência causal, ent~ao umestado global � = f�c00 ; �c11 ; : : : ; �cn�1n�1 g �e consistente se e somente se:8i; j : 0 � i; j � n� 1 : R(�cii )[i] � R(�cjj )[i]:2.4 Checkpoints Globais ConsistentesObservar todos os eventos de uma computa�c~ao para construir EGC pode ser muito dis-pendioso, portanto �e interessante considerar apenas alguns estados de interesse, chamadoscheckpoints [4]. No entanto, construir um checkpoint global consistente a partir de check-points locais n~ao �e t~ao simples como construir um estado global consistente a partir dosestados dos processos [3].



8 G. M. Dias Vieira e L. E. BuzatoCheckpoints s~ao estados de um processo que formam uma abstra�c~ao da execu�c~ao doprocesso. Checkpoints s~ao eventos internos do processo, isto �e eventos que n~ao est~ao asso-ciados ao envio ou recebimento de mensagens. Denota-se �̂ki um checkpoint do processo pi,que corresponde a um estado �k0i , onde k � k0. Entre dois checkpoints locais de um processov�arios eventos podem ocorrer, ou seja mensagens podem ser enviadas ou recebidas. Existeuma rela�c~ao de precedência causal entre dois checkpoints �̂ki ! �̂lj, se para os eventos quegeraram os estados �k0i e �l0j a rela�c~ao ek0i ! el0j for verdadeira.Desta forma dois checkpoints s~ao consistentes entre si se forem concorrentes, pois aexistência de uma rela�c~ao de precedência entre dois checkpoints �̂ki ! �̂lj implica naexistência de um evento e�i posterior a �̂ki que precede causalmente um evento e�i ante-rior a �̂lj. Percebe-se que um corte contendo os eventos que geraram os estados �̂ki e �̂lj emsua fronteira n~ao �e consistente. A Figura 5 mostra um padr~ao de checkpoints onde pode-seobservar que �̂10 e �̂11 s~ao consistentes e �̂00 e �̂12 s~ao inconsistentes.p0 -�̂�00 Um1 ��̂10 Um3 �̂�20p1 -�̂�01 Um2 ��̂11 Um4 �̂�21p2 -�̂�02 ��̂12 �̂�22Figura 5: Checkpoints em uma execu�c~ao.Um checkpoint global (�̂) consiste em um conjunto de n checkpoints, um para cada pro-cesso, especi�cado por um conjunto de inteiros fc0; c1; : : : ; cn�1g, isto �e �̂ = f�̂c00 ; �̂c11 ; : : : ;�̂cn�1n�1 g. Um checkpoint global �e consistente se e somente se:8i; j : 0 � i; j � n� 1 : �̂cii 6! �̂cjj :Por�em, n~ao basta que dois checkpoints sejam consistentes entre si para que eles possamparticipar de um checkpoint global consistente. Por exemplo, na Figura 5 dois checkpointsconcorrentes �̂10 e �̂22 n~ao podem participar de nenhum checkpoint global consistente, por-que �̂10 ! �̂21 e �̂11 ! �̂22 . Ou seja, existe uma rela�c~ao de precedência causal entre estescheckpoints e todos os checkpoints do processo p1.De�ne-se a rela�c~ao de Z-precedência ( ) entre checkpoints da seguinte forma [5]:�̂ki  �̂lj , ( �̂ki ! �̂lj ; ou9�̂�� : (�̂ki  �̂��) e (�̂��1�  �̂lj):A condi�c~ao necess�aria e su�ciente para que um conjunto de checkpoints possa ser es-tendido para um checkpoint global consistente implica na n~ao existência de Z-precedênciaentre os checkpoints do conjunto.



Estados Globais Consistentes 9Caso o conjunto possua apenas um checkpoint �̂ como elemento e n~ao possa ser esten-dido para formar um checkpoint global consistente, isto �e �̂  �̂, ent~ao �̂ �e chamado decheckpoint in�util e n~ao pode fazer parte de nenhum checkpoint global consistente. �E ditotamb�em que o checkpoint �̂ est�a envolvido em um ciclo-Z.Devido a possibilidade de existirem checkpoints in�uteis, o processo de sele�c~ao dos estadosque devem ser escolhidos como checkpoints �e uma parte importante de processo de obten�c~aode checkpoints globais consistentes. Existem três abordagens para resolver este problema:s��ncrona, ass��ncrona e quase-s��ncrona.A abordagem s��ncrona suspende a opera�c~ao da aplica�c~ao enquanto os processos se sincro-nizam, garantindo que o conjunto de checkpoints seja consistente. A abordagem ass��ncronan~ao imp~oe restri�c~oes sobre quais estados s~ao escolhidos como checkpoints, possivelmentegerando checkpoints in�uteis, que devem ser detectados e descartados pelo algoritmo queconstr�oi checkpoints globais consistentes. A abordagem quase-s��ncrona tamb�em n~ao res-tringe quais estados devem ser checkpoints, mas for�ca os processos a tirarem checkpointsseguindo um protocolo, de modo a evitar ou minimizar a ocorrência de checkpoints in�uteisOs protocolos quase-s��ncronos s~ao classi�cados de acordo com o padr~ao de checkpointsque eles geram [4]. Caso n~ao existam rela�c~oes de Z-precedência entre os checkpoints semque exista uma rela�c~ao de precedência causal, o protocolo �e chamado ZPF. Caso n~ao exis-tam ciclos-Z, o protocolo �e chamado ZCF. O �ultimo tipo de protocolo tenta minimizar aocorrência de ciclos-Z mas n~ao os evita, s~ao chamados PZCF.3 Arquitetura de Software do Ambiente de Programa�c~aoNosso objetivo principal ao implementar algoritmos para a constru�c~ao de estados globaisconsistentes foi por em pr�atica os v�arios mecanismos estudados, aprofundando o entendi-mento dos mesmos al�em de abrir a possibilidade de se testar algumas otimiza�c~oes. Paratanto foi necess�ario construir um substrato m��nimo onde fosse poss��vel construir imple-menta�c~oes modulares e com grande n��vel de reaproveitamento de c�odigo. Decidimos ent~aoconstruir um suporte de comunica�c~ao bem simples, mas que permitisse que os algoritmose mecanismos de controle (rel�ogios l�ogicos, etc.) fossem implementados independentementee depois combinados formando uma aplica�c~ao distribu��da. Nos concentramos em algorit-mos quase-s��ncronos, mas tendo a vista a implementa�c~ao de algoritmos baseados em outrasabordagens do problema. Utilizamos a linguagem Javatm [2, 8] pois j�a possu��amos imple-menta�c~oes em alto n��vel dos algoritmos estudados nesta linguagem [4, 5]. Al�em disso, Javaincentiva a modulariza�c~ao, facilita a constru�c~ao de interfaces de alto n��vel e possui umagrande portabilidade.Adotamos uma pol��tica de separa�c~ao de tarefas, com dois componentes distintos: osistema a ser observado, composto por v�arios processos, e o monitor que far�a as observa�c~oes.A Figura 6 mostra a organiza�c~ao do sistema. O ambiente de programa�c~ao foi constru��docomo um conjunto de classes e interfaces a partir dos quais um sistema completo (processosmais monitor) pudesse ser constru��do. �E interessante que o programador possa construirestes dois componentes de forma independente, sendo este conjunto de classes a pe�ca deliga�c~ao entre os mesmos. Fica poss��vel ent~ao observar o comportamento de v�arios algoritmos
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Figura 6: Arquitetura de monitoriza�c~ao.ao monitorar a mesma aplica�c~ao ou de um algoritmo monitorando aplica�c~oes com diferentespadr~oes de troca de mensagens, simplesmente recombinando os componentes.O objetivo central do ambiente de programa�c~ao �e permitir que algoritmos possam serimplementados rapidamente, sem a necessidade do programador se preocupar com todos osdetalhes de implementa�c~ao. Especi�camente, �e desej�avel que aspectos relativos ao subsis-tema de comunica�c~ao estejam j�a implementados e possam ser acessados por meio de umainterface simples, como por exemplo a localiza�c~ao dos processos e do monitor, o mecanismode troca de mensagens entre os componentes da aplica�c~ao, a propaga�c~ao de informa�c~ao derel�ogio, o envio de checkpoints ao monitor, entre outros. Decidimos implementar a comu-nica�c~ao a partir de primitivas b�asicas de UDP/IP, pois quer��amos ter um grande controlesobre como as mensagens seria processadas. A ênfase foi na personaliza�c~ao e facilidade deuso, deixando um pouco de lado a e�ciência.Descrevemos a seguir os dois componentes b�asicos do sistema.3.1 A Aplica�c~ao Distribu��daA computa�c~ao a ser monitorizada �e uma parte muito importante de qualquer implemen-ta�c~ao de algoritmos para constru�c~ao de EGC. Sem uma aplica�c~ao que tenha um padr~ao detroca de mensagens e estados de processos interessantes, �ca dif��cil avaliar se o algoritmoest�a realmente funcionando como esperado ou perceber vantagens e desvantagens de v�ariosalgoritmos. Ao projetarmos o ambiente de programa�c~ao que d�a suporte a constru�c~ao daaplica�c~ao distribu��da, o objetivo n~ao foi construir um substrato de comunica�c~ao gen�erico,mas sim algo simples e 
ex��vel que pudesse acomodar v�arias aplica�c~oes com comportamentosdiversos que demonstrem o funcionamento dos algoritmos sendo avaliados.Constru��mos ent~ao uma abstra�c~ao da rede de comunica�c~ao com apenas três primitivas:� sendMessage� receiveMessage� sendCheckpoint



Estados Globais Consistentes 11As duas primeiras servem para troca de mensagens entre os processos da aplica�c~ao e a �ultimaserve para mandar um estado ao monitor. As primitivas de troca de mensagens possuemsemântica semelhante a das primitivas send e receive de UDP/IP, permitindo troca demensagens sem garantia de entrega. A mensagem �e um vetor de bytes, �cando a aplica�c~aorespons�avel por linearizar os dados a serem transmitidos. Chegamos a conclus~ao que im-plementar um mecanismo gen�erico de lineariza�c~ao seria muito dispendioso e desnecess�arioj�a que as aplica�c~oes deveriam trocar dados muito simples.Por outro lado, implementar algum mecanismo para prover transparência de localiza�c~aoaos processos mostrou-se necess�ario. Todos os algoritmos estudados sup~oem que processospossuem um identi�cador inteiro que �e usado entre outras coisas como o ��ndice do processoem um vetor de rel�ogios. Se o ambiente j�a provesse esta transparência, o programador po-deria construir suas implementa�c~oes em um n��vel de abstra�c~ao bem mais pr�oximo daqueleempregado para a exposi�c~ao dos algoritmos. Desta forma, os processos da aplica�c~ao pos-suem inteiros como identi�ca�c~ao, sendo estes usados como parâmetros de origem e destinodas primitivas sendMessage e receiveMessage. O mapeamento entre inteiros e ênuplas(host:porta) �e feito transparentemente pela abstra�c~ao de rede de comunica�c~ao, por meio deum arquivo de con�gura�c~ao. A aplica�c~ao deve apenas informar �a rede de comunica�c~ao qual�e o seu identi�cador e qual arquivo de con�gura�c~ao cont�em os mapeamentos.Independente da aplica�c~ao, o substrato de comunica�c~ao deve prover uma maneira demanter e disseminar informa�c~ao de rel�ogio entre os processos. Com este objetivo a abs-tra�c~ao de rede de comunica�c~ao trabalha em conjunto com um protocolo que �e respons�avelpor manter informa�c~ao de rel�ogio e, no caso de protocolos quase-s��ncronos, for�car a apli-ca�c~ao a mandar o seu estado para o monitor. O protocolo �e noti�cado a cada mensagem que�e enviada ou recebida pelo processo, devendo gerar um timestamp para cada mensagem quesai e observando o timestamp das mensagens que chegam, antes da entrega �a aplica�c~ao. Oprotocolo tamb�em pode executar outras a�c~oes antes de fornecer/processar um timestamp,isto facilita a implementa�c~ao de algoritmos quase-s��ncronos e tamb�em permite outros com-portamentos, como por exemplo uma aplica�c~ao que manda seu estado ao monitor a cadaevento.Os processos devem cooperar com o monitor enviando seu estado para o mesmo, ex-pontaneamente ou seguindo um protocolo. A aplica�c~ao ent~ao deve prover uma primitivatakeCheckpoint que coleta o estado relevante �a aplica�c~ao e envia o mesmo ao monitor.Esta primitiva pode ser usada pela pr�opria aplica�c~ao ou pelo protocolo associado a redede comunica�c~ao. A aplica�c~ao �ca respons�avel por escolher qual protocolo deve ser usado einici�a-lo corretamente. Para enviar o estado ao monitor a primitiva sendCheckpoint deveser usada, o protocolo �e noti�cado que um estado est�a sendo enviado ao monitor, permi-tindo que sejam tomadas a�c~oes possivelmente diferentes das a�c~oes executadas quando doenvio de mensagens comuns entre processos. Por exemplo, em protocolos de checkpointo rel�ogio l�ogico s�o deve ser avan�cado quando um checkpoint �e enviado ao monitor. A re-de de comunica�c~ao garante que entre os processos e o monitor o canal de comunica�c~ao �eFIFO, e que os estados dos processos ser~ao entregues com esta garantia de ordena�c~ao. Aprimitiva takeCheckpoint n~ao precisa necessariamente mandar todo o estado relevante aomonitor, basta que a aplica�c~ao guarde localmente este estado e envie somente um identi�-cador do mesmo. O monitor nunca toma decis~oes baseado no estado em si, somente em seutimestamp.



12 G. M. Dias Vieira e L. E. Buzato3.2 O MonitorO monitor �e respons�avel por receber os estados dos processos, construir um estado globalconsistente, realizar alguma computa�c~ao sobre este estado global e possivelmente agir so-bre a aplica�c~ao. Separamos as duas primeiras tarefas em um m�odulo separado chamadofot�ografo, que deve prover ao monitor apenas uma sucess~ao de estados globais consistentes.�E este m�odulo que o ambiente provê ao programador, permitindo a partir dele construir omonitor completo.O fot�ografo est�a organizado como um servidor de estados. Ao se construir um no-vo fot�ografo o mesmo extrai do arquivo de con�gura�c~ao da aplica�c~ao o endere�co em quedeve ouvir e passa a receber os estados enviados pelos processos. O fot�ografo possui aprimitiva getGlobalCheckpoint que retorna um estado global consistente. A primitivagetGlobalCheckpoint possui v�arios comportamentos, ela pode retornar sucessivamentecada um dos estados globais constru��dos ou apenas o mais recente, ignorando os estadosintermedi�arios, ou ent~ao ela pode bloquear caso n~ao haja um estado global novo ou ape-nas retornar o mesmo estado, sem bloquear. O monitor escolhe qual tipo de fot�ografo vaiutilizar de acordo com que vis~ao da aplica�c~ao que ele quer ter. Por exemplo, um moni-tor interessado em detectar perda de token n~ao precisa observar todos os estados globaisconsistentes, apenas o mais recente. Por outro lado um monitor que est�a depurando umaaplica�c~ao distribu��da pode querer ver todos os estados globais que foram constru��dos e deve�car bloqueado enquanto um novo estado n~ao estiver dispon��vel.O fot�ografo constr�oi um estado global consistente a partir dos estados dos processos querecebeu usando um algoritmo que lhe �e passado em sua inicializa�c~ao. Em certas ocasi~oes,respeitando a sua semântica, o fot�ografo pede ao algoritmo para construir um novo estadoa partir do estado global atual e dos estados que foram recebidos e ainda n~ao foram incor-porados a nenhum estado global consistente. Este algoritmo �e selecionado pelo monitor aoconstruir o fotografo e deve ser compat��vel com o protocolo usado pela rede de comunica�c~aopara colocar timestamps nas mensagens.4 Descri�c~ao do Ambiente de Programa�c~aoNesta se�c~ao descreveremos os aspectos mais importantes das classes e interfaces que com-p~oem o ambiente de programa�c~ao e como elas se relacionam. A especi�ca�c~ao completa doambiente de programa�c~ao pode ser encontrada em:http://www.dcc.unicamp.br/�gdvieira/mc030/packages.html4.1 Classe NetworkA classe Network implementa a abstra�c~ao de rede de comunica�c~ao descrita na Se�c~ao 3.1.Cada um dos processos da aplica�c~ao deve instanciar um objeto desta classe e us�a-lo parase comunicar com os demais componentes da aplica�c~ao.O construtor desta classe possui a seguinte assinatura:� Network(int pid, String configFile, CheckpointProtocol ckptProt)



Estados Globais Consistentes 13O processo deve informar qual o seu identi�cador, qual arquivo de con�gura�c~ao possuios mapeamentos identi�cador{(host:porta) e qual protocolo vai cuidar da manuten�c~ao detimestamps nas mensagens. A constru�c~ao do protocolo �e descrita na Se�c~ao 4.2Os m�etodos que possibilitam enviar e receber mensagens tem as seguintes assinaturas:� void sendMessage(int dest, byte clientMessage[])� int receiveMessage(byte clientMessage[])� void sendCheckpoint(Serializable processCheckpoint)O m�etodo sendMessage recebe como parâmetros o identi�cador do destino e uma re-ferência ao vetor que cont�em a mensagem, retornando imediatamente. Analogamente,receiveMessage preenche um vetor com uma mensagem recebida e retorna o identi�-cador da origem, bloqueando enquanto n~ao for recebida alguma mensagem. O m�etodosendCheckpoint possui uma semântica diferente. Ele estabelece uma conex~ao com o mo-nitor e envia o estado do processo passado como parâmetro, s�o retornando uma vez que omonitor recebeu corretamente este estado. Utilizamos os mecanismos de lineariza�c~ao au-tom�atica da linguagem Java, logo o estado do processo pode ser qualquer objeto serializ�avelJava.Esta classe �e o ponto de contato entre os processos da aplica�c~ao e o monitor. Os processoss�o devem se comunicar entre si e com o monitor usando os m�etodos desta classe, que fornecea abstra�c~ao da localiza�c~ao destes componentes. O formato do arquivo de con�gura�c~ao queefetivamente conhece a localiza�c~ao dos processos e monitor esta descrito na documenta�c~aoda classe NodeConfiguration.4.2 Classe CheckpointProtocol e Interface CheckpointableA classe abstrata CheckpointProtocol caracteriza um protocolo que cuida da informa�c~aode rel�ogio e funciona em conjunto com uma instância da classe Network. Do ponto de vistado programador da aplica�c~ao, deve ser selecionado o protocolo mais apropriado, dentreas subclasses concretas desta classe, e uma instância do mesmo deve ser passada a classeNetwork. Do ponto de vista do programador dos protocolos, esta classe deve ser derivada,implementando o comportamento dos diferentes protocolos. Um exemplo de implementa�c~aopara protocolos quase-s��ncronos est�a na Se�c~ao 5.1. A descri�c~ao completa dos m�etodos quedevem ser (re)de�nidos em uma implementa�c~ao concreta desta classes est�a na documenta�c~aoda mesma.O construtor da classe CheckpointProtocol tem a seguinte assinatura:� CheckpointProtocol(Checkpointable process)Este m�etodo recebe uma referência a um objeto que implemente a interface Check-pointable. Este objeto deve ser a classe que �e respons�avel por coletar o estado da aplica�c~aoe mand�a-lo ao monitor. Por exemplo, se o objeto que possui a referência a instância da classeNetwork implementar a interface Checkpointable, ent~ao a constru�c~ao de novos objetosNetwork e CheckpointProtocol pode ser:



14 G. M. Dias Vieira e L. E. BuzatoNetwork net= new Network(1, "file", new AnyCheckpointProtocol(this));A interface Checkpointable possui apenas um m�etodo:� void takeCheckpoint()que deve ser implementado por alguma das classes do processo de modo a cooperar com oprotocolo de constru�c~ao de EGC, como descrito na Se�c~ao 3.1.4.3 Classe PhotographerA classe Photographer implementa um fot�ografo gen�erico de aplica�c~oes distribu��das. Esta�e uma classe abstrata que fornece os servi�cos b�asicos de um servidor de estados. Classesderivadas concretas fornecem implementa�c~oes de semânticas espec���cas, como descrito naSe�c~ao 3.2. Para o momento, o ambiente de programa�c~ao possui dois fot�ografos prontospara uso: AllStatesPhotographer e AllStatesSyncPhotographer. Ambos fornecem aomonitor todos os estados globais consistentes constru��dos, sendo que o primeiro n~ao bloqueiaa espera de um novo estado, enquanto o segundo bloqueia.Os construtores de todos os fot�ografos possuem a seguinte assinatura:� Photographer(String configFile, PhotographerAlgorithm pa)O monitor deve passar ao fot�ografo o arquivo de con�gura�c~ao, de onde este extrai infor-ma�c~oes sobre em qual porta ele deve esperar conex~oes e receber estados de processos. Deveser passado tamb�em o algoritmo que ser�a usado para construir estados globais consistentes.A classe PhotographerAlgorithm �e descrita na Se�c~ao 4.4.Quando o monitor deseja observar um EGC, ele deve chamar o seguinte m�etodo:� Checkpoint[] getGlobalCheckpoint()Este m�etodo retorna um vetor de estados locais, correspondendo a um estado global consis-tente. Qual estado �e retornado depende do tipo de fot�ografo e a consistência �e garantida peloalgoritmo associado ao fot�ografo. A descri�c~ao da classe Checkpoint pode ser encontradana documenta�c~ao do ambiente.4.4 Interface PhotographerAlgorithmA interface PhotographerAlgortihm deve ser implementada por uma classe que queiraimplementar um algoritmo do fot�ografo. Esta interface possui apenas um m�etodo:� void newConsistentGlobalState(StateVector state)Este m�etodo deve construir um novo EGC a partir do EGC atual e dos estados recebidospelo fot�ografo. A classe StateVector implementa uma estrutura de dados para guardarEGC e estados ainda n~ao incorporados ao EGC. Esta classe possui m�etodos para manipularestes estados e est�a descrita em detalhes na documenta�c~ao do ambiente.O programador que estiver construindo o monitor deve instanciar a classe Photographercomo nesse exemplo:



Estados Globais Consistentes 15Photographer view=new AllStatesPhotographer("file", new AnyPhotographer());onde AnyPhotographer �e uma classe que implementa a interface PhotographerAlgortihm.Um exemplo de implementa�c~ao desta interface pode ser visto na Se�c~ao 5.2.4.5 Uma aplica�c~ao exemploComo ilustra�c~ao de uma pequena aplica�c~ao que pode ser constru��da sobre o ambiente deprograma�c~ao, temos os Programas 4.1 e 4.2.O Programa 4.1 �e um processo de uma aplica�c~ao que troca um token entre seus compo-nentes, n~ao executando outra coisa. O padr~ao de mensagens e estados deste processo n~ao �emuito interessante, mas ele serve como um exemplo da simplicidade da interface da classeNetwork. O Programa 4.2 �e um monitor que pode observar o Programa 4.1 em execu�c~ao.Na confec�c~ao destes pequenos programas n~ao nos preocupamos em fazem um tratamentode erros e exce�c~oes adequado em nome da brevidade. Vers~oes mais extensas destes doisprogramas foram implementadas, servindo como nossa base de testes dos algoritmos.5 Implementa�c~ao de Protocolos Quase-S��ncronosNesta se�c~ao apresentamos os algoritmos para obten�c~ao de EGC que foram implementadose como o ambiente de programa�c~ao introduzido nas se�c~oes anteriores foi utilizado na imple-menta�c~ao. Implementamos os protocolos quase-s��ncronos e os algoritmos para constru�c~aoprogressiva de checkpoints globais consistentes apresentados em [4].5.1 Rel�ogios e Protocolos Quase-S��ncronosUm protocolo quase-s��ncrono observa a troca de mensagens entre os processos da aplica�c~ao,trocando informa�c~ao de controle (rel�ogios) e for�cando um padr~ao de checkpoints sobrea aplica�c~ao [4]. Todos os protocolos quase-s��ncronos apresentam duas caracter��sticas emcomum: eles mantêm um rel�ogio e for�cam a aplica�c~ao a tirar checkpoints em certas situa�c~oes.Para cada mensagem que chega �e avaliado um predicado sobre o rel�ogio da mensagemrecebida e o rel�ogio da aplica�c~ao, caso este predicado seja verdadeiro ent~ao a aplica�c~ao devetirar um checkpoint for�cado.De�nimos ent~ao uma classe QSCkptProtocol, derivada de CheckpointProtocol, queimplementa um protocolo quase-s��ncrono abstraindo o rel�ogio a ser usado. Uma interface(QSClock) foi de�nida e possui m�etodos para manter e propagar informa�c~oes de rel�ogio al�emdo m�etodo mustTakeForcedCkpt(QSClock), que retorna true caso o processo deva tirarum checkpoint for�cado. A classe QSCkptProtocol mant�em uma referência para um objetoque implementa esta interface, usando este objeto como rel�ogio.A classe QSCkptProtocol implementa os m�etodos abstratos de CheckpointProtocol daseguinte maneira. Os m�etodos que tratam do envio e manuten�c~ao de informa�c~oes de controleassociadas a mensagens s~ao encaminhadas diretamente ao objeto que implementa o rel�ogio.O m�etodo que trata o recebimento de uma mensagem primeiro veri�ca se um checkpoint deve



16 G. M. Dias Vieira e L. E. BuzatoPrograma 4.1 Exemplo de um processo da aplica�c~aoimport java.io.*;import java.net.*;import java.util.Random;import chap.*;public class TokenProcess implements Runnable, Checkpointable{ private int pid;private boolean hasToken;private Random bag;private Network net;public TokenProcess(int pid, String configFile){ this.pid= pid; bag= new Random(666);if (pid == 0) hasToken= true; else hasToken= false;try { net= new Network(pid, configFile, new VC_FDI_Protocol(this));} catch(Exception e) {}}public void run(){ byte[] data= new byte[1]; int rand;data[0]= 23; takeCheckpoint();while (true) {if (hasToken) {rand= (int)Math.round(bag.nextDouble() * 2000);try{Thread.sleep(rand);}catch(InterruptedException e){}rand= (int)Math.round(bag.nextDouble() * (net.getNPeers()-1));try { net.sendMessage(rand, data); } catch(IOException e) {}hasToken= false;} else {try{ net.receiveMessage(data); } catch(IOException e) {}hasToken= true;}}}public void takeCheckpoint(){ try { net.sendCheckpoint(new Boolean(hasToken));} catch(IOException e) {}}public static void main(String[] args){ try{ new TokenProcess(Integer.parseInt(args[0]), args[1]).run();} catch(NumberFormatException e) {}}}



Estados Globais Consistentes 17Programa 4.2 Exemplo de monitorimport java.net.*;import java.io.*;import chap.*;public class Monitor{ public static void main(String[] args){ try {Photographer foto=new AllStatesSyncPhotographer("TokenConfig", new VC_ZPFPhotoAlgorithm());while (true) {Checkpoint[] state= foto.getGlobalCheckpoint();for (int i=0; i<state.length; i++)System.out.println(state[i]);System.out.println();}} catch(Exception e) {e.printStackTrace();}}}
CheckpointProtocol

QSCktpProtocol QSClock

LC_FDI_ProtocolVC_FDI_Protocol XN_BHMR_Protocol

QSLog icalClock QSVectorClock

LC_FDI VC_FDI XN_BHMRFigura 7: Hierarquia de classes para protocolos quase-s��ncronos.



18 G. M. Dias Vieira e L. E. Buzatoser tirado, chamando mustTakeForcedCkpt, e depois chama o m�etodo correspondente norel�ogio. Desta forma, para se de�nir um novo protocolo quase-s��ncrono, basta construir umrel�ogio que respeite os crit�erios do protocolo e derivar a classe QSCkptProtocol, instruindo-aa usar este rel�ogio.Existem dois tipos de rel�ogios l�ogicos usados pelos protocolos implementados: rel�ogiosl�ogicos escalares e vetores de rel�ogios. Constru��mos a classe QSLogicalClock e a clas-se QSVectorClock, que implementam parte da interface QSClock. O m�etodo mustTake-ForcedCkpt n~ao foi de�nido e �e a sua implementa�c~ao que caracteriza um protocolo es-pec���co. A Figura 7 mostra a hierarquia das classes que comp~oem protocolos quase-s��ncronos.Com estas classes j�a de�nidas a implementa�c~ao dos protocolos consistiu em escolher otipo de rel�ogio a ser usado e implementar o m�etodo mustTakeForcedCkpt. Implementamosent~ao um rel�ogio para protocolos de cada uma das classi�ca�c~oes: ZPF, ZCF, PZCF.O protocolo VC FDI propaga vetores de rel�ogios e �e ZPF. Este protocolo induz che-ckpoints sempre que o vetor de rel�ogios de uma mensagem recebida possuir algum valormaior que o valor correspondente no vetor de rel�ogios do processo. Este protocolo for�ca umn�umero n~ao limitado de checkpoints for�cados para cada checkpoint espontâneo.O protocolo LC FDI propaga rel�ogios l�ogicos escalares e produz um padr~ao de check-points ZCF. Este protocolo for�ca o processo a tirar um checkpoint quando �e recebida umamensagem com um valor de rel�ogio maior que o valor de rel�ogio do processo. Este protocoloinduz um n�umero menor de checkpoints do que o protocolo VC FDI, gerando no m�aximon� 1 checkpoints for�cados para cada checkpoint espontâneo.O protocolo XN BHMR propaga vetores de rel�ogios e �e PZCF. Este protocolo tenta de-tectar um tipo especial de ciclo-Z. Um checkpoint for�cado �e induzido sempre que o processorecebe um rel�ogio que contenha, para a posi�c~ao correspondente a este processo, o mesmovalor que o seu rel�ogio.Implementamos três classes VC FDI Protocol, LC FDI Protocol e XN BHMR Protocol,incorporando estas implementa�c~oes de rel�ogios. Estas classes podem ser passadas direta-mente a rede de comunica�c~ao, colocando o protocolo em funcionamento.5.2 Vis~ao ProgressivaGerar um padr~ao de checkpoints utilizando um algoritmo quase-s��ncrono �e apenas umaparte do problema de se determinar checkpoints globais consistentes. O algoritmo que regeo funcionamento do fot�ografo tamb�em deve ser constru��do, devendo ser compat��vel com opadr~ao de checkpoints gerado pelo algoritmo quase-s��ncrono.A implementa�c~ao dos algoritmos do fot�ografo consistiu em construir classes que imple-mentem a interface PhotographerAlgorithm. Implementamos três algoritmos, um paracada protocolo quase-s��ncrono implementado.O algoritmo VC ZPFPhotoAlgorithm constr�oi checkpoints globais consistentes a partirde um padr~ao de checkpoints ZPF e utiliza vetores de rel�ogios. A cada passo deste algoritmo,s~ao incorporados ao checkpoint global consistente todos os checkpoints que n~ao possuamrela�c~ao de precedência com outros estados ainda n~ao incorporados.



Estados Globais Consistentes 19O algoritmo LCPhotographerAlgorithm constr�oi checkpoints globais consistentes a par-tir de um padr~ao de checkpoints ZCF e utiliza rel�ogios l�ogicos escalares. Este algoritmoincorpora no checkpoint global consistente todos os checkpoints que tenham o valor m��nimode rel�ogio.O algoritmo VC PZCFPhotoAlgorithm constr�oi checkpoints globais consistentes a partirde um padr~ao de checkpoints PZCF e utiliza vetores de rel�ogios. Este protocolo progride acada passo ou incorporando checkpoints �uteis ou descartando checkpoints in�uteis.6 Conclus~aoO ambiente de programa�c~ao desenvolvido mostrou-se bastante adequado �a implementa�c~aode algoritmos para constru�c~ao de EGC. Implementamos sem grandes di�culdades algunsprotocolos quase-s��ncronos e conseguimos um conjunto de classes limpo e que possibilitougrande reutiliza�c~ao de c�odigo. Implementamos tamb�em uma aplica�c~ao de teste, compostapor processos que trocam um token, veri�cando que a interface da abstra�c~ao de comunica�c~ao�e poderosa o su�ciente servir como base para a experimenta�c~ao com estes algoritmos.Algumas melhorias poderiam ser incorporadas ao est�agio atual do ambiente de progra-ma�c~ao. Um mecanismo de lineariza�c~ao de mensagens se mostrou necess�ario, facilitando aconstru�c~ao da aplica�c~ao e principalmente simpli�cando o processo de propaga�c~ao de rel�ogios.Uma arquitetura que levasse em conta grupo de processos, eliminaria a necessidade de semanter um arquivo de con�gura�c~ao e possibilitaria a constru�c~ao de monitores mais 
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