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Resumo

O trabalhodescreve um sistemiategrado de geréncia de redem um sistema deegistro de
problemas. Mddulos especializados, orientados a analise de aspectos especificos do comportamento da
rede efetuanuma analise das caracteristicas e do status da mesma, fileeecios etentando

prover resposta automatizada e/ou recomendag@ie® cursos de acdmara as anormalidades
percebidas.

Abstract

This work describes arintegrated network managemesystem coupledvith a trouble ticketing
system. Specialized modules, oriented to different network characteristics atsabtsdus, flitering
eventsand providing automated response or/and advisoringpmtedures tdhandle perceived
abnormalities.

1 Introducao

As redes de computadores est@ioluindo rapidamente e cada weaissua utilidade tem-
se tornadandispensaveldada aacilidade em transferilados de um lugar pacatro. Contudo,
para seu perfeito funcionamento, é preciso haveswporte a operacao da rede e como esta é
uma tarefa umanto complexa foi especificado um SistemaTeuble Ticket [MAD 94] e um
Sistema de Alertas. O primeiro é utilizapara registrar e acompanhar problemegectados na
rede, enquanto o segundisa permitir ao administrador deede especificar condicbes de
excessao sobre as quais deseja ser avisado ou para as quais um registro de problemas (Trouble
Ticket) deva ser automaticamente criadonbos sistemas foranpropostos para ap@r a
organizagéo e estruturagao da geréncia de rede da UFRGS.

No trabalho de [MAD 94foi projetado emplantado unprotétipo desistema de trouble
ticket orientado ao acesso cooperativasisdema foi designadbINEMA-Cooperative Integrated
Network Management [MAD 93] e nele foram especificados médulos de manusegisieos de
problemas numa base d#ados euma plataforma basicpara configurar a obtencdo de
informacdes sobre a rede (acesso a objetos gerenciados em agentes remotos).

Todavia, a integracéo entre estes dois modulos (Sistema de Trouble Ticket e de Alertas)
feita por um outromddulo, designad®rocessador de EventoBlele deveraser armazenado o
conhecimento necessario para avaliar as informacdes obtidas via sistema de alertas e discriminar os



eventos menores que ng@odignos de registro, daqueles qurecisam resultar na criagdo de um
registro de eventos e precisam ser sinalizados, por outras maneiras, para o administrador da rede.

Este trabalhwisadescrever um sistema especialgti@ atuarda como um dosodulos do
Sistema de Alertas, 0 moédytwocessador de eventos. EstéduloProcessador de Eventosra
também integracdo com o Sistema de Troubieket de modo a poder gerar registros
automaticamente quando verficar a existéncia de condi¢cdes de excessao previamente especificadas
numa base de conhecimento a ele inerente.

O sistema resultante gassivel deacesso a partir de varigontos degeréncia local da
rede,funcionando como um elemento de integracao entre os esttwsasiministradores locais
dosdiferentes dominios de gerenciamento possivelmente existermedenalforma a permitir a
cooperacgao e integragcéo entre as atividades de geréncia dos administadores.

2 O Sistema de Alertas

O sistemapropostointegra-se ao CINEMA e serve para que quandorra algum
problema na rede ddniversidade, o administrador da mesma sejsado desse problema e
realize aacao corretiva adequada. Surancipal caracteristica é a busca de situagdes criticas com
base nas informacdes que possui a sua disposi¢ao.

E muito importante para as pessoas encarregadasddenistrar umarede de
computadores a utilizacdo de ferramentas que monitonam@sea. Essas ferramenfarmitem
avaliar o desempenho dade de formaagil, assimcomo tomar as atitudesabiveistdo logo
perspectivas ddalhas surjamAtravés das ferramentas de monitoracdo, o administrador ndo
precisa se preocupar em colétdormac6es manualmentende é muitdacil deocorrerem erros,
além de levar untempoconsideravelmente grande. Dependendo do tipo de ferramenta utilizada,
apos a monitoracao ser efetuada, o administrador € avisado dos problemas que estdo ocorrendo na
rede e entdoabe a ele tentar resolvé-los. Essas ferramentas gerabnatgmrelatorios sobre o
estado atual da rede, fornecendo estatisticas proveitosas para o administrador.

Com base nessas caracteristicas o sistema foi desenvolvichmni#oracdo da rede é
efetuada em objetosneaquinas definidagelo administrador apds a coleta destagormacdes o
sistema faz uma analisstatistica, gerando eventdéem disso, os eventos s&erificados para
se descobrir quais deles tém a necessaria gravidadetdmaeum alerta. Quando alertas sao
gerados, cadministrador ficasabendo que um problentorreucom a rede e que deve ser
corrigido o mais rapido possivel. Desta forma, o administiaaideficar livre para realizar outras
tarefas enquanto o sistema efetua as monitoragcoes definidas por ele.

O sistema de Alertas visa permitir ao administrador espectimadicbes de excessao
sobre as quais deseja ser avisado. Ele coletaalisa estatisticamente as informagdetidas,
auxilia namonitoracdo dosiveis deservigco epor conseqiéncia prov@eiospara a geréncia de
desempenho e de falhas. Geréncia de desempenpooéasso denedir o desempenho dedos
os elementos que compreendem uma rede de dados [LEI 93].

Através de monitoracfes continuas é posgivebntrar a utilizacdoorrente dognlaces e
segmentos de redilentificar areas de possivel congestionamento, isolar altas taxesaee
examinar opadrdes de trafego da rede. Cada um desses valoreapd@e ogerente de rede a
assegurar se a rede esta ou nao atingindo as expectativas de seus usuarios.

As informacgBes de desempenho dewsmnanalisadasobre um determinado periodo de
tempo. Esse periodo de tempo pode variar de poucos segundos para um més ou mais.



O sistema coleta odados em equipamentaoefinidos pelo usuario, filtra-oap6s uma
andliseestatistica e gera eventos. Nestalise € feita umaomparacdo do dado coletado com
algunsparametros, denominadtignites”, que saccalculados de forma automética pelstema
ou fornecidos estaticamente pelo usuario. Eventosmelmanatureza subsequentes ndo sao
gerados repetitivamente atravésudm de ummecanismo de histeresal comoproposto em
[WAL 91].

Os eventos gerados pekistemasédo analisadospor um dosmdédulos do sistema,
denominado processador de eventos. Usamda base deegras épossivel determinar quais
eventos tém a necessaria gravidade de se transformar em alertas e gerarem um registro de
problemas.

Eventos sédndicadores de situagbes anormais detectagesta dafiltragem dos dados
coletados junto aos equipamentos da rede. Enquanto alertas sdo indicadores de que estas situagoe:
anormaissdaocriticas, e representaaigum tipo de ameaca a manutencaondel dequalidade
dos servicos da rede.

A figura 1 mostra onde o processador de eventos se localiza dentro do Sistema de Alertas.
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Figura 1

2.1 Processo de coleta de informacgdes

A monitoragéo da rede se baseia em arquivo de configuracaoj@raetasdodefinidas as
seguintes informacdes para cada instancia de um objeto monitorado:
» Entidade Monitorada: equipamento a ser monitorado (roteador, ponte, estacao de trabalho, etc).
» Objeto: nome completo do objeto a ser monitoradduindo aentrada que o objeto de
interesse pertence (ex. interfaces.ifTable.ifEntry.ifinOctets.1).

* Expressdo: O usuario pode fornecer expressfesnas de objeto isolados tal como
implementado em [KRA94].




 Janela de Amostragem: espacotel@po utilizado para o calculo automéatibos limites (caso
esta seja opcdo do usudrio).

» Origem dos Limites: os limites podem ser calculados automaticamente peébema ou
fornecidos pelo usuério.

* Limites Superior e Inferior: valodoslimites informadogpelo usuério (caso essejaopcao do
USUario).

 Fatores Superior inferior: fatores utilizados no calculo automataws limites (caso estaeja
opcéao do usuério).

« Tempo de Monitoracdo: tempo que sistema ficara monitorando objeto informado
anteriormente.

Caso o administrador n@aiba quaisdo odimites adequados, sistemapodecalcula-los
dinamicamente, utilizando o mecanismo de Histerese, o qual serd descrito mais adiante.

Além de objetos isolados, o usuartambémpode fornecer expressdes no arquivo de
configuragdo. A partir de objetos da MIB Il (Management Information Base) podease
expressdes com as quaisgpselerdanalisar o desempenho dade deuma forma bastante precisa,
e com issso ajudar o administrador a tomarmelidas necessériggara melhorar o seu
desempenho. Um exemplo desse tipo de exprgssioser visto aeguir onde pode-salcular a
taxa de erros de datagramas IP, para tanto utiliza-se objetos da MIB 1l [MCC 91]:

(ipInDiscardst ipInHdrErrors ipInAddrErrory

taxa de errosip= Rece
ipln Receives

Cada expressao representaa condicdo ger inspecionada periodicamepgrapermitir
detectar eventuais problemas na rede.

Apés a leitura do arquivo de configuracdo, a monitoragdo comeca a ser realizada. Cada
valor amostrado é decrementado de seu antecessor, dando a certeza ao usuanaldesjue
obtidos, porserem diferencas, refletem a evolucdo do indicador desdiei@ daamostragem.

Entdo esse valor é comparado com limites calculados dinamicgmeémtdstema. Ao efetuar-se a
comparacdo e verificar-gpie 0 valor monitorado esté fora uhdervalo definidocomo"normal”
para aguela rede, um evento é gerado.

Através da analise dos eventos gerados podem ser ou ndo criados alertas ao administrador.
Para cada alerta ser& criado um registrprablemas no Sistema de Trouble Ticketmcomo
uma mensagem sera enviada ao administrador por meio de um mail.

A andlisedos eventos éealizada através dema base deesgras, e €laque decide se um
alerta deve ou ndo sgerado Assim,pode-severificar o problemajue realmentesta ocorrendo,
além de agregar uma recomendacao.

2.2 O Mecanismo de Histerese

Este € unmmecanism@roposto naRFC 1271 para grupo deAlarmes da RMON MIB
[WAL 91]. Seufuncionamento é definido da seguinte forma: dioites sdodefinidospara cada
objeto monitorado, dimite de subida(ou superior) e o de descidau inferior). Para qudimites

de subida e descida sejajarados € necessaraplicar certas condi¢des. Aigura 2 mostra o
funcionamento dessmecanismopara um objeto qualquer que esteja sendo monitorado, este



objeto pode ser, paexemplo, 0 nUmero dpacotes que estdo entrangor uma determinada
interface de algumoteador. A partir domites de subida descida é possivel criar eventos que
avisem ao usudrio que algo fora do normal est4 acontecendo. Os limites indicam o intervalo dentro
do qual o valor de um objeto amostrado deve estar quando a rede estéstad@oormal”, ou

seja, tudo esta funcionando normalmente sem muito atraso e sem a rede estar muito lenta.
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Figura 2 - O mecanismo de Histerese.

Segundo [MAD 94], um evento de subida (ou superior) é gerado se:

* 0 valor recebido é o primeiro desdenécio daamostragem e flag para acaanicial definido
pelo usuério € EVENTO_DE_SUBIDA ou EVENTO_DE_SUBIDA_OU_DESCIDA;

* 0 valor recebido ndo émrimeiro a seamostrado, e este valon@ior ou igualque olimite de
subida, sendo que @timo valor recebidaté entdo eranenor que dimite de subida e o Ultimo
evento gerado foi um evento de descida.

De um modo complementar, um evento de descida (ou inferior) é gerado se:

* 0 valor recebido é o primeiro desdenécio daamostragem e flag para acaanicial definido
pelo usuéario € EVENTO_DE_DESCIDA ou EVENTO_DE_SUBIDA_OU_DESCIDA;

0 valor recebido ndo € rimeiro a selamostrado, e este € menor igual que olimite de
descida, sendo queuitimo valor recebid@té entdo erenaiorque olimite dedescida e o Ultimo
evento gerado foi um evento de subida.

O sistemapropostotambém utilizaeste mecanismopara calcular automaticamente o
intervalo dentro doqual os valores amostradogevem encontrar-se. Gsistema calcula esses
limites apartir deuma base ddados qudoi previamente criadpara a rede, isto @mabaseline
(ver Anexo) da rede. Os valores tipicosutiea série debjetos da MIB Il se encontranessa
base de dadogntdo osistemaprocura 0 objeto adequado e automaticameal®ila oslimites
para aquele objeto.

Caso o valor que acabou de ser amostrado encontrar-se fora desse intervalo, um evento
indicando uma situacdo anormal gerado, conforme algumas condi¢des. Devido eatas
condicdes, eventos idénticos ndo sdo gerados sequencialmente.

Conforme a figura 3, uma determinada instancia debjeto pode ultrapassarmesmo
limite vérias vezes mas de forma esparsa no tempo semliquie @postoseja ultrapassado neste
tempo. Levando isso em consideracao, o sistema em questao faz algumas extensé@sisoo
de histerese original. No mecanismo original, apenaswamto serigerado quando essa situagao
ocorresse. Entdo para quwis de umevento possa ser geradosistema considera o tempo
decorrido desde dltimo evento gerado. Se o tempo decorridorf@ior que o tempo de espera



definido pelo usuério, unevento idénticopode ser gerado, caso dsmaiscondi¢cdessejam
satisfeitas.
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Figura 3 - Mecanismo de histerese original desconsidera tempo entre eventos idénticos.

Outramodificacdo com relacado anecanismo original é adoimplementacdo dflag de
acao inicial. Neste caso, se o primeiro valor amostrado encontrar-se fonaitdeslefinidogelo
sistema, um flag dacaoinicial constante égual aEVENTO_DE_SUBIDA OU_DESCIDA sera
gerado.

E importante também levar em consideragdandolimites tendem ao infinitosendoeles
de subida (¢) ou de descida ¢), e ainda um igual aoutro. Em cadaaso deve-se tomar
bastante cuidado para que evergemgerados no tempo corretosegundo as condicdes
definidas inicialmente.

Ainda outra extensdo dessmecanismo é o calculautomético dodimites. As redes
académicas em geral ndo comportam-smesma formalurantetodo o da. Geralmente nmicio
da manhd mumero de pessoas gestdotrabalhando em suas estacddmémenor que ndinal
da manh&, bem como no inicio e final da tarde onde o trafego também varia bastante.

Com base nisso o sistema é capaz de calculanitss dinamicamente. @alculo é feito
de acordocom o tamanho dganela deamostragem definido pelasuario no arquivo de
configuragdo, que seekplicadomais adiante. Enuito importante compreender a reaplicacéo
de calcular os limites dinamicamenpelo sistema: odimites superior e inferior tornam-se
flutuantes ao longo do temgprincipalmentepara indicadores de trafegooatros quesofrem
variagbes no tempoplém disso, também é important®tar que alistanciaentre oslimites
superior e inferior de umnesmoobjeto monitorado sempraram notempo, exceto para objetos
monitorados cujos valores para as instancias sdo constantes ao longo do tempo.

Os limites de subida e descikocalculadosatravés danédia e desvipadrdo dowvalores
gue foram amostrados previamente e encontram-sen@arbase dedados (ebaselineda rede).
Desta forma, as expressoes utilizadas sao as seguintes:

LS=p + (Sx0)
LI=p+(xo0)
onde:
LS = limite superior (ou de subida);
LI = limite inferior (ou de descida);
M = média aritmética para os valores amostrados contidos na janela de amostragem;
S = fator para calculo do limite superior;

I = fator para calculo do limite inferior;



o = desvio padréo para valores amostrados contidos na janela de amostragem.

Os fatores de célculo das expressdi@siasdo providos de tdbrma que transformam-se
em pontos de customizacao paradministracdo da rede na obtencis limites. Estes fatores
podem ser usados para alargar ou estreitar a faixa na qual os valores amostrados devem situar-se.

2.3 A Reinicializacdo de Contadores

A maioriados objetos da MIB Il s&o contadores. Esses objetos pagdenas aumentar
seu valor, sendportantocumulativos. Mas existe um determinado momento emetpse séo
reinicializados, voltanpara o0 zero @ecomecam a partidali, processo conhecido convarap
around Isto acotece quando o valor32 - 1 ou 4.294.967.295 é atingido conforme [M@Q].

Um exemplo desse tipo ddjeto € o nimero dectetos quesaem de uma determinada interface
(ifOutOctets). Este @penas um motivo porque contadosésinicializados. Alémdisso, podem
ocorrer interrupcdes duranteantagem de uma monitoraggoando, poexemplo, unroteador

€ reinicializado.Neste casdambém h& uma reinicializaca@os contadores, voltandodos a
contagem a partir do valaero. Ferramentas que seilizam de monitoragbes constantes em
objetos contadoreslevem sepreocupar em tealguma forma de determinagguando uma
interrupgao ocorreu.

Ainda outrasituacdo onde pode ocorrer interrupcdo dos contadores € quando operacdes
de escritas sé@o efetuadasr diferentes gerentes em umesmocontador naagead-only [MAD
94]. Mas como éimpossivel determinar acorréncia de operacdes de escrita em qualquer
momento passado, esta situacdo ndo é considdrada, € importante diferenciar quando
ocorrem resets e quando ocorremwvrap arounds Em ambos os casos, quando se estiver
trabalhando condiferenciais decontadores em tempaliferentes (t1 e §) esses diferenciais n&o
devem ser baseados em apenas sub#ragasimplescomo A(}) - A(tj.1), massim deve-sdevar
em consideracéo o valor obtido antes da reinicializagdo, com a seguinte expressao:

DA = (AZ) - Alti-1)) + At)
onde:
A(Z) = valor obtido imediatamente antes da reinicializa¢ao;
A(tj-1) = valor obtido no instante da Gltima amostragem realizada;
A(tj) = valor obtido no instante da amostragem sendo realizada (ap0s a reinicializagdo).

A forma dedetectar quando ocorreu uresete umwrap aroundé bastantesimples.
Monitorando-se paralelamenteabjeto SysUpTime,que indica aquanto tempo o agente esta
rodando, éossivel determinar se uma maquina foi reinicializadad&u Caso @nstancia desse
objetoseja menor dgjue aultima amostragem, entd@@ssume-se que houveeanicializacdo do
equipamento gerenciado, ou se&japrreu umreset Caso contrario, assume-se q@drreu um
wrap aroundno contador.

Sabendo-se que ocorreu wrap arounde que isto ocorre quando um contadioega ao
seu limite maximo 22 - 1 (4.294.967.295) @ossivel utilizar-se da seguinte exprespaca
determinacédo dos diferenciais.

AA; = ((VALOR MAXIMO) - A(ti.1)) + A(t)



Na verdade, émpossivel determinar de forma deterministicansés de umwrap around
ocorreu entre unmstante eoutro demonitoracao se estes forem muito distantegempo. Para
tanto, émuito importante dimensionarroaisadequadamente possivel o intervalo de amostragem
de forma que ocorra no maximo uma interrupgéo a cada instante de amostragem.

Da mesma forma éuito dificil determinar o instantexato antes de umesetocorrer.
Portanto, sempre quesetssdo detectados pesistema, o valor calculado cornmalicado acima é
colocado em seu lugar.

Pelo quefoi estudado enalisado, o intervalmais adequado entre monitoragcdes parece
ser de uma em uma hora, sendo este o intervalo utilizado pelo sistema.

2.4 Janela de Amostragem

O célculo das médias e desvios padréo descrito anteriormente deve ser feito de acordo com
um tempo estipulado previamente no arquivo de configuracéo. E atranésaiismo de janela
de amostragem que o espaco de tempo entre as monitoracdes € determinado.

Existem doigipos dejanelas deamostragem: as de tamanho cumulatimoluindo todas
amostras efetuadas desdeniio dacoleta de dados até momento atualbem como as de
tamanho fixo. As janelas de tamanho fixo podem assiaestaticas, quandimites sdocalculados
uma unica vez e sem muita freqiiéncia, ou deslizaqes,ddimites sdocalculados cada vez que
chegam novos dados a estacao de geréncia.

Os trés tipos dganelastém suas vantagens e desvantagens, sendanalks de
amostragem deslizantes as utilizadas no sistemguestao. Aprincipal vantagendesse tipo de
janela é dato dos parametros didtragem sempre serem atuaisigto-adaptaveis a situacdes de
mudanca. Assim, o célculo da média e depadrdosempresdo recalculados a cada nova
amostra recebida. Quandma novaamostra é recebida ejanela seencontracheia aamostra
mais antiga € descartada e a nova é colocada em seu lugar.

3 Sistema Especialista

Um sistema especialista € usoftware de solucdo de problemas que incorpora
conhecimento especializado em um dominio limitpdoa fazer um trabalho que geralmente é
feito por umapessoa muittbemtreinada [CR(B8]. Umsistema especialista pode trabalhar com
dados incompletos e inexatgmdelidar com complexidadegode forneceexplicacbes de suas
conclusdes e pode talvez aprender por experiéncia.

Nem todos os sistemas especialistas possuem todas essas caractedspoas-salizer
gue umsistema especialista tem a capaciddddpalgumestado de um processo, dizer o que
fazer, baseado em um conhecimento que pode ser aplicado para aguela situacao.

Em geral, sistemas especialisggdicam técnicas de Inteligéncia Artificiatendo como
nucleo de tais sistemas uma base de conhecingpr@a@onsisteumacolecao de fatoglefinicdes
e regras heiristicas, adquiridas diretamente do especialista humano [TAR 90].

O uso de heuristicas é uma caracteristica chave de um sistema especialistas@vemuais
para pesquisar as solucdes de problemas. Essas heursstchmsicamente "regras" que
especialistas no problema utilizapara resolvé-los [PAS6]. Aléem disso, alinguagem de
especificacdo de um sistema especialista € tipicamente um conjunto de heuristicas na forma de
regras IF-THEN. Essiinguagem é declarati@sto é,ela especifica gue fazer, ao contrario das
linguagens procedurais que especificam como fazer alguma coisa).



Em um sistema dproducdoumaregra € simplesmente, urpar condicdo-acdpdada a
existéncia da condigdo expressa, faca a agao. As regras sdo expressas da seguinte forma:

IF <condi¢de> THEN <agéo>

Sistemas especialistasio compostos dema Base de Conhecimento, na forma de
heuristicas ou um conjunto de regragjti&zam um mecanismajue faz inferénciaatravés da
aplicacdo de regras baseadas em conhecimento. E atrairderéecias, andlises baseadas em
fatos e premissas, queststema consegu@ar suas conclusdes. Tendo ambiente baseado em
regras, a inferéncia determina quais regéamplicaveis e quaidestas regrageveriamser usadas
em uma determinda situacao.

3.1 Gerenciamento de Redes utilizando Sistema Especialista

Um dosmaiores avagos da area dgerenciamento de red&s devido aouso desistemas
especialistasPor exemplo, na area de gerenciamento falbas, sempreque um problema
acontece, sistemaenta tomadiversas decisfes, analisando histérico de ocorréncias do sistema,
0 que reduz em muito os trabalhos rotineiros executados por operadores de rede [BRI 93].

A utilizacdo de sistemas especialistas no gerenciamento deedenpodejudar em muito
o administrador da mesmalada a complexidadgue é gerencid-la. Através destemas
especialistas € possivglpr exemplo, prever a carga e performanceud® rede, comisso,
problemas podem ser antecipados e ac¢des corretivas podem ser tomadas anbtetema
realmente acontecer.

O diagnéstico de um sistema especialistdainferir a causa de um problema através dos
sintomas reconhecidos ndados qudoram coletados. Diagnésticos podéular falhas de uma
rede euma vez umdalhatenha sido localizada, o usuagode semvisado para tomar @evida
providéncia.

E importante que ursistema especialista armazene informacdes relatieaos, falhas e
outrascondicdes problematicas de umele. Etambém muito importanteer armazenado estas
informacdes na forma de limiaregye quando ultrapassadagterminam uma sinalizagdo ao
operador ou énicio de umaacao corretiva. Segundo [TAR 90], waterminaddimiar pode ser
aceitdvel numaituagéo de cardave narede,mas intoleravel numautrasituacdo, de cargaais
intensa, onde o numero de retransmisédigs comque o trafego totadxcedesse a capacidade do
enlace, afetando seriamente o tempoedposta. Portantdeve-se dispor de estatisticas de erros
em funcao do trafego existente e ndo apenas de valores absolutos.

Além disso, cadaivel dediagndstico deveer um roteiro préprio, tend@ssim,passos ou
etapas a serem cumpridos em cadel. Logo, pode-se ter aecessidade de emitir alertas se
certos limiares forem atingidos sengue o problemaseja solucionado. E importanfgara o
gerenciamento de unmade que istema consigibmar acdes corretivas e proweibsidios para
apoiar a analise de tendéncias do comportamento dos componentes da rede.

Para se determinar tendéncias do comportamenioneeede € precisanalisar os dados
qgue foram coletados dmesma.Desta forma, pode-se evitar gpeoblemas se tornem muito
graves, antecipandomedidas a seremomadasAssim, tem-se um sistemque "aprende” com o
passar do tempo e com a ocorréncia de eventos.

3.2 O Processador de Eventos



A medidague eventos sao gerados pelo sistesiegsao passados para um médulo, o
processador de eventos, onde é submetidona base deegras e entdwerificado se ha
necessidade de gerar um alerta ou ndo. Estas regras sdo construidabas@ma experiéncia
pratica dos administradores da rede.

Para cada eventmalisadgodehaver o incremento deontadores em fungao da chegada
de eventos idénticos, a geracdo de alertapamle ocorrer o descartdaquele evento sendo
analisado.

As regras daistemasdoimplementadas na forma de comanidoghen...elsee elasestao
voltadas a geréncia de desempenho e de falhas. Abaixo encontram-se atguasagudoram
implementadaparaverificar o andamento d&de da UFRGS e foraamalisadas no intervalo de
uma hora:

» Verificagdo do estado de uma interface

E possivel identificaquandouma interfaceesta down através da observacdo de dois
objetos da MIBII, ifOperStatus (estadoperacional da interface) e ifAdminStat(sstado
administrativo da interface). Para tanto a seguinte regra € utilizada:

IF (ifOperStatus own)
THEN IF (ifAdminStatus =up)
THEN IF (ap6s trés tentativas eémervalos de cinco minutos a interface continuar
down)
THEN (Manda umaviso ao administrador do sistema através demaih
dizendo que a interface de determinadauinaestadowne a hora
que isto foi observado.)

Quandouma interfaceestddown pode-se dizer que tem-gea situacao bastante critica e
com issodiminuiu-se otempo de observacdo daquela interface que encontra-seesieste. Se
nada de anormal é verificado com uma interface, o intervalo de monitoracdo continua sendo de
uma hora. Uma interface pode estawnpor motivos como: falta deortadora ou o “outréado”
nao enviou umkeepaliveem dez segundos (istouéna caracteristica dalSCO onde ambos o0s
lados enviam uma mensagem informando que estéo vivos).

» Percentual de ocupacédo de uma interface

O percentual de ocupacéao uimaredevai depender principalmente da capacidefitiva
de transmissdo neede, dependendo coisso da velocidade queéma determinada interface é
capaz de transmitir. Pauenarede Ethernet constuma-gtlizar um percentual daté 30%, apods
este limite a rede pode tornar-se congestionada. Ja no caso de se tratarrderface serial esse
limite aurrenta, passando paB@%. Este percentualrdaior pois a velocidade de transmissdo de
uma interface serial € bem menor do que de uma Ethernet.

Quando percentuaiacima dessedimites forem verificados no sistema equestdo, o
administrador é avisado e cas@mblema persista uma medida deveea tomada, tal como,
confinamento ddrafego ou aumento deemoria e velocidade dgocessamento nos servidores
da rede.

Uma rede pode tornar-se sobrecarregada quando o numero de usuarios aumentar em
determinado segmento de rede ou uma aplicagdo comecar a ser muito utilizada.



» Percentual de erros de uma interface

Pacotes com erragcebidos ou enviados parma interface poderser devido a colisdes,
ou problemas em equipamentos canamceiversou driversque controlam a placa dede.Além
disso, alinha pode estar conproblemas ouentdo aquela interface podestar enviando ou
recebendo pacotesaiores do quela écapaz de enviar oreceber. Fpossivel verificar se isso
esta ocorrendo consultandovariavel ifMtu, a qual indica ¢amanho do maior datagrama que
pode serenviado ou recebido pela interface [MOC]. Erros ocorrenmais frequentemente em
linhas seriais, onde a maior causa deles € devido ao ruido.

A rede Ethernet, paermais confidveldeve possuir um percentual demaximo 1% no
intervalo de uma hora. O mesmo néo ocorre com linha serial, onde a taxa de erros € mais elevada.

Levando isso em cosideragéo foi criada a seguinte regra:

IF (((interface = “Ethernet”) AND (taxa de erros > 1% no intervalo de uma hora)) OR
(interface = “Serial”) AND (taxa de erros > 7% no intervalo de uma hora)))
THEN envia aviso ao administradoecomendando-eerificar ataxa de colisbes, pois
elas podenestar gerando errosemcomoverificar acarga da rede. O percentual
de erros pode aumentar a medida que o trafego da rede aumenta.

A taxa de erros dmterface serial foi definida levando-se eonta os valores obtidos da
baselineda rede, sendo que esta taxa ira variar de segmento para segmento.

» Percentual de pacotes ICMP enviados ou recebidos por uma interface

Um numero excessivo desse tipo mhcote pode degradardesempenho de unmade.
Enquanto durante periodos de trafego normal o poder de processaomsumido pode ser
minimo, emhorasmaisocupadas, @nvio de grandes numeros pigcotes ICMP podem requerer
recursossuficientespara sensivelmenteatrapalhar o desempenho da entidade, [28]. Para
identificar o excesso desse tipo de pacote foi utilizada a seguinte regra:

IF ((taxa de pacotes ICMP > 29%ND (apoés trés tentativas eimtervalos de cinco
minutos a taxa continuar alta))
THEN (Avisar ao administradagyue um nimero de pacotes ICMP esta alto, gerando um
registro de problemas )

Esta taxa podaumentar quandoma maquinado consegue encontnamaoutra pois a
interface que chega até ela edan.

E importante notar qu@em sempre a recepgdo cenvio depacotes ICMP podem
significar que um problema de desempenho existaspossuir essas estatisticas pode ajudar a
resolver um problema futuro.

* Verificag&o de reinicializagao do roteador

Para geréncia dialhaspode-severificar se umroteador est&endoreinicializado muito
freqientemente. Isso pode estar ocorretelodo a falta de energia elétrica, mas tamipéate
ser devido a problemas internosrateador. Aprincipal forma dedescobrir isso € verificando o
contadorsysUpTime daqueleoteador. Se fowerificado que ele esta sendaeinicializado em
intervalos irregulares e freqlentes, deveedicar seoutrasmaquinasque esta@roximas a ele,
também foram reinicializadas. &eontecer dessasaquinasndo terem sidoeinicializadagpode-



se dizer que o problema nagér falta de energia sim por algum problemanterno que esta
ocorrendo no roteadoDeve-se entdavisar ao administrador dade do problema encontrado
além de criar um registro de problemas para ele.

Para tanto a seguinte regra € utilizada:

IF ((roteador_reinicializado) AND (n&o houve falta de energia))
THEN (Alerta o administrador que o roteador esta seeithicializadopor motivo interno
e cria registro de problemas.)

Todas essas regras foram definidas levando-se endeasio os objetos da MIB Para
tanto, foram selecionados objetos que séo aplicados na geréncia de desempéalhas Aada
€ possivel criaregras com@or exemplopara taxa de pacotésoadcast percentual de pacotes
descartados, entre outras.

E muito importante sabedentificar todas agpossiveis causas pelas quais um problema
pode ser gerado. Qistema deve fazer varidestes antes ddeterminar a causa ddgum
problema para@ntdoavisar o usuario. Assim, o administradgonseguira corrigir o problema de
uma maneira maisapida e precisa, sem precisar fipardendo tempo testandarios elementos
de rede para descobrir a causa do problema. Um exemplgpdsser a alta taxa de erros como
mencionado anteriormente.

Uma variavel estar fordoslimites pode acarretar enérios problemas todoseles devem
ser levados em consideracdo quando o usuario precisar ser avisado que algo de errado ocorreu. S6
assimserapossivel corrigir o problema deodo que a rede a volte sua operacdo nornmaie
rapido possivel.

4 Aspectos da Implementacéo

O sistema de Alertas utilizapgrotocolo SNMP(Simple Network ManagemenProtocol)
para consultar o valatos objetoselecionados para as monitoracées. O SNMP @ratocolo
de "pedido/resposta”, sendo os pedidos formg@dosoperacdedais comoget get-nexte set
Para suaitilizacao foi utilizado gacote de software CMU da Carnelylellon University.Este é
um pacote dedominio publicoque trabalha com éinguagem C e @de ser obtidgpor ftp
anonymous.

Inicialmente o sistema desenvolvido possui uma base de dadoseseliaeda rede para
alguns objetos da MIBI. A tabela 1 apresentaraédia de tréobjetos quefazem parte da
baselinede um dos roteadores da UFRGS, o roteador “routcc.ufrgs.br”.

magquina hora ifinUcastPkts| ifInOctets ifOutErrors
routcc.ufrgs.br 01-00 20671 669386668 0
routcc.ufrgs.br 02-01 16711 602228342 0
routcc.ufrgs.br 03-02 15076 1642590574 0
routcc.ufrgs.br 04-03 11451 331755135 0
routcc.ufrgs.br 05-04 12281 76863259 0
routcc.ufrgs.br 06-05 7805 1578565693 0
routcc.ufrgs.br 07-06 11718 332992787 0
routcc.ufrgs.br 08-07 20488 395949751 0
routcc.ufrgs.br 09-08 32862 927888820 0
routcc.ufrgs.br 10-09 67765 140418596 0




routcc.ufrgs.br 11-10 104142 651624254 0
routcc.ufrgs.br 12-11 101876 1486858883 0
routcc.ufrgs.br 13-12 79598 1077174639 0
routcc.ufrgs.br 14-13 98111 531428627 0
routcc.ufrgs.br 15-14 110952 961016833 0
routcc.ufrgs.br 16-15 134867 716550474 0
routcc.ufrgs.br 17-16 116927 276037381 0
routcc.ufrgs.br 18-17 80231 672475851 0
routcc.ufrgs.br 19-18 58956 660351667 0
routcc.ufrgs.br 20-19 37589 335617578 0
routcc.ufrgs.br 21-20 24142 664407946 0
routcc.ufrgs.br 22-21 23208 658692718 0
routcc.ufrgs.br 23-22 26082 69901629 0

Tabela 1 - Médias dos valores monitorados

Para tanto,foram feitas monitoracdedurante um més, sendo o valdos objetos
consultados de uma em urhara, através de operacdes gt do SNMP. ApGs caddia de
monitoracdo os valores foram decrementadosioautros para se obter o quargalmente foi
alterado deumahora para outra e ent@sses valores decrementados foram armazenados em
outrabase de dados. Com isso, quando novos obgteemser monitorados, é essa base de
dados que serd utilizada para o calculo das médias e desvios padrao.

Para formar &aselineforam selecionados objetos dos seguintes grupos: interfadeg, ip,
udp eicmp. Osobjetos escolhidos para cadeupo foram aqueles relacionados a geréncia de
desempenho e de falhas, t@mo, iflnUcastPkts, ifinOctets, ifOutOctetglnDiscards, entre
outros.Tais monitoracdes foram efetuadas nos servidaresipais da universidade, beztomo
em alguns roteadores.

Para monitorar o grupo deterfaces de cada maquina foi verificado, primeiramente,
quantas interfaces cadaaquina possuia assim foi possivetonsultar todas asterfaces das
magquinas em questao.

A medidaque as monitoragdes sao efetuaddas sdo armazenadas em um banco de
dados. Para tantaytilizou-se o sistema de banco dados POSTGRES [STO 90hantendo
assim compatibilidade com o sistema de Trouble Tickets, que utiliza 0 mesmo sistema.

Depois dabaseline da rede tersido criada, utiliza-se o sistempara monitorar
determinados objetgsor um periodo de tempoaeiando algo estiver fora do "normal", isto €&,
quando os dados consultados re@biverem deacordocom abaselinge um evento € criado
podendo ser gerado um alerta ou ndo. Rar®,deve-se preencher um arquivo de configuragao,
0 qual esta descrito ngrimeira secdo. Caso o objeto que o usuat@seja monitorar nao
encontrar-se nbaselineda rede, este pode ser monitorado durante um més e entdo ser incluido na
baseline Além disso é possivel substituir urbaselineque ja esta antiga, criadealguns meses
atras, por outra mais atual.

Quando osistema de Alertas consulta a baseatgas e wéfica que um alerta deve ser
enviado ao usuario, ele também consulta a baseodble ticket paraverificar se 0 mesmo
problema ja aconteceu anteriormente e qual solfgiadtilizada para corrigi-lo. Destdorma o
sistema pode aprender maneiras diferentes para corrigir um mesmo problema.

A confiabilidade foiconsiderada pelo Sistema de Alertd&o utilizados arquivos déog
para manter as informacdes sobre eventos e alertasdqugeradosiAssim, evita-se de perder
informacdes quandg@or exemplo,ocorreruma falta de energia elétrica. Sempree osistema



reinicia sua execugacgle procura porarquivos delog no disco. Caso estes arquivesgstam,
eventos serdo ggrimeiros a seremprocessados e alertas serddicados ao administrador da
rede. Se osistema terminar sua execucdo normalmente, arquivdsgdeque foram criados
anteriormente, serdo removidos.

5 Conclusao

O sistema ora proposto visa oferecer as seguintes funcionalidades:

* Funcionar comouma espécie delanilha hospitalar ou meméria/buffepara registro de
ocorréncias e da situacao da rede a cada instante;

» Organizacao e atribuicdo de tarefas (quem esta fazendo o que, quem pode fazer o que);

* Indicacdo de pessoas responsaveis pelos diversos segmentos da rede e forrsedesidioes
para que possam cooperar na solugcéo dos problemas;

* Vigilancia continua sobre a red@specionando parametros criticos e alertando as pessoas
apropriadas quando necessario;

» Fornecer uma visdo geral da situacdo a técnicos e Usuarios;

» Apoiar andlise estatistica e estudo de tendéncia da rede;

* Filtrar alertas para nao sobrecarregar o operador da rede;

» Registrar 0 uso (duracéo e interrup¢des) das facilidades da rede para fins de contabilizacéo;

* Prover uma imagem da rede para o Centro de Operacdes e Controle.
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