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RESUMO

Nestetrabalho, apresentamos o0s principais aspectos relaciooanioses
sistemas de correio eletrdnico em ambientes distribuidos. Inicialmente, analisamos
a funcionalidade e arquitetura basicgpara sistmas de correio eletrdnico,
incluindo todos oseus componentes. Em seguida, enfocam8M@P (Simple
Mail Transfer Protocol)considerado gpadrdo“de facto” para protocolos de
correio eletrénicoPor fim, apresentamos o0s dois conjuntos de especificacdes do
modelo Internet propostogara estender a interoperabilidade dos sistemas de
correio eletrénico.

ABSTRACT

In this paper, we presetiie most importanaspects related telectronic
mail systemdor distributedenvironmentsFirst, weanalyze the functionality and
the basic architecture foelectronic mail systems, includirgl its components.
Next, we deal with thetandardSMTP (SimpleMail Transfer Protocol)which is
considered the “ddacto” standard forelectronic mail protocols. Finally, we
present two sets of specifications for the Internet model, proposed for extending the
interoperability of electronic mail systems.

1. Introducao

Os Sistemas de Correio Eletronico([Qua90] [Eng94a] [ES93] [ES94Hal9o3b]
[HM91] [Com91a] [Com93a] [PA92] [Tei95]) configuram-se comma ferramenta crucial
para 0s negocios de itas organizagdes, constituindo-semo uma tecnologia trivialmente
empregada nos dias de hoje. A comunicacao envahasies sistemdsatamuito mais do que
a simpledroca demensagensntre amigos, abrangendo aplicacdes para atender a pedidos de
compras, ordens de pagamento, transferéncias bancariasfras tipos de trocas de
documentos administrativos, que substituem os documergowalentes em papel. Os
sistemas deorreio eletrbnico quebramtaania dotempo, movendanensagengor longas
distancias, armazenando-as e passando-as adiante para adpestmajuandeestaestiver
apta para recebé-las.

1 O trabalho deste autor foi realizado através do Mestrado em Informatica da UFPb.



Os sistemas deorreio eletronicsurgiram em meadaios anos sessenta baseados em
sistemas deomputadores comsistemas operacionais de compartilhamentteago.Naquela
época,comecaram a proliferar terminais pelos diverdepartamentos das organizagcfes. Os
primeiros sistemas foram escrifosr acaso, partir de projetos dénal de serana de um ou
dois programadores ansiogo® solucionar problemas locais. Tais sistemas apresentavam
nenhuma uniformidad@ES93]. A substituicAo de memorandos em papet uma versao
eletrbnicados mesmosera aidéia motivadora.Assim, as primeirasersées de sistemas de
correio eletrénico apresentavamma desvantagem crucial: enquanto memorandos escritos em
papel podiam ser enviados para qualquer pessoaemrsagens deorreio eletronicdicavam
limitadas aqueles empregados que estivessem conectados ao computador central através de um
terminal.

Quando em 1969 o governo americano deicio a ARPANET [Qua90],
pesquisadores em universidadesugros bcais passaram teocar dadoletronicamente uns
com osoutros. Osistema decorreio eletronico passou rapidamente a ser usadibvdesas
formas, permitindo também a transferénciadgostipos de informacdes, conpmr exemplo
programas executaveis e arquivos de dados.

Com a proliferacdo de estacdenitye demicrocomputadores conectados em redes
locais, a possibilidade de grandes organizacgdes utilizarem sisteroag@e eletronico para
facilitar a comunicacaentre seus empregadis sensivelmente incrementada. Atualmente, os
sistemas deorreio eletrdnico estadisponiveigparamilndes depessoas ertodo omundo, e
mensagensaofrequentemente trocadas endligersas plataformas operacionais de diferentes
organizacfes. No entanto, um duosiores problemas com sistemasodereio eletrénico é
exatamente a falta de compatibilidade entre os diversos sistemas disponiveis.

Os dois grandes fornecedores de padrdesgisteanas deorreio eletronico [Gra9l]
sao a ISO/ITU-T lpternational Standards Organization/International Telecommunications
Union - Telecommunicatiopsom oprotocoloX.400 ([HM91] [Hal93b] [VN90b] [Bla91]) e
a Internet com oprotocolo SMTP (Simple Mail Transfer Protocpl ([FA94] [HM91]
[Com91a] [Com93a] [Hal93b] [Qua90]).
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Neste artigo, nosso objetivo € enfocarmos, particularmente, as caiaaterésta
arquitetura basica do padrao da Internet, 0 SMTP.

2. Arquitetura Bésica para os Sistemas de Correio Eletronico

Os sistemas deorreio eletronico constituem servicos da camada de aplicagéao, e sua
popularidade deve-se ao fato de oferecemegganismos de transferéncia de informacdes de
maneira muito convenient&os protocolos de redesais simples, ogacotes contendo
mensagens deorreio sdoenviados para o destinatario, e ceso de ndseremretornados
avisos de recebimentoatknowledgemerifs sao utilizados mecanismos d&emporizacao
("time out) e retransmissao para segmentwhviduais.Por outrolado, nos protocolos para
correio-eletronico, o sistema deve fornecerntsos que irdo garantir andependéncia de
falhas emconexfes da rede ouradependéncia da necessidade explicitguEuma maquina
remota esteja conectada. Um usuério desigtema decorreio eletrbnico ndo pode esperar
gueumaestacdo remota estajsponivelpara continuar o seu trabalhmem podeaceitar que
a aplicacdoaborte simplesmenteporque acomunicacdo com a maquin@mota esta



temporariamente interrompida. Desta forma, surge a necessidade de se poder tratar entregas de
mensagens "postergadas”.

Paraviabilizar aentrega denensagenpostegardas, osistemas deorreio eletronico
utilizam uma técnica despooling. Quando um usuérienvia uma mensagem daerreio-
eletrbnico, o sistema armazena uma cdal@stamensagem em unerea de armazenamento
privada, chamada dérea despool ou fila de spool juntamente com a identificacdo do
remetente, do destinatario, de&quina destinataria, e data e da hora em queenvio da
mensagem faiequisitado. As areas dpoolsao duas: area de mensagens de entrgukra
mensagens recebidas de remeterge®tos; e @rea de mensagens de sajukra nensagens
enviadagpara destinatarios remotos. Depois deaaenada a mensagem dr@a despool o
sistemainicia a transferéncia da mesn@ara amaquinaremota, através de um processo
rodando na retaguardabg@ickground), de forma a permitirque o remetente continue com
suas atividades normais deo do computador. @cebimento da mensag@&worre danesma
maneira. Assimtudo que o usuario precisa é executara interfacgpara depositar ou receber
mensagens darea despool Todas adransferénciasdo tratadas por processos rodando na
retaguarda. A figura 1 ilustra os componentes de um sistema de correio-eletronico.
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Figura 1. Componentes de um sistema de correio eletronico

O modelo empregado pelos sistemas adereio eletronico segue @aradigma
cliente/servidor[Cas93] paradesenvolvimento de aplicacdes distribuidaspr@cesso que
cuida da transferéncia de mensagensg, roda na retaguardackkamado de processtiente.

Ele mapeia a maquina destinatdraa meio de umendereco de rede e estabeleo& conexdo
com 0 processo servidor deensagens na maquina destinataria. &enaxao tiver sucesso, 0
processo deéransferéncia passa uma copia da mensgugaa 0 servidor remoto, gqual ird
armazenar esta copia ha sua arespdel Quando cliente e servidor concordam com o fato da
copia ter sido transferida e armazenada, o cliente remove a cépia local de sus@wel de

Caso a conexao ndo possa ser estabelecidagartauma falha em umeonexao que
tenha sido previamente estabelecida, o processo de transferéncia cuida de anotar a hora em que
ele tentou a entrega e seguir termina sua execucdo. ocesso ddransferéncia da
retaguardavasculha temporariamente area despool em busca de mensagens nao
despachadas. Quando as encontras, ou semprengueova mensagemdépositada na area
despool eletentadespacha-las para seu destinatario. Se o softleteeta que nao consegue



enviar uma mensageapos um longo periodo de tentatifpsr exemplo, 3 dias), elentdo
envia uma mensagem de erro para o remetente.

Existem trés aspectos importantesanquitetura de umsistema decorreio eletronico
gue merecem ser destacados. A seguir abordamos cada um deles:

* 0S usuarioespecificam oglestinatariopor nmeio de doisparametros quespecificam o
nome da maquina destinatéria e um endereco de caixa postal nesta maquina [FA94];

* 0S nomes usados nestas especificag@emdependentes deutrosnomes assinalados para
outras maquinas na rede. Geralmente, os enderecos de caixas postamsesinoassados
para aidentificacdo ddogin dos usuarios em cada maquina, enomes dasnaquinas
destinatarias sdo os mesmos definjpls osdominios daede para estasdquinas, porém
ndo de maneira obrigatéria. E possivelque se ssinale o identificador chefe-de-
departamento panama caixapostal, a qual ir4 referenciar quemer queseja o chefe do
departamento em um determinado momento. E necegsananto, quexista um servidor
de nomegou dediretdrios) que suportema base ddados euma linguagem de consulta
para tratar oenderecos destinatarios, tornanpmssivelque se separem o0os nomes de
destinos para correspondéncias eletrond@s nomes usuais de dominiasados para
identificar os n6s de uma rede; e

* 0 modelo apresentado figura 1 € muito simples, Baoleva emconsideracédo a forma de
tratarmensagens, ou a maneiraabeno passa-las adiante, o goeui mensagens enviadas
de um mesmo usuarigaraoutro namesma maquina, e mensagepnge chegam em uma
maquina e devenser passadas adiante paratras. Para tratar estes casesistem
algoritmos especificopara a expansdo de apelidoaliéise$) e para a conexao rfiail
forwarding’) de mensagens, 0s quais veremos na secao seguinte.

2.1 A Expansao de Apelidos e a Conexao de Mensagens

A maioria dos sistemas fornecsoftware para conexao aeensagensjue inclui um
mecanismo de expansao de apelidoscdeespondéncias. Um software para conexdo de
mensagens permite que o sitio local mapeie identificadseztos em enderegos denmsagens
para novos enderecos (um oais). Geralmentegpds a preparacdo dena mensagem, e a
identificac@o do destinatario ser estabelecida, o programa para interface de mensagens consulta
os apelidos locaipara substituir o nome do destinatario pelo nomefajuaapeado, antes de
passar anensagenpara o processo deansferéncia naetaguarda. Destinatarios que nao
tenham sido mapead@sdo possuem apelidos) nd&o alteradosSimilarmente, o sistema de
correio eletrdnico usadda utilizar os apelidopara mapear nomes de destinataricaikpara
mensagens recebidas de remetentes remotos.

O uso deapelidos aumenta significativamente a funcionalidade e conveniéncia dos
sistemas de correio-eletrdnico. Hermos matematicos, os mapeamentos de apelidos podem
ser relagdes do tipo um-para-muitos ou muitos-paraRonexemplo, o sistema de apelidos
permite que umindividuo em umaorganizacdo possuadltiplos identificadorespara
correspondéncias eletronicas;luindo posicdes, abreviagdes,oatros,pelo mapeamento de
um conjunto de identificadores para uma Unica pessoa. O sistema tambémaouer mitsitio
associe grupos de destinatanms neio de um Unico identificador. @so deapelidos para
permitir que semapeie unusuario em um grupo de usuarios topoaasivel o estabelecimento



de um expansor de correspondénciasa{l' explodet) [HM91], o qual recebe umaensagem

de entrada e anviapara um conjunto deutrosdestinatarios. Este conjunto destinatérios
associado com um unico identificador é chamaddistie de correspondéncias eletrbnicas
[Com91a]. Os destinatarios emmma listando precisamser necessariamente enderecos locais.
Apesar de incomum, é possiggle existauma lista de correspondéncias em um sitio Q, onde
nenhum dos destinatarios nesta lista estejam alocados neste sitio. A expansao de um apelido de
correspondéncia em um grande conjunto de destinatarios € uma técnica muito popular e
largamente utilizada. A figura 2 [Com91la] ilustra 0os componentes de um sistasoaale
eletrénico que suporta apelidos de correspondéncia e expanséao de listas.

Tantomensagens dentrada quanto deaida passam petnecanismo de expansédo de
apelidos. Assim, se a basedilos deapelidos especificajue 0 endereco de correspondéncia
X tem umaentrada no mapa corpgndente a y, anecanismo de expansdo de apelidos ird
regravar o endereco destinatario x, substituingoroy. Oprograma de expansao de apelidos
ird em seguida verificar se y especifica entderecdocal ouremoto, o quepermitird que se
determine em qual dditas demensagens (fila dentrada odila de saida) a correspondéncia
devera ser armazenada (€ claro que sedpecificado um endere¢cemoto,deseja-se enviar
esta mensagem para este endereco remoto, e nao recebé-la localmente).
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Figura 2. Um sistema de correio eletrénico completo

A expansdo de apelidosode sermuito perigosa. Suponhamos que dgitios
estabelecam apelidos conflitantBar exemplo, assumque o sitioS1ird mapear o endereco
estacdol23como o enderecestacdoBDno sitio S2 Assuma tambéngue o sitioS2 ir4
mapear o enderegestacdoBDcomo o0 enderecestacdol23no sitio S1 Uma mensagem
enviadapara o enderecgestacdol23o sitioS1ira ficar sendo enviada de um sitgara o
outro em loop"'. De maneira similar, se gerente da rede no sitRl mapear acidentalmente a
identificagdo ddogin de um dos usuérios nestitio, para um endereco ewuitro sitio, este
usuariosimplesmentendo receberénensagens deorreio-eletrénico. A correspondéncia sera
passada parautro usudrio, ou se apelido especificar uranderecanvalido, os remetentes
irdo receber mensagens de erro.



3. Simple Mail Transfer Protocol - SMTP

O padrao Internet para correio-eletrdnico € um protocolo simples, orientado a textos e
projetado para transfemnensagens de maneira confiavel e eficiente, cha®itid® (Simple
Mail Transfer Protocal ([FA94] [HM91] [Com9la] [Com93a] [Hal93b] [Qua90]). O SMTP
constitui-se como unprotocolo puro dacamada de aplicacdo, e ndo se preocupa com 0S
servicos ddransporte que o suportam. Pode-se usaconexao TCP, osimplesmente um
canal com um mecanismo qualqueara a comunicacdo entre processos (dependendo,
logicamente, da comunicagéo basear-se em redes locais ou em redes de longo alcance).

Cada parte dama correspondéncia eletrénica é enviapldsuma negociacamicial a
respeito de quem € o emissor original, e de quem seegebedor. Quando um processo
servidor SMTP concorda em aceitana correspondéncigara um recebedor em particular,
ele assume também a responsabilidade de enviar a correspopa@aaiausuario, sele for
local, ou de passa-la adiante, se o usuériordaroto. Nocaminho percgido por uma
mensagengue trafega na rede, ucaminhoreverso &éambémexecutado, tornandpossivel
gue se notifiqgue ao emissor original a respeito de possiveis falhas.

O SMTP gerencia a transferéncia de correspondéncias eletrbnicas entre um
computador na rede @utro que utilize um sistema deorreio eletronico diferente da verséo
usada localmente. Ele ndo é responspeehceitar correspondéncias de usuarios locais, hem
por distribuir as correspondéncias recebigesa os destinatarios adequados. Estas séo
responsabilidades do sistema de correio-eletrénico local.

Como o SMTP interage comsistema de correio-eletronico locah&o diretamente
com o usuario, eléca mascarado dedas agransferéncias qusejam locais aquela maquina
onde estad rodando o process@®nte. Somente quandama correspondéncia gara ser
enviadapara outrasnaquinas, oguandouma mensagem é recebida de uma maqeimeta,
entdo o SMTP é escalonado para rodar.

Para enlar uma correspondéncia eletronica, o cliente SMTP certifica-se primeiramente
do endereco IP do computador destinatario através do servico de dirBlSoDomain
Name Syste;me em seguida utilizaste enderegguntamente com porta bem conheciddo
SMTP (porta 25), para podémiciar 0 estabelecimento deonex&do de transporte com o
servidor SMTP no computador destinatario. Depoiesiabelecida a conexaoglenteinicia
a transferéncia da correspondéncia para o servidor.

E interessante observar que, na pratigan sempre os computadores gast&o
trocando correspondénciagetronicasestéo utilizando o protocolo SMTP. Muitosoutros
protocolos de correio eletronico sdo usagetasredes. Para que saabilize atroca de
correspondéncias eletrdnicas comtrossistemas deorreio eletrdnico, € necessario que se
utilize um 'gateway de correio-eletrdnitoUm exemplo é um gatewayCP/IP-para-OSl,
onde correspondéncias recebidas usamda porta SMTP enmuma sub-redesédo passadas
adiante usando o MOTIS ([HM91] [Gra91]),ppotocolo de correi@letronico da I1SO, para
uma porta de outra sub-rede.

O poder do SMTReside na excelente infra-estrutura slgorte da Internet. E um
protocolo que, apesar de bastadifendido e j& estabelecidoostra-se fora de seu tempo.
Por exemplo, os formatos de mensagencluindo seus enderecodevemser representados



por bytes desete bits, ndorma detextos ASCII. Mensagenséao-texto, como vozfax,
imagensEDI (Electronic Data Interchangey cédigobinario exigem bytes de oitaits, de tal
forma que estamensagens deveser codificadas dalguma maneira em bytes detebits
para poderem trafegaia SMTP. No entanto, apesar de spusblemas, o SMTP € padrao
"de factd para protocolos de correio-eletroniat®vido a infra-estrutura da Internet e a seus
servicos desuporte (como poexemplo, sistemas ddiretorios, auxilio para problemas de
enderecamento, e uma vasta gama de sistemas de correio eletrénico disponiveis).

O principal objetivo do modelo de interconex&o de redes de computadores baseadas em
TCP/IP é a buscaela interoperabilidadentre osmais diversos sistemas [Mal92bRara
estender a interoperabilidade de seus servicos de correio-eletronicoR/tP divide seu
protocolo paraervigos de correio eletronico em dois conjuntossiecificagdes. O primeiro
destes conjuntos e especificacdene oformato paramensagens deorreio-eletronico. Esta
definicdo € conhecidaomo "RFC822: Standard for the Format of ARPA-Internet Text
Messages" ([Ham93] [MR88b]), e representa um requisito para comentarios do processo de
padronizacao dEETF (Internet Engineering Task Forieque é o comitéspecialjue define
os padrées do TCP/IP. O segundo conjuntegpecificacdes contém os detalpaga a troca
eletrénica de correspondéncias entre dois sistemas de computadores. A vantagedir-se
as especificacfes € a possibilidade de semstruidogjatewaysque interconectem as inter-
redes TCP/IP conoutros sistemas decorreio eletronico de fornecedores de solugdes
proprietarias, porém, com o uso dos mesmos formatos de mensagens.

3.1 O formato de mensagens da RFC822

Uma correspondéncia eletronica, em qualqyues seja o sistema usado, é sempre
dividida emduas partes: urbabecalho e um corpo, separagos uma, esomente umdinha
em branco. A RFC822specifica oformato exato para osabecalhos de mensagenssim
como a interpretacdsemanticapara cada um de seus campos¢aspo damensagem é
definido pelo remetente. Apresentamos, na figura, 3 um exemplo de mensagem.

A especificacdo defingue os cabecalhaevemconter um textgassivel deser lido,
dividido em linhasgue consistem dama palavra-chave seguida deis-pontos e um valor.
Algumas palavras-chave sao obrigatérias, enquantoujuas sdmpcionais, e seutrasainda
aparecerem (que nasejam aquelas opcionais @brigatdrias), simplesmentendo serdo
interpretadas.Por exemplo, o cabecalho deveonter uma linha que especifique um
destinatario. Alinha que comeca coriio: contém o endereco de correio eletrbnico para o
destinatario desejado. A linha que comec¢a com From: contém o endereco de correio eletrénico
do remetente. Opcionalmente, o remet@aeindicarenderecos para 0s quais copiasem
ser enviadaspor neio douso dapalavra-chavé€c:. Na Internet, os enderegos possuem uma
sintaxe muito simples e facil de ser lembrada. O formato € o seguinte:

parte-local@nome-do-dominio



From: helvecio@dsc.ufpb.br

To: brasileiro@dsc.ncu.uk

Cc: jacques@dsc.ufpb.br
suzana@dc.uece.br

Subject: Nova Referencia Bibliografica

Date: Mon, 13 August 95 15:13:38

Prezado Brasileiro,

Recebi a bibliografimjue vocéenviou-me a respeito das noviagplementacdes dgs
algoritmos de controle de concorréncia eambientes distribuidos.Achei
particularmente importante a nova abordagem dada aos algoritmos de serializagéo com
rétulos de tempoprincipalmente onovo enfoque para protocolo decommit com
duas fasg2PC). Agradeco-lhe a atencdo, estamos aguardando reteeno parq
breve.

Um abraco, Helvécio

Figura 3. Exemplo de uma mensagem de correio eletrénico

Onde o nome-do-dominio € o nome do dominio de uma maquina destinataria de correio
eletrdnico para onde mensagem deveer enviada, e parte-local € o enderecarda caixa-
postal nesta maquina. Por exemplo, na Internet o endereco eletrénico do autor € o seguinte:

helvecio@dsc.ufpb.br

O formato para o cabecalho dasnsagens foi escolhido de formaearmais facil o
processamento e 0 transporte destefisagenpor redes heterogéneas. Mantendo-se um
formato de cabecalho padronizado, permite-seetpisejausado enuma grande variedade de
sistemas (incluindo os computadores pessoais).

3.2 As especificagOes para a troca de mensagens - SMTP

O SMTP especifica urpadréo para a troca dmrrespondéncias eletronicas de um
sistema decorreio eletrébnico em um computador hospedeiro pateo. O padraalefine o
formato exato para asensagengue umcliente em uma maquina deve utilizara transferir
mensagenpara um servidor erautra maquina. O protocolo SMTéhfoca particularmente
como o sistema de correio eletrénico que esta sendo esaidoas mensageagravés de uma
conexao estabelecida entre dois computadores hospedeinrmnarade. Ele ndoespecifica
detalhes de como sistema decorreio eletronico efetua o recebimento densagens de um
usuario, ou de como as mensagens de entrada sdo apresentadas. Além do mais, o SMTP néo se
preocupa com kpcalizacdo onde asensagenserdo armazenadasgsmcom a frequéncia das
tentativas de retransmissdo. Emtras palavras, o SMTP ndo é responsapel aceitar
mensagens de usuarios locaiem pela distribuicio de mensagens recebaa seus
destinatarios. Todas estas s#&esponsabilidades do sistema de correio-eletrébnico. O
interrelacionamento entre 0 SMTP esistema decorreio eletrénicdocal estd mostrado na
figura 4 [Hal93Db].



Como o SMTP interage com sistema decorreio eletrdbnico e ndo com 0 USUAario
diretamente, ele fica a parte de quaisquer transferéncias que sejarpdogaisa determinada
maquina. Somente quando uma mensagem deve ser transferidenpanéquina diferente, ou
guandouma mensagem € recebida de uma maqeimata, € que o SMTP é escalonado para
rodar. Asfilas deentrada e saidaxistementre osistema deorreio eletrénico locachamado
de sistema deorreio eletrénico nativo, e as partdignte e servidor dSMTP. Oclienteesta
ligado com ainicializagdo da transferéncia de mensagensatesio eletronico parautros
sistemas, enquanto o servidor cuida do recebimentoahsagensjue chegam de sistemas
remotos.
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‘ A A A ‘ A A A ‘ A A A
i Sistema ! i Sistema ! i Sistema !
| Operacional | | Operacional | | Operacional |
N Y Y
Sistema de Sistema de Sistema de
correio local correio local correio local
A A A
y y y .
Cliente | Servidor Cliente | Servido Cliente | Servidor
SMTP | SMTP SMTP | SMTP SMTP | SMTP
A A A
. TCPAP | . TCcPaP | .~ TcPap |
Inter-rede

(*) usuarios em terminais
Figura 4. O esquema do sistema de correio eletronico local

O SMTP é surpreendentemente simples. A comunica¢do entriéente e um servidor
consiste ddgexto que se podker. Isto €,apesar daslefinicbes rigidapara os formatos de
comandos, umpessoa consegue lacilmente aranscricdo de interacdes entre ciente e
um servidor. Vejamos a seguir um exemplouse do SMTP: o usuaribelvecio nohost
dsc.ufpb.brenvia uma mensagempara 0s usudrios suzana, jacques e pascahauina
dc.uece.br. O processo SMTRente na maquina dsc.ufpb.bontacta o servidor SMTP na
maquinadc.uece.br énicia atransferéncia mostrada na figura 5. likkasque comecam com
"C:" sdotransmitidas pelo cliente, enquantdiaBasque comecam com "S:8aotransmitidas
pelo servidor. No exemplo, a maquina dc.uece.br ndo reconhece o destinatario jacques.

Vejamosentdo comdudo acontecgasso a passo. Para mmwma correspondéncia
eletrbnica, primeiramente o cliente SMTP ira buscandereco IP do computador hospedeiro
destinatario no servidor de diretérios DN$itiéza este enderecjpintamente com o endereco
de portabem conhecidaSMTP(25) parainiciar 0 estabelecimento de unw@nexao de
transporte com o servidor SMTP no computador hospedeiro destinatario. Desde que a
conexéo tenha sido estabelecidalienteinicia atransferéncia da mensagem espera para o
servidor.



A transferéncia das mensagens a@®reio eletrénicoenvolve atroca de pacotes
especiai$®DU's (Protocol Data Unity SMTP conhecidos por comandos. Todos os comandos
consistem de cadeias de caracteres ASCII e podem ser um valor numérico de tr§paligitos
exemplo,220, 250, 354, etc) ou um texto ambos. Elesao transferidopela conexao de
transporteestabelecidpor neio dasprimitivas doTCP SEND e DELIVER. Aseqiéncia de
troca de comandos esta mostrada na figura 6 [Hal93b].

220 dc.uece.br Simple Mail Transfer Service Ready
HELO dsc.ufpb.br

250 dc.uece.br

MAIL FROM: <helvecio@dsc.ufpb.br>

250 OK

RCPT TO:<suzana@dc.uece.br>

250 OK

RCPT TO:<jacques@dc.uece.br>

550 No such user here

RCPT TO:<pascal@dc.uece.br>

250 OK

DATA

: 354 Start mail input;end with
<CR><LF><CR><LF>

C. ... corpo da mensagem a ser enviada ......
C: ...continua com quantas linhas existirem na
mensagem

C: <CR><LF=<CR><LF>

S: 250 OK

C: QUIT

S: 221 dc.uece.br Service closing transmission chgnnel

Figura 5. Exemplo de uma transferéncia SMTP

Quando a conexao TCPesétabelecida, o servidor SMTBtorna o comando 220 de
volta para o cliente para indicar que ele agora esta pronto para recetemsagens. O cliente
responde com um comando HELO juntamente coideatificacdo da maquina cliente. Ao
receber estinformacédo, o servidor responde com a identificacdonéguina servidora que
sera usada para fazerlag da transacdo. O cliententdo,inicia o envio do cabecalho da
mensagem sando um comando MAIL seguido de uhmha FROM: deste cabecalho. O
comando de aviso de recebimentacknowledgemetjt € retornado pelo servidor. €iente
continua com um comando RCPT: seguidaushelinha TO: docabecalho. O comando 250 é
novamenteretornado pelo servidor como uaviso de recebimento gtknowledgemet)t
linhas de cabecalho adicionais séo enviadas da mesma forma.

O inicio do conteudo do corpo da mensagem é enticado pelo clienteyor neio de
um comando DATA. O servidor responde com um comando 35dienteentdo prossegue o
envio do coteudo de sua correspondéncia eletrdnica camm sequéncia ddinhas
terminadagpor umalinha com umpontounico (KCR><LF><CR><LF>). O servidoindica o
recebimento da ultiménha por neio de umcomando 250. Aase de transferénciaentédo



sinalizadapelo clientepor meio de umcomando QUIT enviado para o servidor, ge®rna
um comando 221, apGs o qual a conexao é desfeita.

[
TCP Servidor SMTP

Cliente SMTP

 —

Estabelecimento da [T—» (Porta 25)
conexao TCP

Il 1 220: ready for mail
Nome do cliente

HELO > _
Il 1 Nome do servidor

MAIL FROM:
Nome do remetente I
| Il 250:ockay
RCPT TO:

Nome do destinatario
Ou:

| 550: recebedor ndo esta
Ou:

| 250: okay
DADOS L]
>
| 1t —— 354: ready for malil
Conteldo de parte do corpo — :
da mensagem terminado por | T Corre}o
uma linha e com um ponto \“\* recebido
R | —
QuIT
I
| I ——7 221: destinatario fechandg
Conexao TCP —
terminada >
R | —

Figura 6. A sequéncia de troca de comandos do protocolo SMTP

3.3 A Cooperacéo entre a Internet e a ISO/ITU-T

A cooperacao entre ¥ETF (Internet Engineering Task Forpe([Qua90]) e a
ISO/ITU-T ainda é muito timida comelacdo aos padrdes de correio-eletronimas ja
comeca a dar oprimeiros passosPara encorajar 0 uso e suporte do X.400 na Internet
[Eng94a], um projeto nbniversidade de Wisconsinps EUA,visa construir os sistemas de
suporte basicos necessarios (incluindo software para agentes/usuarios, e servicos de diretorios)
para tornar o uso de X.400 na Internet uma tarefa simples.

Por sua vez, o pessoal da Internet esta trabalhandaneanespecificacdo chamada
Multi-purpose Internet Mail ExtensiofMIME ) ([Eng94a] [Hal93b]), que ir@ermitir que o
protocolo SMTP tratanensagensdo-texto, de taforma que usuarios da Internet ou de
servicos comerciaigMCI, AT&T) possam receber oenviar mensagenséo-texto sem
precisarem se preocupar com o fato de ondengmtgagem tenha se originadopmr quantas
redes intermediarias ela deva trafegar.



Apesar destes esfor¢cos,péuco provavel quehaja umasolugdo decompatibilidade
pratica para os dois padrdes. O fato € qoeiariados usuariosimplesment&ao quer saber
se suas mensageusardo SMTP ou X.400. O quealmente importa € que suasmeagens
sejamentregues. Atualmente somemtensagens tiptexto atendem a estaxigéncia. No
futuro, serdpossivelque gateways apropriados torn@wssivel o envio de mensager&o-
texto entre SMTP e X.40(Qelatraducdo da®specificacbepara formatos binarios sendo
desenvolvidas pelo projeto X.400 da Internet ou pelas extensées MIME.

Realisticamente faland.400 € a direcédo do futuro. Bem possivetjue todas as
solugcbes de gateways de correio eletrofiaseiem-se em backboneslando o protocolo
X.400. Porém devido a forca d®MTP, alarga aceitacdo de X.400 conumna solucdo
mundial ainda irdlemorar um poucqelo menosaté queele setorne dominante nos EUA.
Além do mais, se os projetos da Interpata preencher os vazios do ggatocolotiverem
sucesso, os dois padrbes podem, eventualmente, coexistir [ES93].

4. Conclusao

Os sistemas deorreio eletréncio constituem-se como ferramentaspgad&veipara
os modernos ambientes demputacédo distribuida, estdo entre oservicosmaislargamente
utilizados nestes ambienteSomo namaioria dos servigos disponibilizados em ambientes
distribuidos, emprega-se o paradigma cliente/servidor, e diferentemente da maioria dos
servicos dapilha de protocolos TCP/IP, osistemas decorreio eletronicoarmazenam em
buffersmensagens dentrada e saida, permitindo que a transferéncia destasagengntre
clientes e servidorescorra na retaguarda (“background”), enquantoussarios podem
executar outras tarefas concorrentemente. No entanto, unmmaiogses problemas com
sistemas decorreio eletrbnico é dalta de compatibilidadeentre os diversosistemas
disponiveis. Para solucionar estagncompatibilidades foram desenvolvidgsrotocolos
especificos para tratar as comunicacdes de correio eletrdnico. Os dois grandes fornecedores de
padrdes paraistemas deorreio eletrénico sdo a ISO/ITU-T compootocolo X.400 e a
Internet com gprotocolo SMTP. O X.400 e o SMTP sé&onsiderados, respectivamente o
padrao “de juri” e o padrao “de facto” para protocolos de correio eletronico.

Neste trabalho, enfocamosSMTP, que tem sidonais utilizado emtodo o nundo
devido a infra-estruturdisponibilizadaatravés da Internet. Particularmente, apresentamos as
especificacdes queefinem oformato paranensagens deorreio eletronico, e os detalhes para
a trocaeletronica de correspondéncias entre d@temas deomputadores. O padrdo para
formato de mensagens, chamado RFC8Z4aciéde ser entendido, e separarensagem em
duas partes: urmmabecalho e um corp&or sua vez, o SMTRIefine como umsistema de
correio em uma maquina transfere mensagens de correio para um servidor em outra maquina.
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