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Resumo

Internet Firewalls' tém-se tornado um elemento indispensavel para se
proteger uma rede privada contra ataques externos. No entanto, muitas
vezes nao € claro o nivel de protegao oferecido por tais dispositivos, bem
como suas deficiéncias e circunstancias nas quais estas estejam
envolvidas. Tais questoes, agregadas a possiveis solugoes serao
apresentadas e analisadas com o intuito de oferecer uma melhor visao das
limitagoes e facilidades advindas do uso de Firewalls como elemento
protetor de uma rede local.

Abstract

Internet Firewalls have became a must with respect to protect a private
network from external threats. Nevertheless, it is not allways clear the
level of protection offered for such devices, as well its vulnerabilities and
the circumstances those are related. Such issues, with possible solutions
will be presented and analised aiming (willing) to offer a better insight of

1. Introducao

Para proteger uma rede privada contra as ameagas externas oriundas de uma conexao
com a Internet, dois enfoques sao possiveis: "reforcar" a seguranga dos sistemas de
rede e servigos em geral; e isolar a rede interna, restringindo o acesso externo atraves
de um firewall.

Firewalls sao portanto um conjunto de sistemas (uma ou mais maquinas/roteadores)
situado entre uma rede privada e a Internet, que t€ém como principal fungao interceptar

I' Apesar do termo Firewall apresentar um conotagao genérica, o mesmo sera usado neste artigo em
referéncia a Internet Firewalls.



todo trafego entre ambos, e com base na politica de seguranga interna, permitir ou nao
a sua passagem [Ranum95].

Conforme o nivel onde atuam, (modelo OSI) os firewalls sao classificados em
roteadores escrutinadores (firewalls a nivel de rede) e Application Gateways
(firewalls a nivel de aplicagao). Roteadores escrutinadores (screening routers) sao
roteadores com capacidade de efetuar filtragem de pacotes com base nas informagoes
contidas até o nivel de rede, tais como: enderego IP de origem e destino, protocolo de
transporte (TCP/UDP), portas de origem e destino dos protocolos de transporte, etc.
Application  Gateways sao programas especificos (proxy applications),
implementados para cada aplicagao que se queria permitir passagem através do
firewall. Pelo fato de atuarem na camada de aplicacao, os application gateways
oferecem normalmente maior controle de acesso que os roteadores escrutinadores
[Ranum95].

Na pratica, uma série de combinagoes de configuragoes sao possiveis na construgao
de um firewall. Application level gateways podem ser implementados em dual-
homed gateways - maquinas com duas interfaces de rede e capacidade de rotear
pacotes (ip-forward) desabilitada, isolando uma rede privada - ou com auxilio de
roteadores escrutinadores (screening routers). Topologias que fazem uso apenas de
Firewalls a nivel de rede também sao comuns. Vantagens e desvantagens do uso de
cada um ou ambos dos modelos acima serao analisadas, sem no entanto ater-se a
alguma topologia especifica ou as varias combinacoes destas[Ranum92][Ranum93].

Como ja fora indiretamente mencionado, o enfoque em um estudo sobre Firewall ¢ a
defesa de uma rede privada em relacao ao mundo externo (Internet). Firewalls por si
s0 oferecem pouca ou nenhuma protecao contra ataques oriundos de usuarios da
propria rede privada. Estes portanto, oferecem defesa ao perimetro de seguranga mas
nao necessariamente incrementam o nivel de protecao individual de cada maquina
localmente. Preocupagoes com a protegao de cada maquina em si constituem um
topico de extrema importancia, mas a parte do objetivo central deste artigo.

Infelizmente, devido a superficialidade com que o tema firewall foi introduzido sera
exigido do leitor alguma familiaridade com os conceitos e topologias basicas dos
mesmos [Cheswick&Bellovin94][Chapman&Zwicky95], bem como com o protocolo
TCP/IP [Comer95][Stevens94].

De uma maneira geral, as vulnerabilidades de um sistema operacional de rede? em si -
descartando por exemplo falhas de configuragao, instalacao e decorrentes de ataques
que exploram engenharia social, dentre outros - podem ser divididas basicamente em
trés areas:

» Falhas do sistema operacional e sofiware em geral;
*  Vulnerabilidade dos protocolos TCP/IP;
« Deficiéncias de autenticacao de usuarios.

As vulnerabilidades dos Firewalls e sistemas de rede em geral serao vistas, dentro do
possivel, de maneira simples e generalizada. A idéia sera definir classes de falhas e
suas possiveis formas de prevengao.

2 Em especifico o sistema operacional UNIX e as redes TCP/IP.



Com intuito de oferecer uma visao global do artigo e de orientar o leitor através do
texto, segue abaixo um esboco do mesmo:

« Falhas de software: 1) Manter uma configuragao "Minimal"; ii) Restringir ao
Maximo os Privilégios dos Processos; iii) Manter Software Atualizado de
corregoes e falhas;

« Vulnerabilidades do Protocolo TCP/IP: i) Criando Rotas para Ataque; 1ii)
ICMP (Internet Control Message Protocol); iii)) UDP (User Datagram
Protocol); i1v) Sequence Number Attacks (SNA); v) TCP Sequence Number
Prediction Attack (SNPA); vi) DNS (Domain Name System);

« Amenizando as Vulnerabilidades do Protocolo TCP/IP: i) Isolar a Rede
Privada; ii) Desativar Roteamento Dinamico; iii) Evitar IP Spoofing Externo;

*  Vulnerabilidades do Meio Fisico: i) Grampeando a Rede; ii) Mapeamento
entre Enderego IP e Endereco Ethernet (ARP);

« Autenticacao de Usuarios: i) Sequestro de Sessao (Session Hijacking Attack
- SHA);

« Negacao de Servico e "Ataques de Baixo Nivel": i) Negacao de Servigo
(Denial of Service Attacks); ii) "Ataques de Baixo Nivel" e Stealth Scanning;
ii1) Packet State Filtering (PSF);

» Adicionando criptografia aos Firewalls: 1) Criptografia de Firewall para
Firewall; ii) Criptografia de Usuario para Firewall,

« Conclusao.

2. Falhas de software

Comportamento inesperado de programas, quer seja por falha de projeto e/ou
implementagao, tem invariavelmente permitido acesso nao autorizado a sistemas que
possuam tais falhas.

Quanto maior a complexidade e tamanho de um programa, mais dificil € "prever" seu
comportamento e consequentemente garantir que este nao apresente falhas que
possam comprometer a seguranga do sistema ao qual pertenga. Existe ainda o
complicador de que muitos destes programas sao executados com excesso de
privilégios, em geral como root.

Apesar de, no sistema operacional UNIX, varios daemons apresentarem tal problema,
o caso mais notavel da dificuldade de se desenvolver aplicacoes complexas de
maneira segura € do programa sendmail. Suas falhas, conhecidas ou ainda por serem
descobertas, foram e seguramente continuarao sendo exploradas por hackers?.

Ao se instalar um firewall, os seguintes conceitos devem ser seguidos tendo em vista
amenizar falhas de sofiware na seguranca dos mesmos:

3 Mesmo sob risco de se criar controvérsia, o termo hacker sera usado para designar pessoas que
tenham por objetivo a invasao de sistemas alheios.



2.1 Manter uma configuracao "Minimal"

Partindo-se do pressuposto de que todos os programas possuem falhas, a maneira
mais eficaz de se prevenir contra ataques que exploram este tipo de vulnerabilidade
em um firewall é configura-lo de forma "minimal". Deve-se executar o minimo
numero de processos necessarios para garantir a funcionalidade desejada, e
preferencialmente processos mais simples e pequenos, que possam assim ser testados
durante o processo de implementagao.

Smap € um exemplo de um wrapper client, disponivel no TIS toolkit - FWTK
[Avolio&Ranum]|[Avolio&Ranum94][TIS93a][TIS93b], que implementa uma versao
minimal do protocolo SMTP, aceitando mensagens via rede para posterior entrega
pelo programa sendmail[TIS94a]. Smap foi projetado para executar suas fungoes sem
necessidade de privilégios extra (executar como root) e sua implementagao consumiu
700 linhas de codigo contra 20.000 de sendmail.

Apesar de algumas implementagoes comerciais assim o fazerem, nao nos parece
adequada, por exemplo, a constru¢ao de Firewalls com base em interfaces graficas
devido ao tamanho e complexidade do codigo envolvido. Isto sem mencionar o
enorme numero de falhas de operagao e seguranga do pacote X-Windows e seus
derivados at¢ entao ja comprovadas.

Finalmente, um firewall construido sobre um sistema UNIX system V com
configuragao minima teria aproximadamente 0s seguintes processos em execucao:

# ps -ef
UiD PID PPID C STIMETTY  TIME COMD
root O 08018:48:017 0:02 sched
=> Scheduler, pai dos processos basicos init, pageout e fsflush.
root 1 06118:48:047 0:01 /etc/init-
=> Define estado da maquina (single user, multi-user, etc.).
root 2 0 018:48:04~7 0:00 pageout
=> Controla funcoes de paginagao e swap.
root 3 03718:48:047? 0:00 fsflush
=> Efetua system call sync (sincronismo entre memoria e disco).
root 106 1 80 18:48:48 console 0:02 -ksh
root 140 106 22 18:52:28 console 0:00 ps -ef
root 88 13818:48:357 0:00 /usr/shin/syslogd
=> Sistema de "log" centralizado do UNIX.
root 85 13218:48:347 0:00 /usr/sbin/inetd -s
=> Internet service daemon. Dispara servicos definidos no arquivo inetd.conf sob demanda.
root 98 146 18:48:46 7 0:00 /usr/sbin/cron
=> Sistema de automatizacao de tarefas do UNIX (crontab).

Os processos sched, init, pageout ¢ fSflush sao inerentes ao sitema operacional UNIX,
estando presentes em qualquer configuragao deste sistema. Por questoes de
desempenho, alguns servicos podem ser disponibilizados através de daemons
especificos, tal como disponivel na nova versao do FWTK (2.0 alpha).

2.2 Restringir ao Maximo os Privilégios dos Processo

E, sem duvida, uma boa politica configurar os processos com o minimo de acesso e
privilégios necessarios no sistema, para que os mesmos possam desempenhar suas
fungoes. Os danos que podem ser causados por uma falha de sofiware em um



processo, que ¢ executado como root, com certeza Serao menores caso 0 processo seja
executado como um usuario com menos privilégios.

Outro recurso disponivel em sistemas UNIX € restringir o acesso de processos
vulneraveis a uma determinada hierarquia do sistema de arquivos (chroot system
call), isolando-os dos arquivos de configuragao e binarios do sistema. Este tipo de
precaucao ¢ normalmente empregado na instalagao de servigos publicos na Internet:
FTP anonimo, servidor HTTP, GOPHER, etc. No entanto, este mecanismo de
prote¢ao nao ¢ a prova de falhas, sendo possivel a um hacker sofisticado burlar a
limitagao de hierarquia. A instalagao de servigos publicos em geral deve
preferencialmente ser efetuada fora do firewall, possivelmente em uma sub-rede
isolada (conhecida por "zona desmilitarizada") e protegida por roteadores
escrutinadores|[Ranum92][Ranum93].

2.3 Manter Software Atualizado de correcoes e falhas

Finalmente, os programas em execucao em um firewall devem corresponder a ultima
versao no que se refere a corregao de falhas de seguranca. Listas de discussao na
Internet* como firewalls, bugtraq e organizagoes como CERT (Computer Emergency
Response Team) oferecem informagoes atualizadas sobre falhas de seguranca e
incidentes relacionados. Manter-se atualizado e bem informado ¢ sem davida uma
tarefa essencial a um gatemaster®.

A titulo de ilustragao, recentemente foi anunciado que o servigo chargen (Character
stream generator - Porta 19 TCP/UDP), que até entao era considerado inofensivo pela
literatura, tem sido usado em ataques de negacao de servigo.

3. Vulnerabilidades do Protocolo TCP/IP

A principal deficiéncia do protocolo TCP/IP € a incapacidade deste de autenticar uma
maquina na rede. Em outras palavras, com base no endere¢o IP de origem de um
pacote recebido, € impossivel determinar com certeza a identidade da maquina que o
tenha originado. Ha também poucas garantias de que o conteudo de um pacote
recebido nao tenha sido alterado, muito menos ainda que a privacidade dos dados nele
contidos tenha sido preservada.

Os ataques que exploram tal falha tém como tatica mais comum a personificacao de
uma maquina na rede. A finalidade ¢ a de obter informagoes sigilosas como senhas,
abusar da confianga que maquinas mantém entre si, até agoes mais sutis e sofisticadas
como alterar o conteudo dos dados que estejam de passagem para outros destinos.

O enfoque aqui abordado sera analisar o impacto dessas vulnerabilidades na
seguranga de um firewall, bem como o papel destes na prevengao do problema. Para
uma visao mais especifica das deficiéncias e solugoes adotadas para cada protocolo

4 Referéncias [Cheswick&Bellovin94] e [Chapman95] apresentam em seus apéndices informagoes
detalhadas de como acessar listas ¢ organizacgoes que tratam de falhas de software e incidentes
relacionados a seguranga em geral.

> Aquele, que por sugestao dos autores, deve ser chamado o responsavel pela manutengio de um
firewall, seguindo as linhas de postmaster e webmaster.



do pacote TCP/IP, o leitor interessado deve consultar o classico artigo de Steven
Bellovin sobre o assunto[Bellovin89]. Porém, antes de sugerir solugoes, € necessario
compreender um pouco mais a fundo os procedimentos que possibilitam personificar
uma maquina na rede, e a partir dai, as formas de prevengao.

3.1 Criando Rotas para Ataque

A dificuldade em se personificar completamente uma maquina esta em fazer com que
pacotes enviados a maquina legitima cheguem ao falso destino. Para que isto seja
possivel, os roteadores entre o alvo de ataque e o hacker devem de alguma forma ser
subvertidos. Isto pode ser efetuado de duas maneiras:

» Utilizando a opgao source routing [Comer95] do protocolo IP.

Pacotes IP que contenham tal op¢ao sao por default roteados nao com base nas tabelas
de rota dos roteadores, mas conforme determinado a priori pelo originador do mesmo.

e Alterando as tabelas de rotas dos roteadores envolvidos.

Os protocolos de propaga¢ao de rotas (notavelmente RIP), tipicamente nao t€ém como
averiguar as informagoes recebidas. Isto torna entao possivel alterar todas as tabelas
de rotas entre duas maquinas de maneira a personificar uma terceira.

Na se¢ao seguinte sera mostrado que ICMP redirect messages[Comer95] [Stevens94],
podem ser exploradas com o0 mesmo intuito que os protocolos de propagagao de rotas.

3.2 ICMP (Internet Control Message Protocol)

O protocolo ICMP pode ser usado para implementar ataques de negacao de servigo
através de mensagens destination unreachable ou por address mask replies falsos
[Comer95][Stevens94]. Para amenizar o efeito deste tipo de ataque, mensagens ICMP
deveriam sempre estar atreladas a uma conexao especifica [Cheswick&Bellovin94].
Tendo em vista tal objetivo, os primeiros 8 bytes (no caso do Solaris, 64 bytes por
default, definido pela variavel: icmp_return data bytes) do cabecalho da camada de
transporte (UDP/TCP) sao sempre incluidos nas mensagens ICMP. Contudo,
implementagoes ICMP antigas nao fazem uso desta informagao e todas as conexoes
entre duas maquinas sao entao afetadas. Claramente, estas implementacoes sao
extremamente vulneraveis a ataques de negagao de servico que serao futuramente
melhor abordados.

Mensagens geradas por roteadores escrutinadores, em consequéncia de pacotes
enviados a portas bloqueadas, podem "derrubar" todas as conexoes com uma
determinada maquina. A gera¢ao de mensagens destination unreachable por parte de
um firewall deve ser feita de maneira a nao prejudicar conexoes legitimas.

No entanto, o perigo maior reside na possibilidade de se injetar rotas falsas através de
ICMP redirect messages. O que torna este tipo de ataque mais dificil de ser
implementado é que este tipo de mensagem so pode ser gerada em fungao de
conexoes existentes, e deve ter sido originada de um gateway conectado na mesma
sub-rede da maquina a ser atacada.



Em geral todas as implementagoes do protocolo ICMP realizam averiguagoes antes de
alterar as tabelas de roteamento. Uma maquina 4.4BSD por exemplo, averigua as
seguintes informagoes [Stevens94]:
« O novo roteador indicado pela mensagem deve estar em uma rede diretamente
conectada;
« O redirect deve ter sido gerado pelo roteador atual do destino a ser alterado;
« A rota a ser modificada deve ser uma rota indireta;
+ Redirect Messages s0 podem alterar rotas para maquinas e nao rotas para
redes.

Considerando apenas o fator seguranca, roteadores e maquinas que implementam
firewalls, nao deveriam atualizar suas tabelas de roteamento com base em redirect
messages. Este tipo de mensagem, quando originada de redes externas, caracteriza
problemas de configuragao ou tentativa de ataque. A melhor defesa neste caso € filtrar
tais mensagens o quanto antes, de preferéncia através de um roteador escrutinador.

3.3 UDP (User Datagram Protocol)

O protocolo UDP nao mantém nenhuma informagao (estado) a respeito das
"conexoes" por ele estabelecidas. Em outras palavras, nao ha procedimento de
estabelecimento de conexao, nem numeros sequenciais como no protocolo TCP. Isto
torna UDP muito sucetivel a falsificagao de enderecos IP (IP spoofing).

Entretanto, por questoes de performance, o protocolo Remote Procedure Call da Sun
(RPC)[RFC1057] foi implementado sobre UDP. Servigos de extrema importancia ¢
sensibilidade do ponto de vista de seguranca, como NFS e NIS[Sun95], tiveram como
base o RPC, ¢ portanto padecem das mesmas limitagoes inerentes ao protocolo UDP®,
Apesar de também apresentar problemas[LaMacchia&Odlyzko91], o protocolo
Secure RPC ¢ de longe mais confiavel que o RPC convencional e seu uso sempre que
possivel deve ser encorajado.

3.4 Sequence Number Attacks (SNA)

Protocolos que mantém estado de suas conexoes (e.g. protocolo TCP) ou queries (e.g.
DNS - Domain Name System e EGP - Exterior Gateway Protocol[Comer95]) por
intermédio de numeros sequenciais sao, em geral, menos vulneraveis a IP spoofing
que stateless protocols. Esta seguranga sO existe no entanto, caso oS numeros
seqlienciais usados nas transagdes nao possam ser previstos. E portanto de
fundamental importancia que tais numeros sejam gerados da maneira mais aleatoria
possivel.

Nao obstante, a maior parte dos geradores de numeros aleatorios utilizam
realimentagdo de suas saidas. Na verdade, os geradores de sequéncias "aleatorias",
que muitas vezes nem chegam a ser implementados, como no caso de muitos
resolvers que sempre iniciam suas queries com um identificador igual a
zero[Stevens94], sao facilmente previsiveis na maioria dos protocolos. Isto torna

6 Afora as debilidades do protocolo UDP, os protocolos RPC, NFS e NIS apresentam vulnerabilidades
proprias que fogem do escopo deste artigo.



possivel a um hacker, como sera descrito para o caso especifico do protocolo TCP,
prever a proxima sequéncia a ser utilizada por uma maquina e desta forma sobrepujar
a "protecao" oferecida pelos numeros sequenciais.

3.5 TCP Sequence Number Prediction Attack (SNPA)

TCP SNPA nada mais € que um caso especifico de ataques SNA. No entanto, devido
a importancia do protocolo TCP e as peculiaridades envolvidas, este tipo de ataque
sera abordado em maiores detalhes.

Apesar de ja ter sido previsto por Steve Bellovin[Bellovin89] em 1989, somente apos
o natal de 1994, quando Midnick usou desta técnica para penetrar nos computadores
de Shimomura, que este ataque se tornou famoso, passando entao, a nao mais ser
considerado uma proeza dificil de se implementar.

SNPA ¢ baseado na capacidade de se prever o nimero sequencial inicial, a ser usado
pela maquina alvo, no processo de estabelecimento de uma conexao TCP conhecido
como "triplo aperto de mao"[Comer95] (three way handshake). Suponhamos entao
que um determinado intruso INT tenha previsto o proximo nimero sequencial inicial
NSI a ser usado por um servidor SRV. O intruso (hacker) poderia entao se passar por
uma maquina confiavel CON, emitindo comandos "R" de Berkeley, por exemplo, sem
ter que se autenticar. O ataque se desenvolveria da seguinte forma (ver figura abaixo):

1. INT envia pacote: syn(NSIyp) para SRV, com endereco IP de origem de CON;

2. SRV responde com: syn(NSIggy), ack(NSIy ) para CON;

3. Como INT "adivinhou" NSIg;y, INT estabelece conexao enviando ack(NSlgy)
para SRV;

4. Dados maliciosos podem entao ser enviados de INT para SRV. O interessante € que
INT nem mesmo precisa receber os pacotes enviados por SRV.

1. syn(INT) 2. syn(SRV)/ack(INT)

INT 3. ack(SRV)/rsh (i.e.) SRV rst(SRV) CON

NSI sao passiveis de previsao, ja que na maioria dos sistemas estes sao derivados do
ultimo numero sequencial usado. Entao, a partir de uma conexao legitima € possivel
calcular o proximo nimero sequencial a ser usado por uma maquina, desde que novas
conexoes nao se realizem. Nao foi assim "por acaso" que o computador de
Shimomura tenha sido invadido em uma noite de natal. Com acesso "exclusivo" a
uma maquina, um Aacker pode efetuar inimeras conexoes sucessivas até acertar um
NSI definido por esta.

Apenas uma questao nao foi considerada: ao receber a confirmagao da tentativa de
estabelecimento de conexao vinda de SRV, que na verdade foi ilegalmente efetuada
por INT, CON normalmente tentaria "derrubar" a conexao fraudulenta, enviando um
pacote de reset (com a opg¢ao RST habilitada) para SRV. Contudo, CON pode estar



inoperante, inclusive por obra de ataques de negagao de servigo que serao tratados
adiante.

3.6 DNS (Domain Name System)

Como DNS ¢ um banco de dados distribuido, existe pouco controle sobre a
veracidade das informagoes divulgadas pelos inimeros dominios existentes na
Internet. E possivel, por exemplo, que um hacker que controle o mapeamento inverso
de algum dominio, tenha algum endereco IP local (do hacker) sendo mapeado no
nome de uma maquina confiavel de um outro sistema qualquer (sistema alvo). Desta
forma, este hacker pode se passar pela maquina confiavel se a autenticagao no sistema
alvo for baseada no nome de quem estabeleceu a conexao, como no caso dos
comandos "R" de Berkeley [Bellovin95].

Tal tipo de ataque pode, e de fato ¢, evitado na maioria dos sistemas, comparando-se
0 mapeamento inverso com o mapeamento direto (cross-check) em sub-rotinas como
gethostbyname. Mesmo assim, autenticagao baseada em nomes ¢ ainda mais fraca que
a baseada no enderegamento IP. Por este motivo sempre que possivel arquivos de
configuracao de sistema devem conter os enderegos IP das maquinas e nao os seus
nomes.

A parte o problema de autenticagio, DNS oferece em geral informagoes preciosas
(para um hacker) a respeito de uma rede privada. Uma boa politica ¢ a de nao
autorizar transferéncias entre servidores secundarios (zone transfer)[Vixie95], mas
isto pode nao ser suficiente para um hacker determinado e paciente (eles geralmente o
sa0). Este pode entao "varrer" todo espago de enderegamento via queries inversas.

Um enfoque mais "paranoico", proposto por Brent Chapman e descrito
detalhadamente em [Chapman&Zwicky95], € ter um servidor de nome oferecendo o
minimo possivel de informacao ao mundo externo e um outro servidor interno para
uso doméstico. De forma bem resumida tem-se a seguinte situagao: as aplicagoes no
servidor externo seriam configuradas (através do arquivo /etc/resolv.conf) para enviar
queries ao servidor interno. Este por sua vez, propagaria ao servidor externo (opcao
forward query) questoes relacionadas com os dominios externos. Desta maneira €
possivel isolar completamente as informagoes de nomes internos ¢ inclusive manter
na rede privada, ainda que isto seja polémico, enderecamento IP nao oficial.

4. Amenizando as Vulnerabilidades do Protocolo TCP/IP

Mesmo com as falhas existentes, € possivel em um ambiente local confiavel proteger
uma rede privada, de maneira a reduzir consideravelmente as chances de se softrer
uma invasao, em decorréncia das vulnerabilidades do protocolo TCP/IP. Sem duvida,
tal objetivo so € alcangado pela correta instalagdo e configuragao de Firewalls.
Vejamos a seguir algumas diretrizes basicas:



4.1 Isolar a Rede Privada

O objetivo principal de um firewall, € restringir o acesso direto de maquinas externas
a rede privada. A idéia € reduzir os alvos potenciais de N para 1, no caso o firewall.
Seguramente a disponibilizacao de acesso externo atraves de application level
gateways € o que melhor oferece isolamento e controle de acesso especifico para cada
aplica¢ao. A desvantagem € que cada servigo oferecido necessita de um application
gateway proprio.

Ao se configurar um dual-homed gateway, grande cuidado deve ser tomado, no
sentido de eliminar todas as formas possiveis de se rotear um pacote pelo gateway. No
sistema operacional Solaris, por exemplo, isto envolve a desabilitacao de pelo menos
trées parametros do kernel: ip forwarding, ip src_routed,
ip_forward directed broadcast.

Screening routers, apesar de introduzirem flexibilidade na formagao de topologias
mais complexas podem, quando mal configurados, permitir a passagem de pacotes
indesejados [Chapman92]. O importante € garantir através de testes exaustivos que
nada além do programado possua transito entre a rede privada e a Internet. Ip
Filter[Reed96] ¢ um pacote de dominio publico, para construgao de um screening
router’ em um sistema UNIX (UNIX box), que apresenta ferramentas apropriadas
para tais testes.

4.2 Desativar Roteamento Dinamico

Neste sentido os cuidados a serem tomados sao:

 Inibir roteamento baseado nas opgoes IP: loose source e strict source routing
[Comer95];

* Rejeitar ICMP redirect message e mensagens ICMP em geral. Mais uma vez,
em alguns sistemas operacionais, parametros do kernel podem ser definidos
com tal intuito (ip_ignore_redirect no Solaris);

» Estabelecer roteamento estatico. Na maioria dos casos € suficiente ao firewall
conhecer apenas uma rota default para a Internet, que € geralmente definida
em /etc/defaultrouter. Caso necessario, rotas adicionais podem ser definidas
manualmente pelo comando route.

4.3 Evitar IP Spoofing Externo

Em uma rede privada corretamente isolada, todos os pacotes entre esta e o mundo
externo devem passar por um firewall. Deste modo € possivel configura-lo de maneira
a recusar pacotes advindos da Internet que proclamem ter endereco IP de origem de
alguma maquina da rede local.

Em screening routers é possivel determinar por qual interface um pacote se originou.
Assim, pacotes procedentes da interface conectada com a rede externa (provedor de
servigo por exemplo), que apresentarem endereco IP de origem equivalente ao de

T Ip-filter é na realidade um State Packet Filter que representa a ultima geracio de screening routers.



alguma maquina interna, devem ser recusados e registrados como tentativa de
spoofing. Mesmo em dual-homed gateways € possivel evitar tal tipo de ataque, ja que
pacotes com origem e destino de maquinas da rede interna nao deveriam passar pelo
firewall (FWTK oferece tal protegao através da opgao -dest no arquivo de
configuracao[ TIS94b]).

E conveniente observar, que Firewalls implementados exclusivamente por dual-
homed gateways nao tém como proteger a si proprios, ja que nao possuem a
capacidade de determinar por qual interface um pacote tenha sido originado. De
qualquer forma, um firewall nao deve estabelecer nenhuma relagao de confianga com
qualquer outra maquina, tal como montar hierarquias via NFS ou consultar
informagoes pelo NIS.

5. Vulnerabilidades do Meio Fisico

Até o presente momento nada foi discutido sobre as fragilidades das tecnologias de
redes locais. Ataques que exploram estas vulnerabilidades sao normalmente restritos
as proprias redes locais, mas também podem ser usados, como descrito a seguir, para
sobrepujar um firewall.

As deficiéncias da tecnologia ethernet, que constitui a maior parte das redes locais,
expoem ainda mais as fragilidades da Internet. Os principais problemas estao
relacionados com:

« Facilidade de se realizar grampo (eavesdropping);

- Falso mapeamento entre enderego de rede (IP) e endereco fisico (ARP).

5.1 Grampeando a Rede

Sendo ethernet uma tecnologia de rede onde o meio fisico € compartilhado, ¢ possivel
configurar a interface de rede de uma maquina em modo "promiscuo", e assim receber
todos os quadros transmitidos no meio. Em sistemas UNIX esta facilidade so esta
disponivel ao super usuario, mas em sistemas operacionais como DOS e MacOS nao
existe obviamente nenhuma restri¢ao de acesso a interface.

Geralmente tem-se por objetivo obter informagoes privilegiadas, como por exemplo
senhas, mas também pode-se usar tal facilidade como passo na implementagao de
ataques mais sofisticados, tal qual "sequestro de sessao", que sera tratado adiante.

5.2 Falso Mapeamento entre Endereco IP e Endereco Ethernet (ARP)

O protocolo ARP (Address Resolution Protocol) mapeia um endereco IP em enderego
ethernet enviando um broadcast com o endereco IP desejado. A maquina que tiver o
enderego IP procurado, ou alguma outra agindo em nome daquela, responde com o
par: enderego IP - endereco ethernet. Uma maquina mal intencionada pode entao
enviar respostas falsas, desviando todo o trafego para si, tendo como objetivo
personificar uma maquina, ou mais sutilmente, modificar os dados que estiverem
sendo transmitidos entre duas outras maquinas. Firewalls e redes locais fisicamente
inseguras devem mapear enderecos fisicos de maneira estatica. De qualquer forma



pouco pode ser feito em relagao a conexoes externas que passem por redes ethernet
inseguras.

6. Autenticacao de Usuarios

Outra vulnerabilidade ainda nao discutida € a autenticagao de usuarios perante
aplicagoes e sistemas em geral. Senhas ainda continuam sendo usadas como principal
forma de autenticagao na Internet. A facilidade de se forjar este tipo de sistema €
notoria e vem sendo explorada desde os tempos primordios da rede.

O principio adotado por um conjunto de sistemas de autenticacao, conhecidos como
one time passwords, € de se gerar "senhas" aleatorias que podem ser usadas apenas
uma vez. Isto elimina o perigo de se ter a senha "adivinhada" ou descoberta de alguma
outra forma (eavesdropping por exemplo).

Estes sistemas podem ser implementados de diversas maneiras. A forma original,
desenvolvida pelas forcas armadas norte americanas, consiste de um dispositivo de
bolso, podendo inclusive ser uma calculadora programavel, que compartilha uma
chave secreta com o sistema ao qual ira se identificar. Um desafio aleatorio € gerado
apos identificacao do usuario, este por sua vez € digitado no dispositivo que entao
computa a resposta (senha) a ser enviada. Ha também implementagoes que nao
requerem equipamento adicional. S/Key [Lamport81] é uma ferramenta (incluida no
FWTK) que gera uma lista de senhas aleatorias impressas para cada usuario, a serem
utilizadas quando o mesmo estiver fora da rede privada. Obviamente cada senha so
pode ser utilizada uma tnica vez.

6.1 Sequestro de Sessao (Session Hijacking Attack - SHA)

Mesmo que se tenha em mente one time passwords, nao € possivel evitar totalmente o
acesso nao autorizado a rede privada pela Internet. Para um hacker, que esteja
estrategicamente posicionado entre um usuario legitimo fora da rede privada e o
sistema alvo, existe a possibilidade de se poder tomar controle da sessao do usuario
com o sistema, apos este ter sido devidamente autenticado. Devido a restricao de
"posicionamento" do hacker, este ataque também € classificado como uma espécie de
man_in_the _middle attack.

Ao hacker é requerida a habilidade de acompanhar a sessao de autenticagao de um
usuario legitimo, possivelmente grampeando uma rede ethernet que esteja entre
ambos, e de interromper em tempo habil a comunicagao entre o usuario € o sistema
logo apos este ter sido corretamente autenticado. Isto naturalmente pode ser feito,
negando-se servico a maquina do usuario. Se for possivel ao atacante, pelos métodos
anteriormente descritos, alterar os dados enviados pelo usuario, nao ha sequer
necessidade de se implementar negagao de servigo.

Ainda que nao sirva como consolo, ¢ fundamental estabelecer que SHA ¢
relativamente dificil de ser implementado devido as circunstancias apresentadas
anteriormente. Apesar de one time passwords estarem um patamar acima em termos
de seguranca que senhas convencionais, o risco de se ter usuarios acessando uma rede
local via sistemas externos nao deve ser desprezado no contexto atual da Internet.



7. Negacao de Servico e "Ataques de Baixo Nivel"

7.1 Negacao de Servico (Denial of Service Attacks)

Talvez este seja um dos tipos de ataque mais dificil de se evitar por completo. E
normalmente complicado at¢ mesmo determinar com certeza que um ataque do
género esteja ocorrendo ou tenha ocorrido. A geragao de "logs" e analise periodica
dos dados armazenados, através de ferramentas como swatch[Hansen&Atkins93], ¢
ainda a melhor forma de se lidar com este tipo de problema. Alias, auditoria,
juntamente com seguranga e autenticagao, € uma das fungoes basicas que um firewall
deve oferecer. A capacidade de agregar informagoes a respeito do uso dos recursos do
sistema (servigos em geral) por parte de cada usuario, ¢ uma caracteristica de grande
valor que felizmente coincide com as necessidades de seguranca no controle de
acesso externo. Infelizmente, ou felizmente dependendo do ponto de vista, caberia
outro artigo para tratar o assunto.

Prevengoes mais especificas normalmente referem-se a defesa da maquina em si
(defense in depth)[Garfinkel&Spafford91] e ferem um pouco a linha geral deste
artigo. Mesmo assim segue abaixo algumas consideragoes para maquinas que venham
a implementar um firewall :

* Restringir acesso de usuarios comuns. De certa forma isto ¢ uma condicao
necessaria (obviamente nao suficiente) para se ter um firewall,

* Definir particoes de disco especiais para diretorios ou arquivos que possam
receber grande volume de dados como por exemplo arquivos de "log" e
diretorio PUB de FTP e mail;

e Mais uma vez procurar evitar instalar servigos publicos (FTP anonimo,
servidor HTTP, etc.) em maquinas que fagam parte do firewall em si;

* Limitar, quando disponivel no sistema, numero maximo de processos sendo
executados e o acesso destes aos recursos do sistema, como percentagem de
CPU e memoria;

* Procedimentos de Tuning, além de uma pratica recomendada em geral, tem
efeito significativo na disponibilidade do sistema, que na verdade ¢ também
um fator de medida de seguranga;

* Prevenir "ataques de baixo nivel" (nivel de rede) que serao tratados na secao
seguinte.

7.2 ""Ataques de Baixo Nivel" e Stealth Scanning

Mesmo devidamente configurados inclusive a nivel de kernel do sistema, os Firewalls
estao sujeitos a ataques de baixo nivel que exploram deficiéncias nas implementagoes
das camadas mais baixas do protocolo TCP/IP, ¢ também a sondagens externas que
procurem por tais vulnerabilidades.

Internet Scanners, como sao chamadas as ferramentas de auditoria de rede, tém por
objetivo procurar por servigos e falhas que possam comprometer um firewall. A



maior parte destas ferramentas baseia-se no estabelecimento de uma conexao TCP
com todas as portas de uma maquina, de maneira a determinar se estas estao ativas ou
nao. Felizmente, TCP wrapper[Venema92] e outros programas afins, chamados
scanner detectors, possuem a capacidade de contabilizar todas as conexoes efetuadas,
e a partir dai determinar a acao de tais scanners.

Por outro lado, nao ¢ necessario estabelecer uma conexao TCP para determinar se
uma porta esta ativa ou nao. Enviando-se segmentos TCP em varias combinagoes de
flags-code bits (SYN, ACK, FIN, RST, URG, PUSH), e sendo conhecida a resposta a
ser devolvida por um determinado sistema, tem-se o mesmo efeito ou pior do que
estabelecer uma conexao por completo, ja que algumas combinagoes de flags nao
"permitidas", como por exemplo SYN/FIN, podem inclusive derrubar uma maquina
(denial of service attack). Ao se estabelecer "conexoes pela metade" enviando apenas
um segmento SYN, o mesmo efeito pode ser alcangado estourando-se o cache de
conexoes semi-abertas do kernel. Ipsend é mais uma vez uma boa ferramenta para se
procurar por tais vulnerabilidades.

De [Klaus95] foi extraida uma tabela com segmentos enviados e respostas recebidas®
que exemplifica o que fora dito no paragrafo anterior:

FLAG RESP. PORTA ATIVA RESP. PORTA INATIVA

SYN SYN/ACK RST ou nenhuma resposta
SYN/FIN ACK ou SYN/ACK RST
ACK nenhuma resposta RST

Firewalls a nivel de aplicagao, ou melhor, dual-homed gateways, possuem a
capacidade de melhor isolar uma rede privada e portanto evitar que as maquinas
internas estejam sujeitas a este tipo de ataque. Em compensagao estes nao tém muitos
recursos para protegerem a si proprios. Combinacoes de application level gateways e
packet state filters, que serao tratados a seguir, constituem topologias mais seguras
em geral, quando corretamente configuradas.

7.3 Packet State Filtering (PSF)

Os roteadores escrutinadores originalmente implementados tomavam suas decisoes
baseados unicamente nos pacotes recém-chegados. Nenhuma informagao a respeito
dos pacotes anteriormente tratados era levada em consideragao no processo decisorio
vigente. Em outras palavras, nenhuma informagao a respeito dos pacotes aceitos ou
rejeitados era mantida.

Um dos primeiros problemas encontrados ocorre quando o tamanho de um pacote IP
excede o limite estabelecido pelo maior quadro, que uma determinada rede local €
capaz de transmitir (MTU - Maximum Transfer Unit)[Comer95]. Neste caso ¢€
necessario dividir o pacote IP em fragmentos menores que a MTU. Como o cabegalho

8 As resposta variam de acordo com a implementagio (sistema em questdo). A Referéncia [Reed95]
apresenta uma descri¢ao completa dos varios pacotes possiveis e correspondentes respostas para varios
tipos de sistemas.



dos protocolos de nivel superior como TCP e UDP encontram-se no primeiro
fragmento IP (offset = (), alguma informagao deve ser mantida caso se queira filtrar
os demais fragmentos. Normalmente nao ¢ possivel remontar o pacote IP original sem
o primeiro fragmento, mas deixar os demais fragmentos passarem € um risco que
deve ser evitado.

Com relagao aos fragmentos IP, mais duas questoes sao interessantes de serem
citadas. O primeiro fragmento (com offset = () pode chegar ao destino depois que
algum outro ja tenha chegado. Uma solugao nao ideal, porém segura, seria entao
descartar este fragmento [Reed95][Mogul89].

O outro problema refere-se a fragmentos que sejam menores que 68 octetos. Como o
cabegalho IP pode ter até 60 octetos, 8 octetos de dados nao sao suficientes para caber
todo o cabegalho do protocolo TCP (em 8 octetos € possivel ter apenas os seguintes
campos: porta de origem e destino e niumero sequencial). Informagoes importantes
como flags TCP (code bits) nao tém assim como ser consideradas no processo de
filtragem. Riscos também existem para fragmentos com offset = 1 (8 octetos), que
podem desta forma sobrepor (alterar) informagoes do cabegalho, tais como os flags
TCP, enviados em fragmento anterior, no processo de remontagem dos pacotes
IP[Mogul91].

Os problemas de filtragem de fragmentos IP acima mencionados sao mais claramente
detalhados na RFC 1858[RFC1858] e nao devem ser desconsiderados no processo de
selecao de roteadores escrutinadores para construgao de um firewall.

No protocolo TCP a decisao de se rejeitar ou aceitar uma conexao ¢ efetuada sobre os
pacotes que possuem o bit de sincronismo ligado. Os pacotes que nao possuem tal bit
ligado sao incapazes de estabelecer conexao com qualquer servigo ativo, sendo neste
sentido inofensivos. No entanto, estes pacotes podem ser usados, como visto
anteriormente, na procura por servigos ativos - stealth scanning. Um packet state
filter (PSF) que acompanhe os numeros sequenciais (ack/sequence) de uma conexao
em andamento, pode evitar stealth scanning rejeitando os pacotes cujos numeros
sequenciais nao estejam dentro da janela correta.

Mesmo para protocolos stateless como UDP € possivel, por intermédio de PSFs,
adicionar alguma nocao de estado. A idéia € que, quando se envia um pacote UDP
para fora, uma resposta € esperada dentro de um certo periodo de tempo no sentido
oposto. PSFs podem com o principio de timeout dar a idéia de conexao e direcao no
protocolo UDP, mesmo que ainda de forma um tanto rudimentar se comparado ao
TCP. Mesmo assim como ja fora mencionado, qualquer informagao sobre o estado de
uma "conexao" contribui para tornar esta transacao mais segura na rede.

Por ultimo, PSFs podem levantar listas do fluxo de pacotes gerados, e com isso
oferecer uma analise de performance em baixo nivel. Excessos de segmentos RST
tém como ser detectados através dos log gerados e assim produzir pistas sobre 0 mau
andamento das conexoes ¢ possivelmente tentativas de TCP SNPA ou stealth
scanning.



8. Adicionando criptografia aos Firewalls

Solugoes mais efetivas para os ataques que exploram as vulnerabilidades do
protocolo TCP/IP certamente envolvem o uso de alguma técnica criptografica.
Infelizmente limitagoes técnicas e comerciais (restricao de exportagao de softwares
que usem criptografia) tendem a limitar o uso extensivo de criptografia.

Enquanto nao se tem uma solug¢ao de cunho genérico (se € que tal solugao realmente
exista) talvez o melhor que se possa ter sejam "feudos seguros" defendidos por
Firewalls. Novamente tem-se a questao de garantir acesso seguro a usuarios que
estejam fora dos limites de protecao, especialmente aqueles que estejam além dos
limites fisicos de uma rede privada e portanto sucetiveis a SHA (computagao
nomade).

Uma vez que se faga uso de criptografia, tem-se por heranca suas fraquezas e ataques
caracteristicos. Uma analise destas vulnerabilidades, bem como um estudo sobre o
assunto [Schneier96]em si, esta fora dos limites propostos por este artigo. O objetivo
principal nao € tratar solugoes especificas, mas apenas criar consciéncia para o
problema em geral.

Ha dois enfoques possiveis no uso de criptografia em Firewalls| Willoughby95]:
« Criptografia de firewall para firewall, e;

+ Criptografia de usuario (externo) ao firewall.

8.1 Criptografia de Firewall para Firewall

Desta maneira € possivel estabelecer comunicag¢ao confiavel entre dois Firewalls
quaisquer na Internet. O que se tem na verdade ¢ a definicao de uma rede privada
virtual (Virtual Network Perimeter), ou seja a partir de duas redes locais separadas
fisicamente, pode-se criar uma Unica rede virtual usando a estrutura de comunicagao
existente na Internet.

A comunicagao entre Firewalls pode ser implementada em varios niveis do protocolo
TCP/IP. Quando implementada a nivel de aplicacao, apenas a parte de dados do
protocolo TCP ¢ cifrada. Pode ser interessante que o TCP checksum seja calculado a
partir do texto original antes de ser cifrado. Assim pacotes adulterados podem ser
detectados antes que cheguem a camada superior, onde seria necessario implementar
alguma forma de retransmissao para tratar tal problema. Por outro lado, se totalmente
implementado a nivel de aplicacao, nao ha necessidade de se alterar o protocolo TCP
original, o que pode tornar a implementagao mais facil, especialmente quando nao se
tem acesso aos codigos do kernel.

A forma intermediaria € ter todo o segmento TCP, incluindo o cabegalho, cifrado.
Neste caso, uma camada responsavel por cifrar e decifrar o conteudo dos dados do
protocolo IP deve ser definida logo acima deste. Retransmissoes e checksums sao
processados normalmente pelo protocolo TCP, possibilitando o uso de aplicagoes
existentes de modo transparente.

Contudo, o mais versatil ¢ seguro ¢ fazer tunelamento IP entre Firewalls, inclusive
como forma de prevenir analise de trafego entre os segmentos de rede. Um pacote IP



a ser enviado de uma rede local para outra, ao passar pelo primeiro firewall seria
cifrado e encapsulado em outro pacote IP, que passaria entao a ter como enderego de
origem e destino os enderecos IP dos Firewalls envolvidos. No segundo firewall o
pacote seria desencapsulado e posteriormente enviado ao destino final ja na rede local
remota. Mais uma vez ¢ possivel ter enderecamento IP nao oficial, mas desta vez em
todo o perimetro de uma rede virtual e nao apenas em uma rede fisicamente isolada.
Este esquema ¢ normalmente implementado nos Firewalls comerciais que dispoem de
recursos de criptografia.

8.2 Criptografia de Usuario para Firewall

Mesmo com o conceito de rede privada virtual, o problema de se ter um usuario fora
do perimetro de protecao continua existindo. A melhor forma de garantir o acesso
seguro de usuarios externos, além do uso de forte autenticacao (one time passwords
ou algum protocolo que faga uso de criptografia, por exemplo) € ter toda sessao, entre
o usuario distante e o sistema, cifrada.

A idéia € evitar spoofing por autenticacao forte, e sequestro de sessao usando
criptografia e possivelmente session keys[Schneier96]. Mesmo que um hacker tenha
sucesso em um ataque do tipo SHA, os pacotes enviados por este seriam decifrados
em lixo ¢ a sessao seria entao interrompida. Supoe-se naturalmente que o hacker nao
seja capaz de "quebrar" o sistema criptografico usado, o que contudo € normalmente
bem menos trivial que simplesmente explorar as falhas nativas do protocolo TCP/IP.

A forma de implementagao de criptografia tende a ser a nivel de aplicacao para
aplicacao. Algum application gateway teria que ser responsavel por tornar os servigos
acessiveis aos usuarios de maneira transparente pelo firewall.

A primeira dificuldade vislumbrada é com relagao a necessidade de se ter aplicagoes
cliente  especialmente desenvolvidas para tal uso. E sem davida um grande
inconveniente nao poder fazer uso das varias aplicagoes clientes ja existentes na
Internet. A falta de padronizagao atual tende a levar a sistemas proprietarios a serem
totalmente incompativeis entre si.

Sem querer aprofundar muito na questao, tais sistemas, assim como o Kerberos
[Bellovin&Meritt90], nao oferece protecao contra um atacante que compartilhe a
mesma maquina do usuario remoto. O melhor seria usar sistemas operacionais
monousuarios, como DOS, Windows95, MacOs, etc. Apesar de computadores
portateis estarem se tornando cada fez mais acessiveis, isto nao deixa de representar
uma limitagao a mais.

Outras questoes, como o problema de distribuicao de chaves, poderiam também ser
abordadas, contudo, com o objetivo de se ser sucinto, ¢ tendo em mente o objetivo
principal outrora apresentado, sera apenas acrescentado que mesmo em Firewalls
comerciais tal enfoque € raramente explorado. Aparentemente apenas dois produtos
comerciais® tratam do problema de garantir acesso seguro a transagoes para usuarios
que estejam na Internet em geral.

9 SmarteWall da V-ONE e Eagle da Raptor. Fonte:[Willoughby95].



9. Conclusao

Firewalls, quando usados para defender uma rede local que também apresente alto
grau de prote¢ao nas suas maquinas internas, isto €, tanto protecao em perimetro
como em profundidade, reduzem drasticamente os riscos de se conectar a Internet.

Aqueles que desejam implementar seu proprio firewall existe relativamente bastante
ferramentas de dominio publico para tal fim (FWTK, Ip Filter, S/Key, Socks, dentre
outros!?). A construgao de um firewall a partir de tais instrumentos exige no entanto
consideravel esforgo e conhecimento. FWTK, por exemplo, apresenta uma longa lista
de "bugs" cujas "corregoes" se acham dispersas pelos arquivos da lista de discussao
do produto (fwtk-users@tis.com). Uma nova versao com todos os erros corrigidos
esta sendo prometida para abril deste ano!'!, mas mesmo assim, versoes para diversas
plataformas UNIX provavelmente terao ainda que ser desenvolvidas pelos proprios
usuarios, ja que originalmente o pacote ¢ oferecido apenas para SunOS.

Dos produtos basicos para construgao de Firewalls, o que mais tem apresentado
melhorias e aperfeicoamentos € o Ip Filter. Para implementagoes a nivel de rede
(PSF), este pode inclusive ser comparado em termos de funcionalidade e sofisticagao
a produtos comerciais similares. Corregoes de falhas tém sido prontamente efetuadas
e versoes para diversas plataformas estao disponiveis (SunOS, Solaris ¢ BSD). Nao se
deve esperar no entanto, de um produto gratuito, 0 mesmo suporte que se teria para
um equivalente comercial. O suporte normalmente ¢ oferecido, como nos demais
pacotes, através de listas de discussdo (ipfilter@coombs.anu.edu.au). E pressuposto
todavia ao assinante, um minimo de conhecimentos sobre seguranga e do sistema
operacional no qual se deseja construir o firewall. Recomenda-se ao leitor referir-se as
literaturas apresentadas antes que literalmente se aventure por tais caminhos.

Grande espago para pesquisa ¢ desenvolvimento existe no sentido de agregar técnicas
criptograficas e servigos mais sofisticados as ferramentas hoje disponiveis. Nao ¢ de
conhecimento dos autores nenhuma ferramenta publica que possua as caracteristicas
apresentadas anteriormente com relacao ao uso de criptografia nos Firewalls. De
imediato uma forma de se ter tal recurso seria pela utilizagao de Secure Shell
(SSH)[Koenig95], mas de maneira geral ainda ha muito o que ser feito e pesquisado.
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