Métodos Avancados para
Controle de Spam

Recimero César Fabre

Trabalho Final de Mestrado Profissional




Instituto de Computagéo
Universidade Estadual de Campinas

Metodos Avancgados para
Controle de Spam

Recimero César Fabre

Fevereiro de 2005

Banca Examinadora:
e Prof. Dr. Paulo Licio de Geus (Orientador)

e Prof. Dr. Pelépidas Cypriano de Oliveira
Instituto de Artes, UNESP

e Prof. Dr. Siome Klein Goldenstein
Instituto de Computagdo, UNICAMP

e Prof. Dr. Rodolfo Jardim de Azevedo (Suplente)
Instituto de Computagdo, UNICAMP



FICHA CATALOGRAFICA ELABORADA PELA
BIBLIOTECA DO IMECC DA UNICAMP

F114m

Fabre, Recimero César
Meétodos avancgados para controle de Spam / Recimero
César Fabre -- Campinas, [S.P. : s.n.], 2005.

Orientador : Paulo Licio de Geus
Trabalho final (mestrado profissional) - Universidade Estadual de

Campinas, Instituto de Computacao.

1.Sistemas de segurancga. 2. Redes de computadores. 3. Mensagens
eletronicas ndo solicitadas. I. Geus, Paulo Licio de. Il. Universidade

Estadual de Campinas. Instituto de Computacdo. Il1. Titulo.




Metodos Avancgados para
Controle de Spam

Este exemplar corresponde a redacéo final do
Trabalho Final devidamente corrigida e
defendida por Recimero César Fabre e
aprovada pela Banca Examinadora.

Campinas, fevereiro de 2005

Prof. Dr. Paulo Licio de Geus (Orientador)

Trabalho Final apresentado ao Instituto de
Computagdo, UNICAMP, como requisito
parcial para a obtencédo do titulo de Mestre em
Computacdo na Area de Redes de
Computadores.



© Recimero César Fabre, 2005.
Todos os direitos reservados.



Resumo

As tecnologias tradicionais para filtragem de spam apresentam algumas limitagdes que
dificultam a preciséo na classificagdo das mensagens, que neste trabalho sdo denominadas
de “falso-negativos” e “falso-positivos”. Em geral, as taxas de falso-positivos sdo mais
graves do que as taxas de falso-negativos, ou seja, visualizar um spam é melhor do que nao

VEr uma mensagem importante.

Portanto, um grande nimero de ferramentas anti-spam tém surgido rapidamente
para minimizar a ocorréncia de falso-positivos e 0s problemas ocasionados pelo
recebimento de mensagens néo solicitadas. Este trabalho tem o objetivo de estudar técnicas
variadas no combate ao spam, em especial, os filtros Bayesianos anti-spam. Os resultados
obtidos apontam os filtros Bayesianos anti-spam como uma excelente solucdo para

controlar o recebimento de spam.
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Abstract

Traditional technologies to filter out spam present some limitations that impact the
accuracy in the message classification process, that is, the rates of false-negatives and false-
positives. As a rule, false-positives are much worse than false-negatives; in other words,
visualizing a spam is better than missing an important message.

Therefore, a large number of anti-spam tools have arisen lately to try and minimize
false-positives rates while reducing the high unsolicited mail volume. The goal of this work
is to study a variety of anti-spam techniques, especially the Bayesian filters. The results
obtained indicate that Bayesian anti-spam filters are an excellent solution to control spam
reception.
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Capitulo 1

Introducao

Na decada de 60, no auge da guerra fria, os Estados Unidos, atendendo a uma necessidade
de seu Departamento de Defesa, comegaram a investir no desenvolvimento de uma rede de
dados que fosse descentralizada, permitindo o fluxo de dados em qualquer sentido e que
mantivesse comunicaveis 0s pontos estratégicos caso houvesse destruicdo de algumas
maquinas.

Em outubro de 1969, uma mensagem foi enviada de um computador no laboratorio
da UCLA (Universidade da California em Los Angeles) para outro, localizado no SRI
(Instituto de Pesquisas Stanford). Naquele momento, a rede fisica era composta por cinco
méaquinas localizadas em lugares distintos: Bolt, Beranek and Newman Inc. (BBN),
Instituto de Pesquisas Stanford, Universidade da California em Los Angeles, Universidade
da Califérnia em Santa Barbara e Universidade de Utah. A essa rede foi atribuido o nome
de ARPANET (Advanced Research Projects Agency Network, Rede de Pesquisa Avancada
do Departamento de Defesa dos Estados Unidos) [1].

Nos anos 80, a ARPANET, que tinha fortes vinculos com Universidades e Institutos
de Pesquisa, foi desmembrada em duas, resultando a MILNET, destinada a uso Militar, e a
propria ARPANET, reservada a comunidade académica. Essas duas redes, porém,
precisavam se comunicar e, interligadas por um protocolo denominado TCP/IP (TCP:
Transmission Control Protocol, Protocolo para Controle de Transmissdo / IP: Internet
Protocol, Protocolo da Internet), formaram um conjunto que recebeu o nome de
INTERNET (rede mundial de computadores interconectados) [2].

Os beneficios que poderiam advir dessa nova forma de comunicacdo, aliados aos
avangos tecnoldgicos que impulsionaram a producdo de computadores pessoais,
despertaram o interesse comercial pela Internet, que foi tornando-se cada vez mais popular
apos o surgimento dos primeiros provedores comerciais nos Estados Unidos, na década de
1990.
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No Brasil, os primeiros embrides de rede surgiram em 1988, ligando universidades,
institutos de pesquisa do Rio de Janeiro, S&o Paulo e Porto Alegre a instituicdes nos
Estados Unidos. A RNP (Rede Nacional de Ensino e Pesquisa)! surgiu em 1989 para unir
essas redes embrionérias e formar um backbone (espinha dorsal de uma rede) de alcance
nacional. Em abril de 1995, o governo resolveu abri-lo, fornecendo conectividade a
provedores de acesso comerciais. A partir de 1997, iniciou-se uma nova fase com o
investimento em tecnologias de redes avangadas.

Hoje, mais de 800 milhdes de pessoas utilizam a Internet em todo o mundo. No
Brasil, 0 nimero de usuarios com acesso a rede é de cerca de 19 milhdes de pessoas2.

A enorme utilizagdo da Internet nas Ultimas décadas trouxe consigo beneficios
provocados pela popularizagdo das novas tecnologias de informética, mas surgiram novos
problemas motivados por esses servicos.

A evolucdo dos microcomputadores e das redes de computadores criou uma nova
forma de comunicacéo entre as pessoas: 0 servico de correio eletrénico, também conhecido
como e-mail. Ele permite a troca de mensagens entre 0s usuarios, enviando texto, imagens
e outros tipos de arquivos que podem ser anexados a mensagem. Entretanto, todas essas
vantagens do e-mail tém um preco: estamos sujeitos a receber qualquer tipo de
correspondéncia eletrbnica em nossas caixas postais, particularmente mensagens
publicitarias enviadas sistematicamente para uma lista de destinatarios que ndo as
solicitaram. E isso que chamamos de spam.

Diversas fontes atribuem a origem do termo spam a um quadro do grupo
humoristico britanico Monty Python em que um casal vai a um restaurante onde todos 0s
pratos vém com spam (uma marca americana de carne enlatada da empresa Hormel Foods).
A mulher ndo gosta do alimento, mas ndo consegue nenhuma opcéo sem ele. Ao longo do
didlogo, a palavra é repetida insistentemente pelos protagonistas, principalmente por um
grupo de vikings presentes no local, que comeca a cantar: “Spam spam spam spam. Lovely

spam! Wonderful spam!” [3, 4].

1. A internet brasileira teve inicio por iniciativa da RNP (Rede Nacional de Ensino e Pesquisa), conforme a
seguinte referéncia: http://www.rnp.br/noticias/imprensa/2002/not-imp-marco2002.html
2. Os dados encontrados foram retirados do site Internet World Stats: http://www.internetworldstats.com/
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Neste trabalho, considera-se spam como o0 recebimento de mensagens néo
solicitadas, enviadas através de ferramentas automatizadas ou ndo para uma ou mais
pessoas sem que estas tenham solicitado as informag6es contidas no mesmo.

A primeira mensagem ndo solicitada enviada por e-mail de que se tem noticia foi
um anuncio da DEC (Digital Equipment Corporation), fabricante de computadores, que
falava sobre a nova méaquina DECSYSTEM-20, em 1978. A mensagem enviada na
ARPANET apresentava detalhes sobre o novo produto e convidava pessoas para
apresentacdes na California [5].

No entanto, o termo spam comecou a ser realmente difundido a partir de marcgo de
1994, quando Laurence Canter e Martha Siegel, dois advogados da cidade norte-americana
de Phoenix, que trabalhavam em casos de imigracdo, enviaram uma mensagem anunciando
servicos que teoricamente ajudavam as pessoas a ganharem vistos de permanéncia (Green
Card) nos Estados Unidos. Por causa disso, a mensagem € conhecida como Green Card
Spam e, ja na época, imediatamente gerou as mesmas reagGes do spam atual, com
questionamentos sobre ética e legalidade da pratica. N&o era uma mensagem nova, mas no
dia 12 de abril eles usaram uma tética inovadora: contrataram um programador para criar
um script simples e enviar o anuncio da dupla para todos os milhares de grupos de noticias
da USENET (grupos de discussdo), o esquema deu certo e todos receberam o primeiro
spam em larga escala da historia, o que contribuiu para difundir o termo [6].

Dentre os tipos mais comuns de spam podem ser destacados: propaganda de
produtos e servigos, pedido de doacdes para obras assistenciais, correntes da sorte,
propostas de ganho de dinheiro facil e boatos desacreditando o servico prestado por
determinada empresa.

Em abril de 2004, o trafego das mensagens néo solicitadas chegou a 64% do total de
mensagens que circulam na Internet!, ou seja, todo este lixo é acumulado nas caixas postais,
comprometendo o desempenho dos servidores de correio eletrénico e da rede, alem de fazer
com que boa parte do nosso horério de trabalho seja destinado a limpar nossa caixa postal.

Estima-se que, no ano de 2002, o custo do spam foi aproximadamente de $8,9

bilhdes de dolares para as empresas nos Estados Unidos e $2,5 bilhGes na Europa. No ano

1. Conforme dados da empresa Brightmail Anti-Spam as mensagens ndo solicitadas estdo crescendo cada vez
mais na Internet. Maiores detalhes no enderego: http://www.brightmail.com/



4 Capitulo 1 Introducédo

seguinte, essa proporcdo ultrapassou os $10 bilhdes de dolares para as empresas nos
Estados Unidos [7].

Com relacdo a prética abusiva do spam, muito tem se falado sobre solucbes de
combate a ele e muita controvérsia tem aparecido em eventos técnicos. No entanto, uma
conclusdo ponderada é a de que ndo existe uma receita capaz de eliminar o spam da
Internet, muito menos uma solucdo Unica que resolva o problema dos administradores e
usuarios. Mas, existem algumas alternativas capazes de reduzir o impacto causado pelo
spam. A mais usada atualmente é a filtragem e, neste caso, ja se tem uma variedade de
filtros disponiveis em diversos niveis.

Os filtros, como o proprio nome diz, permitem fazer uma triagem nos e-mails
recebidos, separando os spams dos e-mails validos. As duas principais tecnicas de
filtragem de spam séo: listas de bloqueio / permisséo e classificagdo de conteddo. A lista de
blogueio, também conhecida como lista-negra (blacklist), e a lista de permisséo lista-branca
(whitelist), analisam o cabecalho das mensagens recebidas, enderecos IP, dominios ou
enderegos de e-mail que devem ser blogueados ou permitidos. Ja a classificagdo de
contelldo usa uma abordagem diferente. Ao invés de analisar apenas o cabecalho
procurando identificar remetentes suspeitos, ela analisa todo o conteudo da mensagem (isto
é, 0 texto completo) em busca de padrdes suspeitos e, com base na identificacdo de
determinados padrdes, utiliza estatistica e probabilidade para fazer uma classificacdo do

que é ou ndo spam [8].



1.1 Objetivos da dissertacao 5

1.1 Objetivos da dissertagao

Este trabalho tem como objetivos apresentar os problemas ocasionados pelo recebimento de
mensagens nao solicitadas e pesquisar técnicas variadas no combate ao spam, em especial,
os filtros Bayesianos anti-spam atuando tanto no MTA (Mail Transfer Agent, Agente de
Transferéncia de Mensagens) local quanto no MUA (Mail User Agent, Agente de

Mensagens do Usuario).
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1.2 Trabalhos Correlatos

Existem varios trabalhos sobre técnicas variadas no combate ao spam, devido aos sérios
problemas causados para os usuarios de e-mail. Para reduzir ao maximo o recebimento de
e-mails ndo solicitados, pesquisadores tém trabalhado bastante em solucbes anti-spam nos
ualtimos anos [9, 10, 11, 12].

Entretanto, um trabalho correlato que merece destaque é o projeto de Jinpeng Wei,
do Instituto de Tecnologia da Geodrgia, que pesquisa técnicast anti-spam e aproximacgoes
entre filtros de spam e Honeypots de spam (sistema especifico para capturar acfes de
spammers). Segundo Wei, 0s usuarios de correio eletrénico tém usado cada vez mais filtros
de spam para classificar as mensagens como spam ou ndo-spam.

Com relacdo as técnicas de classificacdo, Wei observa uma infinidade de
ferramentas anti-spam que estdo sendo criadas, mas em geral elas podem ser divididas em
trés categorias: filtros Bayesianos, filtros baseados em Heuristica e um Sistema Distribuido
para Calcular Checksum (DCC).

Os filtros Bayesianos sdo ferramentas baseadas no método Naive Bayes.
Basicamente, a idéia é colecionar um grande nimero de palavras consideradas spam e uma
colecdo de palavras ndo-spam. Portanto, quando uma mensagem € classificada, o filtro
utiliza estatistica e probabilidade para classifica-la em spam ou nao-spam. Os filtros
Bayesianos tém alguns meritos: primeiro, acumulam um grande nimero de palavras para
tentar identificar spams em outras mensagens e sdo mais flexiveis para detectar spams do
futuro. Segundo, trabalham para usuarios especificos, ou seja, cada usuério podera construir
0 seu proéprio filtro de mensagens. Uma desvantagem dos filtros Bayesianos € que eles
exigem do usuario um pouco mais de conhecimento para poder treinar o filtro
adequadamente.

Outra possivel solucdo séo os filtros baseados em Heuristica, os quais olham para
padrdes de spam no cabecalho e no corpo do e-mail em busca de padrdes suspeitos e
calculam uma porcentagem de acordo com os resultados obtidos na varredura. Caso a
porcentagem exceda o limite pré-definido, o e-mail é considerado spam, caso contrario, ele

é classificado como nédo-spam. Os filtros baseados em Heuristica apresentam um problema:

1. A pesquisa sobre técnicas anti-spam realizada por Jinpeng Wei encontra-se disponivel no enderego:
http://www.cc.gatech.edu/people/home/weijp/anti-spam.pdf
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para funcionar corretamente devem receber freqlientemente atualizagGes para reconhecer
novos spams. Como o spam desenvolve-se, as regras baseadas em Heuristica também
devem desenvolver-se. Se as regras permanecerem estaveis, 0s spammers podem gerar e-
mails que contornam facilmente os filtros existentes. Com essa falta de escalabilidade, esse
método ndo é aconselhavel, pois poderd resultar em taxa de falso-positivos, ou seja,
mensagens legitimas serem incorretamente discriminadas como spam.

O ultimo filtro pesquisado por Wei foi o sistema Distribuido para Calcular
Checksum (DCC), o qual consiste em clientes e servidores de e-mail. No primeiro instante
0 cliente de e-mail calcula o checksum (checar erros) do e-mail recebido e informa o
checksum para um servidor de e-mail mais proximo. Com isso, o servidor DCC acumula
um grande numero de checksums de mensagens e responde aos clientes. Um servidor DCC
poderd também reportar freqlientemente checksums para outros servidores vizinhos. A
eficAcia dos filtros distribuidos conta com o checksum para identificar os e-mails
semelhantes. Mas, as vezes, o0 checksum ignora alguns aspectos em mensagens
consideradas idénticas, dificultando a classificacdo das mensagens. Os checksums sdo
projetados para ignorar somente mensagens desconhecidas. O dificil para os usuérios é ter
confianca em servidores de e-mail, pois estes encontram problemas para projetar um
algoritmo que faca o checksum corretamente.

Pelo fato de existirem vérias tecnologias anti-spam, o presente trabalho faz um
estudo das técnicas mais usadas e apresenta os resultados com seus respectivos méritos e

problemas.
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1.3 Organizacéo do trabalho

A organizacdo deste trabalho traduz as etapas de desenvolvimento da pesquisa aqui
apresentada. Desse modo, o Capitulo 2 faz uma apresentacdo dos problemas ocasionados
pela pratica de spam, ou seja, define o termo spam de forma clara, faz um levantamento dos
tipos mais comuns de spam, apresenta um estudo sobre a evolucdo do spam e estima os
custos ocasionados pelo recebimento de mensagens ndo solicitadas.

A seguir, no Capitulo 3, sdo explicadas as técnicas utilizadas para combater o
recebimento de spam e formas de prevencdo para reduzir a quantidade de mensagens nédo
solicitadas recebidas diariamente pelos usuarios nas suas caixas postais.

Logo apds, no Capitulo 4, sdo analisadas algumas ferramentas anti-spam usando
filtros Bayesianos e, em seguida, sdo comparadas as ocorréncias de falso-positivos
(mensagens legitimas serem classificadas como spam) e falso-negativos (mensagens
consideradas spam serem classificadas como ndo-spam) entre as ferramentas avaliadas.

No Capitulo 5, sdo feitas algumas consideracdes finais sobre o trabalho
desenvolvido e possiveis extensdes identificadas para a continuagdo desta pesquisa.

O Apéndice A tem uma lista das ferramentas anti-spam que utilizam a técnica
Bayesiana para efetuar a classificacdo das mensagens. O Apéndice B corresponde as
configuragdes realizadas junto ao arquivo do Procmail “.procmailrc” para processar as
mensagens. O Apéndice C apresenta o Script utilizado para executar os parametros

existentes no arquivo “.procmailrc”.



Capitulo 2

Spam no ambiente Internet

Este capitulo tem por finalidade definir o termo spam de forma clara, descrever os tipos
mais comuns de spams e apresentar a evolucdo do spam. Além disso, analisa os problemas

ocasionados pelo recebimento de mensagens néo solicitadas.

2.1 Definicdo do termo spam

Na Internet, sdo encontradas diversas definicdes de spam, mas a maioria delas trazendo o
conceito de mensagem ndo solicitada. Para o &mbito deste trabalho, considera-se spam
como 0 recebimento de mensagens nao solicitadas, enviadas através de ferramentas
automatizadas ou ndo para uma ou mais pessoas sem que estas tenham solicitado as

informac0es contidas no mesmo.
Teixeira [13] define spam como

“...um abuso e se refere ao envio de um grande volume de mensagens
ndo solicitadas, ou seja, 0 envio de mensagens indiscriminadamente a
Varios usuarios, sem que estes tenham requisitado tal informacdo. O
conteudo do spam pode ser: propaganda de produtos e servigos, pedido
de doacOes para obras assistenciais, correntes da sorte, propostas de
dinheiro facil e boatos desacreditando o servico prestado por
determinada empresa.”

Graham [14] considera uma tarefa dificil definir spam, mas seria conveniente ter
uma definicdo explicita. “Em primeiro lugar spam ndo é um e-mail comercial nédo
solicitado. O que define caracteristica de spam néo é a razdo de ser um e-mail comercial

ndo solicitado, mas sim, e-mails automatizados nao solicitados.”

Na verdade é praticamente impossivel evitar-se o recebimento dessas mensagens,
porém, existem mecanismos que reduzem o volume de mensagens consideradas lixo “junk

e-mail” em nossas caixas postais.
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2.2 Tipos de spam

Segundo Teixeira [13], os tipos mais comuns de spam, considerando contetido e proposito,

podem ser classificados da seguinte forma:

Boatos: os boatos, também conhecidos como hoaxes, sdo e-mails que contam
historias, geralmente falsas, inventadas ou distorcidas. Eles abusam da boa fé de seus
destinatarios, fazendo-os acreditar em uma mentira e incentivando-os a passé-la adiante:
“envie este e-mail a todos 0s seus amigos...”, 0 que gera um aumento no trdfego de dados
na Internet. Algumas classes comuns de boatos sdo os que apelam para a necessidade que 0
ser humano possui de ajudar o proximo. Como por exemplo, 0s casos de criangas com
doencas graves, aqueles que difamam empresas ou produtos e até mesmo 0s que prometem
brindes ou ganho de dinheiro facil. Ainda, dentre os boatos mais comuns na rede, pode-se
citar aqueles que tratam de codigo malicioso, como virus ou cavalo de tréia. Neste caso, a
mensagem sempre fala de virus poderosissimos, capazes de destruir seu computador e

assim por diante.

Correntes: as correntes, chain letters, por sua vez, podem ser de dois tipos: abaixo-
assinados contra ou a favor de uma determinada causa (antes de repassar para outras
pessoas vocé deve adicionar seu endereco eletronico a lista que j& existe na mensagem, 0
que € uma 6tima fonte de destinatarios para spammers — autor dos spams) ou simplesmente
correntes da sorte, dizendo que vocé sofrerd alguma conseqliéncia indesejavel se ndo
repassar a mensagem para um determinado ndmero de pessoas. Um exemplo sdo as

correntes de varios santos.

Propagandas: sdo spams com o intuito de divulgar produtos, servicos, novos sites,
enfim, propaganda em geral, e tém ganhado cada vez mais espacgo nas caixas postais dos
internautas. Assim, muitas empresas tém usado este recurso para atingir os consumidores.
Isto sem contar a propaganda politica que inundou as caixas postais nas Ultimas eleigdes.
Vale ressaltar que, seguindo o proprio conceito de spam, se recebemos um e-mail que ndo
solicitamos, estamos sim sendo vitimas de spam, mesmo que seja um e-mail de uma

promocao que muito nos interessa.

Fraudes e Golpes (Scams): infelizmente, o mundo virtual, na maioria das vezes,

imita 0 mundo real e ndo demorou muito para que aparecessem as fraudes e golpes na
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Internet. Com o advento do comércio eletrdnico e a realidade do Internet Banking, tem-se
notado a proliferagéo e a diversificacdo das fraudes e golpes via rede, muitas vezes usando
0 e-mail como ferramenta. Observa-se um certo padrdo nos e-mails fraudulentos, ja que a
maioria € de mensagens com conteudo falso, usando 0 nome de empresas ou instituicbes
idoneas e visando induzir o usuario a instalar aplicativos que sdo na verdade cddigos
maliciosos. Para ndo levantar suspeita sobre a legitimidade do e-mail, € comum usar contas
de e-mail forjadas, com nomes ou dominios muito parecidos aos da empresa real. Por
exemplo: suporte@empresa.nom.br, enquanto que o0 dominio verdadeiro seria
empresa.com.br. Os textos dos e-mails fraudulentos geralmente ndo sdo bem escritos, tém
erros gramaticais e de ortografia, mas tentam convencer o usuario de que se trata de um
comunicado oficial, usando recursos de engenharia social (¢ um método de ataque, onde
alguem faz uso indevido, muitas vezes abusando da ingenuidade ou confianga do usuario,
para obter informacdes que podem ser utilizadas para ter acesso ndo autorizado a

computadores ou informagdes).

Pornografia: um dos contetdos freqlientes em e-mails ndo solicitados € a
pornografia. Na maioria das vezes, 0 usuario ao abrir a caixa de entrada se depara com
fotos e cenas degradantes, incluindo pedofilia. Vale ressaltar que os casos de pedofilia tém
sido investigados com rigor e, portanto, recomenda-se denunciar eventuais e-mails com

contetdo desse género aos 6rgdos competentes.

Ameacas, brincadeiras e afins: alguns spams sdo enviados com o intuito de fazer
ameagas, brincadeiras de mau gosto ou apenas por diversdo. Ainda assim sdao considerados
spam. Casos de ex-namorados difamando ex-namoradas, e-mails forjados assumindo
identidade alheia e aqueles que dizem: “ola, estou tentando uma nova ferramenta
spammer e por isto, vocé estéd recebendo este e-mail”, constituem alguns exemplos. Vale
lembrar que ndo h& legislacdo especifica para casos de spam. No entanto, pode-se
enquadrar certos casos nas leis vigentes no atual Codigo Penal Brasileiro, tais como:

caltnia e difamacao, falsidade ideoldgica ou estelionato.

Uma pesquisa realizada pela companhia de software anti-spam SurfControl*
apresenta de forma estatistica os tipos de spams mais comuns que ocorrem diariamente nas

organizacdes (ver Figura 2.1):

1. Dados obtidos do centro de pesquisa SurfControl solugdes anti-spam. Maiores detalhes no endereco:
http://www.surfcontrol.com/resources/Anti-Spam_Study v2.pdf
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Tipos de spam

Anexos (audio e video)
Correntes da Sorte

Piadas

Materiais Adultos 15%

6800

Anuncios Comerciais

20 30 40 50 60 70

Figura 2.1: Tipos de spam
Na Figura 2.1, nota-se que a maior parte das mensagens ndo solicitadas se referem a
anuncios comerciais (produtos e servicos em geral), totalizando 68% das mensagens nao
solicitadas. O restante € categorizado como: 15% materiais adultos (pornografia), 9%
piadas, 4,5% correntes da sorte e 3% arquivos anexos contendo audio e video. Essa
pesquisa foi realizada em setembro de 2002. No item 2.8 é possivel verificar, através da

Figura 2.4, uma pesquisa mais recente dos tipos de spam.

2.3 Os Protagonistas (spammers)

De acordo com Vianna [15],

“... 0 spammer é um oportunista, deseja ganhar dinheiro facilmente ou
promover rapidamente seu produto. N&o tem conhecimentos de
publicidade, nem de marketing. Compra listas de e-mails, envia
mensagens sem sequer conhecer o perfil dos destinatarios e espera
obter algum lucro. Dificilmente se pode crer que um spammer seja um
empresario sério, com um produto sério, ou tenha aplicado um minimo
de marketing na elaboracdo de sua mensagem. Em muitos casos, 0 e-
mail disponibilizado para contato é falso, destruindo a confianca do
destinatario e aumentando as suspeitas de estelionato.”

Segundo o Centro de Estudos sobre Seguranca e Vulnerabilidade na Internet do Rio

Grande do Sul (CERT-RS)%, os spammers na maioria das vezes “sequestram” servidores de

1. Para consultar a lista de documentos sobre seguranca produzidos pelo (CERT-RS) acesse o endereco:
http://www.cert-rs.tche.br/servicos/infosec.html
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e-mail para enviar suas mensagens ndo desejadas por toda Internet. Os spammers usam a
retransmissao para aumentar 0 nimero de mensagens que eles podem enviar. Um simples
computador que esta na ponta de uma linha telefénica s6 pode enviar um namero limitado
de mensagens. Se, entretanto, o spammer tomar controle de um servidor (HOST) de e-mail
com uma conexao de rede rapida, entdo ele pode enviar centenas de vezes mais “lixo”.
Além disso, se ele puder retransmitir atraves de varios servidores de e-mail em paralelo,
pode inundar a rede com quantidades extraordinarias de “lixo”. A crenca do spammer é:
“Por que pagar por recursos de redes e computacao caras quando nds podemos roubar 0s
seus?”.

De acordo com as definicbes acima, pode-se concluir que spammers séo
falsificadores de cabecalhos (headers), que usam indevidamente os relays abertos (servidor
de e-mails de terceiros mal configurados), na maioria das vezes utilizando declaracfes
falsas nas mensagens e através de ferramentas do tipo (harvesting) com o proposito de

capturar enderegos de e-mail validos na Internet para compor a sua base de dados.

2.4 Problemas causados pelo spam

Segundo o NBSO (Grupo de Resposta a Incidentes para a Internet Brasileira)?, os usuarios
do servico de correio eletrdnico podem ser afetados de diversas formas. Alguns exemplos
séo:

Nao recebimento de e-mails: boa parte dos provedores de Internet limita o tamanho
da caixa postal do usuario no seu servidor de e-mails. Caso o nimero de spams recebidos
seja muito grande, o usudrio corre o risco de ter sua caixa postal lotada com mensagens nao
solicitadas. Se isso ocorrer, todas as mensagens enviadas a partir de entdo serdo devolvidas
ao remetente e 0 usuario ndo conseguira mais receber e-mails até que possa liberar espaco
em sua caixa postal;

Gasto desnecessario de tempo: para cada spam recebido, o usuario necessita gastar
um determinado tempo para ler, identificar o e-mail como spam e remové-lo da caixa
postal;

Aumento de custos: independentemente do tipo de acesso a Internet utilizado, quem

paga a conta pelo envio do spam é quem o recebe. Por exemplo, para um usuario que utiliza

1. Para consultar a lista de documentos produzidos pelo (NBSO) acesse 0 endereco:
http://www.nbso.nic.br/docs/
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acesso discado a Internet, cada spam representa alguns segundos a mais de ligacdo que ele
estara pagando;

Perda de produtividade: para quem utiliza o e-mail como uma ferramenta de
trabalho, o recebimento de spams aumenta o tempo dedicado a tarefa de leitura de e-mails,
além de existir a chance de mensagens importantes ndo serem lidas, serem lidas com atraso
ou apagadas por engano.

Além de causar esses problemas ao usuario, 0 spam aumenta 0s custos para oS
provedores de acesso e empresas. S&o eles:

Impacto na banda: para as empresas e provedores, o volume de trafego gerado por
causa de spams os obriga a aumentar a capacidade de seus links de conex@o com a Internet.
Como o custo dos links é alto, isso diminui os lucros do provedor, muitas vezes podendo
refletir no aumento dos custos para o usuério;

Ma utilizacdo dos servidores: os servidores de e-mail dedicam boa parte do seu
tempo de processamento para tratar das mensagens nao solicitadas. Além disso, 0 espaco
em disco ocupado por mensagens nao solicitadas enviadas para um grande nimero de
usuérios é consideravel;

Perda de Clientes: os provedores muitas vezes perdem clientes que se sentem
afetados pelos spams que recebem ou pelo fato de terem seus e-mails filtrados por causa de
outros clientes que estdo enviando spam;

Investimento em pessoal e equipamentos: para lidar com todos os problemas
causados pelo spam, 0s provedores necessitam contratar mais técnicos especializados e
acrescentar sistemas de filtragem de spam, que implicam na compra de novos

equipamentos. Como conseqiéncia, os custos do provedor aumentam.

2.5 Mutacdes do spam

Em outubro de 2003, Singel publicou uma matéria onde se refere as mensagens de spam
que mudam a cada momento [16]. Os spammers anunciam outro tipo de medicamento
quando o mercado de “Viagra” comeca a murchar. Eles escrevem o nome desse

medicamento de todas as formas possiveis e inserem tags de HTML (HyperText Markup
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Language, Linguagem de Formatagdo de Hipertexto) invisiveis entre as letras de outras
palavras-chave para que ndo sejam detectadas por programas anti-spam.

Os desenvolvedores de software anti-spam afirmam que os spammers estdo criando
e adaptando novas estratégias para vencer os software cada vez mais sofisticados usados
pelos internautas para proteger suas caixas de entrada. Mas eles esperam que a ampla
adocdo de software de filtragem acabe desencorajando estratégias como as que 0s
spammers vém tomando até agora, forcando-os a adotar meios mais indcuos de anunciar
seus produtos. “Existe uma pressao evolutiva predatoria no mundo. E o spam procurando
forcar a passagem”, disse Roger Matus [16], cuja empresa comercializa o InBoxer, um
avancado programa de bloqueio de spam. “O sucesso tem sido limitado, pois, até mesmo 0s
modernos filtros Bayesianos tém dificuldades em bloquear spams que néo parecem spam”.
Segundo Matus, as mensagens que conseguem ultrapassar esses filtros ndo passam de um
simples e-mail convidando o destinatario a visitar um determinado site e isso pode
convencer os spammers de que jogar limpo pode ser uma boa idéia.

O spam esta evoluindo, reagindo as medidas preventivas que vdo desde as mais
simples, como regras de bloqueio de mensagens baseadas em palavras-chave e banco de
dados contendo enderecos, até as mais tecnicamente inteligentes, como os filtros
Bayesianos.

Os filtros Bayesianos fazem uso de estatistica e probabilidade para classificar
mensagens através da anélise das palavras e cabecalhos de e-mails passados. Eles aprendem
com o tempo. Por exemplo, assim que as mensagens de spam comegam a anunciar
“Viagr@”, isso ensina ao filtro que, a partir de entdo, as mensagens em que o0 famoso

remédio para impoténcia for escrito com o sinal “@” serdo mensagens de spam.

2.6 Custo do spam

Uma pesquisa realizada pela Ferris Research estima que no ano de 2002, o custo do spam
foi de aproximadamente $8,9 bilhdes de dolares para as empresas nos Estados Unidos e
$2,5 bilhGes na Europa [7]. No ano seguinte, essa proporcao ultrapassou os $10 bilhGes de
dolares para as empresas nos Estados Unidos. Desse valor, 44% s&o consumidos pela infra-

estrutura de TI (Tecnologia da Informagdo) absorvida na tentativa de filtrar e apagar os
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spams, 39% vém da perda de produtividade dos usuérios finais e 17% se devem ao aumento
do uso do suporte técnico para a solugdo de problemas originados pelos e-mails (ver Figura
2.2):

Custo do spam

Bm17%

W 44%

m Infra-estrutura de TI

0 Perda de Produtividade

m Suporte Técnico

Figura 2.2: Custo do spam para as corporacoes

O maior problema com a propaganda por spam é que a Internet se mostra como
meio fértil para divulgacdo de produtos, atinge um grande nimero de pessoas e a custo
baixo ou praticamente nulo. Usando técnicas profissionais, 0s spammers muitas vezes,
mandam mensagens aproveitando brechas em servidores de terceiros mal configurados.

No caso de recebimento de spam, quem paga a conta € o destinatéario, pois acaba
gastando mais tempo conectado ao seu provedor para selecionar mensagens validas, em
meio aos tantos spams recebidos diariamente. Sem contar que a banda do provedor e seu
servidor de correio eletrénico ficam sobrecarregados com o grande volume de mensagens
desnecessarias todos os dias.

A companhia de software Computer Mail Services desenvolveu uma ferramentat
online que calcula o custo do spam. Através dessa ferramenta, os internautas podem inserir
os dados de uma determinada empresa e calcular os custos. Como por exemplo, ao calcular
0s custos de uma empresa que possui 500 (quinhentos) empregados, cada um deles
recebendo apenas 5 (cinco) spams por dia e gastando somente 10 (dez) segundos do seu
tempo para confirmar que se trata de um spam e deleta-lo, essa ferramenta gera como

resultado que se perde cerca de R$ 35.000,00 por ano (ver figura 2.3):

1. Esta ferramenta encontra-se disponivel no seguinte endereco:
http://www.cmsconnect.com/Marketing/spamcalc.htm
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Step 1

Details ahout
your
workplace and
email
environment

Step 2

Assumptions
ahout your
email usage

Murnber of employees with ermail

Murnber of workdays per year per
employee

Average hourly salary per emploves

ISDEI
|252

|20 | Brazil - Real =l

Averaage nurnber of spam ermails per day
per emplovee

Murnber of seconds wasted with each
spam email message

[ =

10 =

Step 3
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Figura 2.3: Ferramenta para calcular o custo do spam
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A suposta facilidade e o falso baixo custo de deletar um spam transformam-se em

nimeros preocupantes quando agregados em volumes significativos. Trinta e cinco mil

reais é o valor calculado pela Computer Mail, mas deve-se levar em conta que 5 (cinco)

spams é um numero pequeno e o tempo de 10 segundos nem sempre é o suficiente para

realizar essa desagradavel tarefa.

2.7 ReacGes contra o spam

“Combater o spam é uma questdo complexa que envolve diversos aspectos como

tecnologia, auto-regulamentacdo, legislacdo e puni¢do aos infratores”, enumera Emilio

Umeoka, presidente da Microsoft Corporation Brasil [17].

A polémica em torno do spam € grande e ja existem diversos grupos na Internet que

lutam contra esse género publicitério. Eis algumas referéncias mais importantes:
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2.8 Estatisticas de spam no Mundo

Movimento Brasileiro de Combate ao Spam: pagina com técnicas para evitar o

spam e noticias sobre ele no Brasil. Veja em http://www.antispam.org.br;

Spam Laws: pagina com leis mundiais anti-spam no  endereco
http://www.spamlaws.com;

SpamCon Foundation: fornece mecanismos para reduzir o volume de spam.
Maiores detalhes acesse http://spamcon.org;

CAUCE - Coalition Against Unsolicited Commercial Email: € um grupo que luta
contra o e-mail comercial ndo solicitado no endereco http://www.cauce.org;

Fight Spam on the Internet: pagina que prega o boicote ao spam e ensina como se
livrar dele. Detalhes podem ser obtidos em http://spam.abuse.net/;

SpamAbuse: pagina que fornece aos usuarios ajuda de como combater a préatica
abusiva do spam com o uso de filtros anti-spam.  Acesse
http://www.spamabuse.org/.

Além dessas referéncias acima citadas, podem ser encontradas na Internet vérias

outras entidades que tambeém lutam contra o spam, procurando minimizar o recebimento

dessas mensagens néo solicitadas.

2.8 Estatisticas de spam no Mundo

Segundo a Brightmail, especializada em solugdes anti-spam, dos mais de 96 bilhdes de e-

mails filtrados pela companhia em abril de 2004, 64% eram spam. Desses 64%, a

Brightmail® fez um levantamento dos tipos mais comuns de spams ocorridos diariamente na

Internet (ver Figura 2.4):

1. Com base nos dados obtidos pela companhia Brightmail Anti-Spam é possivel observar os tipos mais
comuns de spams que ocorrem com maior freqiéncia na Internet. A companhia disponibiliza esses dados
através do enderego: http://www.brightmail.com



2.8 Estatisticas de spam no Mundo 19

Tipos de spam
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Figura 2.4: Porcentagens de spam

Pode-se verificar, a partir da analise da Figura 2.4, que os tipos de spam mais

comuns Sao:

Produtos (23%) — e-mails oferecendo produtos e servicos em geral. EX.: servicos de
investigacéo e produtos de maquiagem;

Financas (18%) — e-mails contendo oportunidades financeiras. Ex.: emprestimos e
investimentos;

Adultos (15%) — e-mails contendo produtos e servicos referentes as pessoas adultas.
Ex.: pornografia;

Saude (9%) — e-mails oferecendo produtos e servigos pertinentes a area da salde.
Ex.: produtos farmacéuticos e tratamento médico;

Internet (7%) — e-mails oferecendo servigos ligados a Internet. Ex.: hospedagem de
sites;

Lazer (7%) — e-mails oferecendo prémios e atividades de lazer. Ex.: ofertas de
férias, cassinos online e jogos;

Scams (7%) — e-mails categorizados como fraudulentos. Ex.: um e-mail chega a
caixa de entrada do usuério oferecendo promogdes e vantagens ou solicitando

algum tipo de recadastramento;
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e Fraudes (5%) — e-mails fraudulentos agindo de ma fé, tentando obter os dados
pessoais como informacgdes financeiras. EX.: atualizagdo de conta bancaria e
verificacdo de cartdo de crédito;

e Politica (2%) — e-mails notificando campanhas politicas em geral. Ex.: Partido
Politico e Eleicdes;

e Religido (1%) - e-mails contendo informagdes religiosas ou espirituais. EX.:
Astrologia e religido em geral;

e Outros (6%) — e-mails pertinentes as outras categorias.

Segundo levantamento do renomeado Projeto Anti-spam Spamhaus, entidade que
publica regularmente enderecos IP denunciados por envio de spams, o Brasil aparece em
quarto lugar durante pesquisa realizada em maio de 2004 [18].

Os enderecos coletados sdo armazenados em uma das bases de dados do projeto
chamada Spamhaus Block List (SBL), lista de enderegos IP blogueados da entidade
Spamhaus. A partir dessa lista, é possivel informar aos usuérios em tempo real as fontes
reais de spam.

Através do site da companhia pode-se verificar os 10 (dez) paises com maior indice

de spam no mundo em maio de 2004 (ver Tabela 2.1):

Os dez paises com maior indice de

spam em maio de 2004
Estados Unidos
China
Coréia do Sul
Brasil
Canada
Taiwan
Argentina
Rdssia
Italia
10 Reino Unido

© 00 N O

Tabela 2.1: Paises com maior indice de spam

De acordo com a Tabela 2.1, o Brasil ocupa a 42 (quarta) posicdo no ranking das

nacOes mais afetadas. O primeiro lugar cabe aos Estados Unidos e em seguida vem a China
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e a Coréia do Sul.

2.9 Estatisticas de spam no Brasil

A fama mundo afora ndo é a Unica consequéncia grave da auséncia de medidas mais
enérgicas em relacdo ao spam. No Brasil, usuarios domésticos e empresas vém sofrendo
com o aumento da disseminacdo dessas desagradaveis mensagens. Basta observar o volume
de e-mails impessoais recebidos nos Ultimos tempos, onde a maioria deles sdo escritos em
inglés, o que mostra que hd spammers internacionais que se aproveitam da legislacdo do
Brasil com relacdo ao tema para continuar agindo com suas mensagens ndo solicitadas.

Portanto, alguns grupos foram criados com o objetivo de receber, analisar e
responder a incidentes de seguranca em computadores como, por exemplo, o CERT
Coordination Center (CERT/CC), que realiza um levantamento sobre os incidentes
reportados pelo mundo e o grupo de respostas a incidentes de seguranca NIC BR Security
Office (NBSO), ligado ao Comité Gestor da Internet no Brasil, responsavel por esse tipo de
monitoragao no pais.

Segundo o NBSO, um fator preocupante observado pelos especialistas foi o
aumento do trafego de spam nos Gltimos anost. Em julho de 2004, o grupo publicou em seu
site as estatisticas de notificacdes de spam referentes ao segundo trimestre de 2004 (ver
Tabela 2.2):

Més Total SpamCop Outras Fontes
%
Spamvertised (%) Proxy (%) Relay (%) | Outras (%) %)

abr 322.614| 63.484 19,68 ]135.758 (42,08 |117| 0,04 80.452|24,94| 42.803|13,27

mai | 385.401|118.622 30,78 135.570|35,18 133 0,04| 86.545]22,46| 44.531(11,55

jun 450.560 | 165.664 36,77(136.777(30,36|135( 0,03(104.969(23,30| 43.015| 9,55

total | 1.158.575 [ 347.770 30,021408.105]35,22|385| 0,03|271.966 (23,47 (130.349 11,25

Tabela 2.2: Totais mensais classificados por tipo de reclamacéao

Considerando as caracteristicas citadas acima, pode-se observar que a entidade

SpamCop, por exemplo, possui um servigo que processa reclamacdes de spam e as envia

1. Spams reportados ao NBSO (abril a junho de 2004). Maiores detalhes podem ser obtidos no endereco:
http://www.nbso.nic.br/stats/spam/
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para 0s responsaveis pelas redes envolvidas com o abuso. Essas reclamacdes envolvem
maquinas com proxies ou relays abertos, possivelmente sendo abusados, ou maquinas
hospedando péginas com informagdes de produtos e servigos sendo oferecidos no spam
(spamversited website). A Tabela 2.2, na coluna Outras, refere-se as reclamacdes enviadas
pelo SpamCop, mas ndo se enquadram nos tipos anteriores e a coluna Outras Fontes, sao
reclamacdes enviadas por fontes diferentes do SpamCop.

Um proxy é um servico que atua como intermediario entre um cliente e um servidor
[19], e um relay é uma funcionalidade do servico SMTP (Simple Mail Transfer Protocol,
Protocolo Simples para a Transferéncia de Correio Eletrénico) que permite receber e-mails
de clientes e retransmiti-los, sem modificacdes, para outro servidor SMTP [20, 21].
Maquinas com proxies e relays abertos podem ser utilizadas indiscriminadamente por
terceiros para enviar spam, dificultando a identificagdo da real origem. Proxies abertos
podem também ser usados como pontes para realizacdo de invasdes e desfiguracfes de
paginas Web ou como meio de obter anonimato ao cometer crimes como estelionato ou
pornografia envolvendo criangas [22].

O grupo de resposta a incidentes NBSO, ao receber as informacgdes da entidade
SpamCop sobre quais maquinas estdo mal configuradas e possivelmente sendo abusadas na
rede brasileira, informa rapidamente o administrador ou analista de seguranca para

solucionar o problema e evitar que sua rede seja utilizada indevidamente por terceiros.

2.10 Opt-in versus Opt-out

A empresa de consultoria Peppers & Rogers Group do Brasil enfatiza uma campanha de
marketing por e-mail livre de spam [23]. As informacOes contidas no site da consultoria
tém por objetivo esclarecer as empresas e as pessoas, com idéias, informacdes e contetido
para que possam estabelecer praticas de marketing por e-mail de forma ética e aceitavel.

Segue abaixo uma breve descri¢do dos termos Opt-in e Opt-out.

2.10.1 Opt-in (Permisséao)
A boa noticia é que campanhas de marketing podem ser conduzidas por e-mail sem causar
um volume significativo de reclamagdes por parte dos clientes e sem desperdicar largura de

banda. Basta adotar a politica correta, conhecida pelo nome de opt-in.
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A idéia basica do opt-in é que o cliente “pede para entrar”. Ou seja, quem recebe e-
mails da empresa sdo apenas aquelas pessoas que ja indicaram explicitamente seu interesse
nos produtos e servigos oferecidos (ver Figura 2.5):

cadastro:

Receba ofertas e promogies do Pontofrio.com!

Yocé vai ficar sabendo, em primeira méo, das ofertas especiais, langamentos de produtos e das
Oltimas novidades do nosso site, além de participar de promogdes exclusivas,
Basta preencher os campos abaixo, para se cadastrar e receber nosso informativo por e-mail.

E facil, é rapido, é gratis!

Seu nome
completo

Seu e-
mail

® Sewvood & usudrio de fermamentas anti-spam, deve adicionar
o doeminio pentofric.com.br come "autorizade" junte as seu
provedor. Somente assim vocé poderd receber nossos e-mails
com promogies e ofertas.

& Quero receber informagdes por e-mail
' Quero sair da Lista

= Enviar

Figura 2.5: Opt-in (Permisséo)

Na Figura 2.5, o cliente acessa o site de uma determinada empresa e comeca a
preencher os formularios online para realizar futuras compras. Ao se cadastrar, o cliente
fornece alguns dados, como nome completo e endereco de e-mail. O formulério inclui um
campo especial que diz algo assim: “Quero receber informacdes por e-mail”. O usuério sé
clica acionando esse campo se concordar em receber informacdes e ofertas dessa empresa.

Portanto, 0 método opt-in permite ao cliente escolher se quer ou ndo receber e-mails

da empresa. Mais importante, o cliente sabe que pode optar pela inclusdo nesse momento.

2.10.2 Opt-out (Privacidade)

O termo opt-out significa “pedir para sair”: nesse esquema, 0s Usuarios recebem mensagens
por e-mail que explicam claramente 0 método a ser utilizado para se excluirem da lista. Na
maioria das vezes, esses usuarios nunca pediram explicitamente para aderir a lista e,

portanto, continuardo a receber e-mails até que pecam para sair. Para isto, utilizam um
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hyperlink embutido no e-mail que leva para um site, um mecanismo simples de resposta por

e-mail, ou algum outro meio (ver Figura 2.6):

Digite seu e-mail no campo abaixo e clique no botao "remover"

FEMOWVER |

SEL ENDEREGO ELETRONICO SERA EXCLUIDO DE NOSSA LISTA

Figura 2.6: Opt-out (Privacidade)

A chave para o sucesso de uma campanha de opt-out reside em como fazer a coleta
e selecionar enderecos de e-mail para criar o banco de dados. Por exemplo, se uma
determinada empresa tem um banco de dados sobre os clientes que ja compraram seus
produtos, envia uma mensagem apenas de agradecimento em primeiro lugar, nédo
esquecendo de explicar como podem sair da lista como mostrado na Figura 2.6.

Ainda assim, é certeza que uma campanha do tipo opt-out ird gerar reclamagées por
parte dos clientes e que ndo é a melhor abordagem de marketing por e-mail.

Com relagdo as defini¢des acima pode-se concluir que opt-in e opt-out séo
propagandas via e-mail. Alguns sites oferecem aos clientes a opgdo *“quero receber

informac6es por e-mail”. Quando ndo solicitados denominam-se spam.

2.11 Conclusao

Este capitulo apresentou os principais conceitos do termo spam e problemas ocasionados
pelo recebimento de mensagens ndo solicitadas, buscando fornecer aos usuérios de correio
eletrbnico o embasamento tedrico das graves conseqléncias proporcionadas pela pratica

abusiva de spam.



Capitulo 3

Combate ao Spam

Este capitulo tem por finalidade apresentar técnicas variadas no combate ao spam e formas
de prevencéo para reduzir a quantidade de mensagens nao solicitadas recebidas diariamente

pelos usuérios nas suas caixas postais.

3.1 Filtros Anti-spam

Muito tem se falado sobre solu¢des de combate ao spam e muita controvérsia tem aparecido
em eventos técnicos. No entanto, uma conclusdo ponderada é a de que ndo existe uma
receita capaz de eliminar o spam da Internet, muito menos uma solugdo unica que resolva o
problema dos administradores e usuarios, mas existem algumas alternativas capazes de
reduzir o impacto causado pelo spam. A mais usada atualmente é a filtragem e, neste caso,
ja se tem uma variedade de filtros disponiveis em diversos niveis.

As opinides conservadoras defendem que filtrar e-mail na Internet vai prejudicar um
dos servicos basicos da rede que € o correio eletrdnico. Para justificar o uso de filtros, basta
computar o prejuizo referente a banda consumida pelo spam e o tempo gasto pelo usuério
para limpar sua caixa postal todos os dias ou varias vezes ao dia.

Os filtros, como o proprio nome diz, permitem fazer uma triagem nos e-mails
recebidos, separando os spams dos e-mails vélidos. E importante ressaltar que, quando
filtros sdo usados, é recomendada a configuragdo de uma mensagem padrdo que serd
enviada a origem do e-mail, explicitando que este ndo pode ser entregue, pois o (dominio /
usuario / rede) do remetente esta listado como spammer na referida lista de filtragem, ou
ainda, por ter contedo considerado suspeito de spam [24].

Segundo o grupo de pesquisa Info-Tech [7], a técnica de filtragem de spam mais
antiga ficou conhecida como pattern matching (casamento de padrbes). Esse método faz
uma varredura no cabecalho e no corpo do e-mail em busca de expressdes regulares pré-

definidas (palavras ou frases). Caso 0 e-mail possua alguma dessas expressdes, 0 mesmo

25
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sera descartado. Esse método ndo é aconselhavel pois resulta em muito falso-positivos, ou
seja, algumas expressdes pré-definidas podem incriminar uma mensagem legitima.

A partir da expressdo pattern matching surgiram varias técnicas de filtragem de
spam sendo que as mais importantes sao listas de blogqueio / permisséo, classificacdo de

contelido e autenticidade do remetente.

3.1.1 Listas de Bloqueio / Permissao

Ferramentas baseadas em lista de blogueio sdo conhecidas como lista-negra (blacklist) e,
lista de permissdo, como lista-branca (whitelist). Ambas analisam o cabegalho das
mensagens recebidas e identificam enderecos IP, dominios ou enderecos de e-mail que

devem ser bloqueados ou permitidos, respectivamente.

As listas-negras sdo cadastradas de duas formas: automatica, através de bancos de
dados online mantidos por entidades na Internet, baseando-se em denincias comprovadas;
manual, através de um meio para 0 usuario indicar que uma mensagem é spam e, assim, 0

remetente ser adicionado a lista-negra.

Devido ao grande numero de spams enviados atualmente na Internet, varias ONGs -
Organizagfes Ndo Governamentais - tém sido criadas com a finalidade de conscientizar e
mobilizar a comunidade Internet contra essas mensagens indesejaveis. Exemplos claros
destas ONGs s&o a ORDB e a MAPS, dentre outras:

ORDB (Open Relay Database, Banco de Dados de Relays Abertos) [25]: € uma
organizacdo sem fins lucrativos que armazena uma lista de enderecgos IP de relays abertos
verificados. Esses relays sdo, ou provavelmente serdo, utilizados para o envio de
mensagens ndo solicitadas. Acessando essa lista, os administradores de sistemas podem
escolher entre aceitar ou rejeitar mensagens vindas de servidores nesses enderecos. A
intencdo é que as empresas, principalmente os provedores de acesso, passem a utilizar esse
cadastro como referéncia para o blogueio das mensagens enviadas por enderecos ali
listados e, dessa forma, forcar o responsavel pelo referido servidor a corrigir a configuracdo

do mesmo.
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MAPS (Mail Abuse Prevention System, Sistema de Prevencdo de Abuso de E-
mails) [26]: tem uma missdo um pouco mais abrangente, visa, além de manter um cadastro
de relays abertos MAPS RBL (Realtime Blackhole List), a educacdo dos provedores de
acesso a Internet, para que estes ndo permitam o envio de spams por seus clientes e/ou
servidores. Essa organizacdo tambeém disponibiliza outras formas de bloqueio de spams
como MAPS RSS (Relay Spam Stopper), uma lista com a mesma finalidade da ORDB,
porém, orientada ao servidor DNS — Domain Name System, MAPS DUL (Dynamic User
List), refere-se as redes Dial-up e DSL reconhecidamente como fonte de spam e MAPS
OPS (Open Proxy Stopper), lista de enderecos IP que possuem proxies mal configurados e

indevidamente usados para envio de spam.

Em funcdo de toda essa mobilizacdo, com a devida complacéncia dos provedores, a
pratica disso acaba estabelecendo uma regra, onde os provedores que permitem aos seus
clientes 0 envio de tais mensagens acabam sendo listados nesses 6rgaos e impedidos de

enviar mensagens a terceiros até a regularizagéo da situagéo.

Para forcar a aceitacdo incondicional de determinados remetentes conhecidos,
mesmo quando a origem estiver cadastrada em lista-negra, as ferramentas oferecem ao
usuario o recurso de cadastrar também uma lista-branca com esses enderecos permitidos. A

lista-branca tem, em geral, precedéncia sobre a lista-negra.

A filtragem de spam baseada em listas é bastante precisa e seletiva, desde que as
listas de bloqueio e permissdo sejam sempre atualizadas. Mas elas perdem a eficacia na
medida em que os spammers (remetentes de spam) se protegem dessa filtragem sendo
“ndmades” mudando frequentemente de endereco eletrénico, provedor e utilizando

enderecos de e-mails falsos.

3.1.2 Classificacédo de Conteludo

A classificacdo de contetdo usa uma abordagem diferente. Ao invés de analisar apenas o
cabecalho procurando identificar remetentes suspeitos, ela analisa todo o contetdo da
mensagem, isto é, o texto completo em busca de padrGes suspeitos e, com base na

identificacdo de determinados padrdes, utiliza estatistica e probabilidade para fazer uma
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classificacdo do que é ou ndo spam [8]. Essa técnica anti-spam é baseada na filtragem
Bayesiana.

O filtro Bayesiano é mais flexivel do que a filtragem por listas de bloqueio, pois ndo
depende nem da identificacdo de remetentes nem da manutencdo de listas destes. Mesmo
que o spammer seja ndmade e consiga disfarcar sua origem, o texto da mensagem pode
denuncid-lo. Mas essa filtragem apresenta alguns problemas, pois depende de
aprendizagem e ndo é exata, € estatistica, e por isso tera sempre um risco, mesmo que
gradativamente menor, de classificagdo incorreta, isto é, da ocorréncia de eventuais falso-
positivos (mensagens legitimas indevidamente descartadas) e falso-negativos (deixar passar
mensagens que na verdade sdo spam).

E importante também compreender o que é a “aprendizagem” necessaria para o
filtro Bayesiano. Inicialmente é dificil definir parametros e padrdes de texto fixos para se
determinar o que € ou ndo spam. As ferramentas baseadas em filtro provém ao usuario uma
forma de classificar manualmente cada mensagem como spam ou nio. A medida que as
classificagdes sdo feitas, a ferramenta mapeia o contetdo — palavras, padroes de texto — das
mensagens ja classificadas, formando uma base estatistica para classificar automaticamente
mensagens futuras. Quanto mais tempo e mensagens classificadas, mais o filtro tera
amostragem maior, mais diversificada e detalhada para tornar sua classificacdo automatica
cada vez mais precisa.

Os spammers atentos a existéncia de filtros Bayesianos tentam driblar a
classificacdo de conteudo, introduzindo no meio das palavras do texto caracteres ou letras a
mais, visando dificultar a determinacdo de padrdes automaticos, sem prejudicar muito a
legibilidade humana do texto. Assim, ao invés de escrever simplesmente a palavra “sexo”,
podem escrever “se-x0” ou “sexxo”, por exemplo. Outro despiste € o uso de imagens

(banners) ao invés de texto, nas mensagens.

3.1.3 Autenticidade do Remetente

E um filtro de spam que verifica a identidade do remetente! em vez de filtrar o conteddo da
mensagem. Ao contrario dos filtros Bayesianos essa técnica ndo necessita de treinamento

inicial, ou seja, a criacdo de uma base de dados de spam e ndo spam para a realizacdo da

1. Disponivel no endereco: http://www.alphaworks.ibm.com/tech/fairuce
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filtragem das mensagens. Segundo especialistas os filtros de contetido exigem manutencao
freqlientemente para bloquear os spams do futuro e, além disso, exige uma grande
quantidade de processamento para técnicas complexas tal como os filtros Bayesianos e
regras baseadas em Heuristicas.

O filtro Autenticidade do Remetente, praticamente elimina enderecos IP forjados e
muitos virus que procuram por DNS look-ups. Essa técnica foi postada em Novembro de
2004 e, com isso, espera-se que a mesma seja testada o suficiente para posterior
implantacdo junto ao servidor de e-mail (SMTP) de uma organizacdo. O autor desta
tecnologia aponta que essa ferramenta anti-spam seja no futuro o filtro mais adequado para
combater o recebimento de mensagens ndo solicitadas.

Devido ao fato que essa ferramenta esteja em fase inicial de testes e em avangados
estudos, o presente trabalho ira focar em especial na classificacdo de conteudo (filtros

Bayesianos).

3.2 Filtros Bayesianos

Como um presbiteriano que morreu em 1761, bem antes da era da Internet, pode hoje
ajudar a identificar, filtrar e classificar os spams? A idéia é simples, apesar de necessitar de
algum conhecimento especializado para ser implementada, ndo é algo tdo dificil de ser
entendida: armazene um grande banco de dados de e-mails reconhecidamente spam, e em
seguida, classifique-os. Como se ndo bastasse o beneficio légico de classificar as
mensagens que ndo se quer ler, o sistema também pode ser realimentado com novas

mensagens, aumentando ainda mais a base de dados e a preciséo do sistema.

3.2.1 Rev. Thomas Bayes

Nascido em Londres, Thomas Bayes (1702-1761) foi educado por um tutor, algo que
parecia necessario para o filho de um reverendo ndo-conformista naquela época. Nada é
conhecido sobre 0 seu tutor, mas pesquisas admitem a possibilidade de ele ter sido aluno do
De Moivre que, certamente, dava aulas particulares (era um tutor) em Londres naquela

época. Thomas Bayes foi ordenado reverendo ndo-conformista como seu pai, €
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primeiramente assistiu seu pai em Holborn. Mais tarde em 1720 veio a ser ministro do
Presbyterian Chapel in Tunbrige Wells, proximo a Londres. Bayes, aparentemente, tentou
retirar-se do ministério em 1749, mas continuou ministro em Tunbridge Wells até 1752,
quando se aposentou, mesmo continuando a morar em Tunbridge Wells. Bayes divulgou
sua teoria de probabilidade em Essay towards solving a problem in the doctrine of chances,
publicado no Philosophical Transactions of the Royal Society of London em 1764. O
trabalho citado foi enviado para Royal Society por Richard Price, um amigo de Bayes, 0
qual observou sobre o trabalho do reverendo:

“...eu envio a vocés um ensaio que eu encontrei entre os papers de
nosso amigo Sr. Bayes, e que, na minha opinido, tem grande mérito...
Na introducdo que ele escreveu para este ensaio, ele disse ser este um
projeto de um primeiro pensamento em subjetividade, para encontrar
um método pelo qual ndés possamos julgar (relativa) a probabilidade de
um evento ocorrer, em dadas circunstancias, sobre suposicao que nos
nao sabemos nada a respeito dele e que, sobre algumas circunstancias,
ele ocorre um namero certo de vezes, e falha outro nimero certo de
vezest,

Por causa desse artigo, 0 seu nome é hoje sindnimo de toda uma filosofia na
estatistica e o principal beneficio desse trabalho é o famoso Teorema de Bayes. O Teorema
€ um modo de calcular a probabilidade de que um evento ir&4 ocorrer baseando no numero
de vezes em que 0 evento ocorreu anteriormente [27].

Mesmo sem ter publicado nenhum trabalho com seu nome, em 1742, Thomas Bayes

foi eleito membro da Royal Society of London.

1. O texto completo encontra-se na University of St Andrews, Scotland, School of Mathematics and Statistics
no enderego: http://www-history.mcs.st-and.ac.uk/history/Mathematicians/Bayes.html
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3.2.2 Teorema de Bayes

O Teorema de Bayes é usado na inferéncia de estatistica para atualizar estimativas da
probabilidade de que diferentes hipoteses sejam verdadeiras, baseando-se nas observacdes e
no conhecimento de como essas observacgdes se relacionam com as hipéteses. O Teorema

de Bayes pode ser representado da seguinte forma:

P(XIY) = p(Y[X)p(X)
p(Y)

O teorema determina que, para eventos X e Y, a probabilidade de X, dado que Y

tenha acontecido denotado por p(X|Y) € igual a probabilidade de Y, dado que X denotado
por p(Y|X) tenha acontecido, vezes a probabilidade de X acontecer p(X), dividido pela
probabilidade de Y acontecer p(Y) [27].

Este teorema é uma das pedras angulares da estatistica das probabilidades
combinadas e é largamente utilizado em areas a primeira vista pouco relacionadas, como
Medicina e Informética.

Na primeira, o paradigma embasado em evidéncias é todo construido em cima do
Teorema de Bayes. Baseado na experiéncia acumulada de exames e testes para tentar
diagnosticar uma doenca, 0 médico enquadra seus pacientes e pode estimar qual a
probabilidade de que uma dada doenca esteja se manifestando. Ou seja, dada uma
probabilidade inicial (por exemplo, o paciente é fumante) e aplicado um exame em que, se
sabe, ha uma probabilidade de falso-positivos e falso-negativos (por exemplo, uma bidpsia
de pulmdo), o médico sabe qual a probabilidade resultante de aquele paciente ter a doenga
(por exemplo, cancer de pulméo).

Na informatica, muitos dos sistemas de classificacdo automatica sdo baseados no
Teorema de Bayes. Inicialmente, o sistema € treinado aceitando entrada de humanos que
dizem que uma dada entrada pertence a determinado grupo. Com o tempo o sistema
acumula um grande banco dessas informacdes e, aplicando o Teorema de Bayes, consegue

estimar a probabilidade de cada novo dado de pertencer a cada grupo ja classificado [28].
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3.3 Redes Bayesianas

As redes Bayesianas foram desenvolvidas nos anos 70 com o objetivo de modelar
processamento distribuido na compreensdo da leitura, onde as expectativas semanticas e
evidéncias perceptivas deveriam ser combinadas para formar uma interpretacdo coerente.
A habilidade para coordenar inferéncias bidirecionais preencheu uma lacuna na tecnologia
de sistemas especialistas no inicio dos anos 80, e as redes Bayesianas tém emergido como
um esquema de representagdo genérico para conhecimento incerto. Uma rede Bayesiana é
um grafo direcionado aciclico onde os nds representam as variaveis (de interesse) de um
dominio e os arcos representam a dependéncia condicional ou informativa entre as
varidveis. A forca da dependéncia é representada por probabilidades condicionais que sdo

associadas a cada grupo de nds pais-filhos na rede [29].

3.3.1 Redes Bayesianas Reconhecendo Spam

O casamento de padrdes tem se mostrado uma alternativa mais promissora. Inicialmente, a
filtragem de spam era feita por scripts para alguns (MTAS); atualmente técnicas tém sido
experimentadas com relagdo ao casamento de padrGes para spam. Algumas técnicas
utilizam uma base de dados Unica, mantida por um conjunto de pessoas, essas estratégicas
tém se mostrado ineficazes devido a rapida adaptacdo dos spammers aos novos padrdes
detectados [30].

Embora ainda ndo se tenha um mecanismo computacional suficientemente eficiente
para barrar o spam, é sabido que ele pode ser facilmente identificado com sucesso por seres
humanos. Portanto, pode-se imaginar que o tipo de problema a ser resolvido € um problema
de inteligéncia artificial. A inteligéncia artificial € um ramo da Ciéncia da Computacao
interessado na automacédo de comportamento inteligente.

Uma das caracteristicas que torna dificil a deteccdo automética de spam é a grande
capacidade de adaptacdo das pessoas que os distribuem na Internet (spammers). Na Figura
3.1 é apresentado um caso de spam “adaptado” para escapar dos filtros tradicionais, que
ndo possuem capacidade de aprendizado. Neste exemplo, as palavras sdo “cortadas” por

comentarios introduzidos apenas para despistar 0s mecanismos anti-spam.
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Figura 3.1: Spam HTML adaptado

A Figura 3.2 mostra o exemplo apresentado sem as tags HTML, da forma como ela

€ mostrada para o usuario. Nesse caso, um mecanismo anti-spam, que trabalhe sobre a
mensagem em HTML, deve ter a capacidade de “aprender” as tags introduzidas nos

comentarios pelos spammers.
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a~ Reply Forward Copy Move Delete Frint Digest Wiew Find Save Properties
v  @RE B4 | B B BBl e | B #es =8 | =0
From: “rofus” <adebk2028Fhotrail com>
To:  <cesai@fundunesp unesp. br>
Subject: [spam] Hot discounts on V- I=A=G=R-Al _ genius peggy misha memory
Date sent:  Fri, 06 Feb 2004 10:24.27 GMT

We've slashed prices on Viagra due to competition!

You won't find cheaper prices for Brand Name Viagra anywhere!

On your doorstep in 48 hours!

Get off this list by writing to offblowfish? 3@mail.com

Figura 3.2: Spam HTML adaptado transformado em texto
Um problema também comum aos programas de detec¢do de spam é o alto indice de

falso-positivos muitas vezes apresentado. A ocorréncia de falso-positivos pode acabar se
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tornando um problema maior que o préprio spam, pois detectar como spam um e-mail
importante pode causar grandes transtornos ao destinatario da mensagem.

A deteccdo de spam, portanto, passa a ser um caso tipo de casamento de padroes,
um problema que pode ser atacado por diversas técnicas de Inteligéncia Artificial. Uma
dessas formas é através do uso de redes Bayesianas, aplicadas a classificacdo de dados.
Uma forma de redes Bayesianas comumente aplicada a esse problema séo as redes
Bayesianas do tipo Naive ou ingénuo.

A seguir, serdo apresentadas sucintamente as redes Bayesianas do tipo Naive, assim

como a forma de aplicacédo desse tipo de rede ao problema de deteccdo de spam.

3.3.2 Método Naive Bayes

Classificacdo de textos é a tarefa de atribuir automaticamente um texto a uma ou mais
categorias pré-definidas. Enquanto mais e mais informacgdes textuais estdo disponiveis
online, a busca efetiva de informacdo relevante e dificil sem a devida indexacdo e
sumarizacdo do conteldo de documentos. A aplicacdo de classificacdo de textos resolve
esse problema. Um crescente numero de métodos estatisticos de classificacdo e técnicas de
aprendizado de maquinas tem sido aplicado a classificacdo de textos nos Gltimos anos. Os
métodos de classificacdo sdo os procedimentos que efetivamente classificam o documento
em determinada classe [31].

A classificacdo de Naive Bayes é feita utilizando dados de treinamento para estimar
a probabilidade de o documento pertencer a cada classe. Sao utilizados os termos do
documento com seus respectivos pesos para realizar a classificacdo. Para cada termo do
documento é calculada a probabilidade de 0 mesmo pertencer & categoria [32]. E feita uma
combinacdo das probabilidades levando em consideracéo o peso dos termos de acordo com
a regra de Bayes. Se o resultado for maior que determinado coeficiente, o documento é
incluido na categoria.

No caso de deteccdo de spam, o classificador deve identificar spam e ndo-spam.
Para isto, o treinamento é feito através da apresentacdo de mensagens consideradas spam e
mensagens consideradas ndo-spam, a partir dessa etapa de aprendizagem pode ser montada
uma base de dados com as palavras (tokens) encontradas, e qual a incidéncia de cada uma.

Sdo0 montadas listas de tokens bons (encontrados em n&o-spams) e tokens ruins
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(encontrados em spams). A partir dessas listas sdo montadas as distribuices de
probabilidades que permitem o célculo de probabilidades na apresentacdo de uma

mensagem qualquer (ver Figura 3.3):
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Delete bucket named:
~| Delete I
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_Rename | spam  0.0001051501  0.9868899044  1.8766628466
sex is most likely to appear in spam
POPFile Home Page - POPFile Request Feature
Manual v0.20.1 Mailing List
FAQ (Fri Nov 19 15:23:42 200£ - ) Donate
e &l 2 B B ==

Figura 3.3: Procura por palavras nos baldes (buckets)

De acordo com a Figura 3.3, pode-se observar que a palavra “sex” é mais provavel
de aparecer nas mensagens com conteudo de spam e, por conta disso, recebe nota elevada
como 0.98% de probabilidade da palavra pertencer a base de dados de spams.

Como visto na figura acima o software POPfile permite visualizar a probabilidade
de cada palavra através de uma interface Web e, além de fornecer informacdes sobre a
probabilidade ele também apresenta dados como a frequéncia em que a palavra ocorre e a

pontuacdo (score) da palavra no presente momento.

3.4 Prevencéo contra spam

Segundo Teixeira [13], ndo existe uma receita milagrosa capaz de solucionar todos os
problemas relacionados a spam. No entanto, alguns cuidados devem ser tomados pelo

Administrador da Rede, enquanto outros devem ser tomados pelo usuario final.
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3.4.1 Recomendacbes ao Administrador

Faz parte das atribui¢des do Administrador da rede tratar os casos de spam originados ou
destinados a rede sob sua responsabilidade. Assim, algumas recomendacGes
imprescindiveis sdo: fazer a configuracdo correta de seus servidores para ndo ser conivente
com o envio de spam; cuidar das configuracdes capazes de reduzir o volume de spam
recebido e educar 0s usuarios sobre como lidar com spam e ndo ser um spammer.

Abaixo estdo relacionadas algumas medidas preventivas para minimizar o
recebimento de mensagens nao solicitadas:

Relay: Um servidor de correio eletrénico atua como relay quando ele processa um
e-mail, sendo que nem o remetente, nem o destinatario sdo usuarios do servidor em
questdo. Servidores de correio que permitem relay ja foram usados na Internet de maneira
valida. No entanto, atualmente, constituem uma ameaca na rede, pois sdo usados pelos
spammers para disparar seus “junk e-mail” indiscriminadamente. O uso de servidores como
relay permite ao spammers aumentar o envio desses e-mails, driblar filtros, despistar sua
verdadeira identidade e sem pagar nada por essa atitude. As versdes mais recentes dos
pacotes para servidor de e-mail sdo anti-relay. O site http://www.abuse.net/relay.html
permite testar se o servidor esta com relay aberto.

Filtros: Dentre as alternativas para filtrar e-mails indesejaveis, tem-se: a defini¢cdo
de Blackhole Lists no SMTP server, como por exemplo no Sendmail e Postfix. Com esse
recurso o servidor rejeita os e-mails originados de potenciais redes ou usuarios spammers,
pre-definidos numa lista. Pode-se definir filtros no cliente de e-mail também. Utilitarios
como o Eudora e o Pine, por exemplo, possuem essa funcionalidade. Alguns
administradores questionam o uso de filtros na maquina do usuério final, argumentando que
0 spam ja atingiu parte de seu objetivo, pois ja desperdicou recursos do servidor e banda do
provedor. No entanto, ainda assim é uma alternativa a se considerar. O grande problema
com a utilizacdo de filtros € o cuidado em ndo rejeitar e-mails validos. Portanto, é
recomendavel que sejam usados filtros em casos especificos e com a devida autorizacdo da
empresa.

Listas da ORDB e MAPS: Existem duas entidades na Internet que mantém bases de
dados de servidores de e-mail que permitem relay: ORDB (Open Relay Database) e o

MAPS (Mail Abuse Prevention System). Uma préatica recomendada aos administradores é a
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configuracdo de seus servidores de e-mail para rejeitar e-mails originados das redes listadas
nessas duas bases de dados. A experiéncia tem demonstrado que o uso desse recurso reduz
significativamente os problemas com spam através de spam relay.

Educacdo e conscientizacdo dos usudrios: A educagdo continua sendo a melhor
alternativa. Educar e conscientizar os usuarios de sua rede sobre como lidar com spam,
como reclamar, a quem recorrer, como ndo colaborar com spam na rede e por que nao
enviar spam sdo as principais recomendacfes ao usuario.

Spam e Politicas de seguranca: As politicas de uso aceitavel da rede devem ter
normas claramente definidas para casos de spam, para que se tenha como advertir e até
punir 0 usuario que nao seguir as regras estabelecidas. Tais politicas devem prever desde
adverténcias em caso de mau uso da conta de e-mail, até o cancelamento da mesma em
casos recorrentes de spam enviados pelo mesmo usuario.

RFC 2142: O RFC 2142, Mailbox Names for Common Services, Roles and
Functions recomenda os aliases basicos necessarios para garantir a comunicacao entre as
inimeras redes na Internet [33]. Os principais aliases recomendados, relacionados com
incidentes de seguranca e abusos na rede sdo: abuse@dominio, postmaster@dominio e
security@dominio. Todo bom administrador deve ter implementado os aliases
mencionados, ler e responder as notificacOes recebidas atraves deles.

Envio de reclamacdes: Enviar reclamacdes, exigindo providéncias aos responsaveis

pelo spam ou por uso de relay €, principalmente, tarefa do administrador.

3.4.2 Recomendacdes ao Usuario

O ndmero de usuérios na Internet cresce assustadoramente a cada minuto, sendo que muitos
estdo aprendendo a viver ou sobreviver nessa “aldeia global”. Assim, cabe ao administrador
de rede conscientizar seus usuarios sobre regras, dicas e cuidados que devem ser seguidos
para melhor conviver no mundo virtual. Como agir diante do recebimento de spam, como
néo incentivar o surgimento de spam, ou ainda, cuidados para ndo se tornar um spammer. A
seguir, sdo listados alguns conselhos basicos aos usuarios:

Siga a Netiqueta: embora a filosofia da Internet seja um tanto quanto anarquica,
existem algumas regras bésicas de bom comportamento na rede. Algo como as regras de

boa educacdo para viver em sociedade: “por favor”, “obrigado”, “com licenca”, “nédo
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gritar” e assim por diante. O RFC 1855 (Netiquette Guidelines), que trata da Netiqueta,
pode parecer antigo por ser de 1995, mas ainda é muito adequado, principalmente com
relacdo a comunicacdo por e-mail e WWW [34].

N&o repasse boatos ou correntes: Verifigue sempre a veracidade de uma
determinada mensagem antes de repassé-la. Na divida, ndo repasse. Existem casos de
funcionérios demitidos por justa causa e processados por repassarem boatos. Quando
decidir repassar mensagens desse tipo, mesmo ap0s certificar-se da veracidade da mesma,
restrinja a0 maximo os destinatarios e pense sempre se seus amigos estariam realmente
interessados em receber tal informacdo: cuidado para ndo se transformar em um spammer.
A regra bésica é: fuja das correntes e fique atento aos boatos.

Na&o caia em contos do vigario do tipo “remove me”: Fique atento ao conteudo dos
spams recebidos e ndo seja ingénuo, ndo caia nos artificios usados pelos spammers. Esse é
um dos artificios mais frequentes usados atualmente. S&o os spams do tipo “remove me”.
N&o responda! Na verdade, ao responder o usudrio estard confirmando a legitimidade de
seu e-mail e este possivelmente sera inserido em listas de spammers pelo mundo afora.

Nunca responda para um spammer, nem se envolva em discussdes com 0 mesmo.
Isto gera mais Spam!: Ao receber um spam, entre em contato com os administradores da
rede local para as devidas providéncias. Ndo responda ou tente reclamar diretamente ao
spammer, caso seja possivel identifica-lo no e-mail. Afinal, um spammer convicto podera
gerar algum esquema de retaliacdo que so fara piorar a situacao.

Na&o tente revidar, atacando o spammer, este tipo de retaliacdo ndo funciona: A
idéia de “olho por olho, dente por dente” ndo se aplica nesse contexto. N&o tente revidar a
perturbacdo ou até mesmo o ataque recebido de um spammer. Esse tipo de atitude ndo €
ética, ndo é recomendavel e ndo vai resolver o problema. Se o usuério decidir retaliar um
spam, usando 0 mesmo método, lembre-se que estara se tornando um spammer. Além disto,
existem varias maneiras de se forjar um e-mail de spam e, portanto, vocé esta arriscando a
retaliar o dominio errado. Finalmente, a retaliacdo estara atraindo mais atencdo e
publicidade para o spammer: tudo que ele mais queria.

Cuidado de higiene com seu(s) e-mail(s): evite se cadastrar em sites que prometem
ndo divulgar seus dados. Evite se cadastrar em varios sites e listas de divulgacdo de

atualizaces de informagdo. Caso sua postura pessoal seja de um internauta avido por
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informacOes e que gosta de receber malas diretas, divulgacdo de sites, etc, entdo, uma
pratica recomendada e muito utilizada é manter contas de e-mail separadas para seus
interesses pessoais, fora do ambiente de trabalho. 1sso pode ndo solucionar o problema, mas
ajuda a minimiza-lo.

Filtros: Alguns programas de clientes de e-mail apresentam funcionalidades que
permitem filtrar e-mails de spam. Novamente, tais funcionalidades ndo resolvem todos 0s
problemas, mas podem driblar um pouco a questdo, diminuindo o volume de “junk e-mail”
em sua caixa postal. Lembre-se sempre de relatar ao administrador de sua rede o
recebimento de spams, ele podera incrementar a politica de defesa contra spam da rede

como um todo.

3.5 Conclusao

Este capitulo apresentou as técnicas e métodos de prevencdo anti-spam, introduzindo o
conceito de filtros para fazer a classificacdo das mensagens. Através dessa revisao, notou-se
a busca constante por solugdes eficazes para controlar o recebimento de spam. A adocdo
das melhores técnicas representa um marco importante na tentativa de minimizar o volume

de mensagens nao solicitadas.
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Capitulo 4

Ferramentas Bayesianas Anti-Spam

Este capitulo analisa algumas das principais ferramentas anti-spam existentes usando filtros
Bayesianos e as compara tanto as taxas de falso-positivos quanto as taxas de falso-

negativos entre as ferramentas avaliadas.

4.1 Ambiente de Teste

O seguinte ambiente de teste foi montado para a realizacdo da filtragem de spam: foi
utilizado o pacote Postfix como servidor de e-mail (MTA) em uma maquina Red Hat Linux
sem nenhum filtro de e-mail para coletar mensagens boas e ruins para inicio dos
treinamentos e para a realizacdo dos testes foi necessario arquivar um conjunto de

mensagens e depois entrega-las a cada nova ferramenta a ser avaliada.

Buscando a eficiéncia das ferramentas foi criada uma conta de e-mail e divulgada
em varios sites na Internet. Esse aspecto foi fundamental para que a conta de e-mail em
questdo recebesse muitas mensagens e as ferramentas pudessem ser avaliadas no quesito de

acertos e erros na identificacdo de spam.

Devido ao fato de que as ferramentas Bayesianas anti-spam necessitam de
treinamento inicial, foi preciso treina-las, ou seja, 200 mensagens consideradas spam e 200
consideradas ndo-spam foram atribuidas as ferramentas antes de comegar a filtragem das

mensagens.

Portanto, para manter o formalismo quanto as mensagens utilizadas para
treinamento inicial dos filtros, pode-se verificar nas figuras abaixo o arquivamento das
mensagens utilizadas no treinamento. Através desse mecanismo, as ferramentas aumentam

a precisdo na classificagdo das mensagens (ver Figuras 4.1 e 4.2):

41
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Figura 4.1: Treinamento inicial (200 mensagens spam)

De acordo com a Figura 4.1, pode-se observar no lado superior direito que foram
coletadas em Outubro de 2004 um total de 200 mensagens consideradas spam para inicio

dos treinamentos. Ja a Figura 4.2, mostra as mensagens nao-spam.
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Ca_roline_j_unquei_ra Garcia Ter, 6:48 pm  Carol u
Miserani junqueira I
Ci?roline_j_unquei_ra Garcia Ter, 6:47 pm  Ote!!!
Miserani junqueira ==
[~ Caroline Ter, 6:57 pm + Fwd: Fw: En:Amigos ursos v
e ES a3 == = 8

Figura 4.2: Treinamento inicial (200 mensagens nao-spam)
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Observando a Figura 4.2, nota-se que foram coletadas também um total de 200
mensagens consideradas nado-spam no mesmo més (Outubro de 2004), pois os filtros
Bayesianos necessitam de treinamento inicial para melhorar a precisdo na classificacdo das

mensagens.

Apo6s o treinamento inicial, comegou-se entdo o arquivamento de um conjunto de
mensagens para a realizacdo dos testes. As mensagens foram arquivadas no periodo de
outubro a novembro de 2004, totalizando 1136 mensagens onde, 1048 sdo consideradas

spams e 88 sdo consideradas nao-spams (ver Figura 4.3):

= SquirrelMail 1.2.7 - Mozilla 06886

?Eile Edit View Go Bookmarks Tools Window Help

! @ A & : i s il.php ) (z2.Search) © [im]
| Back Forward Reload Stop 4 https://webmail. fundunesp. unesp. br/src/webmail. php (v) [z Search) Print m

" “tHome | WBookmarks £ mozilla.org ¢ Latest Builds

Pastas Current Folder: INBOX Desconectar f
Um_i_“ﬂgt‘;.lmﬂ‘iﬁﬂ: Escrever Enderecos Pastas OpcSes Pesquisar Ajuda SquirrelMail
er, :68 am
(Atualizar lista de X 5 .
pastas) | Sequinte |1 234567 ...7374 7576 | Mostre Visualizando mensagem: 1
todos | Inverter Todas a15(1136 total)
INBOX (1138) Move Selected To: Transformar as mensagens selecionadas:
INBOX -| Move | Encaminhar Expunge |mailbox Read | Nao lidas | Apagar |
Dem Data@ Assunto @
' B .
I~ nomotel@OBAOBA.COM.BR Nov 3, 2004 INo Motel - Os maiores descontos para os
melhores ...
o ) P — st -
I Patricia Ferreira Nov 3, 2004 + Compstar Informatica - Oferta e Promocoes
Novembro
[” StockAlert Nov 3, 2004 + New stock pick for November
[~ Confrag Nov 3, 2004 Get the power of a global MasterCard.

W ArErEE S Cra Nov 3, 2004 Participate In Our Survey To Get A 250
Dollar Groc...

o - . P o
I~ Walking is Fun Nov 3, 2004 + Amazing Combination - Pedometer/ Radio
Lowest Pr... {
[~ 123InkJets Nov 3, 2004 + Save on All Major Ink Brands
[~ GiftCard Giveaway Nov 3, 2004 Get Your 500 Dollar Gift Card Now
(S Al g Nov 3, 2004 + Boletim Griffon 03/11/2004
Publica
[~ Taty Pellegrini Nov 3, 2004 + Qi queridinhos, Volteil!l
[~ Daniel S. Prudencio Nov 3, 2004 RES: nova descricao e
i &b 2 B3 o3 T B N — _:%_Jé

Figura 4.3: Mensagens utilizadas nos testes

A Figura 4.3 ilustra 0 mesmo conjunto de mensagens a serem processadas por todas
as ferramentas avaliadas neste trabalho. Vale ressaltar que as mensagens utilizadas para
treinamento ndo foram utilizadas nos testes, pois elas poderiam influenciar na acurécia das

ferramentas.

As maquinas utilizadas nos testes foram: Intel Pentium I11 800 MHz com 1GB de
memoria RAM utilizando Red Hat Linux (servidor de e-mail - MTA) e uma estacdo de
trabalho Intel Pentium 1V de 2.4 GHz com 512 MB de memodria RAM utilizando Gentoo

Linux.
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O objetivo dos testes foi verificar a acuracia das ferramentas anti-spam na
classificacdo das mensagens, observando tanto os casos de falso-positivos quanto falso-

negativos.

4.2 Critérios de Selecdo

A partir de 2002, as ferramentas anti-spam comecaram a tomar um rumo semelhante a
trajetdria dos anti-virus e firewalls [24], ou seja, se transformando em produtos, comerciais
em muitos casos, e necessarios para a sobrevivéncia em virtude da enxurrada crescente de

spam.

Pode-se afirmar que as ferramentas disponiveis hoje se encontram em avangado
estadgio de desenvolvimento e possuem recursos sofisticados, permitindo que o usuério
leigo ou mesmo o especialista em ferramentas anti-spam implementem formas de combate
ao spam. Para escolher quais ferramentas anti-spam seriam avaliadas, foram adotados os

seguintes critérios:

e Classificagdo em numero de downloads: foi dada preferéncia por ferramentas que
sdo amplamente utilizadas e difundidas;

e Classificacdo em satisfacdo na utilizacdo: preferéncia por ferramentas que séo
bem avaliadas pelos usuarios;

e Coleta de informacbes em listas de discussdo: atraves dessas listas € possivel
obter as ferramentas que estdo sendo utilizadas com maior frequéncia;

e Escolha de ferramentas multiplataforma: preferéncia por ferramentas que nao
sdo especificas para um Unico sistema operacional;

e Opcao por gratuidade: preferéncia por ferramentas que sejam gratuitas.
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4.3 Ferramentas Bayesianas Avaliadas

Muito antes do artigo classico de Paul Graham “A Plan for spam” sobre filtros Bayesianos
anti-spam ter sido publicado, algumas pessoas ja estavam testando classificadores de
mensagens usando o Teorema de Bayes, mas foi a partir desse artigo que o0 mundo percebeu
a utilidade de tal classificacdo aplicada aos spams [35]. Muitas ferramentas surgiram nesse
meio tempo. Algumas utilizam o algoritmo descrito por Graham e outras desenvolveram o
seu proprio algoritmo.

Com base nos critérios de selecdo, foram escolhidas para teste e analise algumas
ferramentas Bayesianas anti-spam. Basicamente, existem dois tipos de software que podem
ser utilizados para bloquear spam: aqueles instalados nos Servidores de e-mail (MTA), que
filtram os e-mails antes que cheguem até o usuario e aqueles instalados nos computadores
dos usuarios (MUA), que filtram os e-mails com base em regras individuais de cada
usuario. Enfim, existem ferramentas para todos os gostos. As mais importantes séo

apresentadas nas secGes subsequientes.

4.3.1 Software Anti-Spam para (MTA)

Esta categoria de filtros atua em conjunto com o servidor de e-mail (MTA) e sua principal
vantagem ¢€ filtrar o spam logo na sua chegada. Dentre os pacotes disponiveis em dominio

publico e desenvolvidos com a finalidade basica de atuar junto aos (MTAS), tem-se:

4.3.1.1 Bogofilter

O Bogofilter ¢ um software livre para filtragem de spam escrito em C (linguagem de
programacao), que emprega um mecanismo Bayesiano para detec¢do de spam baseado no
artigo “A Plan for Spam” escrito por Paul Graham em agosto de 2002, ou seja, ele classifica
uma mensagem como spam ou ndo, por analises estatisticas no cabecalho e corpo da
mensagem [36].

A versdo utilizada foi o Bogofilter 0.92.2 que suporta diferentes plataformas: Linux,

FreeBSD, Solaris, Mac OS X, HP-UX, dentre outros. Ele pode funcionar diretamente com o
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servidor de e-mail (MTA) evitando que 0s usudrios tenham que tomar suas proprias

providéncias.

Na Figura 4.4, o Bogofilter no momento da filtragem adiciona no cabecalho da
mensagem o campo X-Bogosity, o qual informa se a mensagem foi considerada spam, e

com que probabilidade, conforme mostra o exemplo abaixo:

/home/testuser/evolution/local/spam/mbox - gedit 0606

File Edit View Search Tools Documents Help

oD & . .68 @, -6 O ® ® w B

Néw O;;en Se;ve Pr}nt Undo Redo CLIt Corpy Paste Find Replace
[ Imbox x

Return—Path: <auygmwnzyxdzlwkn.wamn@akenda.com>
X-0riginal-To: cesar.fabre@fundunesp.unesp.br
Delivered-To: cesar.fabre@fundunesp.unesp.br
Received: from localhost (chacal.fundunesp.unesp.br [127.0.0.11)
by chacal.fundunesp.unesp.br (Postfix) with ESMTP id E4259135A8
for <cesar.fabre@fundunesp.unesp.br>; Wed, 20 Oct 2004 13:32:35 -0200 (BRST)
Received: from maill.akenda.com (maill.akenda.com [208.184.186.180])
by chacal. fundunesp.unesp.br (Postfix) with ESMTP id D4E14135A6
for <cesar.fabre@fundunesp.unesp.br>; Wed, 20 Oct 2004 13:32:30 -0200 (BRST)
Message-ID: <721329935. 1098289899537 . auygmwnzyxdz lwkn.wamn@akenda.com. 77508508>
Date: Wed, 20 Oct 2004 12:31:39 -0400 (EDT)
From: ER <auygmwnzyxdzlwkn.wamn@akenda.com>
Reply-To: ER <buygmwnzyxdzlwkn.wamn@akenda.com>
To: cesar.fabre@fundunesp.unesp.br
Subject: You've a new $500 Shopping Spree waiting for you
Mime-Version: 1.0
Content -Type: text/html
Content -Transfer-Encoding: 7bit
X-Ticot: Quit receiving mails buygmwnzyxdzlwkn.wamn@akenda.com by returning a reply
X-JLH: trv 1 200 2kg2B8f lrsxplg
X-Virus-Scanned: by AMaViS snapshot-20020300
Status: 0
X-Status:
X-Keywords:
X-UID: 9
X-Bogosity: Yes, tests=bogofilter, spamicity=1.000000, version=0.92.2

(=)E

<€ 3 >
Ln 773, Col 1 INS

Figura 4.4: Bogofilter adicionando o cabecalho X-Bogosity

Ja a Figura 4.5 apresenta o cliente de e-mail Ximian Evolution com suas
funcionalidades disponiveis para trabalhar em conjunto como o Bogofilter, basta ativa-la e

usa-la.
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= Edit Rule (5]

Rule name: Filter]
If

[+ Add| Execute actions | if any criteria are met -

| Specific header ¥ | X-Bogosity | contains *| Yes |=Remove|

Then
[+ Add)

| Move to Folder ~| (G2 "spam" in "Local Folders" | [=Remove|

| (€ gancel.l | v OK 'I

Figura 4.5: Ximian Evolution interagindo com o Bogofilter
Assim, 0s e-mails recebidos devem passar primeiramente pelo Bogofilter para que
sejam devidamente marcados como spam ou ndo-spam e encaminhados para um cliente de
e-mail, nesse caso, o Ximian Evolution que contém regras de filtragem para poder
direcionar o e-mail considerado spam pelo Bogofilter para a pasta de “spam” (como mostra
a Figura 4.5).

No inicio é preciso treina-lo, pois o objetivo é construir a base de dados de
mensagens boas e ruins. Ap6s o treinamento inicial pode-se comecar a filtragem das

mensagens.

A Figura 4.6 mostra com detalhes os resultados obtidos com a unido do Bogofilter e

o cliente de e-mail Ximian Evolution.
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spam (1011) - Ximian Evolution

« + 2 spam (1011)

& Other Contacts
=V Folders

File Edit View Actions Tools Search Help

O New v | B Send s Receive | [5d Reply [ Reply to Al %Forwarcl H B L—-/f

Folders x \ISubject contains -

& Summary (=R IR From

E-Local Folders &2 Veronique Schnee <hje...
(3 Calendar =2 StockAlert <StockNe...
LE) Contacts & Walking is Fun <Walkin...
-2 Drafts i) Confrag <tckkvkuuxjb...
- Inbox (125) =2 American Survey Grou...
@ QOutbox Jerrell Casseus <nuba...
LG2 Sent = ammermkp@shinbiro.com
~§ Tasks = GiftCard Giveaway <bril...
-ig Trash Gift Dept. <brilliantma...

= Shopping Mania <brilli...

Subject
Rolex Datejust Watch
New stock pick for No...

Amazing Combination -...
Get the power of a glob...
Participate In Our Surw.,

Get a Rolex Gift

Medical miracle, a bett...
Get Your 500 Dollar Gif...

Claim Your Complimen...
Get Money To Shop

66 e
1011 new, 1011 total
Find Now  [Clear)
Date o
Nov 04 6:36 AM 1)

Nov 03 3:42 PM

Nov 03 1:14 PM

Nov 03 12:27 PM

Nov 03 10:34 AM

Nov 03 10:24 AM

Nov 03 9:23 AM

Nov 03 9:19 AM

Nov 03 8:04 AM

Nov 03 6:42 AM v

De acordo com a Figura 4.6, pode-se concluir que a unido entre o Bogofilter e o
Ximian Evolution resultou em ndmeros favoraveis. A Tabela 4.1 ilustra os resultados

Figura 4.6: Bogofilter + Ximian Evolution

obtidos em relagdo ao numero de mensagens classificadas:

Vspam VNspam Total
(Verdadeiro spam) (Verdadeiro ndo-spam)
spam 1011 0 1011
Nspam 37 88 125
1048 88 1136

Tabela 4.1: Resultados obtidos com o Bogofilter

Observando a Tabela 4.1, nota-se que a pasta “spam” recebeu um total de 1011
mensagens, onde 1011 foram classificadas corretamente ndo permitindo a ocorréncia de
falso-positivos. Ja a caixa de entrada ou “inbox” representada por “Nspam, ndo-spam”
recebeu um total de 125 mensagens, onde 88 foram classificadas corretamente e 37 foram
classificadas erradas permitindo a ocorréncia de falso-negativos. O Bogofilter classificou

um total de 1136 mensagens no periodo de outubro a novembro de 2004.
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Tendo em vista os resultados obtidos, a acurdcia nesta proporcdo é 96,7% de

sucesso na classificagdo das mensagens.

N&do se pode esquecer que, para funcionar corretamente, os filtros precisam de
exemplos de spam e ndo-spam, e de mensagens recentes (eles devem ser constante ou
periodicamente treinados). Usar a base de dados de outra pessoa (ou site) pode ndo
funcionar, pois, se usar a base de dados de alguém que recebe muitas mensagens sobre o
mercado financeiro, e 0 usuario receber muitas mensagens sobre musica, vai estar indo
contra a idéia fundamental do filtro, porque suas mensagens sao estatisticamente diferentes

das da outra pessoa.

A desvantagem do Bogofilter é pelo fato de ele recomendar muitas mensagens no
inicio do treinamento para atingir indices favoraveis (cerca de 2000 mensagens boas e 2000
mensagens ruins). Vale ressaltar que neste trabalho foi adicionado aos filtros somente (200
mensagens boas e 200 mensagens ruins para treinamento inicial), mesmo assim, o
Bogofilter gerou resultados satisfatorios e, além disso, o Bogofilter foi rapido e eficiente na

classificacdo das mensagens.

4.3.1.2 SpamAssassin

O SpamAssassin é um software livre para filtragem de spam escrito em Perl, que interage
com o servidor de e-mail (MTA) [37].

A versdo utilizada foi o SpamAssassin 2.64 que suporta diferentes plataformas
como: Linux, FreeBSD, Solaris, HP-UX, dentre outros. Ele aplica uma série de testes as
mensagens, procurando por caracteristicas que as identifiguem como spam. Entre esses

testes, tem-se:

Andlise de Cabecalho: os spammers usam varias técnicas para mascarar suas
identidades e esconder o servidor de origem das mensagens. O SpamAssassin tenta
identificar indicios do uso desses truques;

Analise de Texto: o spam tem um estilo de texto proprio, geralmente destinado a
Ihe convencer de que um determinado produto ou servico anunciado é uma oportunidade

Unica na vida e que ndo deve ser desperdicada, além de tentar lhe convencer de que esta
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recebendo essa mensagem porque se cadastrou em algum servigo ou porque um “amigo” o
indicou. O SpamAssassin tenta identificar tal estilo, baseado em ocorréncias comuns de
palavras, frases, texto em MAIUSCULAS ouEN TRESP A C A D O, entre outros;

Listas Negras: o SpamAssassin suporta consulta a listas negras como “mail-
abuse.org e ordb.org”, e pode ignorar mensagens vindas de dominios reconhecidamente

abusados por spammers;

Aprendizado na classificacdo: o SpamAssassin possui mddulos para a utilizagdo
de filtros Bayesianos, ou seja, na classificagdo das mensagens faz uso de estatistica e

probabilidades. Para funcionar corretamente é necessario treina-lo.

Razor: o Vipul’s Razor é uma base de dados colaborativa para rastreamento de
spam. Ela permite que um usuario reporte uma mensagem como spam, adicionando-a a
base de dados do projeto, o que fara com que, automaticamente, todos dos outros usuarios

do Razor passem a ignorar a mensagem.

No total, ha mais de uma centena de testes que s&o executados. Uma lista completa

pode ser vista em http://spamassassin.apache.org/tests.html.

A mensagem recebe uma determinada nota para cada teste em que é reprovada. Essa
nota varia conforme o teste, e pode até mesmo ser negativa, 0 que aumenta as chances da
mensagem ndo ser um spam. Acima de uma pontuacao limite, estipulada em 5 (cinco), por

padrdo, a mensagem é automaticamente considerada como spam.

A Figura 4.7 ilustra o comportamento do SpamAssassin no momento da
classificagao:
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— /home/testuser/evolution/local/spam/mbox - gedit 0606
File Edit View Search Tools Documents Help

® e, 8 6 6 O ® ® @ B

New Open Save Print Undo Redo Cut Copy Paste Find Replace
_ | mbox ?1

From Tracieawzk@saxguest.com Thu Nov 18 16:21:03 2004

Received: from localhost by lion with SpamAssassin (2.64 2004-01-11); Thu,
18 Nov 2004 16:21:03 -0200

From: Giancarlo Morgan <Tracieawzk@saxquest.com>

To: Cesar <cesar.fabre@fundunesp.unesp.br>

Subject: FE¥EESPAMEH*t Old Granny gannng-bannngs

Date: Wed, 20 Oct 2004 20:45:50 -0708

Message-Id: <Q00001c4b720$74cO0b67d$358a56d6@saxquest .com>

X-Spam-Flag: YES

X-Spam-Checker-Version: SpamAssassin 2.64 (2004-01-11) on lion

X-Spam-Level: *Ftkdodkdd

X-Spam-Status: Yes, hits=7.4 required=5.0 tests=BAYES 99,DEAR_FRIEND,
HTML_50_60,HTML_MESSAGE autolearn=no version=2.64

MIME-Version: 1.0

Content -Type: multipart/mixed; boundary="---------- =_419CEBOF.92A76205"

Status:

X-Evolution-Source: pop://cesar.fabre@mx. fundunesp.unesp.br

X-Evolution: 000Q07=e-0020

(=D

This is a multi-part message in MIME format.

———————————— =_419CEBOF.92A76205
Content -Type: text/plain
Content -Disposition: inline
Content -Transfer-Encoding: 8bit

Spam detection software, running on the system "lion", has

identified this incomina email as nossible snam. The oriainal messaoe b

<E y ) >
Ln 5331, Col 41 INS

Figura 4.7: Cabecalho do SpamAssassin

No cabecalho da mensagem pode-se verificar o0 campo X-Spam-Status, indicando a
mensagem como spam e a sua pontuacdo total nos testes; e, no seu inicio, um resumo dos
testes executados e 0s resultados obtidos. O assunto (Subject) da mensagem também é
modificado para conter o texto *****SPAM***** g que facilita a filtragem no programa
de e-mail (ver Figura 4.8):
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(=) Edit Rule e

Rule name:

If

|(+ Add| Execute actions| if any criteria are met ~ |

| Subject ~|[ contains w | FEEEXGDPANPRRRER | = Remove|
Then

|(+ Add]

[ Move to Folder ~| (G "spam" in "Local Folders" | |=Remove|

(ocancel) [ v oKk |

Figura 4.8: Ximian Evolution interagindo com o SpamAssassin

Agora é sO checar os e-mails e esperar receber mais spam. Assim, as novas
mensagens serdo automaticamente movidas para a pasta indicada no filtro como mostra a
figura acima. Poderia ser mais radical, em vez de mover a mensagem considerada spam
para uma pasta, apaga-la automaticamente. Mas ndo é recomendavel que faca isso logo de
inicio por causa de um problema que pode acontecer com todo filtro de e-mail: falso-

positivos (mensagens legitimas serem consideras spam).

As vezes aquela mensagem em HTML, com fontes coloridas e o plano de fundo
animado enviada por amigos ou aquele e-mail com as promoc¢6es de uma determinada loja
virtual favorita podem acabar sendo confundidos com spam. Para evitar isso, € necessario
criar excecdes nos filtros do SpamAssassin, de modo que todas as mensagens que

“casarem” com a excec¢do sejam ignoradas pelo programa.

A Figura 4.9 mostra com detalhes os resultados obtidos com a unido do

SpamAssassin e o cliente de e-mail Ximian Evolution.
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spam (1017) - Ximian Evolution

o6 e

« + 2 spam (1017)

Folders

@ Summary
&-Local Folders
@ Calendar
~@& Contacts
-3 Drafts
~# Inbox (119)
L& Outbox
G2 Sent
~@ Tasks
g Trash

File Edit View Actions Tools Search Help

O New v | B Send s Receive | [5d Reply [ Reply to Al %Forwarcl H B L—-/f

x [Subject contains v

! From
Veronique Schnee <hj...
StockAlert <StockN...
Walking is Fun <Walk...
nomotel@OBAOBA.C...
Confrag <tckkvkuuxj...
American Survey Gro...
Jerrell Casseus <nub...
Griffon =?1S0-8859...
ammermkp@shinbiro...

C# spam (1017)

e e
e ae®

GiftCard Giveaway <br...

& Other Contacts
=V Folders

(¢ 2]

Subject
FerkkSPAM*Rkx Rolex Dateju...
*eERESPAMFRREX New stock ...
*reekSPAM****¥x Amazing Co...
FerkSPAMERRkx INg Motel - ...
*eERESPAM**REX Get the pow...
*pekkSPAM**k* Participate ...
*pkkkSPAM*k*kx Get a Rolex ...
*eERESPAM**Ex Boletim Gri...
ekt SPAMFRRx Medical mir..
HpokkkSPAMEskx Get Your 50...

1017 new, 1017 total

Find Now  [Clear)
Date
Nov046:36 AM (]
Nov 03 3:42 PM
Nov 03 1:14 PM
Nov 03 12:33 PM
Nov 03 12:27 PM
Nov 03 10:34 AM
Nov 03 10:24 AM
Nov 03 9:38 AM
Nov 03 %23 AM
Nov 03 :19AM v

al [~

Figura 4.9: SpamAssassin + Ximian Evolution

De acordo com a Figura 4.9, pode-se concluir que essa unidao também resultou em

nameros favoraveis e, comparando-se com o Bogofilter, pode-se observar que o filtro do

SpamAssassin gerou resultados mais satisfatorios.

Através da Tabela 4.2, é possivel verificar os resultados obtidos com o

SpamAssassim em relagdo ao nimero de mensagens classificadas:

Vspam VNspam Total
(Verdadeiro spam) (Verdadeiro ndo-spam)
spam 1017 0 1017
Nspam 31 88 119
1048 88 1136

Tabela 4.2: Resultados obtidos com 0 SpamAssassin

Observando a Tabela 4.2, nota-se que a pasta “spam” recebeu um total de 1017

mensagens, onde 1017 foram classificadas corretamente ndo permitindo a ocorréncia de
falso-positivos. Ja a caixa de entrada ou “inbox” representada por “Nspam, ndo-spam”

recebeu um total de 119 mensagens, onde 88 foram classificadas corretamente e 31 foram
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classificadas erradas permitindo a ocorréncia de falso-negativos. O SpamAssassin

classificou um total de 1136 mensagens no periodo de outubro a novembro de 2004.

Tendo em vista os resultados obtidos, a acurdcia nesta propor¢do € 97,3% de

sucesso na classificagdo das mensagens.

Para funcionar corretamente, o filtro Bayesiano do SpamAssassin precisa de
exemplos de spam (200 mensagens) e ndo-spam (200 mensagens). O SpamAssassin tem
como fungéo ser um filtro de e-mail que tenta identificar ocorréncias de spam utilizando-se

de andlise de texto e varias Blacklists atuais baseadas na Internet.

Seu procedimento é fazer um amplo mecanismo de testes heuristicos, verificando
sua base de dados prdpria, nos cabecalhos (headers) e corpo das mensagens de e-mail para
identificar spam, calculando o total de hits das regras. Baseado no valor dos hits, ele

classifica a mensagem como spam.

O SpamAssassin também integra o conceito de filtros Bayesianos, oferecendo
muitos recursos que deixam o filtro com maior precisdo na classificagdo das mensagens
[38]. Os filtros bayesianos do SpamAssassin também s&o baseados no artigo “A Plan for

Spam” escrito por Paul Graham em agosto de 2002.

A desvantagem do SpamAssassin € o fato de ele realizar varios testes no momento
da classificacdo das mensagens, com isso, a filtragem das mensagens acaba sendo mais
lenta, mas por outro lado, mostrou-se um filtro eficiente. Esse filtro requer do usuario um

pouco de experiéncia em sistemas UNIX / Linux.

4.3.2 Software Anti-Spam para (MUA)

Esta categoria de filtros atua em conjunto com o cliente de e-mail do usuario final (MUA).
Nesse caso, alguns software (MUASs) como o Eudora, Pegasus Mail e o Mozilla Mail
possuem mecanismos para filtragem de spam. Vale ressaltar que os filtros no (MUA)
podem ser usados em conjunto com os filtros no servidor de e-mail, 0 que aumenta a
eficiéncia. Quando se fala em software de filtragem no (MUA), um ponto a ser considerado
é o conhecimento técnico do usuario, visto que na maioria das vezes ele estara responsavel

por configurar e adequar os seus filtros de e-mail. Assim, software de filtragem com
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interfaces intuitivas e boa documentacdo se destacam. Abaixo, seguem algumas

ferramentas para esse fim, disponiveis em dominio publico:

4.3.2.1 Mozilla Mail

A Fundacdo Mozilla promove a inovacdo na Internet atraves do desenvolvimento do
software Mozilla, da premiada suite com Browser e e-mail, aléem de produtos relacionados e
outras tecnologias livres [39].

A versdo utilizada foi o Mozilla 1.6 que contém opcGes para controle de lixo “junk
e-mail” de spam. A principal caracteristica do filtro anti-spam do Mozilla é a utilizacdo do
conceito de redes Bayesianas escrita no artigo de Paul Graham “A Plan for Spam”. A
técnica de filtragem Bayesiana requer primeiro que o programa de correio eletrénico seja

treinado, mostrando o e-mail considerado spam e 0 e-mail ndo considerado spam [40].

A utilizacdo de redes Bayesianas permite que o filtro “aprenda” o que é considerado
spam e, com isso, ele va se adaptando e melhorando a performance conforme receber novos

e-mails.

Uma vez configurado corretamente, o Mozilla Mail consegue filtrar as novas

mensagens de forma estatistica através das caracteristicas individuais de cada palavra.

Quando o filtro estiver “treinado” o suficiente, 0 usuario podera ativar a op¢do que
move a mensagem considerada spam para outra pasta, como por exemplo, uma pasta com o
nome de “spam”. A partir desta pasta é possivel encontrar milhares de e-mails considerados

lixo em um arquivo de log chamado “junklog.html””, como mostra a Figura 4.10:



56 4.3 Ferramentas Bayesianas Avaliadas

) Mozilla o606

fEiIe Edit View Go Bookmarks Tools Window Help
§§“ & file://fhome/testuser/. mozilla/default/cjvyhvfm. slt/Mai ;"\aSearch‘l Pﬁf\t -

: Back Forward Reload Stop

': 4hHome | wfBookmarks 4 mozilla.org # L atest Builds

~

Detected junk message from Color Laser Printer <Color Laser Printer@adverpages.com> - Get better color quality m
with laser printers. at 10/15/2004 12:00 AM Move message id = 21526981 0.KCLDAYBXMYSG@tamnet to
mailbox://cesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from Drug Testing <Drug_Testing@adverpages.coms - Is he or isn't he? Drug testing is the
only way to be sure. at 10/15/2004 02:15 AM Move message id = 215269810 YXWXTLPCIAEH@tamnet to
mailbox://cesar.fabre@mz.fundunesp.unesp.br/spam

Detected junk message from Grandfather Clocks <Grandfather Clocks@adverpages.com> - It might be too tall for
the shelf, but a grandfather clock on the floor looks great! at 10/14/2004 09:45 PM Move message id =
215269810.NEIQXVOXMOAL@tamnet to mailbox://cesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from Vacuum <Vacuum@adverpages.com> - Vacuuming is just a better way to dust the
floor... at 10/15/2004 04:15 AM Move message id = 215269810 HHLWTMDIXYAV@tamnet to
mailbox:/fcesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from <arboreew@data.net.mx> - V]jagra, a source of endless happiness at 10/15/2004 12:57
PM Move message id = 20041015085509.05E9A135A5@chacal.fundunesp.unesp.br to
mailbox://cesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from <actresr@xs4all.nl> - Vlagr.a, Now Online! 80% off! at 10/15/2004 01:12 PM Move
message id = 20041015091046.844C1135A5@chacal.fundunesp.unesp.br to
mailbox:f/cesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from Free Web Tools <FresWebTools48251943@oceangreenoffers.com> - Protect your online
privacy! at 10/15/2004 08:02 AM Move message id = 20041015092314.628021 35A5@chacal.fundunesp.unesp.br to
mailbox:ffcesar.fabre@mx.fundunesp.unesp.br/spam

Detected junk message from Griffon =?ISO-8859-170Q7Administra=E7=E30 P=FAblica?= v
<€ J

e 2 @ Done

Figura 4.10: Arquivo “junklog.html” do Mozilla Mail
De acordo com a Figura 4.10, as mensagens filtradas como spam s&o movidas para a
pasta “spam” e um log de lixo é automaticamente criado para cada mensagem considerada

lixo no arquivo “junklog.html”.

Para a realizacdo dos testes foi preciso coletar mensagens boas e ruins no periodo de
outubro a novembro de 2004. Vale ressaltar que as mensagens utilizadas nos treinamentos
iniciais ndo foram aplicadas nos testes, ou seja, foram aplicadas mensagens diferentes para

avaliar o aprendizado das ferramentas.

Os resultados foram gerados a partir de uma base de dados contendo cerca de 1136
mensagens, ou seja, na pasta “inbox” foram cerca de 115 mensagens e na pasta “spam”

foram 1021 mensagens (ver Figura 4.11):
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= spam for cesar fabre@fundunep.unesp.br - Mozilla 0606
' Eile Edit View Go Message Enigmail Tools Window Help
T &5 e B 9 ? @
: Get Msgs Compose Decrypt Reply Reply All Forward Next Junk Delete
Name |= View: |All (*) Subject or Sender contains: Clear
=5l Work = -
#3 Inbox (115) 2 ‘ Subject ‘Eﬂ Sender +| Date ‘ ‘ Priority ‘E’i
£ Drafts =1Rolex Datejust Watch ™ Veronique Schnee + 11/04/04 06:36 Normal 2
# Templates =SLUTS Loses her MIND as t... ™ Alondra Madonna + 15:20 Normal m
@ Sent =Amazing Combination - Ped... ™ Walking is Fun * 13114
1%} spam (1021) =Participate In Our Survey T... ™ American Survey G... + 12:34 Normal
& Trash =Get the power of a global M... & Confrag « 12127
Local Folders =Get Your 500 Dollar Gift Car... ™ GiftCard Giveaway + 11:19 Normal
=1Get a Rolex Gift ™ Jerrell Casseus + 10:24
=Claim Your Complimentary ... ™ Gift Dept. * 10:04 Normal
=1Medical miracle, a better V|... ™ ammermkp@shinbi... + 09:23
=Get Money To Shop ™ Shopping Mania + 08142 Normal

Unread: 1021 Total: 1021 =@=

Figura 4.11: Mozilla Mail filtrando as mensagens
De acordo com a Figura 4.11, as mensagens classificadas como spam sdo movidas
para a pasta “spam” e o total dessas mensagens podem ser vistos no menu inferior, que
corresponde a 1021 mensagens do tipo lixo. A Tabela 4.3 ilustra os resultados obtidos em

relacdo ao nimero de mensagens classificadas:

Vspam VNspam Total
(Verdadeiro spam) (Verdadeiro ndo-spam)
Spam 1021 0 1021
Nspam 27 88 115
1048 88 1136

Tabela 4.3: Resultados obtidos com o Mozilla Mail
Verificando a Tabela 4.3, nota-se que a pasta “spam” recebeu um total de 1021
mensagens, onde 1021 foram classificadas corretamente ndo permitindo a ocorréncia de
falso-positivos. J& a caixa de entrada ou “inbox’ representada por “Nspam, ndo-spam”
recebeu um total de 115 mensagens, onde 88 foram classificadas corretamente e 27 foram
classificadas erradas permitindo a ocorréncia de falso-negativos. O Mozilla Mail classificou

um total de 1136 mensagens no periodo de outubro a novembro de 2004.



58 4.3 Ferramentas Bayesianas Avaliadas

Tendo em vista os resultados obtidos, a acurdcia nesta proporcdo é 97,6% de

sucesso na classificagdo das mensagens.

Quanto mais spam um usuario recebe, € menos provavel que ele encontre e-mails
inocentes na pasta de “spam”. Mas, caso 0 Mozilla Mail tenha feito uma marcagéo errada,
ou seja, a ocorréncia de falso-positivos (sdo e-mails inocentes identificados
equivocadamente como spam), o usuario deverd ser capaz de corrigir a identificacdo de

spam. O processo de aprendizagem do filtro é continuo.

O Mozilla Mail é gratuito e roda em diversas plataformas de computadores, como o
Microsoft Windows, Linux, Apple Macintosh, etc. Ao contrério de outros software ditos

gratuitos, o Mozilla ndo possui custos:

Sem restrigdes: os produtos (tecnologias) do Projeto Mozilla sdo completamente

livres de 6nus;

Sem propagandas: nenhum dos produtos que o Projeto oferece requer que 0 Usuario

veja propagandas para que possa usé-lo;

Sem programas espides (spyware): os produtos ndo tentardo coletar informacGes

pessoais do usuario ou sobre o uso do computador;

Sem comportamentos intrusivos: os programas ndo tentam instalar ou criar atalhos

para software de parceiros;

Liberdade: o usuério pode usar quantas copias do Mozilla quiser, ou seja, podera

copia-lo para diferentes maquinas.

Na verdade, a liberdade é o ndcleo da filosofia do Projeto Mozilla. Todos os
programas do projeto s@o exemplos de codigo-aberto. Isso significa que eles sdo regidos
por uma licenga liberal a qual ndo imp®e restricbes na maneira como o software seré usado.
Além disso, qualquer um que use um programa de cddigo-aberto esta autorizado a receber e
usar, alterar e, desde que de acordo com a licenga, redistribuir o codigo fonte de tal

programa.

A desvantagem do Mozilla Mail, contudo, € que ele ocupa 20 MB de memoria
quando carregado e o filtro anti-spam mostra-se lento em um computador antigo. Mas, por

outro lado, o0s usuarios iniciantes podem  opera-lo sem  restrigdes.
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4.3.2.2 POPFile

O POPFile é uma ferramenta de classificagdo automatica de e-mail. Uma vez corretamente
configurado e treinado, trabalha em segundo plano, examinando os e-mails na medida em

que chegam e classificando-os conforme o usuario desejar [41].

A versdo utilizada foi o POPFile 0.20.1 que possui outras formas de filtragem, ou
seja, pode-se dar a ele uma tarefa simples como separar apenas e-mails inUteis ou uma
tarefa mais complicada como separar e-mails em vérias pastas diferentes, chamadas de
baldes (buckets). Pense nele como um assistente pessoal para a caixa de entrada. A Figura
4.12 ilustra a interface de autenticacdo do POPFile Control Center no momento da sua

execucéo via Web:

- POPFile Control Center - Mozilla 0606
?Eile Edit View Go Bookmarks Tools Window Help
[ a & : : © (msearch) & -
: Back Forward  Reload Stop http://127.0.0.1:8080/ le2.Search) o, m
" “tHome | WBookmarks £ mozilla.org ¢ Latest Builds
POPFile Control Center Shutdown POPFlle
| History | Buckets | Magnets |[Configuration Security || Advanced |
Password
Enter password: [xeesy Go!
POPFile Home Pade - POPFile Request Feature
Manual v0.20.1 Mailing List
FAQ (Wed Nov 3 16:35:19 2004 - ) Donate
% b 2 B3 & ==

Figura 4.12: Interface de autenticacdo do POPFile
O POPFile funciona como um servidor proxy. O programa de e-mail do usuario
conversa com o POPFile, que conversa com o servidor de e-mail [42]. Ao invés de o
programa de e-mail do usuario pegar as mensagens diretamente no servidor de correio
eletronico, o POPFile as pega primeiro, e as analisa para decidir em qual balde (bucket)
elas devem ser colocadas.
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Uma vez configurado corretamente, o POPFile adiciona uma marcagédo utilizando
colchetes no inicio da linha de assunto da mensagem (subject) e podera incluir também o
parametro X-Text-Classification: spam no cabecalho do e-mail (como mostra a Figura
4.13):

Iroot/evolutionflocal/spam/mbox - gedit 0606

File Edit View Search Tools Documents Help
._[3. r_é‘ . .B. ‘g_" 5 A ._3:%. r%w w_:\_'w @
New Open Save Print Undo Redo Cut Copy Paste Find Replace

'mbox %

From info@satellitedream.com Thu Nov 4 11:49:40 2004
Return-Path: <b-gxekbcfceegh-hefadg-@msg.percussion50600.com>
X-0riginal-To: cesar.fabre@fundunesp.unesp.br
Delivered-To: cesar.fabre@fundunesp.unesp.br
Received: from localhost (chacal.fundunesp.unesp.br [127.0.0.1]) by
chacal. fundunesp.unesp.br (Postfix) with ESMTP id 57B7A135E6 for
<cesar . fabre@fundunesp.unesp.br>; Thu, 4 Nov 2004 11:49:40 -0200 (BRST)
Received: from thaZ.percussion5000.com (tha2Z.percussion5000.com
[66.165.237.140]) by chacal.fundunesp.unesp.br (Postfix) with SMTP id
1D52A135C0 for <cesar.fabre@fundunesp.unesp.br>; Thu, 4 Nov 2004 11:49:38
-0200 (BRST)
Message-Id: <BK7A53W144YS4WOFBI70B8FLAND3OS5T144F4QAIB42>
From: CoffeeMakerdFree <info@satellitedream.com>
To: <cesar.fabre@fundunesp.unesp.br>
Reply-To: <info@satellitedream.com>
Subject: [spam] FREE Starbucks Gourmet Coffee Maker
Date: Wed, 3 Nov 2004 17:04:28 -0500
MIME-Version: 1.0
Content -Type: multipart/alternative; boundary="Boundary-=_ bBe2c87ba218becbl7d7d8394d52d0de7"
X-Virus-Scanned: by AMaViS snapshot-20020300
Status:
X-Text-Classification: spam
X-POPFile-Link:
http://127.0.0.1:8080/ jump_to_message?view=popfilel7=1137.msg
X-Evolution-Source: pop://mx.fundunesp.unesp.br%3acesar.fabre@l27.0.0.1
X-Evolution: Q00Q0996-0012 E

v

<€ ) >
Ln 127540, Col 15 INS

Figura 4.13: Cabecalho da mensagem alterado pelo POPFile
Para realizagdo dos testes, € necessario mostrar ao POPFile como classificar as
mensagens de e-mail. Recém instalado, o POPFile ndo consegue filtrar as mensagens
corretamente. Ele ndo sabe 0 que é spam, o que é e-mail, ou 0 que significam buckets que o
usuario especificou. O sistema de classificacdo do POPFile precisa ser treinado por um
tempo antes de se tornar efetivo, quanto mais ele for treinado, mais efetivo ele se torna. De
fato, ndo vai nem mesmo classificar e-mail na primeira vez que o usuario usar, ou seja, vai

deixa-lo como “nao-classificado”.

Os resultados foram gerados a partir de uma base de dados contendo 1136
mensagens, onde foram criados dois buckets: na pasta “inbox” foram recebidas 108
mensagens e na pasta “spam” foram 1028 mensagens no periodo de outubro a novembro de
2004 (ver Figura 4.14):
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Figura 4.14: POPFile + Ximian Evolution

De acordo com a Figura 4.14, o POPFile classifica os e-mails fazendo uma analise
estatistica de cada palavra em cada e-mail que o usuario recebe, incluindo os cabecalhos e
move as mensagens para 0s buckets apropriados baseado em probabilidades, usando uma
técnica estatistica chamada Naive Bayes. Quando o POPFile classifica errado um e-mail,
ou ndo o classifica, o usuario deverad ser capaz de corrigir o POPFile selecionando a
classificacdo correta no POPFile Control Center. A Tabela 4.4 ilustra os resultados obtidos

em relagdo ao nimero de mensagens classificadas:

Vspam VNspam Total
(Verdadeiro spam) (Verdadeiro ndo-spam)
Spam 1028 0 1028
Nspam 20 88 108
1048 88 1136

Tabela 4.4: Resultados obtidos com o POPFile

Verificando a Tabela 4.4, nota-se que a pasta “spam” recebeu um total de 1028

mensagens, onde 1028 foram classificadas corretamente ndo permitindo a ocorréncia de
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falso-positivos. J& a caixa de entrada ou “inbox” representada por “Nspam, ndo-spam”
recebeu um total de 108 mensagens, onde 88 foram classificadas corretamente e 20 foram
classificadas erradas permitindo a ocorréncia de falso-negativos. O POPFile classificou um

total de 1136 mensagens no periodo de outubro a novembro de 2004.

Tendo em vista os resultados obtidos, a acurdcia nesta proporcdo € 98,2% de

sucesso na classificacdo das mensagens.

O POPFile é gratuito e roda na maior parte das plataformas de computadores,

incluindo Microsoft Windows, Apple Macintosh e Linux.

A desvantagem do POPFile é o fato de ele néo ser para qualquer tipo de usuério. Os
que possuem habilidades medianas, ou seja, capazes de configurar uma instalacdo de um

software e opera-la, achardo o POPFile fécil de usar, porém, os iniciantes ficardo confusos.

4.4 Comparacéao dos Filtros Bayesianos Avaliados

Como foi visto na sessdo anterior (4.3), os filtros Bayesianos requerem treinamento para
aumentar a sua precisdo na classificacdo das mensagens. Mesmo assim, é possivel observar
que os filtros Bayesianos ndo sdo perfeitos devido as taxas de falso-negativos encontradas
nos testes realizados no periodo de outubro a novembro de 2004. Portanto, esta sessao
apresenta uma breve comparacéo entre os filtros Bayesianos avaliados com relacdo as taxas
de falso-positivos e falso-negativos. Lembrando que na realizacdo dos testes todas as
ferramentas avaliadas apresentaram o valor O (zero) para as taxas de falso-positivos. 1sso é
muito importante porque em geral as taxas de falso-positivos sao mais graves que as taxas

de falso-negativos.

4.4.1 Metodologia

Cada programa foi instalado de acordo com a sua documentagdo. No inicio, os filtros
exigiram treinamento, ou seja, os dados foram fornecidos para que as ferramentas
resultassem em niveis satisfatorios. A partir desse treinamento inicial foi possivel avaliar as

ferramentas no quesito acertos e erros na classificacdo das mensagens.
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O objetivo principal era examinar a preciséo das ferramentas Bayesianas anti-spam
na classificacdo das mensagens, observando a capacidade de cada filtro com relagdo ao

aprendizado.

Nos testes ndo foram utilizadas técnicas como whitelist e blacklist, apesar de que, na
pratica, algumas ferramentas Bayesianas avaliadas possuem essas técnicas embutidas,

bastando ativa-las.

4.4.2 Resultados

O spam via e-mail tornou-se um problema gravissimo que atinge milhares de usuérios na
Internet. Nos dias atuais, é praticamente impossivel usar o correio eletrénico sem a
recepcao de mensagens ndo solicitadas em grandes quantidades. Para amortizar o problema,
existem varias técnicas que podem ajudar no combate ao spam como: filtros baseados em
Heuristica, listas de bloqueio (blacklists) e listas de permissdo (whitelists). Todas elas
apresentam problemas, ou seja, os filtros baseados em Heuristica necessitam
constantemente de atualizacdes e ndo fazem classificacdo correta, as listas de bloqueio e
permissao também necessitam de atualiza¢Ges e quase sempre estardo atrds dos spammers.

Felizmente, apareceram os filtros Bayesianos para conter essas mensagens nao
solicitadas que recebemos todos os dias. Essa nova técnica é baseada no artigo de Paul
Graham “A Plan for Spam” e pode-se concluir que essa seja a melhor esperanca para livrar-
se do spam. Os filtros Bayesianos sdo baseados em métodos estatisticos que fornecem
probabilidades para cada mensagem pertencer a uma determinada classe (na maioria das
vezes sdo duas classes, spam e ndo-spam), mas isso ndo é uma limitacdo da técnica, pois o
POPFile atinge um ndmero arbitrario de classes através da criacdo dos baldes (buckets).

A grande vantagem dos filtros Bayesianos é que eles podem ser treinados pelos
usuarios simplesmente categorizando cada mensagem recebida em spam e n&o-spam.
Depois, com o passar do tempo, o filtro comeca a fazer a categorizacdo por si proprio e
normalmente com um nivel muito alto de precisdo. Mas a desvantagem dos filtros
Bayesianos poderé ocorrer caso o filtro ndo esteja treinado corretamente ocasionando falso-
positivos, ou seja, mensagens legitimas serem classificadas como sendo spam ou falso-

negativos, mensagens com conteddo de spam serem classificadas como n&o-spam.
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Entretanto, se o filtro cometer algum erro, o usuario podera corrigi-lo e automaticamente o

filtro aprendera os erros cometidos.

Em geral, as taxas de falso-positivos sdo mais graves do que a ocorréncia de falso-
negativos, ou seja, visualizar um spam é melhor do que ndo ver uma mensagem importante.
Uma solucéo seria verificar a pasta de spams uma vez por dia, mas isso se torna tedioso
quando 0 ponto receptor recebe muitos spams e o proposito de filtrar spam néo teria o

mesmo valor.

Devido ao fato de que as taxas de falso-positivos e falso-negativos influenciarem no
resultado da acurdcia, decidiu-se compara-las entre os filtros Bayesianos anti-spam

analisados.

Lembrando que os filtros Bayesianos necessitam de treinamento inicial, foram
atribuidas aos filtros 200 mensagens consideradas spam e 200 consideradas ndo-spam para
aumentar a precisdo na classificacdo das mensagens. Mesmo assim é possivel observar na
Tabela 4.5 que os filtros Bayesianos ndo sdo perfeitos devido as taxas de falso-negativos

apresentadas nos testes, mas ajudam a minimizar o problema ocasionado pelo spam.

Resultado da classificacdo de mensagens na categoria Spam

POPFile Mozilla Mail ~ SpamAssassin ~ Bogofilter

Falso-negativos (spam na pasta inbox) 1,9% 2,6% 3,0% 3,5%

Verdadeiro-positivos (spam na pasta spam) 98,1% 97,4% 97,0% 96,5%

Tabela 4.5: Taxas de Falso-negativos e Verdadeiro-positivos

De acordo com a Tabela 4.5, os filtros analisados conseguiram indices em torno de
96,5% a 98,1% de acerto na classificacdo das mensagens com contetdo de spam e o
restante cerca de 1,9% a 3,5% representam a pequena quantidade de falso-negativos, ou
seja, mensagens consideradas spam serem classificadas como ndo-spam. Analisando as
mensagens que ocasionaram as taxas de falso-negativos, nota-se que elas ndo passam de um
simples e-mail no formato texto solicitando que o usuario acesse um determinado site para
efetuar a compra de produtos. Entretanto, essas mensagens podem ser marcadas pelo

usuario como spam e automaticamente o filtro Bayesiano aprende que essas mensagens
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possuem conteddo de spam. Com isso, da proxima vez que forem enviadas a um

determinado usuario, serdo movidas para a pasta spam.

Através dos resultados da Tabela 4.5 pode-se concluir que o POPFile apresenta as
melhores taxas, mas isso ndo quer dizer que o POPFile ira filtrar sempre 98,1% dos spams
de uma organizagdo. Portanto, com base nos testes realizados e no conjunto de mensagens
coletadas, o filtro do POPFile foi o que apresentou resultados mais satisfatorios com

relacéo aos outros filtros analisados.

Ja a Tabela 4.6 apresenta as taxas de falso-positivos (ndo-spam na pasta spam) e

verdadeiro-negativos (ndo-spam na pasta inbox).

Resultado da classificacdo de mensagens na categoria Nao-spam

POPFile Mozilla Mail ~ SpamAssassin  Bogofilter

Falso-positivos (ndo-spam na pasta spam) 0 0 0 0

Verdadeiro-negativos (ndo-spam na pasta inbox) 100,0% 100,0% 100,0% 100,0%

Tabela 4.6: Taxas de Falso-positivos e Verdadeiro-negativos

Como pode ser visto na Tabela 4.6 todas as ferramentas avaliadas conseguiram
indices em torno de 100% de acerto na classificacdo das mensagens ndo-spam em relagéo
ao conjunto de mensagens coletadas e, com isso, ndo houve ocorréncia de falso-positivos,
ou seja, mensagens legitimas serem classificadas como spam. Esse resultado € muito
importante, pois em geral, as taxas de falso-positivos sdo mais graves do que as taxas de

falso-negativos.

Esse resultado de 100% na classificacdo das mensagens legitimas ndo ocasionando
taxas de falso-positivos se deve a pequena quantidade de mensagens recebidas no periodo
(88 mensagens) e no conjunto de mensagens utilizadas nos testes ndo conter diversidade
suficiente. Como a maioria das mensagens nao-spams recebidas para os testes foram do
mesmo dominio das mensagens utilizadas no treinamento, os filtros analisados
conseguiram indices de 100% na classificacdo das mensagens, mas por conta do conjunto
de mensagens coletadas os filtros ndo foram forjados o suficiente para ocasionar taxas de

falso-positivos.
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Vale ressaltar que as mensagens foram coletadas no periodo de outubro a novembro
de 2004 totalizando 1136 mensagens classificadas pelos filtros analisados. Com relacdo aos
resultados obtidos e no conjunto de mensagens coletadas, pode-se concluir que o POPFile
apresenta resultados mais satisfatorios no quesito acertos e erros na classificacdo das

mensagens.

Portanto, uma conclusdo bastante ponderada é que existem muitos produtos que
estdo trabalhando para minimizar o impacto do spam, mas somente algumas ferramentas
sdo capazes de solucionar o problema. Como exemplo de ferramenta eficaz pode-se
considerar o POPFile, ou seja, o autor do software POPFile, John Graham-Cumming, tem

realmente criado filtros eficazes no combate ao spam.

Com base nos dizeres acima, a recomendacdo sugerida no presente trabalho é a

utilizacdo do POPFile como filtro de spam Bayesiano neste momento.

4.5 Concluséao

Este capitulo analisou a automatizacdo de algumas ferramentas Bayesianas anti-spam,
buscando atingir resultados satisfatorios na classificacdo das mensagens. Observou-se que a
técnica Bayesiana utiliza métodos estatisticos e probabilisticos na classificacdo das
mensagens, fazendo com que os resultados sejam mais coerentes com relacdo as taxas de
falso-positivos e falso-negativos. Os resultados obtidos apontam o filtro Bayesiano anti-
spam do POPFile como uma alternativa promissora para filtrar mensagens com contetido
de spam (como visto nos testes gerou pequenas taxas de falso-negativos). Ja a questdo das
mensagens ndo-spam todos os filtros conseguiram indices em torno de 100% devido as

poucas mensagens recebidas no periodo e a diversidade das mesmas.



Capitulo 5

Conclusao

Neste trabalho, com mais énfase no capitulo 2, foram apresentados diversos problemas
ocasionados pelo recebimento de mensagens ndo solicitadas (spam) e 0s custos mais
comuns encontrados nas corporacfes devido a sobrecarga de mensagens desnecessarias
todos os dias. Viu-se que existem empresas na Internet que fornecem ferramentas online
capazes de calcular os custos referentes ao recebimento de spam dentro das corporagdes.
Através dessas ferramentas os usuérios podem inserir os dados de uma determinada
empresa para poder verificar os resultados obtidos.

A enorme utilizagdo da Internet nas ultimas deécadas trouxe consigo beneficios
provocados pela popularizacdo das novas tecnologias de informatica, mas surgiram
problemas motivados por esses servigos, dentre eles, o servico de correio eletronico,
também conhecido como e-mail.

Em abril de 2004, o trafego das mensagens néo solicitadas chegou a 64% do total de
mensagens que circulam na Internet, ou seja, todo esse lixo é acumulado nas caixas postais,
comprometendo o desempenho dos servidores de correio eletrénico e da rede, além de fazer
com que boa parte do nosso horério de trabalho seja destinado a limpar nossa caixa postal.

Estas vulnerabilidades e as novas ferramentas adotadas pelos spammers motivam
um esforco cada vez maior em busca de solugdes e tecnologias capazes de minimizar e, até
mesmo, eliminar por completo a maioria desses problemas. Bons exemplos sdo: filtros
Bayesianos, autenticidade do remetente, filtros baseados em Heuristica, listas blacklists /
whitelists e um sistema distribuido para calcular checksum (DCC).

Este trabalho abordou no capitulo 3 as diferentes tecnologias anti-spam, utilizadas
para filtragem dos e-mails recebidos, separando os spams dos e-mails validos. Com tais
tecnologias anti-spam, o presente trabalho abordou um estudo mais detalhado na técnica
classificacdo de conteldo, que utiliza abordagens diferentes das outras, pois, ao inves de
analisar apenas o cabecalho procurando identificar remetentes suspeitos, ela analisa todo o

conteddo da mensagem em busca de padrfes suspeitos e, com base na identificagdo de
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determinados padrdes, utiliza estatistica e probabilidade para fazer a classificacdo das
mensagens. Essa técnica é baseada no Teorema de Bayes e por isso conhecida como Filtro
Bayesiano.

No capitulo 4, foram analisadas algumas ferramentas anti-spam para servidor de e-
mail (MTA) e usuério final (MUA) que implementam filtros Bayesianos. Como os filtros
Bayesianos necessitam de treinamento inicial foi necessario atribuir aos filtros 200
mensagens consideradas spam e 200 consideradas ndo-spam. A partir dessa etapa de
aprendizagem pode ser montada uma base de dados com as palavras (tokens) encontradas, e
qual a incidéncia de cada token na mensagem, ou seja, sdo montadas listas de tokens bons
(encontrados em ndo-spams) e tokens ruins (encontrados em spam). Com base nessas listas
é possivel estimar a probabilidade de uma mensagem ser ou ndo spam. Apos o treinamento
inicial arquivou-se um conjunto de mensagens no periodo de outubro a novembro de 2004
totalizando 1136 mensagens para a realizagdo dos testes.

Com relacdo aos testes pode-se concluir que o ambiente de teste deste trabalho ndo é
0 mais adequado para a filtragem de mensagens, pois cientificamente apresentaram falhas
que marcaram o trabalho dos filtros Bayesianos anti-spam. Pode-se dizer que 200
mensagens consideradas spam e 200 consideradas ndo-spam nao sdo suficientes para inicio
dos treinamentos, assim como o periodo de 2 (dois) meses para a coleta das mensagens nao
é um prazo consideravel para a realizacdo dos testes com sucesso. Além disso, a criacdo de
uma conta de e-mail e divulgada em vérios sites na Internet tornou a filtragem das
mensagens artificial e ndo natural. O mais adequado seria utilizar-se uma mailbox pessoal
que recebesse muitas mensagens com conteldo de spam e ndo-spam. Portanto, este
trabalho fornece mecanismos favoraveis que demandam a elaboracdo de um outro ambiente
de teste a ser realizado futuramente em outras pesquisas.

Com relacdo as mensagens nao-spams, os filtros analisados conseguiram indices de
100% na classificacdo das mensagens devido a dois motivos: (1) a pequena quantidade de
mensagens recebidas no periodo de outubro a novembro de 2004; (2) ao fato de o conjunto
de mensagens coletadas utilizadas nos testes ndo conter uma diversidade suficiente para
ocasionar taxas de falso-positivos.

Com este trabalho foi possivel extrair conhecimento das técnicas anti-spam e obter

resultados satisfatérios com o uso de ferramentas Bayesianas para minimizar o problema
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ocasionado pelo spam. Pode-se concluir que as ferramentas disponiveis hoje se encontram
em avangado estagio de desenvolvimento e possuem recursos sofisticados, permitindo que
0 usuério leigo ou mesmo o especialista em ferramentas anti-spam implementem formas de
combate ao spam

Como principais contribuicdes deste trabalho, pode-se destacar o estudo detalhado
dos principais problemas ocasionados pelo recebimento de mensagens ndo solicitadas e 0s
testes realizados com as principais ferramentas Bayesianas anti-spam. O leitor mais
interessado pode encontrar ainda, no apéndice A, uma lista das ferramentas anti-spam que
utilizam a técnica Bayesiana, no apéndice B, algumas configura¢des realizadas no arquivo
do Procmail “.procmailrc” e no apéndice C, o Script utilizado para executar o arquivo

“.procmailrc”.

5.1 Trabalhos futuros

A continuidade deste trabalho envolve um estudo mais detalhado dos filtros Bayesianos
anti-spam com relacdo as implementacdes que cada filtro utiliza na classificagcdo das
mensagens e demanda uma pesquisa mais aprofundada sobre a caracteristica do POPFile
de classificacdo em vérios baldes (buckets), em cima do SpamAssassin, que consiste no
mecanismo basico de filtragem (spam e ndo-spam). A idéia é fazer com que a classificacdo
seja em faixas de probabilidade (e ndo de forma binaria, sim e ndo), e depois depositar cada
e-mail classificado na sua mailbox respectiva. Os e-mails mais bem classificados, em tese,
deverdo receber confianca alta e depositados na mailbox apropriada, a qual raramente o
usuario deverd investigar em busca de falso-positivos. As mensagens com menos confianca
irdo para outras mailboxes, que deverdo ser visitadas freqlientemente, conforme o grau de
confianca. Além disso, merece destaque o estudo mais aprofundado da tecnologia anti-
spam (Autenticidade do Remetente), que segundo o autor da ferramenta essa técnica de

filtragem € promissora e consiste em filtrar os spams do futuro.

Outra sugestdo para pesquisa futura seria estudar métodos que permitam detectar e
acompanhar ataques a redes de computadores. Um dos métodos que tem sido utilizado € o
desenvolvimento, implementacdo e monitoracdo de honeynets. Honeynets séo ferramentas

de pesquisa que consistem em uma rede projetada especificamente para ser comprometida.
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Uma vez comprometida, a honeynet é utilizada para observar o comportamento dos
invasores, possibilitando a realizacdo de analises detalhadas das ferramentas utilizadas, de
suas motivacOes e das vulnerabilidades exploradas. Em geral, a honeynet é composta por
diversos hosts, que sdo honeypots com sistemas operacionais e arquiteturas variadas, de
modo a permitir que seja possivel observar o comportamento de invasores em diversas
plataformas. Um desses hosts opera como servidor de nomes para a Honeynet, além de
possuir o servico de syslog habilitado, atuando como servidor central de logs para 0s
demais hosts. Através do uso de honeypots pode-se analisar a constante procura por proxies
abertos e servidores de e-mail mal configurados, que permitam sua utilizacdo para envio de

spam.
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Apéndice A

Lista das Ferramentas Bayesianas Anti-Spam

Este apéndice apresenta uma lista mais abrangente das ferramentas anti-spam que utilizam

a técnica Bayesiana para a classificacdo das mensagens.

A.1 Ferramentas Bayesianas para (MTA)

Nome Classificacdo | Plataforma | Solucédo | Implementacéo
MacOS,
Anti-Spam Inclui filtro Windows,
SMTP Proxy . 0S/2, 0S Gratuita Perl
Bayesiano
Server Independent,
POSIX
Bayesian . .
Mail Filter Bayesiana POSIX Gratuita C
MacOS X,
AlX,
Bogofilter Bayesiana FreeBSD, HP- | Gratuita C
UX, Linux,
SunOS/Solaris
. Windows,
Qm;ﬁéfam Bayesiana BSD, Linux, | Gratuita C
SunOS/Solaris
. Inclui filtro 0s .
SpamAssassin Bavesiano Independent, | Gratuita Perl
Y POSIX
MacOS X,
AlX,
SpamProbe Bayesiana FreeBSD, Gratuita C++
Linux,,
SunOS/Solaris

Tabela A.1: Filtros Bayesianos anti-spam para (MTA)
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A.2 Ferramentas Bayesianas para (MUA)

Nome Classificacdo | Plataforma | Solucdo | Implementacéo
JoeEmail Bayesiana Windows | Gratuita | Visual Basic
Mozilla Windows,
Mail Bayesiana Linux, Gratuita C++
MacOS X
Windows
Pop3 Agent | Bayesiana 95/98, Gratuita | Delphi/Kylix
PoAg Y Windows PRIy
NT/2000
MacOS,
Windows,
POPFile Bayesiana 0OS Gratuita Perl
Independent,
POSIX
Windows,
SpamBayes | Bayesiana OS Gratuita Python
Independent
SpamPal .
i . Windows .
Bsruegilsn Bayesiana 95/98/2000 Gratuita C++

Tabela A.2: Filtros Bayesianos anti-spam para (MUA)




Apéndice B

Configuracoes realizadas no  arquivo

“.procmailrc”

Este apéndice apresenta as configuracdes que foram realizadas junto ao arquivo do
Procmail “.procmailrc”. Esse arquivo foi essencial para a realizagdo da filtragem nas
ferramentas Bayesianas para (MTA).

B.1 Arquivo “.procmailrc” do Bogofilter

= /homej/testuser/.procmailrc - gedit 0606
File Edit View Search Tools Documents Help

® 6.8, 6 60 ©66 B 0 M
New Open Save Print Undo Redo Cut Copy Paste Find Replace

l.procmailrc =

# Arguivo .procmailrc do Bogofilter

# Use maildir-style mailbox in user's home directory
MAILDIR=$HOME/ . maildir

DEFAULT=$HOME/ . maildir/mbox

LOGFILE=$MAILDIR/proc mail.log\

# Envia a mensagem para o Bogofilter e atualiza a base de dados
:Ofw

| bogofilter -u -e -p

# Se ocorrer algum erro, ele val parar de processar

:Be
{ EXITCODE=75 HOST }

# Se a mensagem for spam mover para a pasta .spam
HoH

#* ~X-Bogosity: Yes, tests=bogofilter

.spam

# Se a mensagem nac for spam mover para a pasta .ham
.0:

* ~X-Bogosity: No, tests=bogofilter
.ham

The document "/home/testuser/. procmailrc" has been saved. Ln 6, Col 30 INS

Figura B.1: Arquivo “.procmailrc” do Bogofilter
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B.2 Arquivo “.procmailrc” do SpamAssassin

= /homej/testuser/.procmailrc - gedit 0606
File Edit View Search Tools Documents Help

o ® _ @ Y ©® ® B ® B

New Open Save Print Undo Redo Cut Copy Paste d Replace
_l.procmailrc x
b& Arquivo .procmallrc do Spamassassin
# Use maildir-style mailbox in user's home directory
MAILDIR=$HOME/ .maildir
DEFAULT=$HOME/ . maildir/mbox
LOGFILE=$MAILDIR/procmail.log
# Somente mensagens menores que 250 KB serao processadas pelo SpamAssassin
:Ofw
* < 256000

| /usr/bin/spamc -f
# Se a mensagem for spam mover para & pasta .spam/new
Hol
* X-Spam-Status: Yes
.spam/new
# Se a mensagem nao for spam mover para a pasta .ham/new
Hol
* X-Spam-Status: No
-ham/new

Ln1, Coll INS

Figura B.2: Arquivo “.procmailrc” do SpamAssassin




Apéndice C

Shell Script

Este apéndice apresenta o Script utilizado nos testes das ferramentas Bayesianas anti-spam
para (MTA). Através desse Script é possivel executar o arquivo do Procmail “.procmailrc”
com apenas um comando no terminal do Linux.

C.1 Script que executa o arquivo “.procmailrc”

fhome/testuser/procsh (readonly) - gedit 0606

File Edit View Search Tools Documents Help

® ® . ® 6 © ® 6 B 0 B

New Open Save Print Undo Redo Cut Copy Paste Find Replace

<, procsh -RO x

#!/bin/sh

ORGMAIL=/home/testuser/cesar. fabre|

1f cd $HOME &&
test -s $ORGMAIL &&
lockfile -r@ -11024 .newmail.lock 2>/dev/null
then
trap "rm -f .newmail.lock" 1 2 3 13 15
umask 077
lockfile -11024 -ml
cat $0RGMAIL >>.newmail &&
cat /dev/null >$0RGMAIL
lockfile -mu
formall -s procmail <.newmail &&
rm -f .newmail
rm -f .newmail.lock
fi
exit O

Ln 3, Col 49 INS

Figura C.1: Script que executa o *“.procmailrc”
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