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Resumo

Nos ultimos anos temos acompanhado e assistido as profundas mudangas na area de tecnologia,
tanto em software quanto em hardware, permitindo que os computadores se popularizassem e que
aplicagoes pudessem ser criadas para atender a crescente demanda deste novo mercado.

Infelizmente a adi¢do dos mecanismos para prover segurancga a estas aplicagdes ndo acompanhou
o ritmo deste crescimento. Solugdes foram adotadas para minimizar a exposicdo dos dados, uma vez
que, com a utilizagdo de computadores em rede, existe a necessidade do trafego de informagdes por
estes canais novos ¢ de certo modo pouco explorados --- para nao dizer pouco conhecidos --- para a
maioria dos programadores.

Da diversidade de ambientes operacionais, o mercado e o marketing das empresas selecionaram
duas plataformas distintas; uma proprietaria e fechada, representada basicamente pela Microsoft e outra
representada pelas variagdes de UNIX, sejam elas de codigo aberto (FreeBSD, Linux, OpenBSD e
outros), ou proprietarias (HP Tru64Unix, SunOs e outros).

Sendo assim as informacgdes tratadas pelas aplicagdes estdo sujeitas, além de as suas proprias
falhas, também as vulnerabilidades do Sistema Operacional onde sdo desenvolvidas e executadas.

Em vista destes fatos, o foco desta dissertagdo ¢ apresentar como ¢ possivel a implantagao de
produtos de software comerciais do tipo ERP', independentemente da plataforma adotada pela
empresa/instituicdo para execugao de suas aplicagdes, provendo seguranca nos canais de comunicagao.
Utiliza-se para isso ferramentas proprietarias ou nativas do préprio Sistema Operacional, bem como

buscando de software livre para aplica¢des do tipo Cliente/Servidor ¢ WEB.

' ERP — Enterprise Resource Planning
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Abstract

In the last years we have followed and watched deep changes in technology, as much in software
as in hardware, allowing for computers to get popular and for applications to be created to serve the
growing demand of this new market.

Unfortunately the addition of mechanisms to supply security to applications not follow the pace
of this growth; solutions were adopted to minimize data exposure, since, with the use of computer
networks, there is a need for information flow through these new, somehow unexplored and even
unknown channels for the majority of programmers.

From the diversity of operating environments, the market and the companies' marketing
departments selected two distinct platforms: a proprietary and closed one, represented basically by
Microsoft and another, represented by the variations of UNIX, be they of open code nature (FreeBSD,
Linux, OpenBSD etc), or of proprietary nature (HP Tru64Unix, SunOS etc).

As such, the information dealt with by applications are subject not only to their own
vulnerabilities, but also to those of the operating system for which they were developed.

In view of these facts, the focus of this dissertation is to show how it is possible, mainly for
commercial implementation of ERP software and independently from the platform or operating system
used, to supply security to the communication channels by using either free or native proprietary tools

of the operating system itself, both to WEB as well as to other client/server applications.
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Capitulo 1

Introducao

Quando os primeiros computadores comerciais comegaram a surgir, apenas grandes corporagdes
e algumas institui¢des governamentais, possuiam ambiente ¢ condi¢des técnicas para a construgdo de
aplicacdes, mesmo assim nao era uma tarefa facil, os equipamentos eram bastante limitados quanto ao
uso de seus recursos e, as linguagens de programacao existentes, permitiam que apenas os profissionais
altamente capacitados fossem capazes de operar tais equipamentos.

Com o surgimento dos computadores pessoais, no final da década de 70, abriu-se uma nova
perspectiva. Aplicagdes de pequeno porte poderiam ser geradas para executar nestes equipamentos,
porém seria ainda necessario aguardar mais de uma década para que estes microcomputadores se
tornassem populares, tanto nas empresas quanto em residéncias.

Até entdo, ndo havia preocupagdes significativas com relagdo ao trafego de dados, a maior
preocupacio estava no armazenamento seguro das informagdes, uma vez que, nas poucas instituigdes
dotadas de computadores ligados em rede, os clientes eram terminais conhecidos e a estrutura era
montada por empresas que possuiam protocolos e ambientes proprietarios.

A partir do final da década de 80 e inicio da década de 90 comecam a se formar no mercado

condigOes para o surgimento de novas aplicagdes, impulsionadas por trés fatores principais:
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1) A popularizacdo dos microcomputadores nas empresas, no primeiro instante e posteriormente
nas residéncias, através da reducdo dos custos de fabricagdo dos computadores e a adigdo de Sistemas
Operacionais mais amigaveis. Fruto principalmente da parceria realizada entre a Microsofi®, que fornecia
0 MS-DOS e posteriormente as versdes do Windows e a Intel®, que desenvolveu novas tecnologias de
construgdo de chips e processadores, dando origem a familia 1386.

2) O surgimento de linguagens de programagdo mais amigaveis e voltadas para esta plataforma,
facilitando o desenvolvimento de aplicagdes e permitindo que profissionais de informatica, mesmo sem o
conhecimento do conjunto de instru¢des, pudessem utilizar uma linguagem de alto nivel.

3) O desenvolvimento das tecnologias de periféricos, armazenamento e rede que possibilitaram o
surgimento de novas empresas para fornecimento de hardware para esta plataforma, sem a necessidade de
tecnologia proprietaria. No item de redes de computadores pode-se destacar a consolidagdo do protocolo
TCP/IP como padrdo de facto para construcdo de aplicagdes do tipo Cliente/Servidor e WEB. Uma das
conseqiiéncias foi a enorme expansdo da Internet, que permitiu que computadores pudessem trocar dados
utilizando qualquer tecnologia através de redes geograficamente distantes e heterogéneas.

Hoje temos um cenario diferente para o desenvolvimento e execucao de aplicagdes. A seguranga
das informagdes que trafegam e ficam armazenadas nestes equipamentos ¢ fator decisivo. Se por um
lado ndo temos mais como deixar os computadores fora de uma rede, por outro deve-se possuir
mecanismos que minimizem a exposicao de informagdes, sigilosas ou mesmo valiosas, num ambiente
vulneravel.

Até recentemente, a seguranga era vista como mais uma das fases finais de elaboracdo de um
produto de software, no entanto, os custos associados a falta de seguranga sdo muito grandes:
manutengdes complexas e custosas, falhas de produtividade, fugas de informagdo, perda de contratos e
gasto imprevisto de recursos de comunicagdo, entre outros. Além disso, podemos mencionar outros
fatores que agravam a situagdo como:

Complexidade e integracio de programas — as aplicacdes ndo executam de forma solitaria:
agora fazem parte de um ambiente complexo com inumeras interagdes entre aplicagdes. Hoje o cddigo
necessario para produzir uma aplicacao sofisticada e multifuncional ¢ gigantesco.

Necessidade de produzir software rapidamente — A necessidade de langar novas versdes de
software, ditada por razdes de marketing e financeiras, contribui também significativamente para este
problema. Por essa razdo, muitos produtos disponiveis atualmente estdo repletos de codigos que apenas

cumprem parcialmente a sua fung¢do, mas ndo sdo solucdes conceitualmente elegantes, a prioridade
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reside em colocar para funcionar rapidamente, ndo importando muito os meios usados. Além disto, os
prazos curtos ndo condizem com fases de teste e revisdo do produto.

Correcoes de codigo de fonte fechada — O cliente final de uma aplicagdo de codigo de fonte
fechada ¢ obrigado a aceitar as corregoes produzidas pelo fabricante ¢ ndo dispoe de alternativas. O
cliente, em geral, ndo possui condigdes para confirmar se as corregdes divulgadas realmente resolvem o
problema ou se geram novos problemas.

Preparacio inadequada dos programadores — Muitos fabricantes ndo compreendem os riscos a
que expdem os seus clientes quando desenvolvem produtos deficientes. Na raiz deste subproblema
parecem estar a preparacdo inadequada dos programadores, em parte devido ao uso excessivo de ciclos
“producdo — depuragdo — revisdao” na codificagdo de software em contra partida a praticas orientadas ao
design, estilo de programagao, auditorias de codigo entre outros.

De fato, houve uma grande evolugdo com a criagdo de mecanismos de modo a prover ao
protocolo TCP/IP meios para adicionar seguranca no canal por onde os dados trafegam, também
observa-se o esfor¢o das organizagdes de software livre em oferecer alternativas viaveis para suprir as
deficiéncias ainda existentes para execugdo segura de aplicacdes em plataformas proprietarias.

No decorrer deste trabalho serdo apresentadas, através da analise de seguranga, quais sdo oS
problemas encontrados pelas aplicagdes para se comunicar com seguranca em uma rede de

computadores, composta por elementos mantidos por solugdes proprietarias e de software livre.

1.1 Apresentacao do problema

Para entender como as aplicacdes sdo construidas e como trafegam os dados numa rede do tipo
TCP/IP — protocolo principal utilizado nas redes atuais, € necessario conhecer a sua estrutura,
compreender como estas informagdes chegam a camada de aplicagdo e sdo tratadas.

Pode-se iniciar a exposicdo deste assunto utilizando como exemplo uma aplicagdo simples, que
nao requer nenhuma outra implementagdo adicional —apenas para ilustrar o processo, em contraste com
aplicagdes mais complexas, que necessitam de pesquisas € conhecimentos mais amplos, ndo somente
nesta arquitetura, mas também em tecnologias e protocolos proprietarias de redes.

Na Figura 1.1 conforme [40] ha um exemplo da estrutura em camadas da arquitetura TCP/IP e

também das interfaces entre estas camadas. Utiliza-se neste exemplo como meio fisico a tecnologia
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Ethernet, principal tecnologia de rede local utilizada nas empresas/instituigdes, bastante conhecida e

instalada e a aplicagdo FTP', que funciona de modo Cliente/Servidor.

Camadas do
Protocolo
TCP/IP
Protocolo FTP
Aplicagéo Cliente FTP | < N Proucsej;;ics) de
Protocolo TCP Processos de
Transporte TCP < > kernel
Protocolo IP
Rede P ¢ N P
Enl Ethernet Protocolo Ethernet Ethernet
mace Driver < > Driver
Fisica 0 Ethernet )

Figura 1.1 — Arquitetura TCP/IP

Basicamente, para se ter uma troca de informagdes em rede ¢ necessario no minimo uma estrutura
como a apresentada, ou seja, duas maquinas ligadas por uma tecnologia que utilizam o mesmo
protocolo de comunicagdo. Em muitos casos, a Internet ¢ o meio utilizado para interligar os
computadores de redes locais geograficamente distantes. A pilha de protocolos Internet € constituida
por camadas l6gicas nas quais se definem protocolos de comunicagdo.

A maneira utilizada para fazer chegar a informagao entre a aplicacdo de origem através da rede
até a aplicacdo destino, baseia-se no encapsulamento sucessivo dos dados em pacotes de informagao,
em funcdo dos protocolos utilizados na origem. Para tal, constrdi-se um novo pacote adicionando um
cabecalho adequado ao pacote do protocolo anterior. No destino, executa-se um processo inverso de
desencapsulamento dos pacotes de informacao (remog¢ao de cabecalhos) até se restituir aos dados a sua
forma original, a qual sera tratada pela aplicacdo receptora.

A Figura 1.2 [40] apresenta este processo numa rede baseada em tecnologia Ethernet. Durante a
travessia na rede, os dados circulam em pacotes cujo formato depende dos meios fisicos usados, mas

contém todo o encapsulamento executado na origem, os dispositivos de interligacdo de redes podem

' FTP: File Transfer Protocol, RFC n® 959
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assim observar os pacotes em transito e tomar decisdes de encaminhamento baseando-se nos cabecalhos

desses pacotes.

Dados da
apl icacdo

tab. TCP ‘ Dados da Aplicagéo i
&Cab. P ‘ Cab. TCP ‘ Dados da Aplicag:aoi

Cab. TCP ‘

1

Dados da Aplicagéo ‘ Cab. TCP ‘ Cab. IP ‘

Dados da Aplicagéo

Cab.

Ethernet . Ethernet s Cab.
Ethernet H) Fisica ” FDadosda Aplicagdo ‘ Cab. TCP ‘ Cab. IP ‘ ‘

trailer trailer Ethernet

‘ Cab. IP ‘ Cab. TCP ‘ Dados da Aplicagao

Figura 1.2 — Encapsulamento TCP/IP de pacotes do Cliente para um Servidor

O processo para comunica¢do pode ser simples, uma maquina “A” abrindo uma conexdo com
uma maquina “B”, utilizando uma tecnologia para redes locais, porém na realidade existe uma
infinidade de tecnologias de redes e protocolos de comunicacao.

Deste modo ¢é necessario ampliar esta estrutura de forma a expor a complexidade encontrada fora
dos dominios de uma rede local, onde existem outras redes, conhecidas e desconhecidas, com filtros

(firewalls), roteadores e outros elementos que estardo no caminho entre as maquinas “A” ¢ “B”.

Figura 1.3 — Integracgéo de redes via Internet



6 Capitulo 1 - Introdugéo

Internamente numa rede local, existem meios para se mensurar os riscos de exposi¢do dos dados,
pelo fato de termos o acesso ao controle e a administragdo dos elementos que podem ser considerados
como pontos vulneraveis. Mas quando estas informagdes precisam sair deste dominio controlado e
trafegar por redes desconhecidas, ndo ha como garantir a confiabilidade no caminho que os dados
percorrem da origem ao seu destino.

A proposta desta dissertagdo é mostrar que aplicagdes cliente/servidor desenvolvidas,
principalmente com finalidades comerciais, necessitam de cuidados especiais na area de seguranca.
Além disso, deve-se considerar que aplicagdes complexas requerem, na maioria dos casos, solucdes
complexas, obtidas através de um estudo amplo das opgdes de solugdes disponiveis na plataforma
desejada a fim de alcangar os melhores resultados.

Sendo assim, este trabalho pretende apresentar um estudo considerando o ambiente de execugdo
das aplicagdes e as vulnerabilidades as quais estdo expostas, destacadas no Capitulo 5. O foco principal
estd na exposicdo das solugdes vidveis para implementacdo de uma aplicagdo no modelo
cliente/servidor, com caracteristicas semelhantes as encontradas em nosso estudo, de forma segura
através da rede de computadores, fazendo-se cumprir também os principios que regem a comunicacao
entre computadores, além de possuir mecanismos que possibilitem que os elementos envolvidos na
comunicacdo possam ser identificados — através de uma autenticacdo segura e irrevogavel e, integrado
por um sistema que se utiliza de métodos criptograficos para garantir a seguranga durante a troca de

informacdes através da rede.

1.2 Organizacao do trabalho

Durante a elaboragdo deste trabalho diversos aspectos da arquitetura cliente/servidor foram
estudados e pesquisados. Por se tratar de um assunto abrangente iniciou-se ja no Capitulo 1 com a
apresentacdo do problema da comunicag@o entre aplicagdes que utilizam a arquitetura cliente/servidor
no cenario mais comum encontrado atualmente, a rede TCP/IP.

No Capitulo 2 sera abordado o modelo Cliente/Servidor, seus conceitos, arquiteturas, elementos e
processos que descrevem esta tecnologia.

No Capitulo 3 ¢é apresentado o cenario utilizado para comunicacdo entre as partes Cliente e
Servidor das aplicagdes, com uma analise e descrigdo dos protocolos utilizados nas redes, aspectos

envolvidos na conexdo entre o cliente e o servidor, principios que regem a comunicagdo. A questdo da
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implementacdo de seguran¢a na comunicagdo € analisada e tratada no Capitulo 4. Neste Capitulo serdo
apresentados os protocolos seguros existentes e também protocolos de autenticacao.

No Capitulo 5 faz-se a apresentacdo de um estudo de caso de uma aplicagdo comercial
desenvolvida com ferramentas e linguagem para plataforma MS-Windows. Neste Capitulo sdo
apresentadas também as tecnologias e solucdes disponiveis de seguranga para a arquitetura
Cliente/Servidor, destacando-se as técnicas para criagio de VPN'’s, Relacionamento de Confianga entre
hosts ou dominios em redes com tecnologia MS-Windows e Certificagdo Digital, visando a solugdo do
problema citado em nosso estudo de caso.

No Capitulo 6 é apresentada a analise da implementacdo de cada tecnologia, utilizando os
conceitos vistos nos Capitulos 3, 4 ¢ 5. O objetivo deste Capitulo é apresentar alternativas para
solucionar os problemas relativos a seguranga da informag@o, vulnerabilidade nos participantes da
comunicacdo e autenticidade na aplicagdo Cliente/Servidor mostrada no estudo de caso, uma vez que a
aplicacdo em estudo nativamente ndo possui mecanismos para prover seguranga para execucao em um
cenario complexo, inclusive para a versao para a WEB desta mesma aplicagdo.

Por fim, no Capitulo 7 sdo apresentadas algumas consideracdes e conclusdes gerais obtidas ao
longo de todas as etapas abordadas em cada Capitulo e também abre-se um novo cenario para pesquisa

utilizando a tecnologia de VPN para soluc¢do do estudo de caso.

"VPN : Virtual Private Network



Capitulo 2

O Modelo Cliente/Servidor

Neste capitulo serdo expostos os conceitos e elementos de um modelo Cliente/Servidor, suas
principais caracteristicas e as arquiteturas de interag@o entre os participantes da comunicacdo. A escolha
do modelo ¢ 0 modo como sdo realizados os processamentos, influenciam diretamente no desempenho
das aplicagdes.

Atualmente existe uma grande flexibilidade e diversidade destes modelos ¢ muitos sdo utilizados
nas aplicagdes que executamos diariamente. A exposi¢do destes modelos e arquiteturas nos faz
compreender melhor o papel desempenhado em cada uma das extremidades da comunicagdo entre

computadores.

2.1 Elementos do modelo Cliente/Servidor

A maior parte das aplicagdes de rede é desenvolvida assumindo-se que um dos agentes
comunicantes € o cliente e o outro € o servidor, sendo o objetivo da aplicacao fornecer um servigo pré-
definido através do servidor. Neste sentido a arquitetura Cliente/Servidor vem sendo desenvolvida ha

Varios anos, porém em pequenos passos.
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Primeiro, a realocagdo de aplicacdes em Mainframe para as chamadas plataformas abertas
rodando Sistema Operacional UNIX. Posteriormente, com relagdo a abordagem dos dados, saindo de
Sistemas de Arquivos ou Banco de Dados Hierarquicos locados em Mainframes para Sistemas de
Banco de Dados Relacional e posteriormente, a importincia da capacidade grafica dos pacotes de
“front-end” existentes, facilitando a interacdo com o usuario [20].

Através dos estudos realizados do modelo Cliente/Servidor, pode-se destacar como mais comuns
as seguintes defini¢des:

e O termo Cliente/Servidor refere-se ao método de distribuicdo de aplicagdes computacionais
através de muitas plataformas., tipicamente essas aplica¢des estdo divididas entre um provedor de
acesso, uma central de dados e numerosos clientes contendo uma interface grafica para usuarios para
acessar ¢ manipular dados.

o Cliente/Servidor geralmente refere-se a um modelo onde dois ou mais computadores interagem
de modo que um oferece servicos aos outros. Este modelo permite aos usuarios acessarem informagoes
e servigos de qualquer lugar.

o Cliente/Servidor ¢ uma arquitetura computacional que envolve requisigdes de servigos de
clientes para servidores. Uma rede Cliente/Servidor ¢ uma extensao logica da programag¢ao modular.

e Uma definicdo para a arquitetura Cliente/Servidor seria a existéncia de uma plataforma base
para que as aplicagdes, onde um ou mais Clientes e um ou mais Servidores, juntamente com o Sistema
Operacional e o Sistema Operacional de Rede, executem um processamento distribuido.

Em suma, um sistema Cliente/Servidor poderia ser, entdo, entendido como a interacdo entre
Software ¢ Hardware em diferentes niveis, implicando na composicdo de diferentes computadores e
aplicagoes de forma distribuida. Para melhor se entender o paradigma Cliente/Servidor € necessario
observar que o conceito chave esta na ligagdo logica e ndo fisica. O Cliente ¢ o Servidor podem
coexistir ou ndo na mesma maquina [28].

Um ponto importante para uma real abordagem Cliente/Servidor é a necessidade de que a
arquitetura definida represente uma computacdo distribuida [20]. Algumas das caracteristicas do Cliente

e do Servidor s@o descritas a seguir baseados em [31] ¢ [12].

2.1.1 Cliente

Cliente, também denominado de “front-end” e “Workstation”, é um processo que interage com o

usuario através de uma interface grafica ou ndo, permitindo consultas ou comandos para recuperacdo de
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dados e analise e representando o meio pela qual os resultados sdo apresentados. Além disso, apresenta
algumas caracteristicas distintas:

e E 0 processo ativo na relagdo Cliente/Servidor.

e Inicia e termina as conversagdes com os Servidores, solicitando servigos distribuidos.

e Nio se comunica com outros Clientes.

e Torna a rede transparente ao usudrio.

2.1.2 Servidor

Servidor, também denominado “back-end”, fornece um determinado servigo que fica disponivel
para todo Cliente que o necessita. A natureza e escopo do servico sdo definidos pelo objetivo da
aplicac@o Cliente/Servidor.

Além disso, ele apresenta ainda algumas propriedades distintas:

e E o processo reativo na relagdo Cliente/Servidor.

e Possui execucdo continua.

e Recebe e responde as solicitagdes dos Clientes.

¢ Nao se comunica com outros Servidores enquanto estiver fazendo o papel de Servidor.

o Presta servigos distribuidos.

e Atende a diversos Clientes simultaneamente.

Alguns tipos de servigos que um Servidor pode proporcionar sdo:

e Servidor de Arquivos

e Servidor de Impressao

o Servidor de Banco de Dados

o Servidor de Redes

e Servidor de Fax

o Servidor X-Windows

o Servidor de Processamento e Imagens

o Servidor de Comunicagao e outros.

O estilo de interacdo entre o usuario e o Cliente ndo precisa, necessariamente, ser feita por

poderosas interfaces graficas. Porém, ja que o poder de processamento local do Cliente esta disponivel,
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pode-se retirar todo seu proveito, através de interfaces graficas — GUI (Graphical User Interface), para

melhor rendimento do usuario no seu trabalho.

2.2 Modelos da arquitetura Cliente/Servidor

Existem cinco tipos de modelos para a implantagdo da arquitetura Cliente/Servidor em
processamentos distribuidos conforme [31]:

A primeira abordagem para um sistema distribuido ¢ a arquitetura Cliente/Servidor Simples.
Nesta arquitetura, o Servidor ndo pode iniciar nada, este somente executa as requisigdes do Cliente.
Existe uma clara fungdo de diferenciagdo, pode-se estabelecer que o Cliente é o mestre e o Servidor é o

escravo, como mostra a Figura 2.1.

Arquitetura Cliente/Servidor

Solicitagao

Resposta
Servidor Cliente

Figura 2.1 — Arquitetura C/S simples

2.2.1 Arquitetura C/S em Dois Niveis

A configuragdo usual Cliente/Servidor encontrada na maioria das empresas. E aquela em que
existem varios Clientes requisitando servigos a um unico Servidor. Esta arquitetura se caracteriza como
sendo centrada no Servidor (Figura 2.2), porém na visdao do usudrio, ele imagina que existem varios
servidores conectados a somente um cliente, ou seja, centrado no Cliente (Figura 2.3). Entretanto, com
as varias ligagdes de comunicacdo possiveis, existe na realidade uma mistura de Clientes e Servidores

(Figura 2.4).
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Arquitetura Cliente/Servidor
Centrada no Servidor

Servidor

e L8

Cliente 1 Cliente 2 Cliente N

Figura 2.2 — Arquitetura C/S em dois niveis — Centrada no Servidor

Arquitetura Cliente/Servidor
Centrada no Cliente

Servidor Servidor Servidor

Cliente

Figura 2.3 — Arquitetura C/S em dois niveis — Centrada no Cliente
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Arquitetura Cliente/Servidor
Comunicagao Mista

Servidor Servidor Servidor

Cliente 1 Cliente 2 Cliente N

Figura 2.4 — Arquitetura C/S em dois niveis — Comunica¢ao Mista

2.2.2 Arquitetura C/S Multinivel

Nesta arquitetura, ilustrada na Figura 2.5, permite-se que uma aplicagdo possa assumir tanto o
perfil do Cliente como o do Servidor, em varios graus, em outras palavras, uma aplicacdo em alguma

plataforma sera um Servidor para alguns Clientes e, concorrentemente, um Cliente para alguns

Servidores.
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Arquitetura Cliente/Servidor
Multinivel

Servidor Servidor Servidor

Estado Estado
Cliente Servidor

Cliente 1 Cliente 2 Cliente N

Figura 2.5 — Arquitetura C/S multinivel

2.2.3 Arquitetura C/S Par a Par

Esta arquitetura pode ser vista como o caso mais geral da arquitetura Cliente/Servidor, ilustrado
na Figura 2.6, cada um dos nodos desta arquitetura assume tanto o papel de Cliente quanto de Servidor.
E o caso onde o processo interage com outros processos em uma base pareada, nio existindo nenhum
Mestre ou Escravo, qualquer estagdo de trabalho pode iniciar um processamento, caso possua uma

interface de comunicagdo entre o usuario e o processo Cliente.
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Arquitetura Cliente/Servidor
par-a-par

Servidor N Cliente N

Figura 2.6 — Arquitetura C/S — Par a Par

2.3 O Processo distribuido da Arquitetura Cliente / Servidor

A arquitetura Cliente/Servidor divide uma aplicacdo em processos que sdo executados em
diferentes maquinas conectadas a uma Rede de Computadores, formando um tnico sistema. O
paradigma da tecnologia Cliente/Servidor serve como um modelo, entre outros, para interagdo entre
processos de software em execugao concorrente [02].

Os processos ou tarefas, a serem executadas sdo divididos entre o Servidor ¢ o Cliente,
dependendo da aplicagdo envolvida e das restrigdes impostas pelo Sistema Operacional de Rede (SOR),
quanto mais avangado for o Sistema Operacional de Rede, menor sera a aplicagdo em si, uma vez que a
implementacdo do cddigo para acessar a rede ja se encontra definido no SOR.

No contexto do presente trabalho pretende-se utilizar as caracteristicas do processamento
distribuido. Este tipo de processamento apresenta duas configuragdes para uma arquitetura
Cliente/Servidor. A primeira, que ¢ representada por trés camadas, ¢ responsavel pela visualizagdo da

interacdo entre os aplicativos e o hardware, como pode ser visto na Figura 2.7, ja a segunda
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representagdo, também fornecida em trés camadas, mostra como ¢ tratada a divisdo da funcionalidade

de uma aplicagdo, segundo as configuragdes do Gartner Group', como pode ser visto na Figura 2.8.

Camadas do Sistema Cliente/Servidor

Aplicagdo ' Aplicagao

‘47 Servigos do Servigos do
’ Sistema Sistema
Cliente.
h Hardware Hardware Servidor

Figura 2.7 — Sistema Cliente/Servidor

2.3.1 Processamento Distribuido ou Concorrente

A distribui¢ao de aplicagdes e tarefas se faz através de multiplas plataformas de processamento.
O processamento distribuido implica que essas aplicagdes/tarefas irdo ocorrer em mais de um processo,
na ordem de uma transagdo a ser concluida, em outras palavras, o processamento é distribuido através
de duas ou mais maquinas e 0s processos, na maioria, ndo rodam ao mesmo tempo, por exemplo, cada
processador realiza parte de uma aplicagdo em uma seqiiéncia. Geralmente, o dado usado em um
ambiente de processamento distribuido também ¢ distribuido através de plataformas.

O processamento distribuido, também denominado de processamento concorrente utiliza-se do
mecanismo de passagem de mensagens para a comunicagdo entre processos, que podem ser de trés tipos

basicos; Filtro, Peer (ndo hierarquico) e Cliente e Servidor [28], como mostrado na Figura 2.9.

! Gartner Group: www.gartnergroup.com
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Modelos da Arquitetura Cliente/Servidor

Modelo 1 2 3 4 5
Parte Logica Apresentacgéo Apresentagédo Apresentacéo Apresentagao Apresentagao
Logica de Logica de Légica de
Negocio Negocio Negocio
Geréncia de
Dados
Rede de
Comunicagao
Parte de
Gestao Apresentagéo
Légica de Légica de Légica de
Negdcio Negdcio Negoécio
Geréncia de Geréncia de Geréncia de Geréncia de Geréncia de
Dados Dados Dados Dados Dados
Figura 2.8 — Modelo de Distribui¢do de Processos
Processamento
[ ]
Processamento Processamento
Centralizado Distribuido
Filtro Par-a-Par Cliente/Servidor

Figura 2.9 — Processamento Distribuido
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Caracteristicas do Processo de Filtro:
e Determina uma conversdo na mensagem de comunicacdo entre o usuario € o host. Exemplo:

Ligagdo de um desktop com um mainframe através de um emulador de terminal.

Processo Filtro

Filtro

Figura 2.10 — Processo de Filtro

Caracteristicas do Processo Peer-to-Peer (ndo hierarquico):
o Sdo processos “clones” rodando em todas as maquinas e prestando servigos uns para os outros.
o Nio existem processos servidores, estabelecendo um Servidor Dedicado.

e Cada processo pode ser Cliente e Servidor para outros processos.

Processo Peer-to-Peer

Processo “A” Processo “A’”

Figura 2.11 — Processo Peer-to-Peer

Durante a execucdo das consultas, os processos Cliente ¢ Servidor sdo confundidos com os
processos Peer-to-Peer, porque este processo foi desenvolvido com base na LU6.2 (Logical Unit versdo
6.2) do SNA (Systems Network Architecture) da IBM [28].

Caracteristicas do Processo Cliente / Servidor:

¢ Existem processos distintos: o processo cliente é diferente do processo servidor.

o Os processos servidores tornam a estagdo Servidora dedicada ao seu trabalho.
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o Processos clientes sdo sempre clientes.

o Processos servidores podem se tornar processos clientes de outros Servidores.

Processo Cliente/Servidor

Processo “A” Processo “B”

Figura 2.12 — Processo Cliente/Servidor

O modelo que utiliza processos Cliente/Servidor depende do cliente para inicializar a
comunicacdo. Caso o Servidor comece a comunicagdo, o processo instalado fica sendo o Peer-to-Peer.

A caracteristica basica da arquitetura Cliente/Servidor € a que processos Clientes enviam pedidos
a um processo Servidor, que retorna o resultado para o Cliente. O processo Cliente fica entdo liberado

da ac@o do processamento da transagdo podendo realizar outros trabalhos.

2.4 Camadas da Arquitetura Cliente/Servidor

A arquitetura Cliente/Servidor ¢ dividida em trés camadas basicas, como ilustra a Figura 2.13. A
camada de Aplicagdo consiste dos processos da aplicagdo, entre eles, os processos Cliente ¢ Servidor, a
camada de Servigos de Sistemas compreende o Sistema Operacional (SO) e o Sistema Operacional de
Rede (SOR), destinando-se ao controle do hardware, por ultimo a camada de hardware, onde estdo

localizados os periféricos ligados aos Clientes e Servidores.

Aplicagcéo

Servigos do
Sistema

Cliente

Hardware Servidor

Figura 2.13 — Camadas da arquitetura C/S
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A arquitetura Cliente/Servidor pode existir tanto no nivel da camada de Aplicagdo, quanto no da
camada de Servicos do Sistema. A coexisténcia do paradigma nestas camadas surge em funcdo da
hierarquia das atuagdes no sistema. Caso o “usudrio” seja externo ao sistema, entdo os processos
Cliente e Servidor compdem a camada da Aplicag@o, enquanto que, se o “usuario” for um programa de
aplicagdo, o Cliente é um processo redirecionador ¢ o Servidor sera um processo respondedor da
camada de Servigos do Sistema.

A utilizacdo de sistemas Cliente/Servidor pela camada de aplicacdo utiliza Servigos do Sistema
ndo Cliente/Servidor (Figura 2.13), entretanto, sistemas ndo Cliente/Servidor, ao nivel da aplicagdo
utilizam Servicos do Sistema Cliente/Servidor [28].

Para sistemas Cliente/Servidor na camada de aplicagdo, a camada Servigos do Sistema oferece
somente um mecanismo de IPC' para troca de mensagens. Por outro lado, a camada Servigos do
Sistema configurada como Cliente/Servidor, ¢ responsavel por gerenciar o redirecionamento das
solicitagOes de gravagao/leitura, por exemplo.

E importante notar que a diferenga entre os sistemas Cliente/Servidor nas camadas de Aplicagdo e
Servicos do Sistema, ¢ o equilibrio entre a quantidade de processamento tanto no lado do Cliente
quanto no lado Servidor. Existem véarios sistemas que podem ser baseados na estrutura
Cliente/Servidor. O uso mais freqiiente sdo as aplicagoes de Banco de Dados usando processos SQL
(Structured Query Language) de front-end, para acessar remotamente, as bases de dados.

A Figura 2.14 mostra uma estrutura baseada num Servidor de Arquivos. Esta estrutura ocasiona
um maior fluxo de informagdes na rede, uma vez que todo o arquivo sera transferido para o Cliente para

entdo ser trabalhado.

"I\PC: InterProcess Comunication
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Servidor de Arquivos

Camada Servigo

Gerenciador de
Banco de Dados

I\ Servigos do Redir_ecionador Servicos do
/ Sistema do Sistema de Sisterna
' Arquivos

Cllents'. Hardware Hardwaret

Aplicacao Aplicagcao

Servidor

Figura 2.14 — Arquitetura C/S como Servidor de Arquivos

Neste tipo de estrutura, a camada de Aplicacdo passa a ser o Cliente do Sistema. Com isto, a
camada de Servigo do Sistema ¢ utilizada simplesmente como um redirecionador para acesso a base de
dados [28]. Pode-se chamar este Sistema como falso Sistema Cliente/Servidor, por ndo haver um
equilibrio de processamento entre os dois lados Cliente e Servidor. O lado Servidor somente tera o
trabalho de executar as rotinas comuns de I/O', ndo caracterizando assim, como um processamento
intrinseco a aplicagdo.

A Figura 2.15 demonstra outra possibilidade de se estruturar um Sistema baseado na arquitetura
Cliente/Servidor, que consiste na utilizagdo de um Servidor de Banco de Dados dedicado, podendo
coexistir normalmente com o Servidor de arquivos. Neste momento, com um Servidor de Banco de
Dados exclusivo, o fluxo de informagoes trafegadas na rede diminui, ja que, somente a resposta da
consulta ¢ retornada ao Cliente, ao invés de transferir todo o arquivo como era feito anteriormente.

O Cliente, neste tipo de estrutura é o usuario, passando a ter uma visdo da aplicacdo como se as

partes, Cliente e Servidor, fossem algo tnico. A Figura 2.16 exemplifica esta visao.

" 1/0: Input/Output
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Servidor de Banco de Dados

Servigo Servigo Camada
APl do Gerenciador d
Gerenciador de Banco de Aplicagéo
Banco de Dados Dados
Sistema de Servigos do
_{d Arquivos Sistema
Cliente Hardware Hardware

Figura 2.15 — Arquitetura C/S como Servidor de Banco de Dados

Servidor de Banco de Dados

Processo Clienteé/ Aplicagéo\s F’Srocgjso
N~ T ervidor

Servigos do Servigos do
Sistema Sistema
Hardware Hardware

Servidor

Figura 2.16 — Integragio entre os Processos Cliente/Servidor

Este tipo de estrutura favorece o aumento da performance da rede de comunicagado, possibilitando
assim, um maior nimero de liga¢des simultaneas de diversos Clientes com diversos Servidores [28].

Embora a arquitetura Cliente/Servidor possa parecer, a principio, uma nova versao do modelo de
arquivos compartilhados através da Rede Local baseada em microcomputadores, suas vantagens sao
inimeras. Fundamentalmente, ambos os modelos provéem capacidade de processamento distribuido e

permitem o compartilhamento de informagdo, entretanto, no Modelo de Arquivos compartilhados
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baseado em Servidor de Arquivos, o Cliente além de executar a aplicagdo, executa também o motor da
Base de Dados, que por sua vez acessa essas Bases de Dados remotamente como se fossem locais.

O Servidor de Arquivos envia arquivos inteiros através da rede para o Cliente processar
localmente, ocasionando congestionamento na rede, enquanto que, no modelo Cliente/Servidor, o
Cliente executa parte da aplicagdo, sendo deixado para o Servidor a tarefa da administragdo da Base de
Dados, comumente exercida por algum SGBD', o Servidor envia para o Cliente, através da rede, apenas
o bloco de dados apropriado, como resultado da consulta efetuada pela aplicagao.

Desta forma, na arquitetura Cliente/Servidor, cada Servidor pode suportar um nimero maior de
usuarios, uma vez que € o Cliente que gerencia a aplicacdo e a interface com o usuario, além do mais,
com a crescente conectividade entre maquinas e sistemas operacionais, pode-se escolher para Cliente o
ambiente de software e hardware que melhor se adeque as necessidades de cada aplicagdo do usudrio,
sem ter que se preocupar com o Servidor. A melhor divisdo de tarefas entre o Cliente ¢ o Servidor
depende de cada aplicacdo em si.

Se o Servidor for apenas um SGBD, deixando para o Cliente o resto do processamento ou, se
algumas tarefas como controle de acesso, analise dos dados e validagao dos comandos ¢ executada pelo
Servidor. Esta ¢ uma decisao do construtor do Sistema em fungdo das caracteristicas do negodcio do

usuario. As diferengas serdo mostradas no topico a seguir.

2.5 Sistema de Trés Camadas para a Aplicacao

Os Sistemas Cliente/Servidor tém sido utilizados basicamente nos Sistemas de Banco de Dados
Distribuidos, Processamento de Transagdes ¢ nos Sistemas de Suporte a Decisdo, a maioria das
aplicagoes tidas como criticas t&ém permanecido num mainframe. Pode-se definir como criticas aquelas
aplicagoes cujos resultados sao utilizados para decisdes estratégicas e que, portanto, variam de empresa
para empresa, dependendo do seu negocio. Quase que universalmente, os sistemas de financas sdo
considerados criticos para todas as empresas. Por outro lado, os sistemas de processamento de
transagdes sdo criticos para as companhias de aviacdo.

As aplicagdes de processamento de transacdes, apesar de serem tipicamente consideradas como
criticas, tém sido freqiientemente migradas para arquitetura Cliente/Servidor, através do processo de

“Downsizing”, como por exemplo os sistemas de entrada de pedidos, pontos de vendas e sistemas de

' SGBD: Sistema Gerenciador de Banco de Dados
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reservas. Deste modo as transagdes ocorrem nos Clientes e sdo formatadas e enviadas ao Servidor para
armazenamento.

Seria razoavel imaginar que as primeiras aplicacdes a serem desenvolvidas em Sistemas
Cliente/Servidor seriam relativamente simples, garantidas e ndo criticas, porém, as empresas que se
decidiram pelo modelo Cliente/Servidor testaram-no com aplicagdes de processamento de transagdes e
na maioria dos casos ficaram satisfeitas com os resultados.

Como pdde ser visto pela Figura 2.8, o Gartner Group apresenta cinco maneiras de se
implementar a arquitetura Cliente/Servidor. Cada camada ¢ dividida entre a parte logica e a parte de

gestdo. A primeira representacdo refere-se a distribuigdo da camada de Apresentagdo.

2.5.1 Apresentacio Distribuida

Este modelo emula uma arquitetura Cliente/Servidor. Toda a geréncia da Apresentacao ¢ efetuada
no Servidor, enquanto que no Cliente, somente a loégica da impressdo dos caracteres no monitor &
executada, como pode ser visto na Figura 2.17. O Cliente ndo possui qualquer tipo de “inteligéncia”.

Existe uma técnica de tratamento cooperativo, denominada de Revamping, que ¢ utilizado pela
Apresentacdo Distribuida. O Revamping ¢ uma técnica de tratamento cooperativo que esta dividida em

trés tipos: simples, evoluido e o modificado [15].

Modelo 1
Parte Logica Apresentagdo
Rede de

Comunicagao

Parte de
Gestao Apresentagéo

Légica do
Negécio

Geréncia de
Dados

Figura 2.17 — Apresentagdo Distribuida
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2.5.1.1  Revamping Simples

Consiste em habilitar as telas de modo grafico das aplicagdes centralizadas com dialogos em
modo grafico. Cada mapa de tela, gerado corresponde a uma janela de interface grafica.
25.1.2  Revamping Evoluido

Este tipo ndo emite simplesmente uma réplica grafica da janela a ser criada de uma aplicagdo ndo
grafica. Constroi uma aplicagdo inteiramente nova, inteiramente diferente da aplicagdo original. Assim,
um didlogo na nova aplicagdo pode representar um empilhamento de vérias janelas da aplicacdo
centralizada.
2.5.1.3 Revamping Modificado

Este terceiro tipo se deriva do segundo, porém com o fato interessante de se poder manipular a

aplicagdo centralizada instalando sistemas graficos, visando retirar o melhor de sua performance.

2.5.2 Apresentacio Remota

O segundo modelo ¢ definido como Apresentagdo Remota e possui a implementagdo tanto do
moédulo de gestdo, quanto o de logica na estagdo Cliente, conforme Figura 2.18, ficando este
responsavel (entre outras tarefas), pela manipulacao das telas e pelas criticas dos dados que estdo sendo
inseridos.

Um ponto a ser observado, ¢ quando se utiliza um Servidor X-Windows : embora o usuario se
localize no Terminal X-Windows, ele realmente esta se utilizando do Servidor X-Windows. O terminal
real Cliente ¢ onde o usuério estd conectado. Esta caracteristica ¢ muito encontrada em ambientes

UNIX. O Servidor X-Windows fica responsavel pela manipulagdo das telas e interacdo com o usuario.
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Modelo 2
Parte Logica Apresentagao
Rede de

Comunicagao

Parte de

Gestio Logica de

Negécio

Geréncia de
Dados

Figura 2.18 — Apresenta¢do Remota

2.5.3 Logica Distribuida

Outra representagdo ¢ o modelo de Logica Distribuida. Ele representa o melhor modelo de
implementacgdo para arquitetura Cliente/Servidor representado na Figura 2.19, nele, o balango entre os
processamentos clientes e servidores sao bem determinados.

Neste modelo, a implantagdo de procedimentos armazenados (Stored Procedures) facilitam a
performance na rede de comunicacdo, uma vez que somente o nome do procedimento armazenado no
Servidor ¢ transmitido pela rede.

Um ponto muito positivo para este tipo de estrutura se refere a pré-compilagdo necessaria para os
procedimentos armazenados aumentando consideravelmente o tempo de resposta. Quando os
procedimentos armazenados ndo sdo utilizados, € necessario que sejam feitas compilacdes das
sentencas das consultas antes de executa-las, evidenciando uma perda desnecessaria no tempo de
processamento para enviar a resposta ao Cliente. Porém, um ponto negativo para este tipo de
arquitetura, ¢ o fato de se ter que criar antecipadamente as consultas a serem utilizadas pelo sistema.

Ao contrario, se o sistema utilizar interagdes com o usudrio este tipo de arquitetura ndo é o mais
recomendado, pois ndo se podem prever todos os tipos de consultas que os usuarios possam a vir a

fazer.
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Modelo 3
Parte Logica Apresentagéo
Légica de
Negécio
Rede de

Comunicagao

Parte de

Gestio Légica de
Negécio

Geréncia de
Dados

Figura 2.19 — Logica Distribuida

2.5.4 Gerenciamento de Dados Centralizado

Neste modelo, apresentado através da Figura 2.20, toda a parte de gestdo e logica da Aplicagdo
fica destinada ao Cliente, enquanto que somente o responsavel por prover o armazenamento € a
persisténcia dos dados permanece no Servidor. Um exemplo tipico para este modelo € o caso de um
SGBD, responsavel direto pela gestio e 16gica dos dados armazenados.

Este tipo de arquitetura é a mais difundida, ndo criando, teoricamente, qualquer tipo de empecilho
na hora da migragdo de plataformas mainframes para plataformas desktop do tipo PC (Personal

Computer).
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Modelo 4

Parte Logica Apresentagéo
Légica de
Negoécio

Rede de

Comunicagao

Parte de .

Gestio Geréncia de

Dados

2.5.5 Gerenciamento de Dados Distribuidos

Figura 2.20 — Gerenciamento de dados Centralizado

Ao contrario do Gerenciamento de Dados Centralizados, o Gerenciamento de Dados Distribuidos,

mostrado através da Figura 2.2, permite a replicag@o e divisdo dos dados por diversos sitios (sites). Os

sistemas distribuidos ndo deixam de ser micro-sistemas centralizados, necessitando, porém de estruturas

como metadados para determinar a localizacdo dos dados e suas replicagdes.

dados, com a funcdo de controlar a localizacdo real dos dados.

Ja existem no mercado sistemas que se instalam entre a parte 1dgica da aplicagdo e a geréncia de
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Modelo 5

Parte Légica Apresentagéo

Légica de
Negécio
Geréncia de
Dados
Rede de
Comunicagao
(F:}ae:teﬁge Geréncia de
Dados

Figura 2.21 — Gerenciamento de Dados Distribuidos

Outro ponto muito importante a ser verificado ¢ o gerenciamento da concorréncia entre processos,
quase sempre a cargo dos Sistemas Operacionais das plataformas, tais como o Windows NT e o UNIX
[09] [26] [35]. O trabalho de gerenciamento para o compartilhamento dos dados se deve
exclusivamente aos SGBDs.

Os tipos de arquiteturas apresentadas nao sdo mutuamente exclusivas, mas sim complementares.

E possivel fazer véarios tipos de associagdes entre Servidores e Clientes, dentro de uma rede de

computadores.

A Tabela 2.1 mostra um resumo das caracteristicas de sistemas Cliente/Servidor.

Atributo Cliente Servidor
Modo Ativo Reativo
Execucao Inicio e final fixos Roda o tempo todo

Finalidade Principal

1. Manipulacdo de tela / janela
2. Interpretagdo de menu /
comando

3. Entrada de mouse / teclado
4. Entrada de dados e validagdo
5. Processamento de ajuda

6. Recuperagao de erro

1. Oferecer servigos funcionais
2. Compartilhamento de dados
na

aplicagdo

3. Compartilhamento de
dispositivos
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Atributo Cliente Servidor

Transparéncia Oculta rede e servidores Oculta detalhes de

implementagdo dos servigos

Inclui Comunicag¢do com diferentes Comunicag¢do com diferentes
servidores clientes
Exclui Comunicagdo Cliente — Cliente | Comunica¢do Servidor —
Servidor

Tabela 2.1 — Principais Topicos de uma Arquitetura Cliente/Servidor

Conclusao

Os modelos da arquitetura cliente/servidor propdem maneiras de organizar as partes integrantes
na comunicacao entre computadores, definindo as atribuicdes em cada elemento participante e o fluxo
da informacdo da origem ao seu destino. O conhecimento dos processos e das camadas da arquitetura
em cada um destes elementos fornecem informagdes fundamentais para a elaboragdo de aplicagdes mais

robustas e eficientes.



Capitulo 3

O cenario atual de execucao das aplicacoes

O objetivo neste capitulo é bem amplo e técnico, porém essencial. As aplicagdes tém sido
desenvolvidas para suprir principalmente o mercado comercial, automatizando e informatizando
processos de trabalho.

Devido a grande diversidade de areas de aplicagdo, passou-se a utilizar uma série de
nomenclaturas e titulos para diferenciar os aplicativos, incluindo novas siglas que merecem aqui serem
estudadas, porém ndo poderiamos esquecer o cenario atual utilizado por estes aplicativos.

A arquitetura cliente/servidor ¢ o protocolo TCP/IP fornecem uma série de mecanismos que
podem comprometer a seguranga ¢ o sigilo da informacgdo, entretanto existe uma séric de outros
protocolos que podem ser utilizados nas redes locais em conjunto com o TCP/IP.

Com ferramentas automatizadas e disponiveis através da Internet, atacantes aproveitando-se das
falhas existentes no cenario da comunicagao entre as partes cliente/servidor de uma aplica¢do, podem
ter acesso as informagdes trocadas através da rede ou mesmo ter acesso aos computadores e servidores
envolvidos na comunicagao.

A exposigdo destes protocolos e 0os mecanismos utilizados para comunicacdo sdo essenciais para

compreendermos quais os pontos vulneraveis que sao utilizados para a realizacdo de ataques.

31
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3.1 Caracteristica dos protocolos de comunicacao

Nao sdo apenas os erros de programadores que causam o problema de seguranga que vemos nas
aplicacdes. Existe um conjunto de fatores que, caso ndo recebam a devida ateng@o, podem proporcionar
a exposicdo da informagdo que trafega numa rede de computadores. Dentre os quais podemos destacar
o Sistema Operacional utilizado, a aplicagdo de corre¢des de seguranga por parte dos administradores
destes sistemas, o conhecimento da tecnologia de rede empregada, suas caracteristicas, topologias e
principalmente os protocolos de comunicagao utilizados.

Fatores de mercado também influenciaram na construg¢do das aplicagdes. O grande crescimento
da Internet —que permitiu a integracdo a custos menores de redes geograficamente distantes, o
barateamento e o surgimento de novos componentes para a construgdo de redes locais e, paralelamente
o dominio da Microsoft com MS-Windows em estacdes de trabalho nas empresas e computadores
residenciais, tornou praticamente obrigatoria a constru¢do e adaptagdo dos softwares para esta nova
realidade.

Em virtude dos fatos apresentados, dois protocolos difundiram-se rapidamente, sdo eles o
NetBIOS® (que posteriormente seria substituido pelo NetBEUI) protocolo padrao das redes Microsofi e
o TCP/IP utilizado como padrio nas estacdes UNIX e também como padrio na Internet.

As vulnerabilidades encontradas nestes protocolos, somadas ao conjunto de fatores descritos,
proporcionam a atacantes realizarem suas investidas e terem acesso as informagdes importantes que
trafegam na rede. Sendo assim ¢é necessario um estudo detalhado destes protocolos, bem como dos tipos
de aplicagdes existentes no mercado que utilizam esta tecnologia.

Antes de iniciar sobre este assunto ¢ importante conhecer quais as caracteristicas principais dos

softwares comerciais existentes, suas denominag¢des e tendéncias.

3.1.1 Aplicativos prontos ou sob medida

Os aplicativos podem ser separados em dois grandes grupos: os prontos e os feitos sob medida
[17]. Os aplicativos comerciais prontos sdo vendidos na forma de “pacotes”, com varios programas
prontos para instalacdo e uso. Existem pacotes para todos os tipos de atividades.

O usuario pode escolher o mais adequado para suas necessidades e instala-lo sem grandes
dificuldades. A vantagem esta no fato de que como o produto é vendido em larga escala, os custos de

desenvolvimento sdo rateados entre milhares de compradores e o prego final pode ser mais barato, por
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outro lado, como os pacotes sdo padronizados, podem ndo atender completamente as suas necessidades
e talvez o usuario nao ache um produto que funcione exatamente como deseja.

Aplicativos feitos sob encomenda sido usados, geralmente, por grandes organizagdes, que podem
manter equipes internas de programadores para resolver suas necessidades especificas.

Organizagdes que precisam de aplicativos especiais, mas ndo podem ou ndo desejam manter
equipes internas de programadores, costumam recorrer a software-houses, empresas que desenvolvem
aplicativos sob encomenda, deste modo aplicativos feitos sob encomenda podem ser ajustados
exatamente as necessidades de uma organizagdo, porém tem como desvantagem manter o investimento
e os altos custos de desenvolvimento, como a manutengdo da equipe de programadores ¢ a elaboragdo
da documentacio.

Existem outras formas de distribui¢do de aplicativos:

o Shareware — Um programador ou uma pequena empresa de programacgao cria um aplicativo € o
disponibiliza gratuitamente, no todo ou em parte, via Internet ou na forma de disquetes. O usuario pode
experimentar o programa e so terd de pagar se decidir adota-lo para seu uso regular. Geralmente o preco
¢ baixo, pois ndo inclui gastos com embalagem, distribuicao e publicidade.

e Venda ou aluguel de modulos — Os usuarios podem utilizar modulos disponibilizados via
Internet, pagando pelo tempo de uso. O custo ¢ bem baixo, ja que a distribuigdo via Internet elimina
muitos gastos. Os programas sdo divididos em componentes especificos para cada tarefa a ser realizada
€ 0 usuario sempre tem acesso a versdo mais atualizada de cada programa, esse esquema ainda ¢

experimental, mas sua importancia tende a aumentar com o desenvolvimento de novas tecnologias.

3.1.2 Aplicativos avancados e tendéncias

Além dos aplicativos que estamos acostumados a ver em ag@o em computadores domésticos e na
maioria das organizagdes, existem outros que utilizam recursos mais sofisticados e avangados. O uso
desses programas ¢ restrito, seja por seu elevado custo, seja pela necessidade de pessoal especializado
ou, ainda, pelo poderoso hardware necessario para executa-los [17].

Muitos dos produtos que utilizamos diariamente, como equipamentos eletronicos, t€ém sua
fabricagdo controlada por esses aplicativos. O mesmo acontece com servigos essenciais, como

fornecimento de luz elétrica e controle de trafego aéreo.
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3.1.2.1 Business Intelligence

Business Intelligence (BI) ¢ um conjunto de conceitos ¢ métodos que, fazendo uso de
acontecimentos (fatos) e sistemas baseados em acontecimentos, apodia a tomada de decisdes. Ha
produtos de BI desde a década dos 70, cuja caracteristica era a grande programacao que exigiam e oS
altos custos de implantag@o.

Com o surgimento dos bancos de dados relacionais, dos microcomputadores pessoais ¢ das
interfaces graficas (como Windows, OS2 dentre outros), aliados ao aumento da complexidade dos
negocios, comegaram a surgir os primeiros produtos realmente direcionados aos analistas de negocios.

Os sistemas de BI tém como caracteristicas:

e extrair e integrar dados de multiplas fontes;

e fazer uso da experiéncia;

e analisar dados contextualizados;

e trabalhar com hipéteses;

e procurar relagdes de causa e efeito;

o transformar os registros obtidos em informagao 1til para o conhecimento empresarial.

Existe no mercado uma série de ferramentas para B, as mais importantes estdo relacionadas com
a extragdo e tratamento dos dados de bancos de dados relacionais. Em geral os dados sdo exportados
para interfaces amigaveis para analise mais critica da informagdo, desta maneira pode-se considerar
como ferramentas de BI produtos que tenhas as seguintes caracteristicas:

e Planilha eletronica;

o Geradores de pesquisa e de relatorios;

o DSS — Decision Support System (Sistema de Suporte a Decisao);

o EIS — Executive Information System (Sistema de Informacgdo Executiva);

e Data Warehouse;

e Data Mart;

o OLAP — Online Analytical Processing (Processamento Analitico On-Line);

e Data Mining.

3.1.2.2 Sistemas de Gestao Empresarial
Essas ferramentas sdo concebidas para integrar todas ou, quase todas, as principais fun¢des na

organizacdo (como contabilidade, produgdo, vendas, compras, distribui¢do) num unico sistema, usado
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para operar e gerenciar toda a organizagdo, em geral, sdo projetados para necessidades bem especificas
e contam com poderosos bancos para o armazenamento e a manipulacdo dos dados. A implementagao
costuma ser muito cara e, para que tudo dé certo, € importante que os usuarios sejam envolvidos no

projeto. Além disso, eles devem receber treinamento para usar bem o sistema [17].

3.1.2.3 EIS — Executive Information System

Os EIS (Executive Information Systems) — Sistemas de Informacdes Executivas — sdo sistemas
desenvolvidos para atender as necessidades dos executivos de uma organizagdo. O objetivo principal é
obter informag¢des gerenciais de uma maneira simples e rapida. Ele é concebido conforme o nivel de
conhecimento, entendimento ¢ compreensdo de informatica dos diretores.

Através do EIS, o executivo obtém de forma simples e rapida as informagdes gerenciais para que
possa tomar suas decisdes, sem depender exclusivamente do corpo técnico ou da area de informatica. O
intuito desse sistema ¢ facilitar a vida desses profissionais. Geralmente, possuem interface grafica, sdo
simples de operar, apresentam resultados de pesquisas no formato de graficos e ndo em tabelas como a
maioria dos outros sistemas, de forma que a visualizagdo dos dados seja mais clara.

Devido a falta de tempo desses usuarios especiais, o EIS deve ser modelado para ser o mais
amigavel possivel. As informagdes devem ser acessadas, de preferéncia, com poucos cliques. Outra
caracteristica importante ¢ que as informagdes devem ser trazidas num nivel bastante resumido e
altamente agregadas, pois as decisdes tomadas nesse nivel administrativo ndo se atém aos detalhes e
sim ao todo. Ao diretor de uma organizacdo de grande porte interessa mais conhecer o valor total das
despesas de material de expediente, por exemplo, do que saber quantas canetas foram usadas durante
um ano.

Pode-se construir o EIS utilizando-se como base varios sistemas transacionais existentes na
organizacdo, mas isso pode tornar o trabalho invidvel, devido ao grande volume de tarefas que se
gerariam com a extragdo de dados de diversas fontes, tratamento dado a eles ¢ a manuteng@o necessaria
para garantir a integridade e o historico dos dados.

Atualmente a tendéncia € que estes EIS acessem um Data Warehouse, que ¢ uma combinagao de
diferentes bases de dados existentes na instituicdo e organizados de forma a possibilitar a tomada de
decisdo. A tarefa fica muito mais facil, pois a busca dos dados pode ser feita num tnico sistema, onde

as informagdes ja se encontram formatadas de acordo com as necessidades dos executivos. Como a



36 Capitulo 3 — O cenario atual de execugao das aplicagdes

tarefa de extragdo, transformacgao e carga dos dados fica por conta dos técnicos do Data Warehouse, o
executivo deve ocupar-se, apenas, da analise dos dados.

As principais caracteristicas que os EIS devem apresentar so:

e Ter como proposito atender as necessidades de informagdes dos executivos de alto nivel:
acompanhamento e controle de informagdes a nivel estratégico da organizagio;

e Poder ser customizados de acordo com o estilo de cada executivo;

e Dispor de recursos graficos de alta qualidade para que as informagdes possam ser apresentadas
graficamente de varias formas;

o Ser faceis de usar, para que o executivo possa opera-los com muito pouco treinamento;

e Proporcionar acesso rapido e facil a informagdes detalhadas; ou seja, as informagdes sao
visualizadas em niveis que podem ser expandidos.

O EIS além de facilitar o trabalho num ambiente facil e simples, também deve permitir que o
usuario altere o nivel de detalhamento das informagdes trabalhadas, permite que o usuario faca analises
de tendéncias e comparagdes entre diversas informagdes de forma pratica e rapida, sem necessitar de
um apoio da area de informatica para conseguir atingir o seu objetivo [17]. Isso torna os executivos

mais competitivos, organizados e independentes, que € tudo o que eles querem.

3.1.2.4 Softwares integrados de gestio (ERP)

A sigla ERP vem de “Enterprise Resource Planning” (Planejamento dos Recursos Empresariais)
e designa pacotes integrados de gestdo. Esses pacotes integrados sdo sistemas de informagdo com
modulos integrados que ddo suporte a diversas areas operacionais da organizagdo, tais como vendas,
producdo, gestdo de materiais, contabilidade e pessoal. Essa integracdo reduz a quantidade de
programas e fornecedores diferentes e permite a implantagdo de um banco de dados ftnico,
compartilhado por todas as aplicagdes.

Um ERP permite que processos organizacionais sejam realizados de forma integrada,
ultrapassando os limites departamentais e automatizando ao maximo as atividades [17], além da
promessa de reduzir custos de TI com pessoal, desenvolvimento de software, treinamento e
manutengdo, existem outros beneficios associados ao uso de pacotes integrados de gestdo:

¢ A integridade dos dados corporativos fica protegida;

e A disponibilidade imediata de todos os dados para todos os usudrios que necessitem e tenham

autorizagao de acesso;
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¢ A maior flexibilidade na modificagdo dos fluxos de processos organizacionais, dentro da gama
de solugdes oferecida pelo fornecedor do pacote;

e A visdo sistémica dos eventos € objetos organizacionais.

Os principais fabricantes de software integrado de gestdo no mercado sdo, dentre outros, SAP,
Oracle, PeopleSoft e BAAN.

A opgdo por um pacote padrdo, composto por softwares integrados, que substitua os sistemas
corporativos tradicionais, tem se tornando cada vez mais atrativa, principalmente em razdo do custo
elevado de desenvolvimento e manutengdo de softwares produzidos internamente ou sob encomenda.
Muitas organizacdes implementaram ERP, pois desejavam substituir sistemas que estavam ficando
obsoletos. Ja em outras organizagdes, a integragdo de sistemas era o ponto critico — fusdes e aquisi¢des
deixaram-nas com uma colecdo de sistemas ineficientes, ndo confidveis e incompativeis.

A maioria das organizagdes tem a expectativa de que a adogdo de um ERP reduza os seus custos
de operagdo. Elas também esperam que o sistema produza melhorias em processos especificos, tais
como os de logistica, planejamento da produgdo e atendimento ao cliente, entretanto muitas
organizagdes estdo descobrindo do modo mais dificil que a integragdo macica de aplicagdes € algo mais
complexo do que esperavam.

O caminho da implantacdo passa por cinco estagios: projeto, implementagdo, estabilizacdo,

melhoria continua e transformacao.

3.2 O cenario de comunicacao das aplicacoes

Alguns anos atras havia um cenario de incerteza quanto a padroniza¢do da comunicacdo. Muitas
aplicacdes eram desenvolvidas para serem executadas sobre redes proprietarias, com protocolos
especificos. Com o passar do tempo, a arquitetura TCP/IP tornou-se um padrdo de mercado e qualquer

aplicacdo que pretende ter sucesso no meio comercial e académico deve ter um suporte a este protocolo.

3.2.1 Redes de Computadores e protocolos

Normalmente varias perguntas sdo feitas para se tentar entender como clientes e servidores se
comunicam, que tipo de protocolo ¢ utilizado e como um cliente encontra o servidor desejado dentro de
uma rede de computadores. Embora estas perguntas possam parecer muito dificeis, na realidade elas sdo
relativamente faceis. Existem varios conceitos e aspectos comuns as comunicagdes Cliente/Servidor

necessarios ao entendimento do funcionamento da comunicagao.
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Nesta secao sera dada uma visdo geral sobre os conceitos basicos de protocolos, passagem de
mensagem, os aspectos de conexao e sincronismo de processo.

Ha duas décadas, diversos esfor¢os vém sendo tragados para se estabelecer um padrdo tnico para
redes de computadores. No entanto, foram definidos ndo apenas um, mas varios modelos de referéncia.

Aqui serdo expostos dois principais, 0 modelo de referéncia OSI/ISO e o TCP/IP.

3.2.1.1 O Modelo de Referéncia OSI/ISO

Em margo de 1977, foi constituido pela ISO' um grupo de trabalho para estudar a padronizagio
da interconexdo de sistemas de computacdo. Foi definida, inicialmente, uma arquitetura geral,
denominada MODELO DE REFERENCIA OSI?, para servir de base para a padronizagdo da conexao
de sistemas abertos [37] [36].

O modelo OSI possui sete camadas, como apresentado na Figura 3.1. Cada camada representa um
grupo especifico de tarefas de comunicagdo. A norma descreve o escopo funcional de cada camada e os

requisitos para a interface com as camadas adjacentes (servicos).

Camadas do Modelo OSI

Aplicagdo

Apresentagao

Sessdo

Transporte

Camadas

Rede

Enlace

Fisica

Figura 3.1 — Camadas do Modelo de Referéncia OSI

A Figura 3.2 mostra que quando a mensagem passa da camada n+] para a camada n sdo
acrescidos outros dados relevantes a camada n. Estes dados sdo retirados quando a mensagem chega na
camada de mesmo nivel na estagdo destino. Estes acréscimos podem ser informagdes tais como: tipo da

mensagem, enderegos, tamanho da mensagem, codigo de deteccdo de erro entre outros.

' 1S0: International Organization for Standardization
2 0Sl: Open System Interconnection
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Acréscimo de

Dados

Camada n+1

Camadan

Camada n-1

Protocolos em Camadas

Mensagem
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| Mensagem | = | Mensagem |
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N/ ||
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Dados

Meio Fisico de Transmissao

Figura 3.2 — Arquitetura de protocolos em camadas

O modelo OSI/ISO especifica todas as primitivas de comunicagdo para que haja troca de

mensagens entre as camadas [01] [06] [11] [28][36]. Cada camada adiciona um cabegalho para que haja

uma identificagdo na maquina destino. A Figura 3.3 baseada em [44] [45], mostra os principais

protocolos usados nas comunicagdes Cliente / Servidor baseados na Microsoft, Internet e IBM.

O Modelo OSI/ISO e outros protocolos

Microsoft Internet IBM
Aplicagéo Canais Nomeados HTTP, SIMINE, FTP, APPC
. (Named Pipes) e RPC DNS, TFTP, DHCP,
Apresentagao BOOTP, SMTP e outros LU6.2
Sessao NetBIOS e WinSock
Drivers
Transporte NetBEUI TCP / UDP
Rede IP e outros protocolos de PU 2.1
roteamento
IEEE LLC
Enlace SDLC
Token Ring Ethernet
Fisica Par-trangado Coaxial

Figura 3.3 — Comparagao entre o modelo OSI/ISO e outros protocolos
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Tendo em vista os objetivos do trabalho pretendido pela presente tese, somente o protocolo de
comunicacdo TCP/IP e alguns outros que forem essenciais para o desenvolvimento deste trabalho serdo

descritos.

3.2.1.2 O Protocolo TCP/IP

O TCP/IP distingue-se dos demais protocolos pelo seu enderecamento universal. Cada maquina
em uma rede possui um endereco que a identifica. A camada TCP ¢ orientada a conexdo, enquanto a
camada IP trabalha sem conexdo [06] [10] [11]. Cabe a camada IP o trabalho de distribuir os
datagramas entre as maquinas de uma rede. Para fazer este servico, ele possui um tnico enderego de 32
bits que contém informagdes suficientes para identificar univocamente uma rede e um determinado
computador. Este endereco é comumente escrito em decimal de quatro bytes separados por um ponto.
Por exemplo:

10001111, 01101010, 00001010, 00000001, representam o endereco 143.106.10.1.

Existem 5 classes onde estes enderegos s3o divididos. A Figura 3.4 mostra estas

classificagoes.[27] [28]

Classes do protocolo TCP/IP

bit
Classes || 3130292827 262524 232221201918 17 16 15 14 13 12 11 10 09 08 07 06 05 04 03 02 01 00
A 0| IDdaRede | ID do host
B 1 0| ID da Rede ID do host
C 11 0] ID da Rede ID do host
D 111 0‘ Endereco de Multicast
E 11110 ‘ Reservado para uso futuro

Figura 3.4 — Classes do Protocolo TCP/IP

O numero de redes e fosts que podem ser enderecados pelas Classes A, B, C, D e E, bem como o
escopo de seus enderecos IP sdo definidos na Tabela 3.1. Por exemplo, ¢ possivel enderecar até 65.136
hosts para cada rede da classe B. Portanto, 65.136 x 16.382 = 1.067.057.952.

Isto quer dizer que mais de 1 milhdo de Zosts podem ser enderegaveis pela classe B, ja que certos
enderegos [P n3o podem ser utilizados por serem destinados a trabalhos especificos, como o

enderegamento de Gateways e de Broadcasting.
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Classes |N° de Redes Enderecos de Rede N° de Maquinas
A 128 0.0.0.0 — 127.255.255.255 16.777.216

B 16.384 128.0.0.0 — 191.255.255.255 65.536

C 2.097.152 192.0.0.0 — 223.255.255.255 256

D Multicast 224.0.0.0 — 239.255.255.255

E Reservado 240.0.0.0 — 247.255.255.255

Tabela 3.1 — Classes e enderegamento em redes TCP/IP

Com isto, quando se tem um endereco de rede na classe B e deseja-se aumentar o nimero de
redes possiveis, em detrimento da capacidade de maquinas que podem ser instaladas, ou vice-versa,
utiliza-se a técnica da mascara de rede (NetMask). Esta técnica permite a criagdo de sub-redes através
da modificagdo local da linha divisoria que separa os bits de identificacdo das redes e dos Aosts. Cada
sub-rede também ¢ representada pela notagdo de ponto decimal. Os bits da NetMask definidos como
“um” identificam a por¢do da rede, enquanto os definidos por “zero”, representam os Aosts.

Por exemplo, caso uma empresa possua o endereco IP 166.78.4.139 da classe B, isto indica que o
computador reside na rede 166.78 e que tem uma identificacdo de host 4.139. Porém, caso os
administradores da rede decidam utilizar a NetMask 255.255.255.0 para aumentar o numero de redes
internas a empresa, ¢ necessario que se faga uma combinagdo AND, do endereco IP original com a
NetMask, alterando a identificacdo de rede para 166.78.4 ¢ a identificagdo de host para 139. Pode-se

dizer com isso, que o computador ¢ o kost 139 na sub-rede 166.78.4.0 (endereco de gateway).

3.2.1.3 O Protocolo SMB

SMB (Server Message Block Protocol) — E um protocolo de nivel de aplicagio utilizado por
Sistemas Operacionais como Windows for Workgroups, Windows 95/98/2000/2003, LAN Manager and
Windows NT and by IBM’s OS/2 ¢ LAN Server [13].

Este protocolo ¢ utilizado para implementar o controle de sessdo de rede, além de prover um
mecanismo para o compartilhamento de arquivos, impressoras, portas seriais entre outros recursos dos
computadores que estdo atuando como servidores destes recursos. Possui funcionalidade analoga aos
AppleTalk Session Protocol, AppleTalk Filing Protocol, Printer Access Protocol no conjunto de
protocolos da Apple [13].
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O protocolo SMB funciona baseado em uma arquitetura cliente/servidor, onde os clientes enviam
requisi¢des para a utilizacdo dos recursos disponiveis nos servidores e estes por sua vez respondem ou,
permitindo o acesso aos recursos ou impedindo este acesso, dependendo do nivel de seguranga
atribuido aos recursos requisitados. A seguranga no protocolo SMB ¢ provido em dois niveis [13]:

Nivel de compartilhamento — Neste nivel uma senha ¢ atribuida a cada recurso a ser
compartilhado e o cliente s6 pode acessar este recurso se tiver posse desta senha, entretanto uma vez
que o cliente ganha acesso ao recurso ele pode acessar todos os arquivos presentes neste recurso
compartilhado.

Nivel de usuario — No nivel de usuario € possivel atribuir senhas para arquivos individuais e
cada usuario podera ter um privilégio diferente de acesso ao arquivo. Aqui o usuario deve primeiro se
autenticar no servidor e ser autenticado por este servidor, ao fazer isto para este usudrio, ¢ associado um
Identificador Unico (UID), utilizado para o gerenciamento de acesso aos recursos compartilhados.

Para efetuar a conexdo com os servidores, o SMB necessita de protocolos de transporte ¢ mais
comumente utiliza uma das seguintes combinagdes: TCP/IP — mais especificamente NetBIOS sobre
TCP/IP como especificado nos RFCs 1001 e 1002 -, NetBEUI ou IPX.

Depois que a conexdo foi estabelecida entre os clientes e servidores, os clientes estdo aptos a
enviarem comandos SMB para os servidores e podem ganhar acesso ao sistema de arquivos de outras
maquinas, podendo abrir, ler escrever e fazer qualquer outra operacdo sobre o sistema de arquivos
remotamente através de comandos SMB [13]. Para anunciar a sua presenca na rede os servidores
enviam mensagens de broadcast de tempos em tempos. Os clientes escutam por estas mensagens e
constroem uma lista de servidores disponiveis.

Quando o SMB esta utilizando o NetBEUI como camada de transporte, este mecanismo funciona
satisfatoriamente bem, uma vez que as mensagens ficam confinadas em um mesmo segmento de rede,
entretanto quando a camada de transporte € o TCP/IP, problemas podem surgir, uma vez que 0s
roteadores ndo costumam propagar mensagens de broadcast para fora da sub-rede, embora isto possa
ser configurado, este tipo de artificio ndo combina muito bem com a arquitetura e o modelo oferecido

pelo TCP/IP [13].

3.2.14 O Protocolo NetBIOS e NetBEUI
NetBIOS (Network Basic Input / Output System) — foi desenvolvido pela Sytec Inc. (hoje Hughes

LAN Systems) para a IBM em 1983. E geralmente descrito como um protocolo de nivel de sessdo,
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entretanto o NetBIOS ndo é um protocolo e sim uma interface que foi projetada para ser uma extensao
da BIOS para oferecer servicos de rede, tais como tradu¢do de nomes de hosts para enderecos e
transferéncia de dados. Resumidamente ¢ uma maneira que as aplicagdes tém de se comunicar com a
rede [13].

Foi implementado como uma API', embora com o passar do tempo passou a ser chamado de
protocolo NetBIOS. Geralmente, o termo protocolo NetBIOS ¢ utilizado para referenciar o conjunto de
protocolos que utilizam a API NetBIOS e o nome oficial utilizado pela IBM ¢ NetBIOS Frame Protocol
(NBF) [13]. O NetBIOS criou uma interface entre os programas de aplicagdo ¢ os protocolos de rede,
assim aplicagdes podem ser escritas para acessar apenas a camada mais alta do modelo OSI, permitindo
que sejam transportadas por varias tecnologias diferentes. Neste modelo qualquer aplicagdo pode usar a
rede fazendo chamadas usuais ao Sistema Operacional ¢ o NetBIOS habilita que o usudrio acesse
aplicagdes em outras maquinas através da rede.

Este protocolo foi desenvolvido para a utilizacdo em redes pequenas que compartilham o mesmo
meio fisico e oferece dois tipos de servigo: orientado a conexdo e ndo orientado a conexdo, de forma
broadcast e multicast. Quando utilizado em redes maiores com diversos segmentos ele ¢ implementado
utilizando outros protocolos que possuam capacidade de roteamento para prover o transporte, entre eles
o TCP/IP. As RFCs relevantes, que descrevem como o NetBIOS ¢ encapsulado e carregado em TCP e
UDP sao os seguintes [13]:

RFC 1001 - PROTOCOL STANDARD FOR A NetBIOS SERVICE ON A TCP/UDP
TRANSPORT: CONCEPTS AND METHODS

RFC 1002 - PROTOCOL STANDARD FOR A NetBIOS SERVICE ON A TCP/UDP
TRANSPORT: DETAILED SPECIFICATIONS

Quando utilizam o transporte baseado em TCP/UDP existem trés tipos de servigos que podem ser
implementados com este protocolo: O NetBIOS Name Server (NBNS) e o NetBIOS Datagram
Distribution Server (NBDD) e um servigo de sessdo. O NBNS pode ser configurado para trabalhar de
varias maneiras. As duas mais comuns sdo como um quadro de avisos, onde os sistemas podem
registrar os seus nomes ¢ a segunda maneira ¢ onde ele pode gerenciar completamente nomes e
enderegos. O NBDD serve para prover funcionalidade de broadcast € multicast em Intranets. Desta

forma datagramas podem ser enviados para nos individuais ou para todos (difusio).

' API: Application Program Interface
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Neste servigo as mensagens possuem comprimento de 512 bytes e a entrega nao é garantida, isto
¢, 0 servigco ndo € seguro, mas permite a comunicagao com varias maquinas ao mesmo tempo. O servico
de Sessdo oferece uma maneira orientada & conexdo para a comunicacao entre duas estagdes. Nesta
modalidade de servico deve existir obrigatoriamente um cliente ¢ um servidor, as mensagens sdo de 64
Kbytes e o servigo é seguro, manipulando deteccdo e corre¢do de erros, mas s6 permitem conexdes
unicast entre duas maquinas. O NetBIOS também pode ser carregado pelo conjunto IPX/SPX da
Novell e por frames PPP (Point-to-Point).

NetBEUI (NetBios Extented User Interface) — O NetBEUI é uma versdo melhorada do NetBIOS.
Ele formaliza o frame de transporte que ndo foi padronizado no NetBIOS. O NetBEUI implementa o
OSI LLC2 '[13]. Este protocolo foi o protocolo de redes original do PC? utilizado pela IBM em seu
servidor LanManager. Depois foi adotado pela Microsoft para os produtos de rede da empresa. Ele
define a maneira como as aplica¢des enviam e recebem mensagens sobre o NetBIOS Frame Protocol.

Sua especificagdo estd em um documento da IBM chamado de “IBM Local Area Network
Technical Reference Manual” que executa sobre a camada de enlace padrao 802.2. Ele também ¢ um
protocolo ndo roteavel, que se tornou a maior limitagdo deste protocolo assim como para o NetBIOS,
que deve rodar sobre um protocolo de rede e transporte para poder ser utilizado em um ambiente WAN

[13].

3.2.2 Aspectos de Conexao

Existem dois tipos de conexdes usados para a comunicagdo. O primeiro é chamado sem conexao,
onde cada mensagem encontra seu proprio caminho até o seu destino [06] [11] [27]. Cada mensagem ¢
independente de todas as outras mensagens, podendo atingir rotas diferentes até o seu destino. A
Internet utiliza este tipo de conexdo. Devido a esta caracteristica, cada mensagem deve conter toda a
informac¢ao de enderegamento necessaria para a sua entrega. Dependendo do servigo de entrega usado,
as mensagens podem chegar fora de ordem ou serem mal encaminhadas no transito.

As mensagens numa comunicacdo sem conexao sdo chamadas de datagramas. Essa forma de
comunicacao também ¢ conhecida como comutagdo de pacotes. Pode-se fazer uma analogia deste tipo
de comunicagdo com o servigo de entrega dos correios. Nao existe uma rota preestabelecida quando se
utiliza o envio de mensagem por meio de datagrama. A Figura 3.5 mostra os diversos caminhos que as

mensagens pOdCH’l percorrer.

' OSI: Logical Link Control, type 2.
2 PC: Personal Computer
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Aspectos da Mensagem: Sem Conexao

Origem

Destino

Figura 3.5 — Conexao por datagramas: sem conexao

A mensagem, que ¢ dividida em varios pacotes, pode seguir caminhos distintos, tanto do host 1
(origem) para o host 2 (destino), quanto no sentido inverso, podendo, inclusive, chegar ao seu destino
em tempos diferentes, havendo assim, a necessidade de reordenacdo da mensagem na parte responsavel
da comunicagédo pela aplicagdo do host de destino.

O outro tipo de comunicagdo é o baseado em conexdo, onde um circuito prévio é estabelecido
antes que a troca de dados se efetue. Quando um circuito estiver conectado, cada mensagem segue uma
seqiiéncia e sempre ¢ direcionada ao longo do mesmo circuito [06] [11] [27]. Logo, cada mensagem so
precisa de um identificador de circuito para ser direcionada para o seu destino. O recebimento de cada
mensagem normalmente ¢ confirmado e, se for o preciso, o controle de fluxo ¢ usado para regular a
velocidade com que as mensagens sdo enviadas.

A comunicagdo baseada em conexao, conforme apresentado na Figura 3.6, garante a transmissdo
das mensagens, estas sdo também divididas em pacotes, sem perda para o seqiienciamento dos pacotes
nos hosts destinos, diminuindo assim o trabalho de implementagdo na parte de comunicacdo do

aplicativo.
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Aspectos da Mensagem: Com Conexao

Destino

Figura 3.6 — Comunicagio baseada em conexao

Quando a comunicac¢ao ¢ finalizada, torna-se necessario desfazer a conexao para poder liberar os
recursos de rede utilizados. Deve-se notar que as mensagens sempre chegam ordenadas neste tipo de
conexdo. Um exemplo de comunica¢do baseado em conexdo ¢ o sistema telefonico, na Tabela 3.2

compara os dois tipos de comunicacdo.

Caracteristica Com Conexio Sem Conexio
Tipo de mensagem Fluxo de Dados Datagrama
Rota Estatica Dinamica

Enderecamento  da|Endereco de destino completo para|Endereco destino completo em
Mensagem estabelecer circuito, apos | todas as mensagens
estabelecimento necessita apenas do ID

do circuito

Confiabilidade Seqiienciado, controle de erro e fluxo, | Sem garantias, as mensagens
entrega garantida podem se perder ou chegar ao

destino fora de ordem

Opcoes Podem ser negociadas durante a|Nao disponiveis
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preparacao
Sincronismo Explicito Implicito
Overhead Preparacao e liberagdo do circuito Rota da mensagem

Tabela 3.2 — Tipos de Conexado

3.2.3 Aspectos de Sincronismo e Passagem de Mensagem

A comunicacdo entre Cliente e Servidor procede de forma implicita. Quando o Cliente espera a
resposta da mensagem enviada para continuar o seu processamento, diz-se que o protocolo utilizado ¢
um protocolo com bloqueio, onde o sincronismo entre Cliente e Servidor estd implicito no mecanismo
de passagem de mensagem. Caso o Cliente possa continuar suas tarefas, enquanto espera a resposta da
mensagem, o protocolo de comunicagao € um protocolo sem bloqueio [35].

Isto ocorre quando o sistema operacional do Cliente é do tipo multitarefa, possibilitando ao
Cliente executar outras tarefas enquanto aguarda a resposta do Servidor. A teoria de programacao
concorrente ¢ baseada na nogao de processos de comunicagido sendo executados em paralelo a outros
processos. Esses processos se comunicam compartilhando memoria ou passando mensagens por meio
de um canal de comunicagdo compartilhado [01] [38]. O termo IPC se refere as técnicas utilizadas na
passagem de mensagem.

No compartilhamento de memoria, os processos concorrentes compartilham uma ou mais
variaveis e utilizam a mudanca de estados dessas variaveis para se comunicarem. Essa técnica inclui
espera ocupada, semaforos, regides criticas condicionais ¢ monitores. Como esta técnica exige que 0s
processos estejam na mesma maquina, ndo sdo considerados base para a programagdo Cliente/Servidor
[35].

Em técnicas baseadas na passagem de mensagem, 0s processos enviam e recebem mensagens
explicitamente, em vez de examinar o estado de uma variavel compartilhada [01] [06]. O beneficio
principal da passagem de mensagem ¢ que existe pouca diferenca entre o envio de mensagens a
processos remotos ou locais. Portanto, a passagem de mensagem ¢ poderosa para criagdo de aplicacdes
em rede. Outra vantagem ¢ que mais informag¢des podem ser trocadas numa mensagem do que por
mudanga no estado de uma varidvel compartilhada.

A Figura 3.7 mostra a troca de mensagem entre cliente e servidor sem o bloqueio por parte do

cliente.



48 Capitulo 3 — O cenario atual de execugao das aplicagdes

Fluxo da mensagem

Processo Solicitante Processo Destino

!

Send(Mensag1, Destino)

Receive(Mensag1, Solicitante)

!

Send(Resp1, Solicitante)

Receive(Resp1, Destino)

Figura 3.7 —Troca de mensagens entre processos origem e destino sem bloqueio

3.2.3.1 Caracteristicas da conexido TCP

A técnica de estabelecimento de conexdo do protocolo de transporte TCP é conhecida por Three
Way Handshake ou aperto de mao triplo. Durante o estabelecimento de conexdo sdo trocados trés
datagramas antes que se inicie, efetivamente, a troca de dados.

O primeiro datagrama ¢ enviado com o bit SYN ativado € com o nimero de seqiiéncia gerado
através de um mecanismo baseado no uso de um relogio, com pulsos a cada 4 us. A resposta deve vir
com o bit SYN ativado, com um numero de seqiiéncia e com o bit ACK confirmando a recepgdo do
primeiro datagrama. Por fim, o Aost que iniciou a conexdo envia um ultimo datagrama confirmando o
recebimento da resposta.

As conexdes TCP operam no modo Full-Duplex, ou seja, suportam transmissdes de dados nos
dois sentidos. Desta forma, independente de qual /ost tenha estabelecido a conexdo, todos os dois

podem enviar dados. Da mesma forma, a conexao podera ser encerrada por qualquer um dos /osts.
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Por se tratar de um protocolo mais complexo necessita de mais recursos para implementagao
deste tipo de conexdo, deste modo sd@o consumidos mais recursos para garantir o funcionamento de
todas as etapas, entretanto com o avango na tecnologia, que proporcionou o aumento na velocidade de
processamento, este overhead diminuiu significativamente.

Outro detalhe importante ¢ que devido a estas caracteristicas e ao aumento do numero de pacotes
transmitidos, existe a necessidade de um controle do fluxo e também o controle de conexdo. Na Figura
3.8 conforme [40], ¢ apresentado um esquema através da linha do tempo para estabelecimento de uma

conexao TCP.

A B

CLOSED LISTEN TEMPO

Ws
SYN_RCVD

YN)
SYN, ACK(S
ACK SYN)
ESTAB
Re%isiggo

SYN_SENT

FIN
FIN_WAIT_1 ESTAB
+FIN)
ACKIS CLOSE_WAIT
p

FIN_WAIT_2 / Y/

‘y

FIN
TIME_WAIT LAST ACK
ACK(FIN)
p CLOSED
y, 4

CLOSED

Figura 3.8 — Estabelecimento e encerramento de uma conexdo TCP através da linha do tempo

Em conjunto com o protocolo IP, TCP/IP transformou-se no protocolo padrdo utilizado pela
Internet, que possibilita a interliga¢do de diversas plataformas. Atualmente existem varios servigos que
utilizam o protocolo TCP/IP, entre eles pode-se destacar alguns bem conhecidos como o FTP, Telnet,
E-mail, Ping, Finger entre outros ilustrados através da Figura 3.9, que também apresenta a respectiva

referéncia na camada do modelo OSI/ISO.
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Na camada de Transporte pode-se notar a existéncia de dois padroes, o TCP, que € a comunicagao
com conexdo ¢ o UDP, que ¢ a comunicagdo sem conexdo. O padrdo TCP permite a abertura de uma

conexao virtual entre a maquina fonte e a destino em todas as camadas do modelo OSI/ISO.

Modelo OSI/ISO e Servigos TCP/IP

Modelo OSI/ISO Protocolo TCP/IP

Aplicagdo Aplicagéo
Apresentagao FTP, SMTP, DNS
Camadas Sessdo Telnet
Superiores
{} Camadas Transporte TCP e UDP
Inferiores
Rede IP, ARP e ICMP
Link de Dados Link de Dados
Fisica Fisica

Figura 3.9 — Protocolo TCP/IP

A Internet utiliza o padrdo UDP, uma vez que as comunicac¢des baseadas no protocolo TCP/IP se
utilizam de portas de comunicagdo que, associadas aos sockets, permitem a troca de mensagens. O
protocolo TCP/IP disponibiliza 999999 portas (comprovacao empirica), sendo que as portas de nimero
0 até a porta de nimero 1023 sdo reservadas para servigos pré-determinados, como por exemplo a porta
23, para o servigo Telnet, a porta 21 para o FTP e assim por diante. Devido a este limite, caso a Internet
utilizasse o padrao TCP, as maquinas que respondessem a um nimero muito grande de acessos,
acabariam limitando a sua utilizagdo.

No padrdo UDP, por sua vez, quando existe uma solicitagdo de comunicagdo, o endereco IP do
remetente da mensagem segue junto com a mensagem para o destinatirio, de forma que o
disponibilizador do servigo possa posteriormente enviar a resposta do servigo solicitado.

E importante salientar que, para que as comunicagdes transcorram normalmente, as APIs ndo
necessariamente precisam ser as mesmas, muito embora os protocolos devam ser os mesmos, como

pode ser visto na Figura 3.10.
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Uso de mesmo protocolo para comunicagao

Funciona N&o Funciona
Cliente Servidor Cliente Servidor
Aplicacéo da Aplicagéo da Aplicagéo da Aplicacéo da
Rede Rede Rede Rede
API (TLI) Winsock API Winsock API Winsock API
TCP/IP TCP/IP TCP/IP SPX/IPX

Figura 3.10 — Protocolos idénticos para que haja a comunicagéo

plataformas, como pode ser visto na Tabela 3.3.

Protocolo Plataforma
NetBEUI Microsoft
SPX/IPX Novell
Apple Talk Macintosh

Os demais protocolos suportados pelo Windows NT permitem a conexdo com outros tipos de

Tabela 3.3 — Exemplos de Protocolos do Windows NT/2000

3.2.3.2 NETBEUI, SPX/IPX e Appletalk

O protocolo NetBEUI ¢ de propriedade da Microsoft e permite a conex@o com maquinas que
estejam com os ambientes Windows 3.x, Windows NT 3.x / 4.0 ¢ Windows 95 e posteriores [10]. Ele é o
responsavel pela camada de Transporte ¢ Rede, acrescentando uma extensao para a camada de Link de
Dados. Conecta-se diretamente com o NetBIOS na camada de sessdo [28], que oferece as
funcionalidades de transporte e rede do NetBEUI. Possui dois tipos de frames, um para fornecer um
fluxo de dados confidvel e o outro para frames de informagdo ndo numerados usados em datagramas.

Os protocolos SPX/IPX sdo uma implementagdo dos protocolos XNS da Xerox. O protocolo
SPX, igual ao SPP da Xerox, oferece um servigo de fluxo de dados confidvel, enquanto que o IPX, igual
ao IDP, oferece um servigo de datagrama, permitindo a conexao entre maquinas do tipo PC que estejam

rodando o Sistema Operacional de Rede da Novell [28].



52 Capitulo 3 — O cenario atual de execugao das aplicagdes

Por sua vez, o protocolo Apple Talk permite a conexdo com maquinas da plataforma Macintosh e
€ um protocolo totalmente particular. Os principais protocolos usados por maquinas Macintosh sdo os
DDP - Datagram Delivery Protocol, ATP — AppleTalk Transaction Protocol e ADSP - AppleTalk Data
Stream Protocol [28].

3.2.3.3 Sockets

O Socket teve origem na Universidade de Berkeley, como sendo a API de desenvolvimento do
protocolo TCP/IP para o ambiente UNIX [06]. Ele ¢ um dos mecanismos que o IPC possui para a troca
de mensagens entre processos.

Um Socket ¢ similar a um descritor de arquivo. Ele identifica o ponto final (endpoint) para a
comunicacdo e¢ ¢ implementado como um inteiro positivo [30]. Existe uma diferenca sutil, porém
importante, entre descritores de arquivos e socket.

Um descritor de arquivo ¢ ligado a um arquivo ou dispositivo especifico quando criado pelo
comando open. Um descritor de socket ndo ¢ ligado a local algum quando criado pelo comando socket.
Uma aplicag@o pode decidir ligar-se a um enderego explicitamente usando um comando bind ou pode
fornecer enderegos dinamicamente quando envia datagramas usando o comando send. Portanto, sockets
podem ser usados como uma interface para transportes de rede baseados em conexdo e sem conexao
[06] [11].

O socket, que ¢ um manipulador (handle), esta associado a um largo conjunto de dados
armazenados na implementagdo do protocolo de rede. O termo socket ¢ usado no UNIX para fornecer
uma interface tipo arquivo as redes.

Quando uma operagao para criar um socket ¢ chamada, o sistema retorna um manipulador, como
descritor de socket. Esse descritor ¢ usado em todos os outros comandos relacionados ao socket e €
intercambiavel com o descritor de arquivo usado em fungdes read e write.

Os dados associados ao socket incluem varias informagdes, como o enderego IP das maquinas
que estdo se conectando, as portas dos dois lados da conexdo TCP ¢ o estado da conexdo corrente.

A camada de sockets dentro do contexto da comunicacdo corresponde a camada de Sessdo do
Modelo OSI/ISO, que tem como funcdo o gerenciamento das sessdes de comunicagdo processo a
processo entre os hosts. Ela ¢ também responsavel por estabelecer e encerrar as conexdes entre os

aplicativos cooperantes [11].
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Dentro do protocolo TCP/IP, a camada TCP abrange a camada de Sessao e Transporte do Modelo
OSI/ISO, favorecendo diretamente a programacao dos sockets sobre o protocolo TCP/IP.

Para o ambiente Windows foi desenvolvido o Windows Sockets - Winsock, visando facilitar a
interconexdo entre as estacdes Windows, através do protocolo TCP/IP, que é base para o acesso a
Internet. Windows Sockets é uma interface aberta para programagdo em rede sob o Microsoft Windows
[27]. A especificagdo da interface do Windows sockets define claramente a divisdo entre a aplicagdo de
rede e o protocolo da rede, sua versdo mais recente ¢ o winsock32 5.0 (revisdo 2.6) para Windows
2000/XP e para winsock é a versdo 3.10. A partir versdo 2.0 da especificagdo do Windows sockets se
associa a arquitetura que o Windows NT utiliza para suportar multiplos protocolos de fornecedores
variados [27].

O Winsock APl aumenta a funcionalidade dos sockets de Berkeley, ao acrescentar extensdes
especificas do Windows para suportar a natureza orientada a mensagens do S.O. baseado no Windows.
Todas as aplicagdes que hoje em dia acessam a Internet diretamente da residéncia do usuario, usando
FTP, E-mail, Finger, Telnet, SMTP, entre outros, utilizam os sockets como base de comunicagdo,
através do protocolo TCP/IP [30].

Os Sistemas Operacionais Windows NT/2000 ¢ Windows 95 em diante ja possuem dentro de suas
bibliotecas, as rotinas para suportar a programagdo para o protocolo TCP/IP via sockets [10]. Para o
ambiente Windows, o relacionamento entre as aplicagdes e o ambiente de rede, pode ser demonstrado

na Figura 3.11.



54 Capitulo 3 — O cenario atual de execugao das aplicagdes

Uso de sockets na arquitetura Windows
Aplicagéo
FTP Server SMTP TFTP Server Web Server
TCP portas TCP UDP TCP
20, 21 porta 25 porta 69 porta 80
Windows sockets Interface (winsock.dll) D
1 1
0...65536 0...65536
Transporte
Internet
‘ Fisica
89 Ml [ interface de
O “oom Rede

Figura 3.11 — Relacionamento da biblioteca sockets em ambiente Windows

Na API do sockets € possivel determinar se a comunicagdo que se vai estabelecer € com conexao
- STREAM, ou sem conexao - DATAGRAM. Para se trabalhar numa comunicagdo baseada em conexao,
na camada de transporte do TCP/IP, o protocolo utilizado é o TCP, determinando que somente apds o
estabelecimento de uma comunicagao ¢ possivel efetuar troca de mensagens.

Para a abertura de uma conexdo com sockets, é necessario que varias fungdes da biblioteca
Winsock sejam chamadas. A Figura 3.12 demonstra a seqiiéncia de operagoes tanto no lado Servidor
quanto no lado Cliente.

No caso de se estabelecer uma conexao Stream, o Servidor € primeiramente inicializado. A
funcdo Socket() define o descritor no qual a aplicacdo se associara quando desejar transmitir uma
mensagem. Posteriormente a fun¢do Bind() interliga o descritor ao enderego IP da maquina servidora e
a porta TCP/IP na qual as transmissdes irdo ocorrer. A funcgdo Listen() permite ao Servidor ficar

“escutando” qualquer solicitacdo de conexao.
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Socket( )
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Listen( )
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CloseSocket( )
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Socket( )

Connect()
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Send( ) / Receive()

!

CloseSocket( )

Figura 3.12 — Conexao Bitstream

Quando uma solicitacdo chega de um Cliente apds ativar a fungdo Connect(), o Servidor cria um

processo filho mediante a fungdo Accept(), numa nova porta TCP/IP. O pedido do Cliente ¢ associado a

esta porta, permitindo assim a transferéncia de dados pelas fungdes Send()/Recv(), deixando, desta

forma, a porta original de conexdo do Servidor livre para efetuar novas conexdes.

Ao término da comunicagdo, o Cliente utiliza a fun¢do CloseSocket() para fechar a conexéo,

liberando a porta do processo filho do Servidor para ser ligada a outro processo de comunica¢do. O

Servidor so6 ira utilizar esta fungdo quando for desligado.
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Comunicagao sem conexao

Servidor

Socket( ) Socket( )

Bind( )

Send( ) / Receive( ) Send( ) / Receive( )

! !

CloseSocket( ) CloseSocket( )

Figura 3.13 — Conexdo datagrama

Por sua vez, para uma comunicagdo sem conexdo, conforme a Figura 3.13, a utilizagdo das
func¢des de sockets tornam-se mais faceis de se implementar, porém, ¢ necessario lembrar que a
utilizacdo de comunicacdo baseada em Datagramas determina que as rotinas de recuperagdo das
seqiiéncias dos pacotes entregues a rede devem ser programadas, aumentando assim a possibilidade de
falhas na implantacdo do sistema.

A seqiiéncia e as fungdes definidas para uma conex@o Datagrama sfo as mesmas da conexdo
Stream, excluindo apenas as fungdes Listen(), Accept() ¢ Connect(). Isto ocorre pelo fato do protocolo
baseado em Datagrama ndo utilizar uma conex@o real entre as maquinas origem e destino,
implementando, automaticamente dentro das fungdes de troca de mensagens, Send()/Recv(), um
cabecalho com o enderego IP da maquina no qual sera feita a comunicagao.

Um ponto a ser observado, é que, para a transmissao, tanto na fungdo Send() ou Recv(), os sockets
somente operam com dados do tipo Char. Para a transmissdo de dados puramente do tipo caracter, o

sistema desenvolvido baseado em sockets ndo impde nenhuma restricdo, entretanto, para sistemas
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desenvolvidos sob o paradigma da Orientagdo a Objeto, que manipula tanto objetos simples, como
complexos ou longos, ¢ necessario que, ao se transmitir, se faga uma conversdo da classe do objeto para
o tipo Char. No momento em que a informagdo chega ao seu destino, € necessario que o receptor faga a
reconversdo, isto €, do tipo Char para o tipo original do objeto.

Esta peculiaridade para a transmissdo de dados de tipos diferentes de Char, faz com que o
destinatario da mensagem possua o conhecimento prévio de todos os tipos possiveis de objetos que

podem ser transmitidos.

3.2.4 Principios da comunicacio

Quando ha a comunicagdo entre duas entidades distintas, ¢ importante levar em consideracao
alguns aspectos da comunicagdo que precisam ser aplicados e que serdo mostrados mais adiante. No
caso da computagdo existem ferramentas suficientes para prover estes principios € um ramo de pesquisa
em plena evolugdo, a criptografia computacional.

Nao ¢ objetivo deste trabalho aprofundar-se em temas como sistemas criptograficos, pois trata-se
de um assunto complexo que necessitaria muito mais que um capitulo para apresenta-lo. Mesmo assim
¢ de fundamental importéncia citar os principios que regem uma comunicagao, pois considerando que o
meio de comunicacdo é vulneravel, as entidades envolvidas na troca de informagdes devem garantir a
seguranga ¢ o sigilo, bem como estarem preparadas contra atacantes que conhecem e exploraram tais

vulnerabilidades.

3.2.4.1 Principio da Disponibilidade

Uma grande variedade de ataques pode resultar na perda ou redugdo da disponibilidade da
informagdo. Alguns desses ataques sdo compensados através de medidas automatizadas, como a
autenticacdo e a criptografia, ao passo que jad outros requerem algum tipo de acdo fisica para a
prevencao ou recuperagdo das perdas de disponibilidade de elementos de um sistema distribuido [18]

[39].

3.2.4.2 Principio da Integridade

O servigo de integridade pode ser aplicado a todo um fluxo de mensagens de uma conexao, a uma
unica mensagem ou a determinados campos desta mensagem. Uma conexdo que tenha este principio
implantado garante que as mensagens serdo recebidas como foram enviadas, sem duplicacdo, insercao

indevida, modificagdes, sem reordenagdo ou repeticdes. A destruicdo de dados também ¢ tratada neste
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servico. Sob outro foco, este servigo trata tanto da modificacdo da mensagem como da negagdo de
Servigos.
E possivel fazer uma distingdo entre o servigo com e sem recuperagdo. Pois o servico de
integridade trata de ataques ativos, a atengo se concentra na detecgdo ao invés da prevengdo [18] [39].
Caso uma violagdo de integridade seja detectada, entdo o servigo pode simplesmente informar
esta violagdo, de forma que uma outra parte do software ou algum tipo de intervencdo humana seja
necessario para a recuperacdo de tal violagdo. De forma alternativa, existem mecanismos disponiveis

para a recuperacdo de perda de integridade de dados. Esta ultima alternativa é a mais atraente.

3.2.4.3 Principio da Confidencialidade

A confidencialidade ¢ a protecdo das informacdes contra ataques passivos e analise de
mensagens, quando em transito nas redes ou contra a divulgacdo indevida da informagdo, quando sob
guarda [18] [39].

Com respeito a utilizagdo indevida de conteidos de mensagens, pode-se identificar diversos
niveis de protec¢ao para cada tipo de informagao identificado. Podem ser definidos diversas formas para
este servicos, incluindo a prote¢do de mensagens individuais ou até mesmo de campos dentro desta
mensagem. Este processo de identificacdo e refinamento daquilo que realmente deve ser protegido ¢é

bastante complexo e se reflete em toda a estrutura de seguranca adotada.

Como servigos derivados dos principios de seguranga anteriormente citados, podemos identificar:

3.2.4.4 Principio da Autenticidade

O servigo de autenticacdo se relaciona com a garantia de que a comunicagdo ¢ autentica. No caso
de uma simples mensagem, como ¢ o caso de um sinal de alarme, a fung¢do da autenticacdo ¢ garantir ao
receptor que a mensagem ¢ realmente origindria da fonte informada [18] [39].

No caso de uma interagdo em tempo real, como a conexao de um computador com outro, pode-se
considerar dois aspectos, o primeiro no momento da inicializagdo da conexao, este servigo deve garantir
que as duas entidades sdo autenticas, ou seja que sdo quem alegam ser. Em segundo lugar, o servico
deve garantir que a comunicagdo deve ocorrer de forma que ndo seja possivel a uma terceira parte se
disfarcar e se passar por uma das partes ja autenticadas na inicializagdo da conexdo para conseguir

transmitir e receber mensagens de forma autorizada.
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3.2.4.5 Nao Repudio

Este servigo previne tanto o emissor contra o receptor, quanto previne contra a negacdo de uma
mensagem transmitida [18] [39]. Desta forma, quando uma mensagem ¢ enviada, o receptor pode
provar que de fato a mensagem foi enviada pelo emissor em questdo. De forma similar, quando uma
mensagem ¢ recebida, o emissor pode provar que a mensagem foi realmente recebida pelo receptor em

questao.

3.2.4.6 Controle de Acesso

No contexto de seguranga de rede, o controle de acesso ¢ a habilidade de limitar ou controlar o
acesso aos computadores hospedeiros ou aplicagdes através dos enlaces de comunicagdo e do controle
de acesso fisico [18] [39]. Para tal, cada entidade que precisa obter acesso ao recurso, deve
primeiramente ser identificada, ou autenticada e de forma a que os direitos e permissdoes de acesso

sejam atribuidos ao usuario.

Conclusao

As aplicagdes estao evoluindo e criando novas tendéncias para atender a demanda de mercado,
porém o conhecimento do ambiente de comunicagdo e suas particularidades sdo fatores fundamentais
para o sucesso e sobrevivéncia destas aplicacdes.

Com o crescimento da Internet interligando computadores através da rede e o estabelecimento do
protocolo TCP/IP como padrdo de facto, ha uma tendéncia para que os protocolos proprietarios caiam
em desuso.Algumas empresas resolveram este problema utilizando seus protocolos proprietarios
encapsulados dentro de pacotes TCP/IP, garantindo assim que aplicagdes pudessem ser migradas para

esta nova realidade.



Capitulo 4

Provendo seguranc¢a nos protocolos de comunicac¢ao

O proposito deste Capitulo ¢ mostrar que apesar das fraquezas existentes nos protocolos de
comunicacdo utilizados nas aplicagdes cliente/servidor, existem mecanismos que aliados a outras
técnicas, como por exemplo, a distribui¢do fisica da rede (estacdes, servidores locais, servidores
publicos) e firewalls possibilitam agregar seguranca ao meio.

Protocolos para estabelecimento de canais seguros ¢ métodos para garantir a autenticacao vinda
de uma rede externa ou publica, podem prover a solug@o para o problema da seguranga das informagoes
e dos usuarios que acessam os dados.

No decorrer deste Capitulo havera uma breve exposicdo dos principais protocolos seguros e
também dos métodos de autenticagao.

Nao aprofundaremos no funcionamento detalhado destes para que nao desviemos do foco
principal deste trabalho e incorrermos no erro de estender o documento apresentando uma série de
caracteristicas que estdo mais ligadas a aspectos criptograficos, apenas este topico pode gerar uma nova

dissertagao.

60



Capitulo 4 — Provendo seguranga nos protocolos de comunicagéo 61

4.1 Protocolos seguros para Aplicacoes

4.1.1 PPP

Point-to-Point é um protocolo de acesso remoto utilizado pelo PPTP para enviar dados multi-
protocolos através de uma rede baseada em TCP/IP. Pode encapsular pacotes IP, IPX e NetBEUI entre
quadros PPP e enviar os pacotes encapsulados gerando um enlace ponto-a-ponto entre os computadores
que enviam e recebem a informacdo. O protocolo PPP ¢ utilizado para criar uma conexao do tipo
discada entre o cliente e o servidor de acesso e para tal executa as seguintes tarefas:

o Estabelece e finaliza a conexio fisica. O protocolo PPP utiliza uma seqiiéncia definida na
RFC 1661 para estabelecer € manter conexdes entre computadores remotos.

o Autentica usuarios. Clientes PPTP sdo autenticados utilizando-se o protocolo PPP. Texto
claro, criptografado ou no caso da Microsoft (estagdes windows) Microsoft encrypted authentication
podem ser usados pelo protocolo PPP.

e Gerar datagramas PPP que contem pacotes IPX, NetBEUI ou TCP/IP criptografados.
PPP gera datagramas que contém um ou mais dados criptografados dos pacotes IPX, NetBEUI ou
TCP/IP.

Devido ao fato dos pacotes da rede serem criptografados, o trafego entre o cliente PPP ¢ o

servidor de acesso ¢ um canal seguro. A Figura 4.1 ilustra todo o processo.
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Conexao PPP em rede discada

Servidor de

Cliente . Acesso a Rede
Estabelecendo a conexao

Conectividade PPP

Usuarios Autenticados
Conectividade PPP
Usuario e senha

Autenticacédo

Transmissao de dados

—ﬂ Dados |Cabega|ho do Protocolo‘ PPP H \.\s

H PPP ‘ Cabegalho do Protocolo| Dados k— J\ ’

Figura 4.1 — Etapas da conexdo do protocolo PPP

Uma observagdo importante a fazer sobre este protocolo é o fato de em muitas situagdes, clientes
remotos possuem um acesso direto a uma rede TCP/IP, ndo necessariamente o acesso provém de uma

rede discada.

4.1.2 O protocolo PPTP

Point-to-Point Tunneling Protocol é um protocolo de rede que possibilita a transferéncia de dados
de forma segura, partindo de um cliente remoto para um servidor que se encontra numa rede local
privada criando um virtual private network (VPN) através de redes de dados baseadas em TCP/IP.
PPTP oferece suporte para multi-protocolos € VPNs através de redes publicas como a Internet.

A tecnologia de rede do PPTP é uma extensdo de acesso remoto do protocolo Point-to-Point
(PPP) definido em um documento da Internet Engineering Task Force (IETF) intitulado "The Point-to-
Point Protocol for the Transmission of Multi-Protocol Datagrams over Point-to-Point Links"

originando a RFC 1171 [21].
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PPTP ¢ o protocolo de rede que encapsula pacotes PPP dentro de datagramas IP para transmissao
sobre a Internet ou outras redes publicas baseadas em TCP/IP. Pode apenas ser utilizado para
interligacdo em redes privadas locais, ou seja LAN-fo-LAN. Foi desenvolvido para prover um método
seguro para interligar redes privadas sobre a Internet e, examinando sua constru¢do, observa-se que a
comunicacdo segura se faz através de trés processos, cada qual necessita da execugdo com sucesso do
anterior. Sdo eles:

o PPP Comunicagao e Conexao. Um cliente PPTP utiliza o protocolo PPP para se conectar a um
ISP', geralmente através de uma linha telefonica ou ISDN?. Esta conexdo utiliza o protocolo PPP para
estabelecer a conexao e criptografar os dados no pacote.

e PPP Controle de Conexio. Usando uma conexdo Internet estabelecida pelo protocolo PPP, o
protocolo PPTP gera um controle de conex@o do cliente PPTP para um servidor PPTP na Internet. Esta
conexao utiliza o transporte TCP para estabelecer a conexao que ¢ denominada de tinel PPTP.

o PPTP Tunelamento de dados. Na tultima etapa o protocolo PPTP gera datagramas contendo
pacotes criptografados PPP que sdo entdo enviados através do tiinel PPTP ao servidor PPTP. Ao receber
os datagramas, estes sdo desmontados e decriptografados novamente tornando-se pacotes PPP que

finalmente sdo encaminhados para a rede local.

4.1.2.1 Controle de Conexao PPTP

O protocolo PPTP especifica uma série de mensagens de controle enviadas entre o cliente e o
servidor PPTP. Este controle estabelece, mantém e encerra o tinel PPTP. A lista de mensagens
utilizadas ¢ relativamente simples. Na Tabela 4.1 sdo apresentadas as mensagens para estabelecer e

manter um tunel PPTP.

Mensagem Finalidade

PPTP_START SESSION REQUEST |Inicia uma sessdo

PPTP_START SESSION REPLY Replica a requisi¢@o para iniciar sessao

PPTP_ECHO REQUEST Mantém a sessdo

PPTP_ECHO_REPLY Replica o pedido de manutengao da sessdo

PPTP._ WAN ERROR NOTIFY Notifica um erro que ocorre na conexao PPP
PPTP_SET_LINK INFO Configura a conexao entre o cliente e o servidor PPTP

" ISP: Internet Service Provider
2 ISDN: Integrated Services Digital Network
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Mensagem Finalidade
PPTP_STOP_SESSION_REQUEST Finaliza a sessao
PPTP_STOP_SESSION REPLY Replica o pedido de finalizagdo da sessdo

Tabela 4.1 — Mensagens do protocolo PPTP

Mensagens de controle sdo transmitidas em pacotes de controle em um datagrama TCP. Uma
conexdo TCP ¢é criada entre o cliente PPTP e o servidor PPTP. Esta conexdo ¢é utilizada para troca de
mensagens de controle. Um datagrama contém um cabecalho PPP, um cabecalho TCP, um controle de

mensagens PPTP e os traillers apropriados, como pode ser visto na Figura 4.2 [21].

Cabegalho de entrega PPP
Cabecalho 1P
Controle de Mensagens PPTP

Traillers

Figura 4.2 — PPTP Datagrama TCP com mensagens de controle

A troca de mensagens entre o cliente PPTP e o servidor sobre conexdes TCP sdo utilizadas para

criar e manter um tinel PPTP. Este processo ¢ ilustrado na Figura 4.3.

PPTP - Troca de mensagens entre Cliente e Servidor

Servidor de
Cliente Acesso a Rede Servidor PPTP

\~
<
TCP/IP

B | P,
Controle de conexdo PPTP

Conexao PPP

Figura 4.3 — PPTP troca de mensagens entre Cliente e Servidor

4.1.2.2 Transmissdo de dados no protocolo PPTP
Apos o estabelecimento do tunel PPTP, os dados do usudrio s@o transmitidos entre o cliente e o

servidor PPTP. Os dados sdo transmitidos em um datagrama IP contendo pacotes PPP. O datagrama IP
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¢ gerado utilizando-se uma versdo modificada do protocolo Generic Routing Encapsulation (GRE),
definido na RFC 1701 e 1702. O datagrama IP criado pelo protocolo PPTP ¢é simular ao apresentado na
Figura 4.4.

Cabecalho de entrega PPP
Cabegalho IP
Cabecalho GRE
Cabegalho PPP
Cabegalho IP
Cabecalho TCP
Dados

Figura 4.4 — Datagrama IP contendo pacote PPP gerado pelo protocolo PPTP

O cabegalho de entrega PPP prové a informagdo necessaria para que o datagrama seja trafegado
pela Internet, o cabecalho GRE ¢ utilizado para encapsular o pacote PPP com o datagrama IP. O pacote
PPP foi gerado pelo Servidor de Acesso a Rede (ISP).

Nos servidores Microsoft como Windows NT/2000/2003 Server este servigo ¢ denominado de
RAS'. E importante salientar que o pacote PPP ¢ um bloco ilegivel devido a criptografia aplicada, caso

a conexao seja capturada os dados estdo seguros.

4.1.3 SSL

O Secure Socket Layer (SSL, atualmente na versdo 3) ¢ um protocolo de comunicagdo que
implementa um duto seguro para comunicacdo de aplicacdes na Internet, de forma transparente e
independente da plataforma. Foi desenvolvido pela Netscape Communications em sua versao inicial em
julho de 1994.

Em abril de 1995 foi langada a referéncia para implementacdo da versdo 2 (sendo distribuido
junto os Browsers Netscape ¢ Internet Explorer e os servidores web mais comuns - Apache, NCSA
httpd, 1IS*, Netscape Server dentre outros), apoiado pela Verisign ¢ Sun, transformando-se em um
padriio em e-commerce, tendo a sua especificagdo submetida ao grupo de trabalho W3C? (especificagio

disponivel em um “draft”” do IETF com o nome de TLS - Transaction Layer Security) [14].

' RAS: Remote Access Service
211S: Internet Information Service
® W3C: World Wide Web Consortium
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Em novembro de 1995 foi lancada a versdao 3 do SSL, tendo como melhorias a diminui¢cdo no
numero de rodadas de negociacdo, a escolha das cifras e compressao por parte do servidor, um suporte
mais completo para a troca de chaves de algoritmos de cifragem, a possibilidade de renegociacao das
cifras em uso e a separacdo das chaves de autenticagdo e criptografia.

Embora as diferencas entre o TLSv1 e o SSLv3 ndo sejam grandes, sdo suficientes para que eles
ndo possam interoperar diretamente. Caso seja necessario, o TLSvl pode emular o SSLv3 [14]. A
proposta do SSL ¢ permitir a autenticagdo de servidores, criptografia de dados, integridade de
mensagens €, como opgdo, a autenticacdo do cliente, operando nas comunicagdes entre aplicativos de
forma interoperavel. Visa garantir os seguintes objetivos:

e Seguranca criptografica para o estabelecimento de uma ligacdo segura entre duas
maquinas/aplicativos, assegurando a privacidade na conexao, com a utilizacdo de algoritmos simétricos
(como o DES ou RC4) que negociam uma chave secreta na primeira fase do handshaking (usando
chaves publicas — assimétricas);

o Autenticacio do Servidor (opcionalmente também do Cliente) por meio de algoritmos
assimétricos como o RSA ou o DSS';

¢ Confiabilidade na conexao, conseguida com o uso de Cdodigos de Autenticacdo de Mensagens
(MACQ).

O SSL também permite a montagem de um framework onde outras chaves publicas ¢ métodos de
criptografia podem ser utilizados, evitando a necessidade de implementagdao de toda uma pilha de
protocolos (com os riscos da introdugdo de fraquezas). Como uma vantagem adicional, a questao do
desempenho foi levada em consideragao no projeto para reduzir o nimero de conexdes € minimizar o
trafego na rede, opcionalmente pode ser usado um esquema de cache em memoria durante o
estabelecimento da sessdo, com a finalidade de reduzir o numero de conexdes e reduzir a atividade no
acesso a rede.

O SSL atua entre as camadas transporte (TCP) e aplicagdo, sendo independente do protocolo de
alto nivel podendo ser executado sob HTTP, Telnet, FTP, SMTP ¢ outros, de forma transparente [14].

Ele implementa duas novas camadas, sobre o TCP/IP, conforme apresentado na Figura 4.5.

' DSS: Digital Signature Standard
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Camadas dos Protocolos TLS e SSL
Aplicacao HTTP FTP Telnet Outro
Handshake
Change Cipher
Layer Handshake Spec Alert
SSL/
TLS
Record Record
Layer
Transporte TCP/IP

Figura 4.5 — Camadas Implementadas pelos protocolos SSL e TLS

SSL Handshake Protocol: Faz a autenticagdo entre cliente e servidor, cuidando da inicializagdo
da comunicagdo, permitindo a negociagdo do algoritmo de criptografia e as chaves criptograficas
iniciais. Utiliza as chaves assimétricas para fazer a negociagao inicial, abrindo um canal seguro para o
envio da chave simétrica de sessdo, criada de forma aleatdria. Opera sobre o Record Layer. Todas as
mensagens da negociagdo utilizam o MAC e fungdes de hash (como SHA, MDS5 e outras) para
aumentar a seguranca do processo inicial. A ordem das mensagens ¢ absoluta e seus conteudos sdao
manuseados pela Record Layer. Ao estabelecer a conexdo, o Handshake Protocol estabeleceu o
identificador de sessdo, o conjunto criptografico (cypher suite) a ser adotado e o método de compressao
a ser utilizado. O conjunto criptografico negociado define trés algoritmos:

e Um algoritmo para troca de chaves;

e Um algoritmo para cifragem de dados, e

e Um algoritmo para inser¢ao de redundancia nas mensagens.
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SSL Change Cipher SPEC Protocol: Sinaliza as transicOes nas estratégias de cifragem.
Constitui-se de uma unica mensagem que pode ser transmitida tanto pelo cliente como pelo servidor
para notificar que os proximos blocos utilizardo chaves criptograficas recém negociadas.

SSL Alert Protocol: Acompanham os erros na Record Layer, fazendo troca de mensagens para
sinalizar problemas com a seqii€ncia de mensagens, erros de certificacdo ou criptografia.

SSL Record Layer Protocol: Encapsula as camadas de nivel mais alto (quando conjugado com o
HTTP, implementa o HTTPS), provendo os seguintes servicos:

Fragmentac¢ao (transforma blocos de dados em registros SSLPlaintext de, pelo menos, 224
bytes)

Compressao, (transforma os registros SSLPlaintext em registros SSLCompressed, utilizando os
algoritmos negociados no handshake).

Autenticacdo de mensagem, acréscimo do MAC e niumero seqiiencial (antes da criptografia).

Criptografia (as fungdes definidas no handshake sdao definidas na mensagem SSLCipherSpec ¢
sao utilizadas para transformar o SSLCompressed em SSLCiphertext). A comunicacdo ¢ iniciada pelo
estabelecimento de uma sessdo, caracterizada pelo Estado da Sessao ¢ o Estado da Conexao.

O Estado de Sessao ¢ constituido pelos seguintes elementos:

o Session Identifier: Uma seqiiéncia arbitraria de bytes escolhida pelo servidor para identificar a
sessao.

o Peer certificate: Certificado do peer (opcionalmente pode ser nulo).

e Compressiom Metod: Algoritmo utilizado na compressao.

o Cipher Spec: Especifica o algoritmo usado na criptografia (null, DES entre outros) ¢ um
algoritmo MAC (MD5 ou SHA).

e Master Secret: Uma chave secreta de 48 bytes trocada entre cliente e servidor.

o Is Resumable: Flag que indica se a sessdo pode ser utilizada em outras conexoes.

O Estado de Conexao ¢ constituido pelos seguintes elementos:

o Server and Client Random: Seqiiéncia de bytes aleatdrios escolhidos pelo servidor e cliente a
cada conexao.

® MAC Secret:. Segredo usado nas operacdes MAC na escrita de dados.

e Write Key: Chave de criptografia usada pelo cliente e servidor para criptografar e

descriptografar.
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o Inicialization Vetors: Utilizados no algoritmo de criptografia.

o Sequence Numbers: Utilizados no algoritmo de criptografia.

Na Tabela 4.2 temos um resumo dos algoritmos disponiveis utilizados no SSL versao 3.

Algoritmos Utilizagao

NULL, RSA, Diffie-Hellman RSA, Diffie-Hellman | Troca de chaves de sessdo, durante o handshake
DSS, DHE DSS, DHE RSA, DH anonymous,
Fortezza/DMS

NULL, RC2, RC4, IDEA, DES, 3DES, Fortezza | Defini¢ao de chave de criptografia

NULL , SHA , MD5 Implementacdo da funcdo de Hash para definigdo
do MAC
X.509 vl, X.509 v2, X.509 v3 Certificados

Tabela 4.2 — Descrigao dos algoritmos disponiveis utilizados pelo SSL

O sucesso do SSL se deve ao fato de ser um dos protocolos mais convenientes e utilizados para
implementacao de transacdes seguras. Sua implementagdo ¢€ relativamente simples, colocando-se o SSL
no topo da pilha TCP/IP e substituindo as chamadas TCP pelas chamadas SSL [14]. Trabalha
independente das aplicagdes utilizadas e, apds o handshake inicial, comporta-se como um canal seguro
que permite que se execute todas as fun¢des que normalmente estdo disponiveis no TCP/IP.

Outro fator importante ¢ a disponibilidade de primitivas necessarias para conexdes seguras, a
saber: autenticagdo, troca de chaves de sessdo com o uso de criptografia assimétrica prévia, criptografia
com métodos simétricos, MAC e certificagdo. O IETF' esta trabalhando na sua padronizagdo formal,

denominada TLS, que sera apresentada na sec¢do 4.1.4.

4.1.4 TLS
O protocolo TLS (Transport Layer Security), descrito na RFC 2246, tem por objetivo prover

privacidade e integridade de dados entre duas aplica¢des que utilizam redes publicas/abertas como meio
para comunicagdo. E o padrio do IETF e o sucessor do Netscape SSL, sua construgdo foi baseada no

SSL v3, no fundo o TLS ndo difere muito do SSL v3, eles ndo sdo compativeis, mas em termos de

Y IETF: Internet Engineering Task Force
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seguranga, ndo ha nenhuma diferenca. O TLS nada mais é do que uma padronizagdo do SSL v3. Hoje o
TLS ¢ suportado pela maioria dos navegadores, por exemplo, o Internet Explorer 5.0 [25].

E um protocolo independente da aplicacio, ou seja, outros niveis de protocolo podem estar acima
do TLS de forma transparente. As decisdes sobre como iniciar o TLS e como interpretar os certificados
de autenticagdo trocados entre as partes da comunicacéo, ficam a cargo da aplicacdo que executa acima
do TLS.

Permite que aplicagdes cliente-servidor comuniquem-se prevenindo: escuta de conversas
privadas, modificagdo das mensagens sem permissdo e copia ilegal de mensagens [08]. O protocolo esta
composto por duas camadas: a camada de gravacdo (TLS Record Protocol) e a camada de Handshake
(TLS Handshake Protocol) que podem ser vistas na Figura 4.5.

Existem poucas diferencas entre os protocolos SSL v3 e TLS v1. A principal delas ¢ que o TLS
utiliza o algoritmo Keyed-Hashing for Message Authentication Code (HMAC), enquanto que o SSL v3
utiliza o algoritmo Message Authentication Code (MAC). O HMAC gera um valor para a verificacdo da
integridade assim como o0 MAC gera, mas com a construc¢do utilizando a fun¢ao de hash torna-se muito

mais dificil de ser quebrada e violada.

4.1.5 L2TP

Projetado pela Cisco Systems e, posteriormente, homologado pelo IETF como protocolo padrdo, o
L2TP baseia-se no Layer Two Forwarding (L2F) para solucionar os problemas do PPTP, sendo
considerado o seu herdeiro [33]. Algumas caracteristicas, como a utilizagdo do PPP para fornecer o
acesso remoto e a operacdo em ambientes como o NetBEUI e o IPX, sdo mantidas do PPTP. Da mesma
forma que o PPTP, o L2TP é um protocolo baseado no PPP.

Uma das diferencas entre o L2TP e o PPTP esta no protocolo utilizado na camada inferior.
Enquanto o PPTP deve ser sempre utilizado acima do IP, o L2TP pode utilizar um conjunto de outros
protocolos inferiores, como o PPP, o IP e o Frame Relay.

Sob o ponto de vista da seguranga da comunicagdo, o L2TP, diferentemente do PPTP, ndo possui
servicos de cifragem e integridade de dados, porém as informagdes iniciais, relativas ao processo de
autenticacao dos dois extremos do tinel sdo protegidas, enquanto que no PPTP os parametros podem

ser livremente obtidos.
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Outra diferenga visivel em relacdo a seu predecessor ¢ quanto a forma de autenticagdo, pois ela é
feita em dois niveis, no primeiro, o usuario ¢ autenticado pelo provedor de acesso antes do tlnel ser
instalado e, no segundo, quando a conexao ¢ estabelecida entre os roteadores [23].

Sendo um protocolo padrio, qualquer fabricante pode criar produtos que utilizem o L2TP, de
forma que provedores de acesso e consumidores em geral ndo dependam de produtos fornecidos por
uma unica empresa.

Apesar de ser atual, o L2TP apresenta como desvantagem ndo possuir um mecanismo eficiente de
encapsulamento, ou seja, para executar esta tarefa, ele necessita do protocolo /PSec, que sera explicado

posteriormente, para que juntos possam garantir a seguranga da VPN [23] [34].

Encapsulamento de pacote IP feito pelo L2TP agregando seguranga

Cabegalho Cabegalho Cabecgalho | Cabegalho Cabegalho | Cabegalho
IP ESP 1P UDP 1P TCP

Figura 4.6 — Encapsulamento de um pacote IP feito pelo L2TP sob a prote¢ao do cabecalho ESP do /PSec.

Dado que o L2TP ndo foi projetado para a configuracdo de ambientes seguros, seu uso em
cenarios onde existe uma rede ndo confidvel, como a Internet, entre os extremos de um tunel, deve
sempre ser combinado com outros protocolos capazes de suprir a sua auséncia de servigos de seguranca.
Um conjunto de propostas tem sido desenvolvido para conciliar o uso do L2TP com o /PSec. Quando
executado sobre o IP, o L2TP ¢ transportado através do UDP, desta forma, a aplicagdo da prote¢do do
IPSec sobre o L2TP pode basear-se simplesmente no uso de seletores que filtram o trafego L2TP.

E importante notar que a combinagio do tunelamento do IPSec com o L2TP resulta na criagio de
dois tneis, um para cada protocolo. A Figura 4.6 baseada em [23] exibe o encapsulamento de um
pacote TCP feito pelo L2TP sendo utilizado sobre o IP protegido pelo ESP'.

Um problema na integragdo do L2TP com o /PSec é a impossibilidade do segundo levar em

consideracdo os valores dos campos de pacotes IP encapsulados pelo primeiro [33]. Outros

' ESP: Encapsulated Security Payload
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procedimentos de interacdo entre os dois protocolos tém sido sugeridos no intuito de prover o
desenvolvimento de solugdes para aspectos ainda ndo padronizados do [PSec. Uma das propostas
sugere, por exemplo, o L2TP como protocolo para a troca de informagodes relativas as politicas de
segurancga entre um /ost e um roteador /PSec.

Apesar destas solugdes serem praticas e de baixo custo, pelo fato do protocolo L2TP ja ser um
padrdo definido, existem criticas severas quanto ao uso de um protocolo que ndo foi projetado para

ambientes seguros na execucao de procedimentos vitais para um protocolo de seguranga como o /PSec.

4.1.6 IPSecurity (IPSec)
O projeto IPSec representa um esforco desenvolvido pelo Working Group IPSec do IETF para

desenvolver uma arquitetura de seguranga para o protocolo IP e tem como objetivos [07] [05]:

o Criar uma infra-estrutura de rede segura providenciando prote¢do nos cabegalhos de dados e de
chaves;

e Reduzir a preocupagdo de implementar mecanismos de seguranga nas aplicagdes;

e Compatibilizar o seu funcionamento com mecanismos de seguranca ja existentes e utilizados
por aplicagdes;

o Evitar problemas de exportagdo de criptografia;

e Ser parte integrante do protocolo IPv6 e poder ser aplicavel ao [Pv4.

Através dos seus componentes, o /PSec usa este conceito para permitir a implementag@o de redes
virtuais privadas (VPN's) e seguras através de redes publicas tais como a Internet [07] [05], representa
uma arquitetura para o protocolo IP, integrando mecanismos de autenticag@o, gestdo e distribuicdo de
chaves que podem ser usados com qualquer das versdes do protocolo IP.

Sdo utilizados como mecanismos de autenticagdo dois cabegalhos de extensdo especificos do
protocolo IPv6: o cabecalho de Autenticagdo (Authentication Header) e o cabecalho de encapsulamento
de dados de seguranga (Encapsulating Security Payload Header). Além destes dois cabegalhos, o /PSec
define também o conceito de associaciio de seguranca —que ¢ um conjunto de diretivas que permite
negociar algoritmos de criptografia que ira utilizar.

Uma associagdo de seguranga representa uma relagdo entre duas ou mais entidades que se
comunicam e descrevem quais os mecanismos de seguranga devera utilizar para estabelecer uma
comunicacdo segura. A associagao de seguranga permite negociar protocolos, algoritmos de criptografia

e chaves a usar e contém informacao sobre:
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e Algoritmo e modo de autenticacdo que € aplicado ao cabecalho de autenticacéo;

o Chaves usadas no algoritmo de autenticagio;

o Algoritmo, modo e criptografia utilizados no cabecalho de encapsulamento de dados de
seguranca, ESP;

e Chaves usadas no algoritmo de criptografia do cabecalho de encapsulamento de dados;

e Chaves de autenticacdo usadas com o algoritmo que faz parte da transformada ESP;

e Tempo de vida da chave;

e Tempo de vida da associacdo de seguranca;

¢ Endereco(s) fonte da associacdo de seguranga;

o Nivel de sensibilidade dos dados protegidos.

Na pratica, uma associagdo de seguranga ¢ representada por um indice de parametros de
seguranca - Security Parameter Index (SPI) - com um enderego IP destino. O SPI ¢ um campo que
surge nos cabegalhos de seguranga IPv6 (AH e ESP), que ndo ¢ criptografado na transmissao, ja que a
sua informagao ¢ essencial para decifrar a informacao transmitida.

Quando uma entidade quiser estabelecer uma associacdo de seguranca, utiliza um SPI e um
enderego destino (pertencente a entidade com que deseja estabelecer comunicagdo segura) e envia essa
informacdo a entidade com que quer estabelecer o canal seguro, assim, para cada sessdo de
comunicacdo autenticada entre dois nos, sdo necessarios dois SPI - um para cada sentido, dado que cada
associacdo de seguranga ¢ unidirecional.

O IPSec apresenta uma estrutura bastante flexivel, que ndo obriga a utilizagao de algoritmos de
autenticacdo ou criptografia especificos, deste modo o IPSec pode interagir com as normas mais
recentes. No entanto, dada a necessidade de seguranga, o IETF definiu alguns algoritmos para serem
utilizados:

e HMAC-MDS5 e HMAC-SHA-1 para autenticagdo (quer no cabecalho AH, quer no ESP);

e DES-CBC', para a criptografia usada no cabegalho ESP.

O [PSec integra gestdo manual de chaves. A gestdo é da responsabilidade de protocolos criados
para este fim, tais como o SKIP, da Sun Microsystems, ou o Photuris, (acronimo em latim para o
desenvolvido por Phil Karn, ou ainda o protocolo Internet Key Exchange, IKE) [07].

Na medida em que estes cabecalhos sdo cabecalhos de extensdo que irdo ser adicionados a um

cabecalho IP, os encaminhadores podem interpreta-los como fazendo parte integrante dos dados, o que

' DES-CBC: Data Encryption Standard-Cipher Block Chaining
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permite a compatibilidade destes mecanismos com equipamento que compreende o protocolo IP mas
nao o /PSec.

Os componentes da /PSec sao:

e Cabecalho de Autenticacdo (AH)

e Cabecalho de Encapsulamento de Dados de Seguranca (ESP)

e Mecanismos de Gestdo de Chaves

4.1.6.1 Cabecalho de Autentica¢cao (AH)

O cabecalho de autenticacdo, apresentado na Figura 4.7, representa um cabegalho de extensdo do
protocolo IPv6 e foi criado para validar a identidade de entidades que estdo se comunicando, ou seja,
identifica o emissor e destino corretos. Deste modo pode ser utilizado para verificar se 0o emissor que
afirma ter enviado os dados é exatamente quem afirma ser [07].

Este cabecgalho foi desenvolvido de modo a providenciar mecanismos de autenticagdo aos
datagramas IP. Porém este cabecalho por si s6 ndo fornece protecdo contra ataques de analise de trafego
ou confidencialidade, sendo para tal usado normalmente em conjunto com o cabecalho de

encapsulamento de dados.

Proximo Tamanho do Moédulo Reservado
Cabecalho

indice de Parametros de Seguranca (SPI)

Numero de seqiiéncia

Dados de Autenticacao

Figura 4.7 — Cabegalho de autenticagdo (AH)

4.1.6.2 Cabecalho de Encapsulamento de Dados de Seguranca (ESP)

O cabecalho de encapsulamento de dados de seguranca (ESP), mostrado na Figura 4.8, é um
cabecalho de extensdo pertencente ao protocolo IPv6 que fornece integridade e confidencialidade aos
datagramas IP através da cifra dos dados contidos no datagrama. E responséavel pela criptografia dos
dados e ¢ inserido entre o cabegalho IP e o restante do datagrama. Desta forma, os campos de dados sdo
alterados ap6s serem criptografados. Juntamente com o ESP, segue o SPI para informar ao recipiente do

pacote como proceder para abertura apropriada do conteido do mesmo.
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Um contador no ESP informa quantas vezes o mesmo SPI foi utilizado para o mesmo endereco IP
de destino. Esse mecanismo previne um tipo de ataque no qual os pacotes sao copiados e enviados fora
de ordem, confundindo assim os nos de comunicacdo. Todo o restante do pacote, com exce¢do a parte
de autentica¢@o, ¢ criptografado antes de ser transmitido. Os algoritmos de criptografia mais utilizados
sdo o DES (Data Encryption Standard) e o 3DES (Triple Data Encryption Standard) e protocolos
proprietarios de fabricantes.

O ESP também pode ser utilizado para autenticagdo, com o campo opcional destinado para esse
fim. O somatorio de verificagdo (checksum) é computado sobre todo o ESP, com exce¢do do campo de
autenticacdo e o seu comprimento varia de acordo com o algoritmo utilizado. A autenticagdo do ESP ¢
diferente da fornecida pelo AH, porque ndo protege o cabegalho IP que precede o ESP, embora proteja
um cabecalho IP encapsulado no modo Tunel. O AH, por sua vez, protege este cabecalho externo,
juntamente com todo o conteido do pacote ESP. As duas autenticacdes ndo sdo utilizadas
simultaneamente por questdo de economia de processamento. A utilizagdo do ESP pode ser efetuada de
dois modos:

e Modo de Transporte (transport-mode). Prové protecao principalmente no que tange aos
protocolos da camada superior. E utilizado na maioria dos casos em comunicagdes ponto-a-ponto entre
dois noés, por exemplo, um cliente ¢ um servidor.

Este modo criptografa a informagao do protocolo da camada de transporte, adicionando-lhe em
seguida um novo cabecalho IP ndo-criptografado, deste modo torna-se vantajoso em redes
relativamente pequenas, nas quais o(s) servidor(es) e né implementam o /PSec ;

e Modo de Tunel (tunnel-mode). Prové protecdo ao pacote IP. Para tal, apos a adi¢do dos
campos ESP ao pacote IP, todo o pacote ¢ tratado como o modulo de dados de um novo pacote IP.
Assim, pode ser usado para enviar dados criptografados através de um tinel, o que permite enviar dados
independentemente da infra-estrutura utilizada.

Um exemplo ¢ o envio de pacotes IP através de canais virtuais criados numa rede IP publica,
como a Internet. Através deste modo, pode ser fornecida seguranga a um grupo de nds que nao

implementem o /PSec.

indice do parametro de seguranca (SPI)

Vetor de inicializacio

Dados de payload

‘ padding Medida do pad ‘ Payload type
Figura 4.8 — Formato do cabecalho de encapsulamento de dados de seguranga (ESP)
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A Figura 4.9 demonstra os componentes de um pacote original IP e os modos de transporte e

tinel.

Encapsulamento de dados de seguranga (ESP)

IPv4 Cabecalho

IP Original | 'CP Dados

('a) Pacote IP Original

— autenticado —
— criptografado —

IPv4 Cabegalho | Cabegalho ESP
IP Original ESP Auth

(b ) Modo de transporte

C—— gUtentiCad0  ——
s Criptografado  m——))

Novo Cabecalho
ESP
|Pv4 | Cabecgalho ESP Auth
IP

(¢ ) Modo tuanel

Figura 4.9 — Componentes dos pacotes em modo IP original, transporte e tinel em ESP

4.1.6.3 Mecanismos de Gestao de Chaves

Além dos mecanismos de autenticacdo e validacdo da informagdo o /PSec necessita de um
mecanismo eficiente de gestdo de chaves. A gestdo de chaves diz respeito a criacdo, eliminacdo e
alteracdo das chaves. Embora o /PSec nao integre um mecanismo de gestdo de chaves, o IETF definiu
como norma de gestdo o protocolo hibrido ISAKMP/Oakley também denominado IKE, Internet Key
Exchange, que se encontra baseado nos documentos [07]:

o ISAKMP - Internet Security Association and Key Management Protocol. Protocolo que
descreve uma infra-estrutura para a gestdo de associa¢des de seguranga;

e Oakley - protocolo que define o conjunto de chaves para cifra, hashing e autenticagdo e ¢
compativel com a gestao de associacdes de seguranga ISAKMP;

o Internet Domain of Interpretation - define pardmetros ISAKMP para as associagdes de

seguranga /PSec no dominio Internet;
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¢ Resolucio ISAKMP/Oakley - define o perfil do protocolo hibrido ISAKMP/Oakley, escolhido
como norma de gestdo de chaves criptograficas pela Internet Engineering Task Force,

o IKE - Internet Key Exchange. O IKE utiliza a porta 500 UDP para interagir com os demais
mecanismos de seguranga /PSec através de associagdes de seguranca para diversos protocolos e
associagdes de seguranga.

Desta forma permite uma utilizagdo transparente para associar diferentes mecanismos de
seguranca sem envolver as entidades participantes na comunicagdo. O IKE agrupa funcionalidades dos
protocolos ISAKMP (mensagens) e Oakley (modos). Quando uma entidade pretende estabelecer
comunicacao segura, passa pelas fases IKE que sao:

o Fase 1: esta fase ocorre num meio inseguro. Tem o objetivo de estabelecer um canal seguro que
ira proteger as trocas da Fase 2. E executada uma vez para varias fases 2;

e Fase 2: esta fase ocorre no canal seguro criado na fase 1. As suas negociacdes tém o objetivo
de estabelecer as associacdes de seguranga que irdo proteger a comunicacao.

Apos estas duas fases, encontra-se estabelecido um canal seguro através do qual se pode efetuar
comunicacdo segura. Existem ainda outros protocolos de gestdo de chaves com os quais o /PSec pode

interagir, por exemplo o SKIP e o Photuris [07].

4.2 Protocolos de autenticacao

A autenticagdo é importante quando uma corporacao oferece acesso em sua rede privada, através
de uma rede publica como a Internet a funciondrios que estdo em transito, e que, precisam acessar a
rede para atualizar ou consultar informagdes vitais [32].

O usuario distante, com o cliente de autenticacdo instalado em seu computador, tenta uma
conexdo com um endereco dentro da rede protegida pelo mecanismo servidor de autenticacdo, esse por
sua vez, verifica que o computador remoto tem o cliente de autenticagdo e que possui uma regra valida
na estratégia de seguranga, subseqiientemente, o servidor fornece o acesso, entretanto, o acesso € valido
para um periodo limitado de tempo, depois do qual o processo de autenticacdo sera requerido
novamente.

Neste trabalho comenta-se sobre dois deles, o RADIUS ¢ o KERBEROS, pois tratam-se dos
principais métodos utilizados atualmente em produtos comerciais, principalmente quando estamos

trabalhando com plataformas UNIX ou Windows.
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4.2.1 Protocolo RADIUS

Baseado em um modelo de seguranga distribuida previamente definido pelo IETF, o RADIUS
prové um sistema de seguranca Cliente/Servidor aberto e escalavel. O servidor RADIUS pode ser
adaptado facilmente para trabalhar com produtos de seguranca de terceiros ou em sistemas de seguranga
proprietarios. Qualquer mecanismo de comunicagdo, seja um software ou um hardware que utilize o
protocolo cliente RADIUS pode se comunicar com um servidor RADIUS [32].

O RADIUS autentica através de uma série de comunicagoes entre o cliente e o servidor. Uma vez
que o usuario € autenticado, o cliente proporciona a ele, o acesso aos servicos apropriados. Os passos
envolvidos no processo do RADIUS podem ser descritos da seguinte forma:

O PortMaster’ cria um pacote de dados com as informagdes e o chama de “pedido de
autenticacdo”. Este pacote inclui a informagdo que identifica o PortMaster especifico que envia o
pedido de autenticacdo, a porta que estd sendo usada para a conex@o de modem, identificagdo do
usuario ¢ a senha. Para proteger os dados de hackers que possam estar escutando a conexdo, o
PortMaster age como um cliente RADIUS e codifica a senha antes que seja enviada em sua jornada ao
servidor RADIUS .

Quando um pedido de autenticacdo € recebido, o servidor de autenticacdo valida o pedido e entdo
decifra o pacote de dados para ter acesso a identificagdo do usuario e senha. Esta informagao é passada
para o sistema de seguranca apropriado. Se o usudrio ¢ senha estiverem corretos, o servidor envia um
reconhecimento de autenticagdo que inclui informagao sobre o usuario e as exigéncias dos servigos.

Por exemplo, o servidor RADIUS contara para o PortMaster que um usuario precisa do Protocolo
PPP (ponto-a-ponto) para se conectar a rede. O reconhecimento pode também, conter filtros, com
informagdes sobre os limites de acesso do usuario para os recursos especificos na rede. Se o usudrio e a
senha ndo estiverem corretos, o servidor RADIUS envia um sinal ao PortMaster € o usuario tera o
acesso negado a rede.

Uma vez que a informagdo ¢ recebida pelo PortMaster, o servidor RADIUS envia uma chave de
autenticacdo, ou assinatura, se identificando para o cliente RADIUS e permitindo entdo, a configuracio
necessaria para que os servicos de envios e recepgOes personalizados, funcionem para o usudrio

autenticado.

' Portmaster: E usualmente utilizado para autenticagdo RADIUS, pode ser um hardware especifico (como Livingston RADIUS
Server) ou software através de uma maquina rodando UNIX.
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4.2.2 Protocolo KERBEROS

KERBEROS ¢ um servigo de autenticagdo distribuido que permite que um cliente, através de um
usudrio, forneca sua identidade a um servidor de autenticacdo, passando em seguida por um verificador
de sessdo, para que entdo, estabeleca a transferéncia das informagdes com o /host destino, evitando
assim, a violagdo da conexdo estabelecida. Esse protocolo foi desenvolvido em meados dos anos 80
como parte do Projeto do MIT Athena. Hoje em dia, ¢ uma das solucdes para os problemas de seguranga
em rede, pois fornece ferramentas de autenticagdo e criptografia para trabalhos em redes publicas como
a Internet [32].

Muitos dos protocolos usados na Internet ndo provéem seguranga. Ferramentas que varrem
senhas fora da rede sdo usadas em brechas de sistemas. Assim, aplicagdes que enviam senha sem
criptografia pela rede Internet sdo extremamente vulneraveis. Contudo, em muitas aplicagdes
Cliente/Servidor que sdo desenvolvidas e implementadas, ndo ¢ dada a devida atengdo sobre os aspectos
de seguranca e autenticagdo. Alguns administradores tentam usar Firewalls para resolver os problemas
de seguranca de rede. Infelizmente, os Firewalls assumem que os acessos ruins estdo todos do lado de
fora da rede, o que freqilientemente € uma suposi¢do muito ruim.

Existem muitos usuarios ¢ colaboradores em transito, que em geral, possuem restrigdes para usar
a rede interna, pois 0os mecanismos de seguranca vdo descartar suas tentativas de acesso nido
autorizadas.

O sistema KERBEROS usa ingressos eletronicos para autenticar um usuario para um servidor.
Um ingresso s6 € bom para um Unico servidor e um unico usuario durante um certo periodo de tempo e
para uma mensagem codificada que contém o nome do usuario, o seu servidor, o enderego da rede do
servidor do usuario, um selo de tempo ¢ uma chave de sessdo, uma vez que o usuario adquire este
ingresso, ele pode usar isto para ter acesso ao servidor quantas vezes forem necessarias até que o
ingresso se expire, o usuario nao pode decifrar o ingresso, mas pode apresenta-lo ao servidor. Com isso,
escutas clandestinas nao podem violar o ingresso quando este estiver em curso na rede Internet [32].

O protocolo KERBEROS envolve dois servidores, um de autenticacdo e o outro TGS' que
concede os ingressos. Os passos envolvidos no processo do protocolo KERBEROS estao descritos a

seguir.

' TGS: Ticket-Granting Service



80 Capitulo 4 — Provendo segurancga nos protocolos de comunicagao

Autenticagao do protocolo Kerberos

Kerberos

Cliente

Figura 4.10 — Passos no processo da autentica¢do do protocolo Kerberos

1 ) Obter um ingresso para um servidor designado. O usudrio primeiro pede ao servidor de
autenticagdo KERBEROS um ingresso para o KERBEROS TGS. Este pedido leva a forma de uma
mensagem que contém o nome do usuario e o nome do TGS (pode haver varios);

2 ) O servidor de autenticacdo verifica o usuario em seu banco de dados e entdo gera uma chave
de sessdo para ser usada entre o usudrio e o TGS. KERBEROS codifica esta chave de sessdo que usa a
chave de segredo do usuério (processo de uma sé dire¢io com senha do usuario). Entdo cria um TGT'
para o usuario apresentar ao TGS e codifica o TGT usando a chave de segredo do TGS (que s6 ¢
conhecido pelo servidor de autenticagdo e o servidor TGS). O Servidor de Autenticacdo envia de volta
as mensagens codificadas ao usuario;

3) O usuario decifra a primeira mensagem e recupera a chave de sessdo. Logo, o usuario cria um
autenticador que consiste em seu nome, seu enderego de rede e um selo de tempo, tudo codificado com
a chave de sessdo gerada pelo servidor de autenticagdo KERBEROS. O usuario entdo envia o pedido ao
TGS para fazer ingresso a um servidor designado. Este pedido contém o nome do servidor, o TGT

KERBEROS (que foi codificado com o a chave de segredo do TGS) e o autenticador codificado;

' TGT: Ticket-Granting Ticket
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4 ) O TGS decifra o TGT com sua chave secreta e entdo usa a chave de sessdo incluida no TGT
para decifrar o autenticador. Compara a informagao do autenticador com a informacao do ingresso, o
enderego da rede do usuario com o enderego foi enviado no pedido e o tempo estampado com o tempo
atual. Se tudo se emparelhar, permite a continuagdo do pedido. O TGS cria uma chave de sessdo nova
para o usuario e o servidor final com esta chave em um ingresso valido para o usudrio apresentar ao
servidor. Este ingresso também contém o nome do usuario, enderego da rede, um selo de tempo e um
tempo de vencimento para o ingresso, que foi codificado com a chave de segredo do servidor designado
e o seu nome. O TGS também codifica a nova chave de sessdo designada que vai ser compartilhada
entre o usuario ¢ o TGS. Envia ambas as mensagens de volta ao usuario;

5) O usuario decifra a mensagem ¢ a chave de sessdo para uso com o servidor designado. O
usuario esta agora pronto para se autenticar com o servidor. Ele cria um autenticador novo codificado
com a chave de sessdo de usuario e servidor final que o TGS gerou.

Para pedir acesso ao servidor final, o usuario envia junto ao ingresso recebido de KERBEROS
(que ja ¢é codificado com a chave de segredo do servidor designado) o autenticador codificado. O
autenticador contém o texto plano codificado com a chave de sessdo, prova que o remetente sabe a
chave. Da mesma maneira ¢ importante codificar o tempo, para prevenir que terceiros que tentem
registrar o ingresso e o autenticador possam usar as informagdes em futuras conexdes;

6 ) O servidor designado decifra e confere o ingresso e o autenticador, também confere o
endereco do usuario e o selo de tempo. Se tudo confirmar, o servidor sabe agora que o usudrio ¢ que
esta reivindicando o acesso ¢é realmente ele. A partir deste instante podem usar a chave de criptografia
para comunicacdo segura. (Como sO o usuario e o servidor compartilham esta chave, eles podem
assumir que uma recente mensagem codificou aquela chave originada com a outra chave anterior);

Para aplicagGes que requerem autenticagdo muitua, o servidor envia para o usuario uma mensagem
que consiste no selo de tempo mais 1 (¢+1), codificada com a chave de sessao. Isto serve como prova ao
usuario que o servidor soube da sua chave secreta de fato e pdde decifrar o ingresso e o autenticador

[32]".

' Nota: O protocolo RADIUS é adequado em sistemas de servigos remotos discados, enquanto o KERBEROS, pode ser utilizado
através de qualquer tipo de conexdo. A autenticagdo € um dos pontos forte na seguranca de qualquer sistema, pois tem a

finalidade de atravessar os mecanismos de seguranga para autenticar o usuario, autorizando ou ndo a sua conexao [32].
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Conclusao

Os protocolos seguros apresentados neste Capitulo representam o resultado de um grande esforgo
realizado pelas diversas instituicdes de pesquisas, empresas € em muitos casos pessoais, com objetivo
de proporcionar a realizagdo de uma comunicagdo segura através de um canal vulneravel. Neste sentido
pode-se afirmar que ja existem ferramentas suficientes para ficarmos mais tranqiiilos quando acessamos
a rede local do trabalho utilizando um computador remoto para navegarmos na Internet, utilizar o
correio eletronico ou mesmo aplicagdes que acessam a base de dados.

A seguranca da informacgdo dependera de um conjunto de iniciativas que tanto o administrador

quanto o cliente dos sistemas tenham condi¢des e possam aplicar e conhecer estes mecanismos.



Capitulo 5

Solucoes de seguranca para aplicacoes Cliente/Servidor

No capitulo anterior vimos que os protocolos se modernizaram para agregar seguran¢a ao meio.
Deste modo pdde-se criar mecanismos de baixo custo para integrar redes geograficamente distantes,
atendendo aos anseios de boa parte das empresas e instituigdes. Entretanto apenas os protocolos seguros
ndo fornecem todos os subsidios para que as aplicagdes do tipo Cliente/Servidor tenham sucesso. E
necessario atender também as limitagdes impostas pelos Sistemas Operacionais, sejam eles livres ou
proprietarios, utilizados nas estagdes de trabalho ou em servidores da rede.

Para exemplificar questdes relacionadas a seguranca da informacao e autenticidade do usuério,
sera apresentado neste Capitulo um estudo de caso real, utilizando uma aplicagdo comercial do tipo
ERP gerado para administrar informagdes relacionadas a Area Administrativa que manipula dados
principalmente de Recursos Humanos.

Este software foi desenvolvido por uma empresa brasileira com mais de 500 clientes espalhados
pelo Pais. O produto estd baseado na arquitetura Cliente/Servidor e faz acesso ao banco de dados
relacional.

Em seguida mostraremos algumas das técnicas utilizadas para interligar a parte cliente de uma
aplicagdo aos seus respectivos servidores.

Finalmente sdo expostas quais as solugdes encontradas para que estas aplicacdes possam executar
suas tarefas, independente da tecnologia de enlace fisico utilizado, tendo garantido os requisitos de
compatibilidade entre os Sistemas Operacionais dos envolvidos na comunicagdo, a seguranca da

informagdo e também da identidade através da autenticacdo do usuario.

83
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5.1 Um estudo de caso

Nos Capitulos anteriores foram definidos e apresentados os elementos que sdo envolvidos numa
comunicacao do tipo Cliente/Servidor, partiremos para uma analise pratica tendo como base softwares
desenvolvidos por empresas para fins comerciais e utilizados principalmente nas areas administrativas
de empresas privadas ou publicas.

O Produto utilizado em nosso estudo de caso é um pacote de aplicativos, desenvolvido no
Brasil e de propriedade de uma empresa nacional. E composto por arquivos do tipo bindrios
executaveis, arquivos de ajuda, arquivos de parametrizagdo entre outros e, cada modulo possui
funcionalidades especificas.

Para facilitar o entendimento da composi¢do do Produto, pode-se comparar sua estrutura com o
Produto Office da Microsoft, pois ele é bastante conhecido. O Microsoft Office € um conjunto de
aplicagdes modulares ¢ com fungdes definidas como Editor de Texto, Planilhas de Calculo Eletronico,
Software para Apresentagdes ¢ outros menos conhecidos que se inter-relacionam.

O Produto de nosso estudo de caso, estruturalmente possui o mesmo conceito do MS-Office. As
funcionalidades estdo divididas em modulos, mas seus aplicativos possuem tarefas muito mais
complexas. Sdo aplicagcdes que manipulam informagdes de cardter gerencial e na maioria dos casos
sigilosas, como por exemplo: Administrar os dados do funcionario da empresa/instituicao, calcular a
folha de pagamento com base na legislacdo do pais e processos relacionados a Administragdo de
Pessoal. Também possui funcionalidades como gerar arquivos com dados da empresa e funcionarios
para envio a o6rgaos federal e estaduais, fazer o controle de treinamentos da empresa, administrar os
recursos financeiros, emitir relatorios gerenciais entre outras tarefas. Portanto trata-se de um produto de
administra¢ao de Recursos Humanos.

E importante citar o fato que a empresa mantém duas versdes de seus aplicativos. Além da versio
Cliente/Servidor, existe a versdo para WEB, porém esta ndo possui todas as funcionalidades e
facilidades que a primeira oferece.

A versio WEB ¢ utilizada principalmente para consultas aos dados pessoais e disponibiliza
poucas rotinas destinadas a manuten¢do administrativa dos dados, como entrada de dados de freqiiéncia
de funcionarios, relatorios administrativos simples entre outros.

Por uma questdo profissional ndo serdo divulgados os nomes das empresas fornecedoras dos
softwares, pois o objetivo deste trabalho é académico, dando énfase aos conceitos que envolvem a

seguranga ¢ apresentacdo de solugdes para este problema na plataforma de execugdo da aplicagéo.
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A Tabela 5.1 apresenta as principais caracteristicas do produto.
Tipo de Arquitetura Cliente/Servidor Centrada no Cliente (Figura 2.3) para versao

Cliente/Servidor

Linguagem de programacao do produto

Borland Delphi 5.0

Gerenciadores de Banco de Dados

Suportados

Oracle, IBM DB2 ou Informix

Comunicacio com Banco de Dados

Utiliza-se da BDE' instalada no cliente

Parametrizacio do produto

Realizada através de arquivos armazenados no servidor

Protocolo de comunicacio em Rede

TCP/IP e NETBEUI (sobre TCP/IP)

Plataforma utilizada para Clientes

Windows

Plataforma utilizada para Servidores

Windows 2000/2003 Server (arquivos do produto) e/ou

UNIX com Apache WebServer para arquivos WEB

Observacio: Existe também a versio WEB para este produto, porém esta ndo possui todas as

funcionalidades da versdo C/S e tdo pouco funciona em qualquer plataforma, mesmo que trabalhe com

o protocolo TCP/IP (Internet).

Isso se explica pelo fato das paginas conterem codigos utilizando tecnologia CSS* e também controles

ActiveX.

Tabela 5.1 — Descri¢do do Produto utilizado no estudo de caso

Na Figura 5.1 ¢ demonstrado o cenario real minimo de comunica¢do da versdo Cliente/Servidor

do produto.

' BDE: Borland Database Engine

2 CSS: (Cascading Style Sheets), sdo0 modelos desenvolvidos para que possibilitam controlar e melhorar a apresentagdo e o

layout de elementos HTML nas paginas WEB

® ActiveX: Sao componentes de software definidos para interagir entre com outros componentes com tecnologia Java ou
Microsoft Component Object Model (COM) em um ambiente de rede
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Cenario de interagao Cliente/Servidor do Produto

Cliente com o moédulo
CLIENT do Produto,
mais Oracle Client

Servidor com o
4 médulo SERVER do
Produto

Servidor com Oracle
Database Server

Figura 5.1 — Cenério minimo do Produto versdo Cliente/Servidor

A descricdo completa da seqiiéncia de atividades necessarias pela aplicagdo, apresentadas na

Figura 5.1, estdo expostas na Tabela 5.2.

Etapa | Atividade

1 Ao ser iniciado, o moédulo SERVER inicia alguns servigos personalizados instalados no
Windows 2000/2003 Server, dentre eles estdo o servigco que verifica a conexao com o Banco de
Dados e o gerenciador de conexdes dos clientes, que fica aguardando requisi¢oes dos clientes
do Sistema, pois somente se estes servigos estiverem ativos € que os clientes conseguirdo se

comunicar e ter acesso aos arquivos e a base de dados pelo modulo Cliente

2 Com o modulo SERVER ja iniciado, o Cliente, através da versdo CLIENT do produto instalado
no desktop, envia os dados criptografados para autenticag@o no sistema (usuario/senha) através

da rede

3 O modulo SERVER recebe as informacdes e verifica se o usuario/senha estdo corretos com o0s
dados armazenados na base de dados, bem como os privilégios que este usuario tera sobre o

Produto. Nesta etapa podem ser desabilitadas algumas funcionalidades para restringir o uso

4 O banco de dados Oracle Client instalado no cliente abre uma sessdo com o servidor de banco
de dados através dos parametros definidos na BDE. Por este canal serdo transmitidas todas as
informacgdes que sdo requisitadas através de comandos SQL do Produto ao servidor de banco

de dados
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Etapa | Atividade

5 O servidor do banco de dados atende as solicitagdes do modulo Client através do canal
estabelecido

Tabela 5.2 — Descriggo das Etapas do Cenario de interagdo do produto

Uma observagdo importante: E utilizado como exemplo neste estudo de caso o banco de dados

Oracle 9i, lembrando que este pode ser substituido por qualquer um outro mostrado na Tabela 5.1.

A Tabela 5.3 mostra quais as funcionalidades exercidas em cada um dos médulos do produto.

Cliente

Servidor

Armazena uma copia dos arquivos Binarios
Executaveis dos moédulos e demais associados
(*.ini, *.hlp etc).

Quando ha atualizagdes destes arquivos no
Servidor, no momento da primeira execugdo eles
sd0 novamente copiados para os clientes.

Todo o processamento (calculo de folha de
pagamento, fechamento de freqiiéncia dos
funcionarios, execugdo de relatérios e outros)

ocorre NO CLIENTE, portanto ¢ um produto

com arquitetura centrada no cliente (Figura 2.3).
As informagdes processadas pelo Servidor de
Banco de Dados sao transferidas diretamente ao
Cliente.

O Cliente precisa acessar os arquivos do Produto
através de uma conex@o de rede que possua o

protocolo NETBEUI (nativo ou sobre TCP/IP)

Armazena os arquivos fundamentais para execugao
do Sistema nos Clientes. Estes sdo divididos em
diretorios com funcionalidades especificas, como
por exemplo:

e Modelos de Relatérios (da Empresa e
Personalizados)

e Regras para calculos em geral (folha de
pagamento, freqiiéncia de funcionarios, entre
outros)

e Modelos de Telas do Sistema (da Empresa ou
Personalizados)

e Arquivos Bindrios Executaveis do Sistema
(*.exe) e demais arquivos associados aos
moddulos (*.ini, *.hlp e outros)

E responsével por manter os servicos de conexio e
abertura e fechamento das sessdes com os Clientes
do Produto.

Deve permitir que os clientes tenham acesso a
estes arquivos através da rede, esta tarefa ¢
realizada utilizando-se o protocolo NETBEUI

(nativo ou sobre TCP/IP)

Tabela 5.3 — Descricédo das atribui¢des do Cliente e do Servidor no produto




88 Capitulo 5 — Solugdes de seguranga para aplicagdes Cliente/Servidor

Por se tratar de um produto voltado para instalacdo em plataformas Windows 2000/2003 Server,
os arquivos do Sistema (parte Servidor) geralmente sdo instalados no mesmo servidor onde os Servigos
do Produto estdo. Opcionalmente pode-se ter uma configuracdo onde os usudrios acessam 0s arquivos
através de um outro Servidor UNIX que possua a funcionalidade de compartilhar arquivos para estagoes
Windows, neste caso o software de dominio publico SAMBA'.

Na Figura 5.2 ¢ demonstrado o cenario de interacdo adequado para implantacdo do produto com
integracdo entre redes distintas. E importante observar que todas as interagdes da Figura 5.1, que

também faz parte da solugdo, estdo ocultas, mostradas apenas pelas setas verde e vermelha.

Cenario de interagao Cliente/Servidor do Produto através de redes distintas

/ Rede “A” w’ Rede “B”

= il
Py <:> ~*’§<ﬁ>

?@or/ Rot\e@r/
Clientes do Produto  Firewall _ Firewall

Servidor de Dominio
e WINS

Servidor de Arquivos
do Produto
Clientes do Produto

Servidor com Oracle
Database Server

/ -

Figura 5.2 — Cenario do Produto versdo Cliente/Servidor numa rede Windows

O problema estaria totalmente resolvido se ndo fosse a questdo do trafego de dados pela rede,
dependendo da configuracdo do cenario (versdo do banco de dados e sistema operacional no servidor,
por exemplo) pode-se ter sérios problemas com os dados, que muitas vezes, estardo passando
abertamente pela rede, sem nenhum tipo de criptografia. As solugdes para este e outros problemas,

serdo discutidas mais adiante, no Capitulo 6, bem como as opg¢des para solucdo completa do problema.

' SAMBA: Aplicacéo desenvolvida para possibilitar a utilizagao de servidores UNIX o uso de protocolo SMB, como consequéncia
a integragao com redes MS-Windows. http://www.samba.org
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5.1.1 Analise de problemas encontrados no Cenario

Embora o cenario parega simples, existem problemas relacionados a seguranca da informagdo que
necessitam serem analisados cuidadosamente, antes que o processo de implantagdo deste tipo de
produto se inicie nas empresas ou em instituigdes publicas.

Obviamente ndo serdo abordadas as questoes dos valores referentes aos custos de manutengdo de
uma estrutura como a apresentada. O importante ¢ expor o Produto do ponto de vista técnico, onde
existem problemas no que tange ao uso do protocolo de comunicagio padrdo para acesso aos arquivos,
sua utilizagdo em uma rede de computadores e também a questdo da seguranga dos dados que irdo
trafegar durante esta comunicacgao.

Numa situagdo real, sdo raros os casos em que todos os elementos apresentados no cenario da
Figura 5.1 fagam parte da mesma rede local. Mesmo em tal situacdo, todos os usudrios precisam estar
autenticados sob um dominio Windows ou SAMBA, deste modo garante-se a identificacdo dos usuarios
do sistema através de seu SID' ou conta no servidor UNIX/SAMBA. Caso contrario, todos os clientes
que precisardo acessar os arquivos compartilhados no servidor da aplicacdo, necessitardo ser
autenticados novamente (pois ja o sdo quando fazem o logon na estacdo de trabalho) através de uma
nova conta, gerada pelo administrador do servidor. Esta opgdo torna-se invidvel em todos os aspectos.

Do ponto de vista da seguranga tem-se uma quantidade de contas no servidor indesejavel, pois a
medida em que novos usuarios sdo cadastrados, maiores sdo as possibilidades para um atacante realizar
suas investidas, aproveitando-se da vulnerabilidade do protocolo de comunicagdo principal.

A questdo da administrag@o torna-se mais complexa, pois além das tarefas usuais para manter a
aplicacdo em funcionamento, tera como atribui¢ao adicional a administragdo das contas de usuarios e os
servicos relacionados como criagdo de politicas de acesso, privilégios, rotinas para substituicdo de

senhas perdidas entre outras, amplamente conhecidas pelos administradores de sistemas.

5.1.1.1 Vulnerabilidades do cenario — autenticidade do usuario
Para que a aplicagdo funcione de forma transparente, ou seja, sem que o usudrio necessite se
autenticar toda vez que precisa acessar os arquivos da aplicag@o que estdo no servidor remoto, todos os

usuarios, que possuam a versdo Cliente do Produto, devem ter condi¢des de mapear uma unidade de

' SID: Security Identifier, vide item 6.1.1
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disco remoto (como o NFS' no UNIX) no servidor de arquivos. Isso geralmente implica em uma
reestruturagdo da rede, juntamente com o modo como os usudrios sio autenticados.

Por se tratar de uma aplicagdo executada apenas em estagdes de trabalho MS-Windows. E
necessario que estes usuarios sejam cadastrados e autenticados por um servidor de dominio Windows
NT 4.0 ou SAMBA. Para algumas empresas/instituigdes que estejam mais adiantadas e com
conhecimentos definidos pode-se utilizar também a estrutura de Diretorio Ativo presente na versdo do
Windows 2000/2003 Server.

Sem esta estrutura, um atacante pode simplesmente monitorar o canal de comunicagdo e capturar
os pacotes que trafegam na rede com as informagdes para autenticacdo no servidor. Existe para isso
uma série de ferramentas shareware ¢ freeware disponiveis na Internet. Estes pacotes, caso ndo utilizem
protocolos seguros, trazem informagdes valiosas como nome do usuario, nome do diretério
compartilhado pelo servidor e em alguns casos a senha de acesso com a criptografia padrdo das redes
Microsoft. Um bom atacante possui ferramentas capazes de realizar ataques com a utilizacdo de
diciondrios de senhas ou mesmo de forca bruta, que ¢ menos eficiente, pois faz uma analise
combinatéria de uma série de caracteres.

Nao ¢ inten¢do deste documento apresentar como estas ferramentas funcionam, mas em testes
realizados, podem afirmar que sdo muito eficientes, principalmente quando utilizadas em redes mal
estruturadas ou compartilhadas.

Se em uma destas contas ele conseguir o acesso, o que ¢ provavel se ndo houver uma politica de
senha que garanta pardmetros minimos para tamanho de senha, por exemplo, ele pode ter acessos as
informagdes da aplicagdo e ainda tornar-se um administrador do servidor, o que seria um desastre.

A solugdo para este problema ¢ simples, com a utilizagdo de técnicas que permitam a integragdo
dos dominios MS-Windows e o uso de protocolos seguros. Estas técnicas e as solugdes viaveis serdo

abordadas no Capitulo 6.

5.1.1.2 Vulnerabilidades do cenario — seguran¢a na comunicacao cliente/servidor

O segundo ponto a ser abordado na verdade ¢ uma conseqiiéncia do primeiro. Como observado
anteriormente, dificilmente teremos todos estes elementos numa mesma rede local. Ocorre que a
maioria das instalagdes prevé os servidores em redes distintas, protegida da melhor maneira possivel,

isso inclui mudangas nas regras dos firewalls nas entradas destas redes, pois agora eles precisam

' NFS: Network File System
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permitir que as portas utilizadas pelo produto (incluindo NETBEUI e Banco de Dados), estejam
liberadas para todos os clientes.

Mais uma vez o administrador se depara com problemas de seguranca, pois as portas necessarias
sdo conhecidamente fontes para ataques automatizados. Sniffers, como sdo conhecidos os programas
que vasculham e “escutam” a rede, podem varrer todas as portas de um computador a procura de falhas
ou brechas que permitam a instalagdo e execugdo de programas maliciosos.

Nao se pode esquecer que a aplicagdo utiliza bancos de dados relacionais para efetuar suas
transagdes, deste modo ¢ necessario também configurar estes softwares para trabalharem com
algoritmos de autenticagdo e criptografia, desta forma, independente do protocolo utilizado no meio de
transmissdo, os dados relativos a base de dados estdo protegidos contra acessos indevidos e,
informagdes utilizadas para conex@o e execugdo de rotinas no banco de dados trafegam de forma
ilegivel. As medidas utilizadas para evitar o trafego em claro sdo apresentadas no Capitulo 6 deste

trabalho.

5.1.1.3 Vulnerabilidades do cenario — seguranca nas estacoes de trabalho

O terceiro problema encontrado estd no Cliente. Em nada adiantard possuir toda a seguranga
necessaria no Servidor, se as estacdes ndo oferecem o minimo de seguranga. Por uma questao de carater
obrigatorio, todas as estagcdes precisam de Sistemas Operacionais da plataforma MS-Windows que por
default trabalham com o protocolo NETBEUI. Neste sentido ¢ importante lembrar que a maioria dos
ataques que ocorrem nos Sistemas Operacionais Windows 95/98 tem por objetivo capturar os arquivos
* . pwl.

A razdo ¢ muito simples, quando um usuario conectado a um dominio ou ndo se identifica no
desktop o Sistema Operacional gera automaticamente um arquivo (usuario).pwl e o grava no diretdrio
padrdo do Sistema Operacional, em geral C:\WINDOWS. O problema é que a criptografia utilizada
neste procedimento ¢ muito simples e existem dezenas de programas disponiveis na Internet, um
exemplo é o PWLVIEW ou PWLTools (http://lastbit.com/vitas/pwl.asp), que podem resolver este
problema para alguns hackers de plantao.

Em virtude destes fatos, ndo ¢ apropriada a utilizagao destes Sistemas Operacionais. Aconselha-
se utilizar as versdes mais modernas do Sistema Operacional Windows, como o 2000 Profissional ou

XP Profissional que implementam algoritmos criptograficos mais eficientes.
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5.1.2 Analise da Aplicacdo versaio WEB

No final da Tabela 5.1, foram apresentadas algumas caracteristicas da versio WEB deste mesmo
produto, o objetivo agora ¢ mostrar com mais detalhes os elementos e o funcionamento desta versao.

A Figura 5.3 ilustra um cenario da versdo WEB, colocando o WebServer ¢ os arquivos do
Produto em maquinas separadas, no entanto, ¢ comum encontrar um ambiente em que as empresas, em
geral, instalam toda a parte WEB do Produto em apenas um servidor, escolhendo como WebServer o
servi¢o web nativo da Microsoft denominado /IS’. Outro motivo que leva a esta configuragio ¢ o fato da

customizacdo dos servigos do produto, muito mais facil que na versdo com Unix/Apache, por exemplo.

Cenario de iteragao da versao WEB do Produto

a Rede “B’ I
/ Rede “A” \ i TP

¢ WebServer (com IIS
ou Apache)

+ ¢ Internet

&

Cliente com Browser
(adequado)

\ /

Servidor de Arquivos
WEB do Produto

Figura 5.3 — Cenario do Produto versio WEB

A interagdo entre cliente e servidor do produto ocorre normalmente com o protocolo http, porém
devido a algumas caracteristica e tecnologias utilizadas na construcao da versdo WEB, tanto o cliente

quanto o servidor devem satisfazer algumas premissas que sdo mostradas na Tabela 5.4.

' IS: Internet Information Service
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Cliente

Servidor

e Necessita de browsers que suportam as

tecnologias CCS e controles

ActiveX

de paginas

e Deve permitir o estabelecimento de conexdes
FTP de modo ativo para receber os relatorio

através do browser

e Devem possuir um software para publicacdo de
pagina para Internet, geralmente o IIS da
Microsoft ou o Apache (software Livre).

e Necessita do servigo de FTP de modo ativo
habilitado, pois esta ¢ a maneira como os arquivos
de relatorio gerados pelo Produto séo transmitidos
aos browsers dos Clientes.

e Armazenam os arquivos do Produto e também
os temporarios em um diretdrio que precisa ser
compartilhado para uma rede Windows, pois o
programa de atualizagdo da versdo do sistema
precisa acessar estes arquivos para substitui-los.

e Faz o controle da quantidade de instancias
ativas de cada médulo (informado pela empresa e

conforme o contrato)

Tabela 5.4 — Descrigéo das atribui¢des do Cliente e do Servidor no produto para WEB

E evidente que o Produto, da maneira como esta apresentado para WEB, terd problemas de

seguranga, mas neste momento o objetivo é apenas expor suas caracteristicas. A solugdo para a versao

WEB também sera discutida no Capitulo 6 deste trabalho.

5.2 Tecnologias viaveis para solu¢ao do estudo de caso

Em vista do cenéario apresentado, verifica-se a necessidade pela busca por solu¢des que atendam

0s seguintes requisitos:

e Segurancga no trafego entre o cliente e o servidor, tanto para a aplicagdo quanto para o acesso ao

banco de dados.

o Autenticidade da identidade do usuario de forma a garantir o ndo repudio

¢ Transparéncia para o uso da aplicacao, escondendo-se a complexidade da estrutura montada.
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Atualmente existe uma série de tecnologias que podem ser empregadas para a solugdo deste
problema, as principais serdo expostas a seguir e sua aplicacdo efetiva na solugdo tratada no Capitulo 6

desta dissertacdo.

5.2.1 VPN (Virtual Private Network)

VPN ¢ a sigla das palavras Virtual Private Network. Pode-se definir VPN como uma rede de
dados privada que utiliza a infra-estrutura publica de telecomunicac¢des, mantendo a confidencialidade e
integridade dos dados. Através de uma VPN cria-se uma conexdo segura entre duas redes ou entre dois
hosts, pelo encapsulamento dos pacotes dentro de um outro protocolo, formando um tunel onde os
dados sdo transmitidos criptografados.

Em geral, a implementagdo de uma VPN exige alteracdes nos hosts envolvidos. O usudrio
enxerga como se estivesse conectado diretamente a sua rede privada, embora o servigo realmente use a
infra-estrutura publica para implementar a conexdo [24]. Em termos praticos, esta tecnologia permite
que uma organizacdo estenda seus servicos de rede sobre a Internet para usuarios remotos, filiais e
companhias associadas.

As motivagdes para uso de VPN’s sdo inimeras, mas podemos dizer que economia e
comunicacdo segura sdao as principais. As VPNs devem prover quatro pontos criticos para garantir a
seguranga dos dados [29]:

e Autenticacao — assegurar que os dados se originam da mesma fonte que alegam

o Controle de acesso — restringir usuarios nao autorizados de acessar a rede

o Confidencialidade — impedir qualquer um de ler ou copiar dados que trafegam pela rede

¢ Integridade — assegurar que ninguém adultere os dados que trafegam pela rede.

Para conferir estas caracteristicas a VPN, foram desenvolvidas diversas tecnologias de
conectividade e seguranga. Existem muitas maneiras de se definir o que ¢ uma VPN; descrever uma
VPN baseando-se em seus componentes pode ser muito dificil, uma vez que esta pode ser criada de
diversas formas.

Uma VPN ¢ constituida de equipamentos, software, protocolos de comunicacéo e algoritmos de
criptografia, integridade e autenticagdo. Também ¢é constituida de conexdes, usudrios e politicas de

seguranga, para realizar a tarefa de criar uma comunicagdo segura sobre uma rede publica.
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Talvez a melhor forma de descrever uma VPN seja defini-la a partir de sua funcgdo: estabelecer
uma rede privada e confiavel de dados entre dois ou mais pontos, sobre uma rede ptblica ndo confiavel,
de baixo custo operacional.

A Internet é uma rede publica e € considerada insegura, pois todas as informagdes estdo sujeitas a
interceptagdo. A VPN vem de encontro a essa necessidade de seguranca dentro da rede. Ela permite a
interligacdo das redes locais de uma empresa que estdo em regides geograficas diferentes, utiliza a
propria rede publica para fazer a interligacdo, mas o canal ¢ seguro e ajustavel as necessidades da
empresa em questdo. Na Figura 5.4 tem-se um exemplo de uma VPN que pode interligar redes que

estdo fisicamente em cidades distintas.

Esquema de uma VPN

Campinas Rio de Janeiro

P Internet 4
T 7 j Canal virtual seguro jum) s m
Firewall/ c Firewall/
Concentrador oncentrador
VPN VPN

Figura 5.4 — Diagrama esquematico de uma possivel configuragdo VPN

5.2.1.1 Tipos de VPN

As VPNs podem ser classificadas de acordo com diversos critérios: seguranga, topologia e
tecnologia sdo alguns deles. Quanto a seguranga, as VPN’s podem ser confiadas, seguras ou hibridas.

VPN Confiada

Antes de a Internet ser largamente utilizada para trafego de dados pelas empresas, as VPN’s eram
constituidas de um ou mais circuitos alugados de um provedor de servicos de dados. Cada circuito
funcionava como parte da rede controlada pelo cliente, o que permitia que eles tivessem suas proprias
politicas de administragdo de rede, como seguran¢a e enderecamento IP.

Nessa arquitetura, o cliente confiava ao provedor de acesso a integridade e confidencialidade dos
dados. O provedor de servigos, por sua vez, deveria garantir que 0 acesso aos circuitos era restrito

apenas aos clientes que os alugavam.
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VPN Segura

Com a popularizagdo da Internet como meio de comunicacao de dados, a seguranca se tornou
uma preocupacao muito maior. Por definicdo, a Internet ndo tem dono, nem canais ou circuitos que
pertengam apenas a um provedor de servigos, o que complica a utilizagdo da VPN confiada. Assim, os
fabricantes de equipamentos de telecomunicagcdes comegaram a trabalhar em protocolos que
permitissem a encriptacdo e decriptagdo dos dados nas pontas, independente de sua transmissdo pela
Internet. A rede transmitiria o dados como outro qualquer.

Esses dados funcionam como um tunel entre as duas pontas: mesmo que um intruso tenha acesso
a eles durante a transmissdo, ndo podera 1é-los e qualquer modifica¢do fraudulenta nos dados sera
detectada na recepg@o.

VPN Hibrida

Em geral, os mesmos provedores que vendiam servicos de VPN’s confiadas, vendem também
acesso a Internet. A perda de receita com a migragdo dos clientes para VPN’s seguras fez com que os
provedores passassem a oferecer servicos de VPN’s seguras sobre a Internet. Nesses casos, a
responsabilidade pela seguranca dos dados ¢ dividida entre o cliente, que deve adotar politicas de
seguranca (senhas, por exemplo), e o provedor, que deve administrar corretamente seus equipamentos ¢
sistemas de seguranca.

O cliente confia a seguranca de seus dados ao provedor, mas o provedor ndo tem acesso aos
mesmos. As VPN’s hibridas recebem esse nome por apresentarem caracteristicas tanto de VPN’s
confiadas quanto de VPN’s seguras.

Quanto a topologia, as VPN’s podem ser LAN-to-LAN, Client-to-LAN ou mistas.

LAN-to-LAN

VPN’s com topologia LAN-to-LAN interligam duas ou mais LAN’s’ através de timeis criados
sobre uma rede publica de dados. Sao como rotas seguras estabelecidas entre redes locais, € podem ser
utilizadas, por exemplo, em substituigio a uma WAN’, embora sem as restrigdes geograficas impostas
por esta; as redes locais ndo precisam estar localizadas na mesma cidade, ou no mesmo pais, para serem

interligadas por uma VPN conforme mostrados na Figura 5.4.

' LAN: Local Area Network
2 WAN: Wide Area Network
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Client-to-LAN

Nessa topologia, clientes remotos individuais utilizam tuneis VPN para se conectarem a rede
corporativa. Pode ser usada, por exemplo, por técnicos, executivos ou vendedores em campo, que
precisem de uma conexdo com a rede da empresa independentemente de sua localizagao.

Mistas

Nessa topologia, redes locais podem ser interligadas tanto a outras LAN’s quanto a clientes

remotos.

5.2.1.2 Componentes de uma VPN baseada em Internet

Sdo quatro os componentes de uma rede privada baseada em Internet: a propria Internet,
seguranca dos gateways, politica de seguranga dos servidores e certificados de autoridades.

Internet

A Internet providencia o meio de transmissdo. Os gafeways seguros sdo posicionados entre as
redes publicas e privadas e sdo eles: roteadores, firewalls, hardware para VPN ou sofiware para VPN.

Roteadores

Os roteadores examinam e processam todos os pacotes que saem da LAN, o que os torna
candidatos naturais para fazer a criptografia dos pacotes. Os vendedores de servicos de VPN baseados
em roteadores normalmente oferecem duas solugdes: ou um componente de software ou uma placa de
circuitos adicional, com um co-processador para criptografia. Esta ultima é recomendada para situagdes
que requerem grande fluxo de dados.

A utilizag@o de roteadores para criptografia pode ajudar a manter os custos de uma VPN baixos,
se estes equipamentos fazem parte da rede ja instalada, entretanto, pode aumentar a severidade dos
downtimes — se o roteador cair, a VPN também cai.

Firewalls

Muitos fabricantes de firewalls incluem a capacidade de tunelamento em seus produtos. Como os
roteadores, os firewalls também precisam processar todo o trafego IP, e decidir quais pacotes serdo
aceitos ou barrados. Essa tarefa ja exige muito processamento do firewall, que, portanto ndo ¢ o melhor
elemento para fazer o tunelamento em VPN’s de grande capacidade.

A utilizagdo de firewalls para fazer VPN’s pode ser interessante, principalmente em redes de
pequena capacidade, pois diminui custos operacionais € com equipamento, assim como nos roteadores,

quando a VPN ¢ feita no firewall, uma falha neste ultimo ira afetar também a VPN.
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Hardware para VPN

Outra solugdo para VPN ¢ a utilizacdo de hardware especifico, desenhado para fazer
tunelamento, criptopgrafia e autenticacdo dos dados. Esses equipamentos sdo normalmente inseridos
entre os roteadores e os /inks das WAN's e, apesar de a maioria desses produtos ser destinada a VPN’s
LAN-to-LAN, alguns suportam também conexdes de clientes.

A utilizagdo de hardware especializado apresenta algumas vantagens sobre as outras solugdes:
em primeiro lugar, elimina-se o ponto unico de falha na rede, caso haja algum problema com o
equipamento. Outro ponto ¢ o alto desempenho, ¢ a possibilidade de integragdo de outros servigos ao
gateway de seguranga, como gerenciamento de banda e priorizagdo de trafego na VPN,

Servidor de politicas de seguranca

Além do gateway de seguranga, outro componente importante de uma VPN ¢é o servidor de
politicas de seguranca. Esse servidor mantém as listas de controle de acesso e outras informagoes
relacionadas aos usuarios que o gateway de seguranga usa para determinar qual trafego ¢ autorizado.

Autoridades Certificadoras

Autoridades certificadoras sdo necessarias para verificar a autenticidade das chaves
compartilhadas entre os sites e podem também ser usadas para verificar individuos, através da
utilizacdo de certificados digitais. As instituigdes/empresas podem utilizar um servidor corporativo de
certificados digitais, deste modo ter seu proprio banco de dados de certificados digitais.

Se a VPN também ¢ utilizada como Extranet, pode ser necessaria a utilizagdo de entidades

certificadoras externas, para verificar a identidade dos parceiros comerciais que acessam a rede.

5.2.2 Relag¢oes de Confianc¢a (Trust Relationship)

Relag@o de confianca € o nome que se da a técnica que proporciona ao usuario, devidamente
autenticado em um servidor (confiavel), ter acesso ao um outro servidor (confiante) sem que esta
autenticacdo seja novamente necessaria através de uma conta especifica ou um novo login, pois este
confia na autenticagdo realizada pelo confiavel [16].

A primeira vista parece um pouco confuso, mas a idéia é simples e aplicada em diversos tipos de
ambientes computacionais, principalmente em servidores UNIX e Windows, cada qual com sua
particularidade para implementagéo.

E uma técnica que precisa ser realizada com muito cuidado, conforme pode-se perceber, pois se

um atacante conseguir, com sucesso, uma autenticagdo em um servidor vulneravel, tera acesso a todos
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os servidores com os quais possui relacdo de confianca, e também as recursos disponiveis deste(s)
servidor(es).

A diferenca entre o modelo de relacionamento de confianga em servidores Unix e Windows esta
no fato que no Windows NT Server os relacionamentos de confianca sdo estabelecidos entre dominios,
jé no Unix podem ser estabelecidos entre Aosts [19].

Cada relacionamento de confianga ¢ configurado como uma relagdo unidirecional, ndo reciproca
e ndo transitiva. Isto significa que o fato de um dominio “A” estar configurado para confiar em um
dominio “B” ndo implica que o dominio “B” ird confiar no dominio “A”. Tal condi¢do exigiria a
configuragdo de um segundo relacionamento de confianga, no qual fossem invertidos, isto €, o dominio
“B” confiasse explicitamente no dominio “A”.

Da mesma forma, o relacionamento de confianca estabelecido entre dois dominios ndo ¢é
estendido a outros dominios pelo fato de haverem relacionamentos de confianga adicionais. Assim se o
dominio “A” confia em “B” e supomos que “B” confie em um terceiro dominio “C”, ndo sera
estabelecido com isso que “A” confia em “C”. Isso s6 aconteceria se fosse criado um relacionamento de
confianca entre os dominios “A” e “C”.

Uma vantagem do relacionamento de confianca é que podem simplificar o gerenciamento de
contas e direitos de acesso em redes complexas, proporcionando uma estrutura mais escalavel e

possibilitado o emprego de métodos de administragao distribuida [19].
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Relagcao de Confianga entre dominios (Windows)

Dominio Dominio
“A” “Bn
Clientes\ m. : &> ' Clientes

/\/

‘;\‘1 / Windows NT
Py J Server
S

Un|x com ~
SAMBA .\\

Server

Dominio Confiante Dominio Confiavel

Relagao de Confiancga entre hosts (UNIX)

g Confianga unidirecional

Host “A”

rhosts e
hosts.equiv

Host “B”

Host “C”

Figura 5.5 — Esquema de Relagdo de Confianga em ambientes Windows e Unix

Na Figura 5.5 mostra que ¢ possivel interligar dominios utilizando servidores Unix com o

SAMBA Server instalado com controladores de dominio Windows NT Server. Ja para se criar uma

relagdo de confianga entre hosts UNIX ¢ necesséario alterar alguns arquivos do sistema operacional

como 0s arquivos rhosts e hosts.equiv.

Com o surgimento da familia Windows 2000 Server também surgiu um novo modelo da

Microsoft para administragdo do dominio e seus recursos denominado Active Directory. O Active

Directory representa uma iniciativa para estabelecer um gerenciamento integrado de recursos, distinto e

aperfeicoado em relacdo aquele oferecido pelo Windows NT, que dependia de relagdo de confianga para
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integracao entre dominios. Com o Active Directory os relacionamentos de confianca sdo substituidos

por uma representacao unificada do conjunto de recursos disponiveis em varios dominios [19].

5.2.3 Certificaciao de Clientes e Servidores

De uma maneira simples, o Certificado Digital é a versdo eletrénica da sua identificacdo de
usudrio na rede (usuario e senha). O Certificado Digital ¢ como se fosse a “carteira de identidade” do
usuario na rede. No Windows 2000/2003 Server, o certificado digital do usuario também ¢ conhecido
(na documentacao oficial), como um Certificado de chave publica, uma vez que uma das informagoes
gravadas no certificado digital do usuario ¢ justamente a sua chave publica [04].

Um certificado de chave publica, geralmente chamado somente de certificado, ¢ uma declaragdo
assinada digitalmente que vincula o valor de uma chave publica a identidade da pessoa que pode ser a
conta do usuario no Diretério Ativo, dispositivo ou servigo que contém a chave privada correspondente.

Certificados podem ser emitidos para uma série de fungdes, como autenticacdo de usuario na
Internet, autenticagdo de um servidor web, correio eletronico seguro (S/MIME), IPSec, para utilizacao
com o protocolo TLS e assinatura de codigos. Os certificados digitais tem que ser emitidos por uma
Autoridade Certificadora (Certificate Authority).

Com o Windows 2000/2003 Server esta disponivel o Microsoft Certificate Services, que é um
servidor que permite criar uma autoridade certificadora na propria rede da empresa, sem ter que fazer
uso de uma entidade certificadora externa. Ao utilizar o Certificate Services para a emissdo e
gerenciamento de certificados, os certificados digitais poderdo ser utilizados pelos usudarios para fazer o
logon na rede. Os certificados também sao emitidos de uma autoridade de certificacdo para outra a fim
de estabelecer uma hierarquia de certificacao [04].

A maioria dos certificados em uso hoje atualmente sdo baseados no padrao X.509. Esta ¢ a
tecnologia fundamental usada na Public Key Infrastructure (PKI).

Normalmente, os certificados contém as seguintes informagdes:

¢ Chave publica do usuario

o Informagdes da identificagdo do usuario (como o nome ¢ o endereco de correio eletronico)

e Periodo de validade (o periodo de tempo em que o certificado é considerado valido)

¢ Informagoes sobre a identificagdo do emissor do certificado.

e A assinatura digital do emissor, que atesta a validade da ligagdo entre a chave publica do

usuario e as informacgdes de identificacdo do usuario.
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Um certificado so ¢ valido pelo periodo de tempo nele especificado, ou seja, o certificado tem
prazo de validade e tem que ser renovado periodicamente. Esta ¢ uma medida importante para garantir
aumentar o nivel de seguranca, pois a cada renovacdo, um novo par de chaves é gerado [04].

Cada certificado contém datas “Valido de” e “Valido até”, que limitam o periodo de validade.
Depois que o periodo de validade de um certificado terminar, um novo certificado deve ser solicitado
pelo usuario do agora expirado certificado.

Em situagdes em que seja necessario desabilitar um certificado, este pode ser revogado pelo
emissor. Cada emissor mantém uma lista de certificados revogados (CRL — Certification Revocation
List), a qual é usada pelos programas quando a validade de um determinado certificado esta sendo
verificada. Por exemplo, programas que usam certificados para autenticacdo, ao receberem uma
tentativa de acesso, primeiro entram em contato com a autoridade certificadora (no caso do Windows
2003 Server um servidor com o Microsoft Certificate Service) para verificar se o certificado que esta
sendo apresentado para logon, ndo estd na lista dos certificados revogados — CRL. Se o certificado

estiver na CRL, o logon sera negado.

5.2.3.1 Certificados e Autoridades de Certificacao

Todo certificado ¢ emitido por uma Autoridade de Certificagdo. A autoridade de certificagdo, a
partir de agora denominada apenas CA, ¢ responsavel pela verificacéo sobre a veracidade dos dados do
usuario que esta requisitando o certificado [04].

Uma autoridade de certificagdo ¢ uma entidade encarregada de emitir certificados para
individuos, computadores ou organizacdes, sendo que os certificados ¢ que confirmam a identidade e
outros atributos do usuario do certificado, para outras entidades. Ela aceita uma solicitacdo de
certificado, verifica as informagdes do solicitador e, em seguida, usa sua chave privada para aplicar a
assinatura digital no certificado, caso aprovado, emite entdo o certificado para que o usuario do
certificado o use como uma credencial de seguranga dentro de uma infra-estrutura de chave publica
(PKI).

Uma autoridade de certificagdo também ¢ responsavel por revogar certificados e publicar uma
lista de certificados revogados (CRL), ela pode ser uma empresa que presta o servico de autoridade
certificadora ou ser uma autoridade de certificagdo criada para ser usada pela propria organizagao,

instalando os Servigos de certificados.
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Cada autoridade de certificagao pode ter requisitos diferentes de prova de identidade, como uma
conta de dominio do Diretério Ativo, cracha de empregado, carteira de motorista, solicitacdo
autenticada ou endereco fisico dentre outros. Verificagdes de identificagdo como essa geralmente
asseguram uma autoridade de certificacdo no local, de tal modo que as organiza¢des possam validar
seus proprios empregados ou membros.

As autoridades de certificagdo corporativas, como do Windows 2000/2003 Server, usam as
credenciais da conta de usuario do Diretdrio Ativo de uma pessoa, como prova de identidade. Neste
exemplo, se um usuario tiver efetuado /ogon em um dominio do Windows 2000/2003 Server e solicitar
um certificado de uma autoridade de certificacdo corporativa, a autoridade de certificagdo sabera ¢ este
usuario através do Diretério Ativo, que vai dizer “quem ele é”.

Todas as autoridades de certificagdo t€ém um certificado para confirmar sua propria identidade,
emitido por outra autoridade de certificacdo confiavel ou, no caso de autoridades de certificacdo raiz,
emitido por elas mesmas. E importante lembrar que qualquer pessoa pode criar uma autoridade de
certificacdo, a questdo real é se voc€, como um usuario ou um administrador, confia naquela autoridade
de certificagdo e, por extensdo, nas diretivas e procedimentos que ela emprega para confirmar a
identidade dos certificados emitidos para entidades por essa autoridade de certificacao.

Em uma rede baseada no Windows 2000/2003 Server, o administrador também pode utilizar uma
CA externa. Porém, com o uso do Microsoft Certificate Services, o administrador pode criar sua propria
autoridade certificadora. Este servigo permite a criacdo de sofisticados ambientes de certificagdo, com a
criagdo de uma hierarquia de CA’s. Com o uso do Certificate Services podem ser criadas os seguintes
tipos de autoridades certificadoras:

e Enterprise Root CA.

o Enterprise Subordinate CA.

o Standalone Root CA.

o Standalone Subordinate CA

Enterprise Root CA — Autoridade certificadora corporativa raiz: Um unico servidor pode ser
configurado como Enterprise root CA em uma floresta de dominios.

Este servidor ocupa o topo da hierarquia de autoridades certificadoras. Normalmente nao ¢
utilizado para emitir certificados para usuarios ou computadores, mas sim para autoridades

certificadoras corporativas subordinadas. Os certificados para usudrios ¢ computadores sdo emitidos
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pelas autoridades subordinadas. Com isso pode-se criar uma hierarquia de autoridades certificadoras, de
tal maneira que a emissao de certificados seja efetuada por um servidor do préprio dominio do usuario.

Outro detalhe importante ¢ que a autoridade certificadora raiz € responsavel por assinar o seu
proprio certificado (afinal ndo ha nenhuma autoridade acima dela). Isso é que caracteriza esta
autoridade como uma autoridade certificadora raiz.

Enterprise Subordinate CA — Autoridade certificadora Corporativa subordinada: Para instalar
uma autoridade certificadora corporativa subordinada, ¢ necessario ter acesso ao certificado da
autoridade certificadora corporativa raiz.

O uso deste certificado ¢ que liga a autoridade certificadora que esta sendo instalada, com uma
autoridade subordinada a autoridade certificadora raiz, formando uma hierarquia de entidades
certificadoras. Este tipo de autoridade pode emitir certificados para usudrios e computadores do
Diretério Ativo ou para outras autoridades certificadores subordinadas de niveis mais baixos,
aumentando desta maneira, o nimero de niveis da hierarquia de autoridades certificadoras.

Stand-alone Root CA — Autoridade certificadora auténoma raiz: Este tipo de autoridade
certificadora ndo depende do Diretdrio Ativo. Pode ser utilizado, por exemplo, para emitir certificados
para parceiros de negdcio e prestadores de servigo, que precisam de certificados digitais para acessar
determinadas areas da Intranet ou da Extranet da instituicao.

Uma vantagem adicional ¢ que um servidor configurado como autoridade certificadora autonoma
raiz, pode ser desconectado da rede, como uma garantia adicional de seguranca. Este tipo de autoridade
certificadora também ¢é responsavel por emitir os certificados de registro das autoridades certificadoras
auténomas subordinadas.

Stand-alone Subordinate CA - Autoridade Certificadora Auténoma Subordinada: Este tipo de
autoridade certificadora esta subordinada a uma autoridade certificadora autonoma raiz.

O processo normalmente ¢ o mesmo utilizado para o caso das autoridades certificadoras
corporativas, ou seja, a autoridade certificadora auténoma raiz ndo ¢ utilizada para emissdo de
certificados para usuarios ¢ computadores, mas sim para a emissao de certificados para as autoridades
certificadoras auténomas subordinadas. As autoridades certificadoras autonomas subordinadas ¢ que
sdo responsaveis pela emissao dos certificados para usuarios ¢ computadores.

A existéncia de uma autoridade certificadora significa que vocé tem confianca de que a
autoridade de certificagdo possui as diretivas corretas no local correto e ao avaliar as solicitacdes de
certificado, ira negar certificados para qualquer entidade que ndo atender a essas diretivas. Esta é uma

questao fundamental para garantir a identidade dos usuarios.
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Ao fazer uma verificagdo rigorosa dos dados informados, antes de emitir um certificado para um
usuario, servidor ou computador, a CA garante que quem obtém o certificado realmente ¢ quem diz ser
— prova de identidade. Por isso a importancia fundamental de definir uma metodologia clara, simples e
de facil execugdo, para a verificagdo dos dados, antes de emitir os certificados [04].

Para servigos, computadores e usuarios do Windows 2000/2003 Server, a confianca em uma
autoridade de certificagdo ¢ estabelecida quando vocé possui uma copia do certificado raiz no
armazenamento das autoridades de certificagdo raiz confidveis e tem um caminho de certificacdo
valido, significando que nenhum dos certificados no caminho de certificagdo foi revogado ou que seus
periodos de validade expiraram.

O caminho de certificag@o inclui todos os certificados emitidos para cada CA na hierarquia da

certificagdo de uma CA subordinada para a CA raiz [04].

Conclusao

Apo6s o surgimento dos protocolos seguros, o proximo passo seria dado se fosse encontrada uma
maneira de considerar os canais publicos ou abertos como um caminho de rede também seguro. E as
institui¢des de pesquisa e esfor¢os pessoais conseguiram uma maneira para solu¢do deste problema.
Como principal resultado destas pesquisas e a que melhor representa este esforco ¢ a criagdo da
tecnologia de VPN’s.

Podemos dizer que hoje, o leque de opgdes disponiveis para implantagdo de uma aplicagdo
Cliente/Servidor ¢ muito maior, independente do tipo de plataforma desejada, pois grande parte da
solucdo encontra-se disponivel como software livre e de codigo aberto. Somando-se a isso temos o fato
que podemos agregar diversas técnicas para alcancar este objetivo.

A exposicdo de um estudo de caso real, através de uma aplicagdo Cliente/Servidor proprietaria,
expde as principais caracteristicas sobre como sdo desenvolvidas as aplicagdes comerciais, utilizadas
principalmente na plataforma MS-Windows.

O conhecimento destas caracteristicas pode oferecer subsidios suficientes, para que os
administradores de sistemas possam tomar decisdes importantes no que tange aos mecanismos
necessarios para implantacdo de produtos de software de forma integrada, transparente ao usuario e

segura.
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Em resumo, hoje existem métodos, tecnologias e condi¢gdes para se cumprir todos os requisitos
que regem uma comunicacdo segura como disponibilidade, integridade, confidencialidade,

autenticidade, nao repudio e controle de acesso aos recursos.



Capitulo 6

Propostas de solucoes para o estudo de caso

A proposta deste Capitulo é apresentar as diversas formas para solucionar os problemas relativos
a seguranga, escalabilidade e compatibilidade para a execu¢do da aplicagdo Cliente/Servidor, mostrada
anteriormente em nosso caso de estudo no Capitulo 5.

Os conceitos e métodos seguros apresentados nos capitulos 4 e 5 foram colocados em pratica.
Algumas solu¢des ndo puderam ser adequadas devido as particularidades da aplicagdo, outras se
mostraram insuficientes ou de dificil administracdo e, desta maneira, prejudicavam a utilizagdo da
aplicagdo mesmo em ambientes homogéneos (solugdes totalmente proprietarias ou software livre).

Ao longo do desenvolvimento deste Capitulo, serdo apresentadas as propostas implementadas e
analisadas, com a exposi¢ao da solucdo adotada justificando-se suas razdes, bem como os fatores que

levaram a eliminacdo de algumas propostas.

6.1 Analise das solucoes viaveis

Devido as caracteristicas da aplica¢do e seu modelo de construgdo, que ndo permite uma solugdo
completa com a utilizagdo de software livre, foi necessaria uma série de pesquisas e testes praticos. O
objetivo foi avaliar, dentre as possiveis solugdes, a que melhor pode ser aplicada, levando-se em
consideragdo aspectos fundamentais para prover a seguranga, a escalabilidade, a compatibilidade ¢ a

administracdo do sistema.
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Para compreender como pdde-se chegar a uma solucdo é necessario rever alguns conceitos
basicos sobre autenticidade e seguranca na plataforma MS-Windows. Deste modo, buscou-se solucdes
existentes para esta plataforma, sem descartar a possibilidade da utilizacdo de outras.

Ao longo dos ultimos 11 anos a Microsoft vem desenvolvendo seus sistemas operacionais para
ambientes corporativos e servidores de grande porte. Uma prova disso € a evolugdo da familia Windows
NT Server até a concepcdo da familia 2003 Server.

Neste caminho muitas falhas de seguranca e bugs na construcdo deste sofiware desafiaram a
capacidade desta plataforma de garantir a privacidade ¢ a seguranca da informagdo administrada por
estes sistemas. Além disso a familia Windows NT ndo possui ferramentas nativas capazes de oferecer
aos administradores recursos mais avangados para atender a demanda das novas aplicagdes, muito mais
abrangentes e que, em sua maioria, utilizam como protocolo padrao TCP/IP e ndo mais protocolos
proprietarios. Somando-se a isso t€ém o aspecto da mobilidade: a tendéncia é que os usuarios do sistema
estejam fisicamente fora de suas empresas/institui¢cdes e, portanto nao estardo utilizando redes seguras.
O acesso pode partir de qualquer parte onde exista um ponto de rede conectado a Internet.

Em vista deste novo cenario, a Microsoft incorporou a nova familia de Sistemas Operacionais,
funcionalidades e ferramentas capazes de aumentar o leque de opg¢des para atender os requisitos de
seguranca e autenticidade. A partir da versdo MS-Windows 2000 ja é possivel utilizar protocolos
seguros, criar entidades certificadoras, utilizar e administrar informagdes de um diretério ativo e muito
mais. E com base nestas ferramentas novas, que se chegou a solugdo do problema de implantagdo da
nossa aplicacdo em estudo, contudo ¢ importante ressaltar algumas caracteristicas que diferem esta
plataforma das demais, incluindo principalmente o processo de autenticagdo do usuario e sua

identificacdo na rede.

6.1.1 Provendo a autenticidade na plataforma MS-Windows

Para entendermos como podemos garantir a autenticidade de um usuario em redes organizadas
através de dominios Windows, ou mesmo diretorio ativo, precisamos saber como € realizado o processo
para armazenar e autenticar os dados dos usuarios do dominio ou do diretdrio ativo.

Todo acesso aos recursos do sistema (dominio, diretdrio ativo ou na maquina local) é baseado nas
permissdes do usuario. Esta conta pode pertencer a uma série de grupos criados pelo administrador do
sistema, diferentemente do que ocorre em sistemas UNIX [22]. Cada conta recebe uma identificagéo

denominada SID (Security Identifier) com 28 bytes, gerenciado e armazenado pelo controlador do
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dominio ou diretorio ativo. A informagdo ¢ armazenada no registro da maquina controladora ou mesmo
localmente, nos casos em que ndo estd ligada a nenhum dominio ou diretério ativo. Um algoritmo
criptografico ¢ utilizado para codificar a informagdo, o padrido para servidores Windows NT ¢é o
protocolo NTLM' e para servidores Windows 2000 Server é o kerberos v5. Desta maneira temos

conforme [22]:

Campo Bytes Valor Observacao

Revision 1 0x01 Revision Number

Count 1 5

Top Level Auth. 6 0x05 SECURITY NT AUTHORITY
Subauth. 4 0x15 SECURITY NT NON_UNIQUE
Subauth. 12 - Identificador da maquina
Subauth. 4 - Identificador do usuario

Tabela 6.1 — Distribuigdo dos 28 bits do SID

Uma cadeia alfanumérica ¢ armazenada no registro como abaixo.
S-1-5-21-1179599015-1994013950-622671684
Sendo assim, quando um usuario faz o procedimento de /ogon na rede existe a interacdo mostrada

na Figura 6.1 entre o cliente e o servidor do dominio ou diretério ativo.

Winlogon

MSGINA Netlogon MSV1_0

Logon na rede Windows
LSASS

MSV1_0  Netlogon

Maquina Local Maquina Remota

Onde:

LPC, Local Procedure Call

MSGINA, Microsoft Graphical Identification and Authentication

LSASS, Local Security Authority Subsystem Service

RPC, Remote Procedure Call

MSV1_0, chave armazenada no registro com informacdes sobre seguranga do computador.

Figura 6.1 — Interagdo para autenticag@o de usuarios em dominios Windows

" NTLM: NTLanMan (Windows NT Lan Manager, Protocolo de Autenticagéo)
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Se a aplicagdo estiver em um ambiente integrado a um dominio Windows 2000, o esquema de
autenticacdo utilizard novas bibliotecas e novos algoritmos para autenticar a informagdo, como por
exemplo, o protocolo kerberos (Capitulo 4, item 4.2.2). A base de dados de usuarios, neste caso, passa a

ser um objeto do Sistema Operacional.

6.1.2 Utilizacao de protocolos seguros na plataforma MS-Windows

O meio mais eficaz para se garantir a seguranga das informagdes, que sdo trocadas entre o cliente
da aplicacdo e o servidor, é implementar um protocolo seguro, neste caso o protocolo adequado para
esta finalidade é o /PSec (item 4.1.6), devido as suas caracteristicas e sua integragdo com protocolo IP.
Contudo ndo se pode esquecer que as estacdes clientes sdo dotadas de sistemas operacionais
desenvolvidos pela Microsoft, com suas caracteristicas e limitacdes.

Sendo assim temos que levar em consideragdo todas as versdes desenvolvidas para a plataforma
IBM-PC de 32 bits que sdo: MS-Windows 95/98/Millennium e os derivados da plataforma Windows NT
Server e Workstation, Windows 2000 Server/Professional, Windows XP Professional € Windows 2003
Server.

Evidentemente nem todos os Sistemas Operacionais testados podem ser utilizados na solugao,
pois a implementacdo do protocolo /PSec ocorre apenas nas versdes para desktop do Windows 2000 em
diante. Entretanto existem no mercado empresas que desenvolvem mecanismos para se implantar o
protocolo /PSec em esta¢des de trabalho com Sistemas Operacionais mais antigos, porém nao de forma
nativa.

Através do uso do protocolo /PSec, todo o trafego entre o cliente ¢ o servidor ocorre de forma
criptografada, incluindo os comandos utilizados no transporte SMB para acessar o diretério remoto no

servidor.

6.2 Analise da solucdo com a utilizacio de VPN Microsoft

Uma das melhores maneiras para se agregar, a0 mesmo tempo, seguranca ¢ autenticidade ¢é
através do uso da VPN. Porém existe uma diferenca fundamental entre o conceito de VPN para a
plataforma da Microsoft e redes TCP/IP.

A solucdo de VPN da Microsoft € um produto integrado ao Sistema Operacional, que atua na
camada de enlace da arquitetura TCP/IP e, desta maneira, os clientes da VPN estabelecem um thnel

através da rede utilizando o conjunto de protocolos L2TP/IPSec e PPTP da seguinte forma [41]:
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o [ 2TP/IPsec, utilizado métodos de autenticacdo PPP em nivel de usudrio e autenticagdo /PSec
em nivel de kernel para certificados e autenticag@o de dados, também integridade e criptografia

e PPTP, usando método de autenticagdo PPTP em nivel de usuario e MPPE (Microsoft Point-to-
Point Encryption) para criptografia de dados.

Devido a estas caracteristicas o uso da VPN torna-se limitado. Tipicamente os clientes da VPN
sao de acordo com [41]:

e Usuarios com laptop que precisam conectar-se a Intranet da organizagdo para acessar e-mail e
outros recursos através de redes externas ou inseguras.

e Pessoas que precisam utilizar a Internet para acessar os recursos da organizagdo através de
redes domésticas.

o Administradores remotos que utilizam a Internet para conectar-se a uma rede da organizagéo e
configurar redes, servicos e aplicagdes.

Para se permitir o uso de aplicacdes Cliente/Servidor em ambientes de VPN, todos os elementos
envolvidos na comunicagdo devem fazer parte deste cendrio, ou seja, possuir enderegos de rede
distribuidos pelo concentrador da VPN, conforme mostrado na Figura 6.2, pois o acesso aos recursos do

servidor pelo cliente ¢ verificado através do seu SID.

Conexao a VPN e Relacionamento de Confianga Unidirecional

Usuario autenticado na estagdo Servidor do
H Maria Silva <@, Dominio
S-1-5-21-...-622671684 -

Servidor de
Dominio Local

<@, Servidor de
% “M arquivos

| ==t = e pebe i 1w
Internet 2 g/
L N NNy Canal virtual seguro —]
— 1/ |
e i = Firewall Ser\\/’\'lflizOBr de
Logon na VPN Concentrador P

Figura 6.2 — Cenario da Solugao utilizando VPN Microsoft
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Do ponto de vista da seguranca e da autenticidade o problema ¢é todo resolvido.
Comprovadamente os protocolos € métodos utilizados numa VPN atendem perfeitamente, entretanto
existe a questdo da administracdo deste ambiente e também a escalabilidade. A adi¢do de novos
usuarios ou grupos de usuarios que podem acessar o recurso de disco “/Aplicativo” no servidor de
arquivos, ndo sera problema, desde que o servidor de dominio/diretorio ativo esteja integrado a VPN.

Faixas de enderecos destinados a VPN devem ser reservados e conhecidos dos administradores,
pois em caso de perda da conexdo, o servidor local pode ser autenticado novamente na VPN com seu
enderego de rede conhecido. Outro cuidado que se deve tomar é com redes locais que utilizam classes
reservadas de enderecos da arquitetura TCP/IP através de NAT (Network Address Translation), uma
vez que a maioria das VPN’s sdo formadas por enderecos de classe semelhante, o que ndo impede o uso
de enderegos reais, quando for o caso.

Em virtude destes fatos, a administracdo desta solugdo torna-se algo complexo a medida em que
novos clientes e servidores sdo adicionados. A questdo da escalabilidade estd intimamente ligada a
questdo da quantidade de clientes que utilizardo o Sistema, evidentemente existe um limite tanto de
hardware quanto de software que deve ser levado em consideracdo na montagem desta solugdo. O

elevado niumero de usuarios e conexdes podem degradar a utilizagdo da aplicacao [29].

6.3 Analise da solu¢cio VPN com IPSec nativo da plataforma
Microsoft

A segunda alternativa para a solugdo do problema ¢ a utilizagdo do protocolo seguro /PSec de
forma nativa na plataforma MS-Windows, criando uma VPN de facto, utilizando ferramentas
disponiveis na plataforma onde é executada a aplicagdo, observando-se em garantir que todos os
principios que regem a comunicacdo (item 3.2.4) sejam cumpridos, independente do caminho que a
informacgao percorre de uma origem ao seu destino.

Tecnicamente esta ¢ uma solugdo simples de ser adotada em aplicagdes do tipo cliente/servidor
desenvolvidas com as mesmas caracteristicas e finalidades do nosso estudo de caso. Utiliza-se a
combinacdo de duas técnicas: Relagdo de Confianga entre os servidores de dominio/diretorio ativo e
utilizagdo do /PSec como protocolo de comunicacio.

O principal problema encontrado ¢ garantir que apenas usudrios credenciados tenham acesso a
um diretério compartilhado em um servidor corporativo, em muitos casos ndo apenas para leitura, mas

também para escrita, além disso, é necessario compreender o limite imposto para a instalagdo nos
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clientes, pois aceita apenas estagdes com Sistema Operacional padrido MS-Windows, devido as
caracteristicas de construcao da aplicagdo (na versdo cliente/servidor).
A Figura 6.3 demonstra o primeiro passo da solugdo, que € a autenticagdo do usudrio por um

servidor de dominios Windows NT/Samba Server ou Windows 2000/2003 Server (Diretdrio Ativo).

Dominio Cliente

Usuario Servidor Dominio

aria Silva
S-1-5-21-...-622671684

Base de Usuarios

£ Active Directory Users and Computers [_ O]
|| consols window  Help | == =]
Jaton vow [ = | Om| 0B 2| BT E |
Tres ! Users 30 objecks
m Mame / [ rvpe | Description -
= @ siarh,unicamp.br £ administratar User Built-in account For adminiskering the compute
(-2 Builtin €y ASPHET Lser Account For running &SP.NET Warker process
€7 Cert Publishers Security Group - Global  Enterprise certification and renewal agents
ﬁ DGRH - Administracas do SIARH  User
@DHCP Adrinistrakors Security Group - Doma...  Members who have administrative access kol
ETOHCP Users Security Group - Doma...  Members who have view-only access o the [
ﬂ}DnsAdmms Security Group - Doma.,,  DNS Administratars Group
ﬂansUpdateProxy Security Group - Global DS clients who are permitted to perform dyr
&Domain Admins Security Group - Global Designated administratars of the domain
€7 Domain Computers Security Group - Global  All workstations and servers joined ta the dar
ﬁDomaln Cantrolers Security Group - Global All domain controllers in the domain s
@Domain Guests Security Group - Global Al domain guests
Domain Users Serurity Group - Global Al domain users
tﬁEnterpr\sa Admins Security Group - Global Designated administrators of the enterprise
ﬁGroup Policy Creatar Owners Security Group - Global Members in this group can modify group polic
Guest User Built-in account for guest access ko the comp
£ 1L5_ANONYMOUS_UISER Liser Anonymous Account for LS Server
ﬁ IUSR_RAYEL User Built-in account For anonymaous access ko Inke »
4 | Ml | _>l_l

Figura 6.3 — Autenticacdo do usuario em um dominio local Windows

Neste exemplo o usudrio “Maria Silva” estd se autenticando em um servidor que controla um
Diretorio Ativo, portanto ela possui uma conta neste dominio que a identifica unicamente. Nesse tipo de
ambiente o usuario deve pertencer (no minimo) ao grupo de usuarios do sistema, porém o
Administrador pode criar uma série de outros grupos, agrupando os usuarios de acordo com sua politica
de administracdo, inclusive recebendo novos usudrios de dominios diferentes, em que possa confiar.

Esse ¢ o proximo passo, ou seja, criar uma relagdo de confianga entre dominios.
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Dominio Cliente Dominio Servidor da
Aplicacao
Servidor Dominio Servidor Dominio
Confiavel Confiante

Autenticagdo do Relacionamento do
Confianca

Confianga Unidirecional

Diretério compartilhado
para a aplicagao

Figura 6.4 — Relacionamento de Confianga para acesso ao diretorio compartilhado por usuarios da aplicagao

Através da relacdo de confianca unidirecional, mostrada na Figura 6.4, o administrador do
dominio confiante podera escolher quais usudrios ou grupos do dominio confidvel terdo acesso ao
diretério compartilhado, bem como definir as permissdes de acesso destes usuarios ¢ métodos de
auditoria. Deste modo cria-se uma rede de servidores confiaveis com a administracdo de usuarios de
forma descentralizada, ao contrario das VPN’s que necessitam do concentrador de VPN e dos usuarios
cadastrados no servidor. Vale lembrar que as conexdes entre as estagdes clientes e o servidor utilizam o
protocolo /PSec nas comunicagoes.

A Figura 6.5 apresenta o esquema utilizado para disponibilizar o diretorio *“/aplicative” para
dominios clientes, neste diretorio estdo instalados os arquivos da versdo SERVER da aplicacdo, além
dos programas que possibilitam a instalagdo remota da versdo CLIENTE nas estacdes. Pode-se
encontrar também os arquivos que sdo gerados pelos clientes ¢ armazenados temporariamente no

servidor como relatorios, graficos, documentos ¢ imagens.
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Dominios Clientes Dominio Servidor
(Confiavel) (Confiante)
Servidor Dominio Servidor da

Dominio “A”

SID Usuario
S-1-5-21-...-622671684 Maria Silva
S-1

S-1

-5-21-...-622671685 Oswaldo Mendes
-5-21-...-622451690 Danilo Alves

5-1-5-21-...-623542 2567 Juliana Sousa Permissdes de Acesso ao diretério

Dominio SID Acesso
“A” S-1-5-21-...-622671684 Leitura/Escrita

Servidor Dominio ‘B S-1-6-40-...-375565006  Leitura/Escrita

“A” S-1-5-21-...-622671685 Leitura

“A” S-1-5-21-...-622451690 Listar

‘B S-1-6-40-...-375565045 Leitura

‘B S-1-6-40-...-650093009 Leitura/Escrita

Dominio “B”

SID Usuario
S-1-6-40-...-375565006 Carlos Moura
S-1-6-40-...-375565045 Daniela Cravo
S-1-6-40-...-650093009 Jose Lima

5—1—6—40—...—766532847 Amanda Chaves

Figura 6.5 — Definindo usudrios e permissdes de acesso ao diretorio compartilhado

Uma vez garantida a identidade dos usuarios, ndo se deve esquecer que estas aplicacdes utilizam
bancos de dados clientes, neste caso o banco Oracle 9i. Sendo assim € necessario definir parametros na
BDE que possibilitem a comunicagdo nativa entre o servidor do banco de dados e o cliente, além de
alterar parametros na configuracao cliente de forma a habilitar autenticacdo e criptografia.

Por sua vez o administrador do banco de dados deve possuir regras que protejam a base de dados.
Isso inclui controle de acesso, integridade dos dados, criptografia e auditoria. O banco Oracle possui
suporte para uma série de algoritmos criptograficos como:

® RSA Data Security RC4: este algoritmo permite a criptografia dos dados de forma rapida,
utilizando uma chave privada gerada randomicamente em cada sessdo com o banco. Todo o trafego
ocorre de maneira segura, incluindo os comandos SQL, os valores associados a estes comandos,
resultados e chamadas de procedimentos (stored procedure call). O cliente, servidor ou ambos, podem
requisitar ou requerer o uso do modulo criptografico para garantir a protecdo dos dados.

e Data Encryption Standard (DES): este algoritmo utiliza criptografia de chaves simétricas para

proteger as comunicagdes através da rede.
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e Triple DES (3DES): esta variante, criptografa a mensagem com trés passos do algoritmo DES.

Ele prové um alto grau de seguranca na mensagem, porém tem como ponto negativo a perda de

performance devido ao processamento adicional. Em geral ¢ trés vezes mais lento que o DES.

Para verificar a integridade dos dados, o banco Oracle utiliza os seguintes algoritmos:

o MD5 Checksum: este algoritmo prové a integridade dos dados através do hash e da seqii€ncia

para garantir que o dado ndo foi alterado ou roubado quando ¢ transmitido pela rede.

o Secure Hash Algorithm (SHA): é similar ao MDS5, porém ¢ indicado para grandes mensagens

que necessitam de alta seguranga.

Na Figura 6.6 ¢ demonstrado como se pode configurar uma BDE para acesso nativo ao banco de

dados utilizando os parametros definidos no servidor para comunicacéo.

#5: BDE Administrator C:\BDE\idapi.cfg
Object  Edit  Wiew Options

o [l

= N

| Dirivers and Syatem

Definition of ORACLE

Databases Configuration | Definition |
= B+ B8 Configuration VERSION 4.0
- b 5 Drivers TYPE SERVER
E- b 58 Native DLL32 SGULORAS.DLL
€8 PARADOH YENDOR IMIT ORACLIENTA.DLL
g DB2 DRIVER FLAGS |
€9 DBASE TRACE MODE i}
€@ FOXPRO BATCH COUMT 200
€23 IMFORMIx% ELOB SIZE 2
€D INTREASE BLOES TO CaCHE B4
€8 MSACCESS EMABLE BCD FALSE
-£g) M5S0L EMAELE IMTEGERS FALSE
-+ & ORACLE EMABLE SCHEMA CACHE FALSE
€2 SYBASE LaMNGDRIVER
[+-Em ODBC LIST SYMOMNYMS NOME
- Spstem MaX ROWS 1
MET PROTOCOL THS
OBJECT MODE TRUE
OFEN MODE READANRITE
ROWSET SIZE 20
SCHEMA CACHE DIR
SCHEM& CACHE SIZE 2
SCHEMA CACHE TIME -1
SERYER MAME OR&_SERVER
SQLPASSTHRU MODE SHARED AUTOCOMMIT
SQLARYMODE SERYER
USER NAME MY NAME

Internal product-specific flag. Do not modify.

Figura 6.6 — Definindo parametros na BDE para Banco de Dados Oracle 9i
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Uma vez que todos os elementos envolvidos na comunicagdo estdo definidos e conhecidos, bem

como os métodos que se pode utilizar para garantir a integridade dos dados e sua origem, tem-se na

Figura 6.7 todo o cenario da utilizagdo da aplicacao Cliente/Servidor através de uma rede publica.

Cenario completo do ambiente de execugao da Aplicagao

Cliente da Aplicagao
com banco Oracle
Client

Maria Silva
S-1-5-21-...-622671684

Rede Local dos Clientes

Servidor Dominio Roteador e
ou Diretério Ativo firewall

H

Servidor da
Aplicagéo

Rede Local do Servidor

Servidor Dominio
ou Diretério Ativo

‘A’ XXXXXXXXXX
“‘B” XXXXXXXXXX
Permissdes de Acesso ao diretdrio “c” XXXKXXKXXX
Dominio SID Acesso :
“A” S-1-5-21-...-622671684 Leitura/Escrita il XXXXXXXXXX
“‘B” S-1-6-40-...-375565006 Leitura/Escrita
‘A S-1-5-21-...-622671685 Leitura
‘A S-1-5-21-.. .- Listar
“B” S-1-6-40-.. .- Leitura
“B” S-1-6-40-...-650093009 Leitura/Escrita

A 4

Relag&o de confianga

Dominio Senha

Roteador e
firewall

Legendas:

ﬁ : Relagéo de Confianga Unidirecional
ﬁ : Autenticacéo Local e acesso ao diretério compartilhado

===} : Conexéo com o banco de dados Oracle

Figura 6.7 — Cenario da solugdo com Relacionamento de Confianga e /PSec
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As portas TCP e UDP utilizadas no cenario apresentado na Figura 6.7 esto listadas na Tabela 6.2

a seguir.
Porta Transporte | Finalidade
ESP' Prové a confidencialidade para o payload 1P. ESP no modo transporte nao
criptografa todo o pacote IP, e sim apenas o payload
88 UDP Kerberos
135 TCP PortMapper — Porta fixa do Netlogon
138-139 [ TCP NetBEUI — Mapear diretorios remotos
389 TCP ¢ UDP | LDAP — Utilizado pelos servidores com Windows 2000/2003 Server
445 TCP SMB - Estabelecimento do Relacionamento de Confianga
500 UDP Utilizado nas comunicagdes em /PSec

Tabela 6.2 — Portas utilizadas na comunicagao cliente/servidor do cenério da figura 6.7

Através do conhecimento das portas de comunicagdo utilizadas pelos servigos, tanto na origem
quanto no destino, podemos definir regras nos firewalls que permitam a passagem de pacotes apenas de
redes conhecidas, adicionando-se mais um fator para garantir a seguranga.

Neste cenario a administracdo do acesso ¢ dividida em duas partes, os clientes sdo administrados
pelos administradores locais, eles definem quais sdo os usuarios que fardo parte dos grupos e, portanto
podem definir quem pode utilizar ou nao os recursos no servidor. A segunda parte fica a cargo do
administrador do servidor de arquivos que precisa confiar na informagdo que busca no

dominio/diretorio ativo remoto.

6.4 Analise da solucao com Certificacao Digital

Outra opg¢do avaliada é com a utilizagdo de certificados digitais. Estes certificados podem ser
gerados e administrados através de entidades certificadoras dentro da propria organizacdo, criando uma
hierarquia de certificados e um ambiente computacional mais seguro.

No caso de aplicagdes cliente/servidor, os certificados ndo sdo utilizados para garantir 0 acesso
aos recursos compartilhados, por tratar-se da plataforma MS-Windows. Apenas o SID é usado para esta

finalidade, entretanto, seu uso € bastante util na versdo para WEB da aplicagao, pois ha possibilidade de

' Encapsulating Security Payload
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certificar tanto o usudrio do sistema, quanto a sua estacdo de trabalho, provendo autenticidade e

criptografia no canal de comunicagao entre o cliente e o servidor da aplicagao.

Utilizando Certificagao Digital

Entidade
Certificad~

Cliente da versao
WEB

-
192.168.1.10
Roteador e
fireivall
- = =

192.168.2.15 FE

<y, da Aplicagéo
.\\ ~10.0.1.10

Lo d

10.0.1.0

Servidor de arquivos
“@.  da Aplicagéo

Servidor de WEB

Figura 6.8 — Cenério da solugdo com Certificacdo Digital

A implementagdo da estrutura ¢é bastante facilitada pelo servigo de Certificagdo Digital. Existem

duas opg¢des para se adquirir um certificado: via uma pagina web ou utilizando a estrutura do diretorio

ativo.

O administrador mantém uma lista dos certificados validos e também dos certificados revogados.

Esta lista deve ser publicada para que todos envolvidos na solu¢ao tenham conhecimento.

O algoritmo RSA ¢ utilizado para criar a assinatura digital [42] ¢ em seguida ¢ anexado aos dados

originais da mensagem. Este procedimento ¢ ilustrado na Figura 6.9.
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Processo de assinatura digital com algoritmo RSA

Mensagem Mensagem

Fungéo de

cifragem da Fungdio de

mensagem cifragem da
mensagem

Wy

Criptografia com a
Chave Privada

Mensagem ‘ *

Dados transmitidos

Decriptografa com
a chave publica

e

&

3 |

‘ Cifragem esperada ‘ ‘ Cifragem obtida

Assinatura

Destinatario

Figura 6.9 — Utilizagdo do algoritmo RSA para assinatura digital

Uma vez realizado o processo para assinatura digital a informagao pode ser transmitida pela rede
através de um canal seguro, utilizando o protocolo /PSec, por exemplo. Na Figura 6.10 baseada em [43]
pode-se perceber os elementos envolvidos para utilizagdo do servigo de Certificados Digitais e a infra-

estrutura de chaves publicas aplicadas por servidores MS-Windows 2000/2003 Server.
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CPS: Cryptographic Service Providers
PKCS 10: Public Key Cryptography Standard 10 certificate requests

Figura 6.10 — Implementacao do Servico de Certificados Digitais na plataforma MS-Windows

6.5 Proposta de soluciao com Proxy Reverso

De maneira geral as aplicagdes desenvolvidas para execucdo em ambiente WEB tendem, por uma
questdo sobrevivéncia, a serem compativeis com pelo menos dois dos principais WEBServers existentes
e bem conhecidos no mercado. O APACHE, de dominio publico e codigo aberto e o MS-IIS (Microsoft
Internet Information Service) desenvolvido pela Microsoft e disponivel a partir das versdes Server do
Windows NT.

Evidentemente existem casos, como aplicacdes desenvolvidas na linguagem Java, por exemplo,
que necessitam além do APACHE também do sofiware TOMCAT e um runtime Java instalados no

servidor para que funcionem.
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A implementacdo de seguranga para aplicacdes disponivel via Internet ocorre através do
protocolo Attps ao invés do tradicional Attp, ou seja, utiliza-se o protocolo SSL (vide item 4.1.3). Desta
maneira agrega-se criptografia na comunicagdo, gerando um canal seguro entre o cliente e o servidor da
aplicag@o, todavia, como ¢é o caso da aplicagdo em estudo, ¢ freqiiente o uso do servidor de paginas MS-
IIS, que conhecidamente ¢ alvo de diversos tipos de ataque que podem causar a indisponibilidade do
servico de WEB ou a troca de paginas da empresa, por exemplo.

Apesar do grande empenho da Microsoft para eliminar as falhas, detectadas desde o
desenvolvimento do produto ¢ a implementagdo do protocolo SSL nas versdes mais recentes, muitos
administradores procuram solu¢des que evitam o acesso direto as paginas neste servidor, pois tratam-se
de dados criticos € muitas vezes sigilosos, neste caso existe uma outra maneira de prover uma camada
de seguranga ¢ evitar o acesso direto a estes servidores web. Esta técnica ¢ denominada proxy reverso.

O proxy reverso funciona como um receptor de paginas para um ou mais dominios Internet
registrados no DNS, ou seja, ele pode receber todas as solicitagdes enviadas ao servidor de paginas
original como um front-end do site, € somente através dele estas solicitagdes chegam ao servidor real
da aplicagao [03].

Pode-se somar a esta proposta as vantagens obtidas através do uso dos certificados digitais. No
entanto a estrutura computacional (com a adi¢do de um servigo de certificacdo interno ou externo) e a
administragdo do ambiente, tendem a se tornarem mais complexos. A Figura 6.11 demonstra o esquema
da comunicagdo entre o cliente e o servidor da aplicacdo web, bem como a a¢ao do proxy reverso.

O proxy reverso pode atuar como um filtro de acesso ao servidor da aplicagdo. Em geral ¢
utilizado o software APACHE, devido a facilidade de instalagdo e configuragdo dos arquivos para atuar

como um proxy reverso [03].
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Utilizando Proxy Reverso

Cliente da versao Cliente da versao
WEB WEB

192.168.1.10 192.168.2.15

>
1

SRR @T 10.0.0.0
s > Rc;teadore
irewall

75

Proxy Reverso
10.0.0.10

Servidor de WEB da Servidor de ARQUIVOS da
Aplicagéo Aplicacao
10.0.1.10 10.0.1.12

Figura 6.11 — Utilizando Proxy Reverso para proteger o servidor WEB interno

6.6 Comparacao entre as solucoes

Uma vez conhecidas as propostas para solu¢do do problema, é importante analisar com mais
detalhes os aspectos positivos e negativos de cada proposta. A Tabela 6.3 apresenta um resumo com

estas informagdes.
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Proposta Aspectos Positivos Aspectos Negativos
VPN Microsoft o Integrada ao Sistema Operacional e Administragdo Complexa
I: Gerenciamento do acesso aos recursos @ Degradacdo da performance com
do servidor e dos usuarios centralizado  crescimento de usuarios (escalabilidade)
® Prové autenticidade e seguranca entre o ¢ Implementagdo complexa no cliente e
cliente e o servidor no servidor
e Pode ser substituida por VPN de e Protocolos adicionais sdo utilizados
software livre para realizagdo da VPN
e Cliente pode possuir qualquer Sistema | Problemas para configuracdo do Banco
Operacional Windows de 32 bits Oracle com enderegos de VPN
VPN com IPSec o Implementagdo simples com protocolo o Confianga em  dominios/diretorios
nativo ativos remotos
e Gerenciamento  dos  usuarios ¢ e Clientes devem possuir Sistema
descentralizado nos dominios Operacional que implemente /PSec
fo Gerenciamento do acesso ao recurso | Ndo possui autonomia para aplicar
centralizado politicas de seguranca de senha nos
(o Prové autenticidade e seguranga entre o dominios confidveis
cliente e o servidor
e Nao necessita da criagdo da VPN de
camada de enlace; a autentica¢do na rede
local ¢ utilizada para prover autenticidade
Certificacao [ Simples implementagdo do servigo e Desnecessario para acesso aos recursos
Digital e Implementa conexdo segura através da compartilhados em ambiente Windows

WEB

fo Garante através da infra-estrutura de
chave publica a identidade dos
participantes na comunicagao

® Pode ser utilizado em conjunto com o
servico de diretorio ativo

{¢ Maior controle e conhecimento dos

computadores que acessam o sistema

e Necessita criar uma hierarquia de
entidades certificadoras
e Necessita do IIS para implementar de

forma integrada ao Sistema Operacional
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Proxy Reverso |o Implementa conexdo segura através da [ Necessita de mais um servidor WEB
WEB e Implementagdo requer conhecimento na
® Nao permite acesso direto ao servidor técnica de proxy reverso em conjunto com
'WEB da aplicagio firewalls

® Pode ser implantada com software livre

Tabela 6.3 — Quadro comparativo entre as propostas de solucao

6.7 Analise da soluciao adotada para estudo de caso

Através da comparagao obtida nos estudos e testes realizados em cada uma das propostas, pdde-
se adotar uma solugdo adequada para resolver os problemas de comunicagdo seguranga, autenticidade,
compatibilidade e escalabilidade para aplicagdes do tipo cliente/servidor com caracteristicas
semelhantes de nosso estudo de caso.

Deve-se ressaltar contudo, que todas as propostas sdo viaveis para resolver o problema. A adogdo
de uma em particular ndo exclui sua aplicagdo em outros casos, dados como niimero de usuarios que
acessam a aplicagdo, quantidade e qualidade do trafego gerado na rede e ambiente computacional sdo
fundamentais para a escolha.

Em geral, aplicagdes cliente/servidor sdo executadas através de redes geograficamente distantes, e
ndo ¢ dificil encontrar empresas/institui¢des que utilizam as redes publicas ou inseguras para a troca de
informagdes, sendo assim, a solugdo a ser adotada necessita, além de fornecer os servigos fundamentais
para garantir a autenticidade e a seguranga da informacao entre os integrantes da comunicagdo, também,
e principalmente, mecanismos que possam prover a facilidade de implementagao, tendo o cliente como
foco principal e, a administracdo do sistema como um todo.

Outra questdo de grande importancia € a escalabilidade, a tendéncia € que estes sistemas cres¢cam
através de suas manutengdes e aprimoramentos, bem como a quantidade de usuarios que utilizam a
aplicacdo para suas rotinas didrias, por conseqiiéncia o aumento gradativo dos computadores que
necessitam acessar os recursos compartilhados pelo servidor. Somando-se a isso deve-se pensar na
questdo da evolugdo tecnologica e dos novos Sistemas Operacionais, permitindo que as implementagdes

possam ser compativeis com estas novas tecnologias.
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6.7.1 Fatores para adoc¢ao da proposta de VPN com /PSec nativo

Dentre as propostas analisadas, a montagem de uma VPN entre o cliente e o servidor da aplicagdo
apresentou-se mais vantajosa para a versdo cliente/servidor, desde que ndo seja utilizada nenhuma
solu¢ao com o modelo de VPN implementada como um servigo do Sistema Operacional.

Isso se deve ao fato das caracteristicas do modelo de rede local implementado pelo Microsoft, que
utiliza as fungdes do protocolo NetBIOS/NetBEUI, encapsuladas em pacotes TCP/IP para
implementacdo de recursos compartilhados e o método de identificagdo do usuario (SID) como um
passaporte para acesso a estes recursos. Com estas restrigoes, torna-se inevitavel o uso da técnica de
Relagdo de Confianga entre dominios ou Diretorios Ativo para integrar usudarios de redes fisicamente
distintas. Sem este recurso, os usuarios que necessitam mapear uma unidade de disco remoto precisam
ser autenticados novamente a cada nova sessdo, como pode ser visto na Figura 6.12 ou, mapear o
recurso através de comandos na janela de prompt do MS-DOS, como exemplificado na Figura 6.13,

antes de iniciar o uso da aplicagdo.

Mome de uzudno dezconhecido ou zenha incommeta para; aF
WWID0.0.1.194 Shared

Cancelar

Conectar-ze coma; I

Senha; Shared I

Figura 6.12 — Janela de autenticac@o do usudrio para acesso a recurso remoto

Prompt de comando

Microsoft Windows 2000 [Uersao 5.00.2195]
(C) Copyright 1985-2000 Microsoft Corp.

C:\Documents and Settings\Curti>net use x: \\10.0.1.19\shared fuser:MariaSilua

Figura 6.13 — Comando no prompt do MS-DOS para mapear um disco remoto

Estes procedimentos sdo um incomodo para quem utiliza a aplicagio. Com o uso do

relacionamento de confianga, o administrador do recurso compartilhado pode escolher os
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usuarios/grupos, bem como os privilégios de acesso personalizados, eliminando a necessidade de novas
autenticacdes. Portanto o uso do recurso passa a ser transparente para o usuario.

O uso do protocolo /PSec nativo implementado nos Sistemas Operacionais MS-Windows 2000
Profissional em diante, torna segura a comunicacdo entre o cliente e os servidores com os quais
interage, isto também proporciona que Sistemas Operacionais obsoletos, como MS-Windows
95/98/98SE e Millenium, sejam substituidos para atender a este requisito, eliminado desta maneira a
possibilidade de ataques a estas versdes que ndo possuem suporte para os protocolos seguros. A
simplicidade e a facilidade para implementacdo da solugdo é outra vantagem com relacdo as demais
solugdes, relacionamentos de confianga sdo simples de se fazer até mesmo utilizando software de
dominio publico, como o SAMBA'".

O fato de ser unidirecional ndo interfere na politica de administragcdo dos usudarios locais, pois 0s
usuarios sdo apenas exportados, ndo tendo nenhuma interferéncia externa ou necessidade de
modificagdo em grupos, privilégios e outros aspectos no dominio confiavel. Este processo é realizado
apenas uma vez entre os dominios confiantes e confiaveis, pois uma vez estabelecida a relagao de
confianga, 0s sistemas operacionais possuem mecanismos para verificar os estados desta relagdo e
alertar em caso de falhas, desta maneira a administracdo torna-se descentralizada, pois os
administradores locais conhecem melhor sua realidade que o administrador do ambiente servidor. Isso
proporciona a escalabilidade necessaria para adicionar novas redes para acesso a aplicagdo,
independente de sua localizagdo geografica, de maneira organizada e mensuravel.

Para a solugdo da versio WEB a implementagdo de um proxy reverso mostrou-se mais eficaz.
Apesar de adicionar um novo elemento no ambiente computacional, o que também ocorre com a
solucdo utilizando certificados digitais, a performance nao foi prejudicada.

Mais uma vez a simplicidade da solugdo e a transparéncia para os usuarios foram os fatores
determinantes para a escolha, além, é claro, da questdo da seguranga com o uso do protocolo SSL e
também a protecao ao acesso direto ao servidor primario das paginas da aplicagdo, evitando a exposi¢ao
para ataques realizados por hackers através das vulnerabilidades conhecidas nesse tipo de servigo.

Em geral versdes para WEB de aplicagdes desenvolvidas para fins administrativos, tendem a
serem amplamente utilizadas para consultas, com pouca entrada de dados. Este é o perfil em que nosso
estudo de caso se encaixa, ndo necessitando obrigatoriamente de um esquema complexo de certificados

digitais.

' Somente a partir da versdo 3.0.1 do SAMBA Server ¢ possivel fazer relacionamentos de confianga com dominios MS-Windows
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6.7.2 Fatores para eliminacio da proposta com VPN Microsoft

Esta solug@o possui grandes vantagens com relacdo a seguranga e autenticidade. A criagdo de um
tunel criptografico através de uma rede insegura torna praticamente inviavel a decodificagdo da
informacdo e conseqiientemente o acesso ao texto original a membros ndo participantes da
comunicacao.

E importante esclarecer que a solu¢do exige um conhecimento avancado no modelo de VPN
como servico do Sistema Operacional. Métodos para cadastramento de usuarios e distribui¢do dos
enderegos entre os componentes da VPN devem ser estabelecidos. Nao se pode esquecer que dentro
desta VPN, além dos clientes, devem constar todos os servidores utilizados pela aplicagdo, isso inclui
também os servidores nas redes locais destes clientes, que sdo utilizados para estabelecer a confianga
entre os dominios.

Por se tratar de uma estrutura complexa, deve-se criar agdes € mecanismos para a gestdo dos
enderegos de rede --- em geral uma classe de enderecos reservados --- da VPN distribuidos pelo
concentrador, estes devem ser pré-determinados pelo administrador da VPN aos servidores com o qual
sdo estabelecidas as Relagdes de Confianga, para que elas ndo se quebrem ao desconectar um servidor
por qualquer motivo, bem como garantir que os servidores da aplicagdo e banco de dados possuam
sempre 0 mesmo enderego. Além disso, os administradores precisam gerar rotinas ou mecanismos que
possibilitem a entrada automatica dos servidores na VPN e terem uma preocupagdo especial no caso de
manutengdes, a fim de que ndo haja perda de informagdes desta Relagdo de Confianga, evitando que
todo o esquema de comunicagdo com o servidor central necessite ser refeito.

A questdo da administragdo do ambiente torna-se complexa, tanto para os clientes, quanto para os
administradores, pois deve-se levar em consideracdo que a medida em que novos clientes sdo
adicionados a VPN, bem como os novos servidores, adiciona-se uma nova carga de processamento nos
elementos envolvidos na solucdo. As contas dos clientes sdo centralizadas no concentrador de VPN e
todo o processo de autenticagdo e defini¢do dos enderecos ocorre neste equipamento.

Em virtude destes fatos este hardware deve possuir caracteristicas fisicas capazes de atender a
demanda crescente sem prejudicar a performance da aplicagdo, outro fator administrativo de dificulta a
implementacdo estd no uso do banco de dados, em geral estes bancos necessitam de uma string de
conexdo com informagdes sobre o nome na rede do servidor do banco de dados e as caracteristicas da
instancia da base instalada (nome, porta de conexdo e outros parimetros para conexdo a instancia do

banco).
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Uma vez criada esta instancia no servidor os clientes utilizardo estes parametros para acesso,
sendo assim os administradores da base deverdo fazer suas manutencdes integrados a esta rede ou,
possuirem acesso direto ao console do servidor.

Também existem problemas para compatibilidade do servico de VPN com sistemas operacionais
ndo-Microsoft ou mesmo proprietario, em muitos casos ¢ dificil, ou mesmo inviavel, a conexdo do
servidor a VPN criada, pode-se citar como exemplo um servidor com banco de dados Oracle9i,
instalado sobre uma plataforma HP-Tru64 Unix em uma maquina AlphaServer'. Portanto, a
implementacdo desta solugdo ¢ menos laboriosa quando se utiliza apenas recurso das redes e dos
Sistemas Operacionais da Microsoft, inclui-se nesta proposta o servidor do Banco de Dados. Como
compensagdo pode-se utilizar a aplicagdo em qualquer um dos Sistemas Operacionais da Microsoft de
32bits, pois estes ja possuem suporte para conexdo a uma VPN,

Nao se pode esquecer que por se tratar de uma solucdo com algoritmos criptograficos, exige dos
clientes e servidores um processamento adicional para a conexao a VPN e também para a geracdo dos
pacotes que sdo transmitidos pelo tinel, em hardwares mais antigos isso pode ser representativo na

performance da aplicagdo.

6.7.3 Fatores para eliminaciao da proposta com Certificacio Digital

A solugdo através do uso dos Certificados Digitais prové um grau de seguranga e autenticidade
irrevogavel, com a utilizacdo da infra-estrutura de chaves publicas pode-se certificar todos os elementos
envolvidos na comunicacdo, principalmente os clientes ¢ os servidores da aplicagdo. Os Certificados
Digitais sdo um mecanismo poderoso, contudo a implementagao deste servico requer do administrador
um conhecimento das técnicas criptograficas utilizadas e, a melhor maneira para seu aproveitamento na
solucdo.

A utilizagdo deste servigo mostrou-se eficiente como solugao para a versao WEB da aplicagao, ja
para a versdo cliente/servidor ndo pdde ser aplicada, com exce¢do dos ambientes em que o servigo de
Diretério Ativo pdde ser instalado, mesmo assim como um item de seguranca adicional. Isto ocorre
devido ao fato que em redes Microsoft, os recursos compartilhados sdo liberados apds a checagem do
SID do usuario e esta informagao ndo ¢ transmitida juntamente com o Certificado.

Desta maneira para implementacao desta solugdo ¢ necessario, além da criagdo da estrutura de

entidades certificadoras, também todo o esquema envolvendo o Relacionamento de Confianga entre os

! Plataforma da Antiga Digital Corporation adquirida pela Hewlett Packard (HP), com processadores RISC de 64bits
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dominios do cliente e do servidor da aplicacdo. Isso torna a solugdo administrativamente mais
complexa, pois requer a adocao de uma politica para a solicitagdo e aprovagdo dos certificados, sejam
elas para usuarios ou computadores e, também a distribuicdo da lista dos certificados revogados, pois
essa informagdo precisa ser utilizada pelo administrador para realizar o compartilhamento e a liberagao
do acesso para o cliente, neste sentido é recomendavel a criacdo de rotinas para automatizar este
procedimento.

No caso da adocdo da solucdo, ¢ de fundamental importdncia a criagdo de uma entidade

certificadora reserva, com a copia do banco de dados de certificados da entidade principal.

Conclusao

Nos ultimos anos a preocupacdo com a seguranga da informagdo tornou-se fator fundamental para
a implantagdo de sistemas nas empresas. A exposi¢ao das vulnerabilidades dos protocolos utilizados ¢ o
conhecimento de seus riscos fizeram com que ferramentas para agregar seguranga, ndo somente ao
meio de transmissdo, mas também nos meios de armazenamento, fossem adotadas e amplamente
analisadas.

Atualmente o que se vé ¢ um grande mercado oferecendo aplicagdes, com as mesmas
caracteristicas encontradas em nosso estudo de caso, sendo comercializadas, sem que a solucdo
completa seja apresentada para sua implantagdo, muitas vezes por falta deste conhecimento dos
proprios desenvolvedores.

Mecanismos simples de serem adotados na area de seguranga podem trazer grandes beneficios. O
uso do protocolo /PSec ¢ uma prova disso. No cenario de rede atual, existem milhares de programas na
Internet que facilitam o trabalho dos atacantes, simulam, decodificam e alteram dados e se valem
justamente das vulnerabilidades conhecidas e informagdes capturadas para realizar um ataque.

O conhecimento das principais caracteristicas dos Sistemas Operacionais e seus servigos
disponiveis, focados especialmente na seguranca e autenticidade, podem fornecer informagdes

importantes para a decisdo de colocar uma aplicagdo que utiliza a rede para troca de informagdes.
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Conclusao

O desenvolvimento de aplica¢des sofreu grandes modificagcdes ao longo das ultimas décadas. O
cenario de execucdo transformou-se rapidamente, deixando os antigos ambientes homogéneos -em sua
maioria composta por mainframes e terminais com tecnologia proprietaria das empresas, passando para
redes ndo-proprietarias e protocolos abertos.

Pode-se destacar também outros fatores como o surgimento e a adogdo da Internet pelas empresas
e instituicdes e do estabelecimento do protocolo TCP/IP como padrio de facto. Além disso, a
significativa evolug¢do do hardware que proporcionou a diminui¢cdo dos custos com infra-estrutura de
comunicacdo e o aumento da velocidade no processamento das informagdes através da comutagdo de
pacotes em taxas, antes inimaginaveis.

Acompanhando a evolugfo deste cenario, foram desenvolvidos no modelo cliente/servidor novas
arquiteturas ¢ modelos capazes de atender as necessidades das novas aplicagdes, contudo ndo se pode
esquecer que os avangos na area de seguranca permitiram a integragcdo entre cliente e servidor
atendendo os principios basicos que regem a comunicagao descrita no item 3.2.4.

A apresentacao do estudo de caso demonstrou, na pratica, os problemas que sdo encontrados para
a implementacdo ¢ execugdo das aplicagdes no cenario da comunicagdo, bem como as opgoes

disponiveis que podem ser aplicadas e adaptadas a fim de solucionar um problema do mundo real.
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Obteve-se com este trabalho importantes contribui¢des para se compreender melhor o modelo
Cliente/Servidor e sua arquitetura, vista em detalhes no Capitulo 2, tornando-se uma referéncia aos que
se interessam e necessitam de mais informagdes sobre o assunto.

No Capitulo 3 desenvolveu-se o cenario da comunicac¢do, suas nomenclaturas e tendéncias
utilizadas para a construcdo de aplicagdes voltadas ao mercado e grandes corporagdes. Também foram
expostas informagdes com as caracteristicas dos protocolos de comunicagdo e suas particularidades,
destacando-se os protocolos TCP/IP, SMB e NetBIOS/NetBEUI. Além disso, mostrou-se os aspectos
importantes da conexdo fisica/logica entre sistemas e informagdes sobre sincronismo e passagem de
mensagens utilizadas para comunicagio.

Os Capitulos 4 ¢ 5 foram complementares, contendo informag¢des fundamentais e¢ detalhadas
sobre os protocolos seguros, utilizados para interligacdo dos clientes aos servidores. No capitulo 4
destacou-se a exposi¢do de protocolos seguros como SSL e /PSec ¢ mecanismos para fornecer
autenticacdo como KERBEROS. O estudo destes proporcionou sua adogdo na proposta de solugdo de
seguranca no estudo de caso, apresentado no Capitulo 5.

No Capitulo 5 foi apresentado um estudo de caso utilizando uma aplicagdao Cliente/Servidor
comercial voltada para area administrativa. Desenvolvida com ferramentas e linguagens para execu¢ao
na plataforma MS-Windows, que é sem duvida a plataforma mais comum nas empresas/instituigdes.
Analisando a aplicagdo e seus requisitos, pode-se constatar que a implementacdo segura destes
produtos, na plataforma para qual foi desenvolvida, requer um estudo mais elaborado, pois o cenario
apresentado ¢ repleto de falhas e vulnerabilidades que podem ser exploradas.

Sendo assim, as tecnologias apresentadas no Capitulo 5 utilizando técnicas de tunelamento com a
criacdo de VPN'’s, Relacionamentos de Confianca e Certificagdo Digital dos clientes e servidores, em
conjunto com os protocolos seguros expostos no Capitulo 4, forneceram subsidios para elaboracdo das
propostas de solugdo que foram apresentadas no Capitulo 6.

Neste sentido o presente trabalho contribui aos administradores que necessitam implementar
aplicagdes com caracteristicas semelhantes as encontradas em nosso estudo de caso, de forma segura e
que possa garantir a autenticidade dos usudrios, mesmo utilizando conexdes através de redes inseguras.

Por fim no capitulo 6 foi desenvolvida uma proposta viavel e segura para a implementagdo da
aplicag@o de nosso estudo de caso. Utilizou-se conhecimentos e técnicas vistas ao longo deste trabalho e
apresentou-se também as razoes pelas quais solugdes validas ndo puderam ou ndo foram recomendadas.
Por se tratar de uma aplicacdo real concebida com um modelo amplamente difundido, pode-se aplicar

esta proposta de solugdo em diversas aplicagdes que possuam o mesmo perfil e funcionalidade.
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Este trabalho possibilitou uma pesquisa abrangente da arquitetura cliente/servidor e apresentou
propostas para adigdo de camadas de seguranga, tendo como cendrio, redes distintas utilizando
conexdes remotas ou redes inseguras. Como resultado das pesquisas pode-se demonstrar que em muitos
casos Sistemas Operacionais e servigos de rede - muitas vezes proprietarios, podem ser substituidos,
sem perda alguma, por solu¢des ndo-proprietarias como, por exemplo, UNIX.

Servigos como WEB, VPN, Arquivos e até servidores de dominios, mesmo para redes Windows,
ja existem para este ambiente. Deste modo abre-se um novo horizonte para adequacdo do ambiente
corporativo. Com o grande desenvolvimento das aplicagdes freeware para UNIX, ndo sera obrigatorio o

uso de apenas um modelo tnico para a execucdo de aplicagdes Cliente/Servidor.

7.1 Trabalhos futuros

Ao longo deste trabalho foram expostos os elementos principais da arquitetura e do modelo
cliente/servidor. Como resultado das pesquisas realizadas para resolver um problema comum a
plataforma onde é executada a Aplicagdo, descrita em nosso estudo de caso do Capitulo 5, foram
apresentadas uma série de propostas viaveis, considerando-se todo o ambiente, principalmente o meio
de comunicacdo. Elemento este, conhecido e composto por protocolos de rede amplamente utilizados,
porém com restrigdes na area de seguranca.

Incluiu-se nestas pesquisas aspectos que abrangem desde o Sistema Operacional utilizado tanto
pelos clientes, quanto pelos servidores das aplicagdes, até a tecnologia de rede empregada para
interconexao, sejam elas institucionais, particulares ou publicas.

Dentre as solugdes pesquisadas a utilizagdo de uma VPN como servigo do Sistema Operacional,
deveria ser considerada uma solu¢ao natural para o problema. Contudo, nao se mostrou eficaz devido a
complexidade de sua implementagdo e administragdo, também por uma particularidade como o
processo de autenticagdo € realizado em redes Microsofi.

Sendo assim existe um campo a ser explorado, de forma a proporcionar que as autenticagdes
realizadas através do servigo de VPN instalado em um servidor --- existente tanto em plataformas
proprietarias, quanto em software livre --- possam ser utilizadas para acesso aos recursos
compartilhados do Sistema na parte Servidor da aplica¢do. Desta forma pode-se viabilizar o uso de
aplicacdes construidas para execugdo com tecnologia Cliente/Servidor através de tineis seguros, sem a

necessidade da criagdo de mecanismos adicionais, estruturas complexas ou upgrade de software ou
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hardware em maquinas clientes, diminuindo e simplificando significativamente os custos de

implantaco de aplicagdes cliente/servidor através de uma rede de computadores publica/privada.



Glossario de siglas

ADSP: Appletalk Data Stream Protocol

AH: Authentication Header

API: Application Programming Interface

APPC: Advanced Program-to-Program Communications (IBM)
ATP: Appletalk Transaction Protocol

BDE: Borland Database Engine

BI: Business Intelligence

CA: Certificate Authority

CRL: Certification Revocation List

CSS: Cascading Style Sheets

DDP: Datagram Delivery Protocol

DES: Data Encryption Standard

DES-CBC: Data Encryption Standard-Cipher Block Chaining
DSS: Decision Support System

DSS: Digital Signature Standard

EIS: Executive Information System

ERP: Enterprise Resource Planning

ESP: Encapsulated Security Payload

FS DRIVERS: File System Drivers

GRE: Generic Routing Encapsulation

GUI: Graphical User Interface

HMAC: Keyed-Hashing Message Authentication Code
IDEA: International Data Encryption Algorithm

IDP: Internet Datagram Protocol

IEEE: Institute of Electrical Engineers

IETF: Internet Engineering Task Force

IIS: Internet Information Service (Microsoft Web Server)
IKE: Internet Key Exchange

IP: Internet Protocol
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IPC: InterProcess Comunication

IPX: Internet Protocol Exchange

ISAKMP: Internet Security Association and Key Management Protocol
ISDN: Integrated Services Digital Network

ISP: Internet Service Provider

LDAP: Lightweight Directory Access Protocol

LLC: Logical Link Control

LPC: Local Procedure Call

LSASS: Local Security Authority Subsystem Service
LU: Logical Unit

LU: Logical Unit (IBM)

MAC: Message Authentication Code

MDS: Message Digest Five

MSGINA: Microsoft Graphical Identification and Authentication
NBDD: NetBIOS Datagram Distribution

NBNS: NetBIOS Name Server

NCSA: National Center for Supercomputing Applications
NTLM: NTLanMan (Windows NT Lan Manager Authentication Protocol)
OLAP: OnLine Analytical Processing

08S2: Operation System Two (IBM)

OSI: Open System Interconnection

PC: Personal Computer

PPP: Point to Point Protocol

PPTP: Point to Point Tunneling Protocol

PU: Physical Unit (IBM)

RADIUS: Remote Authentication Dial-In User Service
RAS: Remote Access Service

RFC: Request for Comments

RPC: Remote Procedure Call

SDLC: Synchronous Data Link Control

SGDB: Sistema Gerenciador de Banco de Dados

SHA: Secure Hash Algorithm
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SID: Security Identifier

SMB: Server Message Block Protocol
SNA: System Network Architecture
SO: Sistema Operacional

SOR: Sistema Operacional de Rede
SPI: Security Parameter Index

SPP: Sequenced Packet Protocol
SPX: Sequential Packet Exchange
SQL.: Structured Query Language
SSL: Secure Socket Layer

TGS: Ticket-Granting Service

TGT: Ticket-Granting Ticket

TI: Technologic of Information
TLS: Transaction Layer Security
VPN: Virtual Private Network
W3C: World Wide Web Consortium
XDR: External Data Representation
XNS: Xerox Network Service
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