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Resumo

O sistema imunolégico humano, por ser capaz de garantir a sobrevivéncia de um individuo
durante cerca de 70 anos, mesmo que ele se depare, a cada dia, com bactérias e virus
potencialmente mortais, prové uma rica fonte de inspiracao para a seguranca de redes de
computadores. Além de representar um modelo bastante proximo das condigoes em que
a maioria das redes de computadores se encontra, o sistema imunolégico humano engloba
uma série de caracteristicas desejaveis a um sistema de seguranca.

Baseado nisso, este trabalho apresenta um mecanismo automético de resposta a in-
trusoes que integra um sistema de seguranca projetado para detectar e responder a po-
tenciais ameagcas, mesmo que previamente nao conhecidas. Com as respostas providas
pelo mecanismo almeja-se conter o poder de uma possivel intrusao, evitando que ativi-
dades ilicitas possam aumentar o comprometimento da confidencialidade, integridade e
disponibilidade de um sistema.

E fato que estratégias inadequadas de resposta ou respostas disparadas sob a deteccao
de falsos positivos podem prejudicar usudrios e processos legitimos. Considerando essa
possibilidade, o mecanismo dispoe de funcionalidades que procuram suavizar os efeitos de
tal reacao imprépria.
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Abstract

The human immune system, since it is able to guarantee the survival of an individual
for almost 70 years, even though he/she encounters potentially deadly parasites, bacteria
and viruses on a daily basis, provides a rich source of inspiration for computer network
security. Besides the fact that the human immune system presents a closely-related model
of the real network conditions in the present day, it has many features that are desirable
for a security system.

Given these facts, this work presents an automatic intrusion response mechanism as
part of a security system developed to detect and respond to harmful activities, including
those not previously encountered. It is expected, with the response provided by the
mechanism, to limit the harmful effects of a intrusion, thus avoiding illict activities to
futher compromise confidenciality, integrity and availability of the system.

It is well known that inadequate response strategies or responses triggered by false
positive detection can harm legitimate user and process activities. Given this, the me-
chanism has features that seek to minimize the effects of inadequate reaction.
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Capitulo 1

Introducao

A sociedade tem se tornado cada vez mais dependente do acesso a redes de computado-
res, que, dentre seus beneficios, proporciona um compartilhamento intenso de informagoes.
Esse compartilhamento, entre varios de seus beneficios, torna acessivel detalhes de im-
plementagao, configuracao e mesmo falhas de grande parte das aplicagdoes comumente
utilizadas nos computadores. Tais informacoes viabilizam a descoberta e exploracao das
falhas encontradas nas aplicacoes para, por exemplo, obter acesso nao autorizado, levando
assim ao comprometimento da seguranca.

Qualquer falha ou fraqueza encontrada no sistema que viabilize atividades ilicitas sao
denominadas vulnerabilidades e dividem-se em vulnerabilidades técnicas ou de gerencia-
mento. Vulnerabilidades técnicas sao fraquezas que ocorrem no projeto ou implementacao
do hardware ou software. Ja as vulnerabilidades de gerenciamento sao fraquezas que ocor-
rem por falhas na elaboracao da politica de seguranca, configuracao ou outras areas de
gerenciamento do sistema. Independente da vulnerabilidade, sua exploracao constitui
uma etapa essencial para o comprometimento da seguranca de um sistema.

Uma definicao interessante que caracteriza a seguranca de um sistema, apresentada
em [41], é a de que um sistema estd seguro quando ele se comporta como o esperado.
Para constatacao dessa condicao, é importante que se tenha bem esclarecido qual é o
comportamento esperado do sistema. Um modo interessante de formaliza-lo é através
do estabelecimento de uma politica de seguranga. Uma politica de seguranca pode ser
definida como o conjunto de leis, regras e praticas que formalizam como uma organizacao
deve gerenciar, proteger e distribuir seus recursos|62].

Além da definicao de seguranga mencionada, uma definicao mais formal pode ser ela-
borada. Essa definicao afirma que um sistema é seguro quando trés condigoes sobre os
seus recursos sao garantidas: confidencialidade, integridade e disponibilidade[90]. A con-
fidencialidade requer que os recursos estejam acessiveis somente a usuarios autorizados.
A integridade requer que os recursos permanecam inalterados por acidentes ou tentativas
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maliciosas. E, por fim, a disponibilidade requer que o sistema permaneca em funciona-
mento sem degradacao de acesso e atenda requisicoes de uso dos recursos para usuarios
autorizados.

Baseado nas defini¢oes de seguranca apresentadas, uma intrusao pode ser definida
tanto como uma violagdo da politica de seguranga de um sistema[62] ou como o com-
prometimento da sua confidencialidade, integridade ou disponibilidade. Para evitar uma
intrusao, diversos sistemas computacionais estao providos de mecanismos estaticos de se-
guranca, como mecanismos de autenticacao e controle de acesso. Entretanto, é comum
que tais mecanismos também sejam explorados para o comprometimento da seguranca,
justificando a necessidade de adotar mecanismos adicionais para aprimoré-la[15].

Os sistemas de deteccao de intrusao desempenham essa funcao e geralmente formam
a ultima linha de defesa no esquema geral de seguranca de um sistemal[62]. A detecgao de
intrusao é 1til nao somente por detectar falhas na seguranca, mas também por monitorar
tentativas de intrusao, provendo assim informacoes importantes para efetuar respostas.
Dispoe-se hoje de uma grande variedade de sistemas de detecgao de intrusao, adotando
diferentes abordagens e técnicas[69].

Entretanto, a maioria dos esforcos nessa area volta-se especificamente para a desco-
berta de uma intrusao. Ja o desenvolvimento de mecanismos de resposta ainda é pouco
abordado, cabendo ao administrador executar as medidas necessarias para conter o poder
do ataque e restaurar os danos provocados. Esse esforco para automatizar a resposta,
apesar de recente, tem contado com um nimero crescente de pesquisas. Um mecanismo
de resposta automatico é importante pois, além dos ataques tornarem-se mais numerosos e
complexos[87], nao se pode contar com a agao do administrador imediata a detec¢ao. Além
disso, quanto mais rapido for contido o ataque, menor é a probabilidade da ocorréncia
de danos ao sistema, pois o atraso existente entre a deteccao e a resposta prove uma
oportunidade de exploragao para o atacante.

O projeto de um mecanismo de resposta automatico deve considerar algumas questoes
para elaborar respostas eficientes e diminuir a chance de prejudicar eventos legitimos
do sistema. Um mecanismo projetado de forma insatisfatéria pode transformar uma
ferramenta de contencao de ataques em um artificio para o atacante. A exploracao de tal
mecanismo, para execucao de respostas inapropriadas, é capaz de provocar uma negacao
de servigo a usuarios e processos legitimos.

De um modo geral, as questoes envolvendo a deteccao e resposta a intrusao sao deba-
tidas de modo a obter um nivel melhor de seguranca. Esse nivel de seguranga pode ser
atingido adotando-se recursos adicionais e melhores modelos, que representem de maneira
mais proxima as condigoes em que a maioria das redes de computadores se encontra—um
ambiente hostil e sujeito a falhas. E possivel encontrar na natureza um modelo de de-
fesa que apresenta uma série de caracteristicas desejaveis a um sistema de seguranca: o
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sistema imunolégico humano.

O sistema imunolégico, por ser capaz de garantir a sobrevivéncia de um individuo
durante cerca de 70 anos, mesmo que ele se depare, a cada dia, com bactérias e virus
potencialmente mortais, apresenta um paralelo bastante forte com a seguranca de redes
de computadores.

Esta dissertacao apresenta um mecanismo de resposta automatico para um sistema de
deteccao de intrusao e resposta baseado no sistema imunologico humano. O mecanismo
de resposta conta com um conjunto de agoes que tem como objetivo bloquear o poder do
ataque, restaurando o sistema a um estado seguro. Nele, é considerado que cada ataque
conhecido deve contar com um tipo especifico de resposta, propondo adicionalmente outro
esquema para conter ataques ainda nao conhecidos.

Além disso, questoes pertinentes a respostas disparadas na deteccao de falsos positi-
vos também foram abordadas. Nesses casos, espera-se, através de algumas agoes espe-
ciais do mecanismo, suavizar os efeitos prejudiciais provocados em usuarios e processos
legitimos. Mais ainda, o mecanismo proposto é capaz de organizar e executar uma res-
posta distribuida, através de um esquema de comunicacao que utiliza a tecnologia de
agentes moveis. O uso da tecnologia é interessante, pois adota um paradigma que apre-
senta varios beneficios, quando comparado aos paradigmas tradicionais de computagao
em rede[64].

As estratégias de resposta descritas podem ser definidas e configuradas através de uma
politica de resposta.

1.1 Organizacao do trabalho

A organizacao do trabalho é apresentada como segue. O Capitulo 2 aborda os sistemas
de deteccao de intrusao e resposta, apresentando as abordagens e técnicas utilizadas. O
Capitulo 3 descreve a estrutura e o funcionamento do sistema imunolégico humano, bem
como a aplicacao de seus conceitos na area de seguranca de computadores. A tecnologia
de agentes moveis, empregada no mecanismo, é tratada no Capitulo 4 onde sao mencio-
nados os conceitos basicos e sua aplicacao na deteccao de intrusao e resposta. O Capitulo
5 descreve o sistema de seguranca baseado no sistema imunolégico humano onde o me-
canismo de resposta proposto estd inserido. A modelagem do mecanismo de resposta é
apresentada no Capitulo 6. Sua implementacao e os testes realizados sao abordados no
Capitulo 7. Por fim, a conclusao e os trabalhos futuros sao expostos no Capitulo 8.
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Capitulo 2

Sistemas de Deteccao de Intrusao e
Resposta

A deteccao de intrusao pode ser definida como o processo de monitoramento e analise de
eventos em um sistema computacional a procura de sinais que indiquem a ocorréncia de
problemas de seguranca[ll]. Sistemas de detecgao de intrusao, também conhecidos pelo
acronimo IDS!, sdo sistemas que automatizam o processo de monitoramento e anélise
dos eventos de um sistema ou de uma rede em busca de problemas de seguranga, ou
seja, automatizam o processo de deteccao de intrusao. Um sistema de detecgao sozinho
nao é capaz de garantir a seguranca de uma organizacao. Ao invés disso, é parte de
uma infraestrutura composta por outros mecanismos e técnicas de seguranca, tais como:
mecanismos de controle de acesso, criptografia, firewall[105] e mecanismos de identificagao
e autenticacao. Apesar de ser apenas uma parte dessa infraestrutura, um sistema de
deteccao de intrusao é fundamental para tornar a seguranca de um sistema computacional
mais robusta.

Em geral, os sistemas de deteccao de intrusao sao utilizados com os seguintes objetivos:

e Atribuicao de responsabilidades: E a capacidade de relacionar determinadas
atividades ou eventos ao individuo responsavel. A atribuicao de responsabilidade
torna-se essencial quando deseja-se tomar medidas juridicas contra o atacante. Essa
tarefa, dependendo do cendrio do ataque, pode tornar-se bastante complexa[10].

e Resposta: Ea capacidade de caracterizar uma certa atividade ou evento como um
ataque e entao executar agoes com o intuito de bloqueé-lo ou de prevenir uma nova
ocorréncia. A atividade mais comum que pode ser caracterizada como uma resposta
a um ataque ¢ o registro dos resultados da deteccao em um arquivo. Essa resposta,

1O acrénimo em inglés foi escolhido por ser de uso corrente tanto na literatura brasileira como na
estrangeira.
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apesar de nao atuar ativamente contra o ataque, possibilita que posteriormente uma
analise seja realizada para a descoberta das atividades ilicitas.

Além dos principais objetivos descritos, os sistemas de deteccao de intrusao e resposta
provéem outros beneficios que contribuem para a segurancga de um sistema. Primeiro, a
utilizacao de um IDS aumenta a possibilidade de descoberta de um ataque, inibindo a
atividade de atacantes. Mais ainda, sao capazes de detectar ataques internos. Segundo,
respostas automaéticas sdo rapidas e diminuem a possibilidade de danos ao sistema|[16].
Terceiro, monitorar o restante da infraestrutura de seguranga permite aos administra-
dores encontrarem falhas na administracao e no projeto de seguranca, além de também
viabilizar a descoberta de possiveis ameacas para uma organizacao que nao sao prevenidas
pelos outros mecanismos de seguranca. Quarto, prové informacoes 1teis sobre tentativas
de intrusoes ou intrusoes efetuadas, capacitando a elaboragao de um diagnéstico mais
aprimorado para a recuperacao e correcao das causas.

Esse capitulo tem como objetivo fazer uma revisao sobre os sistemas de deteccao de
intrusao, apresentando seu funcionamento, suas caracteristicas e as técnicas adotadas. A
revisao baseia-se principalmente nos trabalhos de Rebecca Bace[11, 10, 9] que classificam
os trabalhos na area de um modo interessante. Sua organizacao é mostrada como segue.
A Secao 2.1 descreve a origem da detecgao de intrusao. A Sec¢ao 2.2 apresenta um modelo
genérico de um sistema de detecgao adotado como base para a descricao de componentes.
Esse modelo divide um sistema de deteccao em trés componentes bésicos: fonte de in-
formacao, andlise e resposta. Cada um dos componentes sao descritos, respectivamente,
nas Secoes 2.3, 2.4 e 2.6, enquanto que a Secao 2.5 apresenta as técnicas utilizadas no
componente de andlise. Por fim, a Se¢ao 2.7 apresenta algumas ferramentas com fungoes
similares e complementares aos sistemas de detecgao de intrusao, como por exemplo os
sistemas verificadores de integridade.

2.1 Origem da deteccao de intrusao

A deteccao de intrusao teve origem no sistema de auditoria financeiro, onde um auditor
especializado inspecionava os registros das transacoes de uma empresa, procurando por
fraudes e erros. Esse sistema, inicialmente efetuado por um especialista, a partir de
1950 comegou a ser executado pelo computador, fixando-se definitivamente em meados da
década de 60. Com o desenvolvimento dos computadores e com sua propagacao na década
de 70, a demanda por seguranga tornou-se uma necessidade 6bvia[70, 11]. Essa demanda
mobilizou os especialistas nos sistemas de auditoria financeira para desenvolvimento de
técnicas que permitissem a deteccao de atividades ilicitas, dando inicio as pesquisas na
area da deteccao de intrusao.
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James P. Anderson foi o primeiro a sugerir a necessidade de automatizacao de um
sistema de auditoria voltado para a seguranca. Além disso, é seu o crédito da criacao
do primeiro esquema automatizado de deteccao de intrusao, que adotava um método
de detecgdo de mau uso em mainframes. Seu artigo publicado em 1972[3] atentava ao
surgimento de problemas de seguranca em computadores. Mais tarde, em 1980, James P.
Anderson publicou um estudo sugerindo melhorias para a auditoria de segurangal4]. Esse
estudo apresentava uma taxonomia de ameacas e intrusos, ressaltando a necessidade de
compreensao das possiveis ameacas e ataques para facilitar seu reconhecimento nos dados
da auditoria.

Entre 1984 e 1986, Dorothy Denning e Peter Neumann desenvolveram o primeiro mo-
delo de um IDS em tempo real[27]. Esse modelo assume que as atividades intrusivas
diferem das atividades normais. Com isso, sua tarefa é encontrar atividades que nao se
enquadram em representacoes do comportamento normal. Seu protétipo chamava-se In-
trusion Detection Ezpert System (IDES)[8], inicialmente um sistema especialista treinado
para detectar atividades maliciosas conhecidas. Posteriormente foi refinado e estendido,
sendo renomeado para Next-Generation Intrusion Detection Expert System (NIDES)[2].
Os relatorios publicados por James P. Anderson e o trabalho de Denning e Neumann
foram o comeco de muitas das pesquisas em deteccao de intrusao na década de 80 e ainda
servem como base para muitos dos trabalhos atuais.

2.2 Modelo genérico de um processo de deteccao de
intrusao e resposta

Um sistema de deteccao de intrusao e resposta conta com varias técnicas possiveis de
serem utilizadas para desempenhar suas funcoes. Essas técnicas, como por exemplo os
métodos de monitoramento ou de analise de eventos, podem servir como base para uma
possivel classificacao de IDSs. O modelo genérico de um IDS apresentado nessa segao,
organiza as classificagoes e técnicas em termos de trés componentes fundamentais. O
primeiro deles é a fonte de informagcao, que prové o fluxo de entrada dos eventos a serem
analisados. O segundo é o componente de andlise que busca no fluxo de entrada indicios
de uma intrusao. Por fim, o componente de resposta que é responsavel por gerar um
conjunto de acoes baseadas na saida produzida pela analise.

e Fonte de informacao: Esse componente é responsavel pelo processo de coleta dos
eventos posteriormente analisados. Existem diferentes tipos de fontes de informagao
monitoradas para determinar a ocorréncia de uma intrusao, sendo os monitoramen-
tos mais comuns os de rede, maquina e aplicacao.
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e Anilise: E o componente de andalise que organiza e seleciona os eventos relevantes
derivados da fonte de informacao. A partir dessa analise é possivel deduzir que um
determinado conjunto de eventos caracteriza uma intrusao. As abordagens mais
comuns utilizadas no processo de andlise sao a deteccao de anomalia e a detecgao
de mau uso.

e Resposta: A resposta é formada pelo conjunto de agoes tomado pelo IDS sempre
que uma intrusao é detectada. Em geral, a resposta é classificada em dois tipos:
passivas e ativas. Respostas ativas compreendem as agoes que atuam com intuito de
bloquear o ataque ou restaurar o sistema. Esse tipo de resposta pode ser efetuada
pelo administrador ou automaticamente pelo sistema de deteccao. As respostas pas-
sivas englobam as agoes que simplesmente informam a ocorréncia de uma intrusao.

As secOes seguintes detalham cada um dos componentes do modelo, descrevendo as
abordagens e técnicas utilizadas.

2.3 Fonte de informacao

O primeiro componente do modelo é a fonte de informagao. A fonte de informacao provée o
fluxo de dados que é analisado a procura de evidéncias de uma intrusao. Um esquema de
classificacao de IDS pode ser elaborado levando em conta o tipo de informacao coletada
para a analise. Enquanto alguns IDSs utilizam o trafego da rede como fonte de informagao,
outros analisam os eventos gerados pelo sistema operacional ou por aplicagoes. Basica-
mente, levando em conta a fonte de informacao, um IDS pode ser classificado em treés
tipos. Os baseados em maquina coletam dados internos de um computador, geralmente
no nivel do sistema operacional; os baseados em rede coletam informagoes da rede; e os
baseados em aplicacao coletam dados de aplicagoes especificas executando em um sistema.

2.3.1 Baseado em maquina

Os IDSs baseados em maquina operam com informagoes coletadas de um tnico compu-
tador. Esse tipo de coleta permite que IDSs analisem atividades com grande precisao e
confiabilidade, determinando exatamente quais processos e usuarios estao envolvidos em
um possivel ataque. Os sistemas baseados em maquina geralmente utilizam dois tipos de
fonte de informacao: registros de auditoria do sistema operacional e arquivos de registros
de eventos, ou simplesmente arquivos de [og.

Registros do sistema operacional sao normalmente gerados pelo seu nicleo e, em geral,
considera-se a melhor fonte de informagao para esse tipo de IDS. A principal justificativa
¢é que tais registros possuem um grande nivel de detalhes, permitindo a detecgao de certos
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padroes que nao seriam visiveis a um nivel menor de detalhes. Além disso, o sistema

operacional geralmente estd estruturado para prover protegao aos registros gerados. Si-

milarmente, arquivos de [og sao um conjunto de arquivos contendo registros de varias

atividades do sistema. Um exemplo tradicional de uma aplicacao que prové um esquema

de registro de eventos é a aplicagdo syslog do Unix. A seguranca desses registros é con-

siderada mais fraca quando comparada aos registros de auditoria do sistema operacional.

Entretanto, por nao conter um nivel tao grande de detalhes, sao mais simples de serem

analisados.

As vantagens dos IDSs baseados em maquina sao descritas a seguir:

Devido a habilidade de monitorar detalhadamente eventos em uma inica maquina,
esses IDSs sao capazes de detectar ataques que nao podem ser reconhecidos por um
IDS baseado em rede.

Os IDSs baseados em maquina podem, geralmente, operar em um ambiente onde o
trafego de rede é cifrado, uma vez que a informacao manipulada é capturada antes
da cifragem. Além disso, nao é afetado pela topologia de rede.

Quando os registros de auditoria do sistema operacional sao utilizados como fonte
de informacao, a deteccao de cavalos de trdia ou outros ataques que comprometam
a integridade de aplicagoes é facilitada. Isso acontece pois esses comprometimentos
constantemente resultam em inconsisténcias na execucao dos processos.

Apesar disso, esse esquema também apresenta a seguintes desvantagens:

Quando uma rede é envolvida na deteccao, os IDSs baseados em maquina sao mais
dificeis de administrar, uma vez que a informagao deve ser configurada e gerenciada
em toda maquina monitorada.

E comum que a informacao seja extraida de uma maquina que é potencialmente
um alvo de ataques, tornando o IDS também um possivel alvo e comprometendo a
deteccao.

Esse tipo de IDS, por sé fornecer informacoes restritas a uma méquina, nao é ade-
quado para prover informagoes que permitam a deteccao de sondagens e tentativas
de ataques que envolvam um conjunto de maquinas, tal como uma varredura da
rede.

Nessa abordagem, o desempenho da méquina que abriga o IDS pode ser afetado,
pois a quantidade de informagoes geradas pode ser muito grande, exigindo grandes
capacidades de armazenamento e processamento.
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2.3.2 Baseado em rede

A maioria dos sistemas de deteccao de intrusao, com relacao a sua fonte de informacao,
sao baseados em rede[10]. Normalmente, esses IDS capturam e analisam o trafego de rede
envolvendo um conjunto de maquinas na deteccao. Além disso, é comum também que
esse tipo de IDS seja formado por um conjunto de sensores ou maquinas posicionadas
estrategicamente na rede. Cada uma dessas unidades monitoram o trafego da rede, reali-
zam uma analise local e enviam a informacgao para um gerenciador central. As vantagens
de um IDS baseado em rede sao relacionadas a seguir:

e Um IDS baseado em rede bem posicionado é capaz de monitorar uma rede grande.

e A utilizacao desses IDSs resultam em um pequeno impacto na rede, pois geral-
mente a captura é realizada por dispositivos passivos que interceptam o trafego sem
interferir nas conexoes.

e Um IDS baseado em rede pode ser projetado para ser seguro contra ataques, che-
gando a ser invisivel para varios tipos de atacantes.

Suas principais desvantagens sao:

e Tais IDSs podem apresentar dificuldades em capturar e processar todos os pacotes
quando ocorre uma sobrecarga na rede, levando a perda de informagoes e, com isso,
comprometendo a deteccao.

e Esse esquema de deteccao é diretamente dependente da topologia da rede. Podem,
por exemplo, ser limitados em redes que utilizam switches.

e A analise pode ser prejudicada quando o trafego da rede é cifrado.

e Muitos desses IDSs sao capazes de relatar somente a ocorréncia de uma tentativa
de ataque e nao sua efetivacao. Nesses casos, cabe aos administradores a tarefa de
investigar as atividades do possivel ataque mais profundamente.

e Alguns IDSs baseados em rede apresentam problemas em lidar com ataques que
envolvam a fragmentacao de pacotes.

2.3.3 Baseado em aplicacao

Os IDSs baseados em aplicagao compoem um conjunto especial de sistemas de deteccao ba-
seados em maquina que analisam os eventos gerados por aplicagoes especificas em execugao
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no sistema. A fonte de informacao mais comum utilizada por esse tipo de IDS sao os ar-
quivos de log gerados pelas aplicacoes. Em geral, os IDSs dessa categoria sao restritos
a um unico tipo de aplicacao, devido a especificidade das informacoes produzidas. Suas
vantagens sao:

e Devido ao nivel de registro das atividades, tais IDSs sao capazes de monitorar a
interacao entre um usudrio e a aplicacao, permitindo com mais facilidade a detecgao
de atividades nao autorizadas.

e Podem executar em ambientes onde a informacao ¢ cifrada, uma vez que a interacao
acontece diretamente com as aplicagoes.

A maior desvantagem apresentada nesse esquema é que a fonte de informagao é mais
vulneravel a ataques quando comparado as fontes dos IDSs baseados em maquina, uma
vez que os arquivos de log nao possuem o nivel de protecao proporcionado aos registros
de auditoria do sistema operacional.

2.4 Analise

Em um IDS, depois do fluxo de eventos ser coletado na fonte de informacao, eles sao anali-
sados a procura de atividades maliciosas. A andlise, no contexto da deteccao de intrusao,
é a organizacao e caracterizacao dos dados e atividades do sistema com o intuito de iden-
tificar atividades suspeitas. Existem duas abordagens principais para analise dos eventos
no processo de deteccao: mau uso e anomalia. Na deteccao de mau uso, a analise com-
para a informagao de entrada com padroes estabelecidos de ataques conhecidos, também
chamados de assinaturas. Essa técnica é utilizada pela maioria dos IDS comerciais. Ja
a deteccao de anomalia estabelece perfis do que constitui o comportamento normal do
sistema e caracteriza como ataque os padroes encontrados que nao se enquadram aos
padroes estabelecidos.

2.4.1 Deteccao de mau uso

A deteccao de mau uso analisa a atividade do sistema, procurando por eventos ou conjun-
tos de eventos que se igualam a padroes que caracterizam um ataque conhecido. Como
esses padroes sao comumente denominados de assinaturas, a deteccao de mau uso também
é conhecida como deteccao de assinaturas. Em geral, essa abordagem gera um ntmero
menor de falsos positivos quando comparadas a detecgao de anomalia. Além disso, por ser
baseada em assinaturas, a deteccao é mais rapida e especifica, o que possibilita a especi-
ficacdao da técnica ou ferramenta utilizada, auxiliando a tomada das medidas preventivas.
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Entretanto, esse tipo de deteccao nao é capaz de detectar ataques novos ou desconhe-
cidos e, dependendo da especificidade das assinaturas, também apresenta dificuldade na
deteccao de variantes de ataques.

2.4.2 Deteccao de anomalia

A deteccao de anomalia caracteriza como ataque os padroes de comportamento consi-
derados incomuns em um sistema ou rede. Para caracterizar um comportamento como
anormal, sao construidos perfis com base em dados coletados durante um periodo de
operacao normal. O IDS entao utiliza um conjunto de métricas para determinar quando
a informacao monitorada difere dos perfis estabelecidos. A deteccao de anomalia, por
ser baseada no comportamento normal do sistema e nao nas caracteristicas especificas do
ataque, como na deteccao de mau uso, é capaz detectar ataques desconhecidos. Além
disso, em alguns casos, as informacoes produzidas pela deteccao de um ataque pode ser
utilizada como assinatura na deteccao por mau uso. Entretanto, a maior desvantagem
dessa abordagem é que geralmente a anélise produz um grande niimero de falsos positivos.
Isso acontece, porque o comportamento normal de um sistema pode variar de acordo com
o tempo através da adigao de novos usuarios e da utilizagao de novas aplicacoes.

2.4.3 Momento da analise

Outra modo de classificar os sistemas de deteccao de intrusao pode ser realizado consi-
derando o periodo transcorrido entre o acontecimento dos eventos capturados e a andlise.
Esse esquema, divide os IDSs em dois grupos: deteccao em tempo real, e deteccao em
modo batch. Na detecgao em modo batch, o fluxo de informagao para o componente de
andlise nao é continuo. Ao invés disso, as informacoes sdo armazenadas e capturadas
periodicamente pelo mecanismo de analise. Ja nos IDSs que efetuam a andlise em tempo
real, o mecanismo é alimentado continuamente pela fonte de informacao. Com isso, a
detecgao pode ser mais rapida, permitindo que as agoes de resposta sejam executadas
com o ataque ainda em andamento.

2.4.4 Um modelo do componente de analise

Rebecca Bace define em [11] um modelo de construcao e execuc¢ao para o componente de
andlise, generalizando os métodos utilizados na busca de evidéncias. Esse modelo divide
o processo de analise em trés fases: a construcao do analisador, a andlise propriamente
dita e a realimentacao ou refinamento do analisador. As fases sao descritas a seguir.
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Construcao do analisador

O primeiro passo da construgao é a coleta de informagao.

e Deteccao de mau uso: essa parte do processo envolve a obtencao de informagcoes ge-
rais sobre intrusoes, incluindo informacoes sobre vulnerabilidades, ataques, ameacas
e ferramentas de ataques.

e Deteccao de anomalia: a informacao é coletada do proprio sistema ou de um sistema
similar. FEssa informagao é necessaria para construcao dos perfis que indicam o
comportamento dos usuarios.

Depois que a informagao é obtida, ocorre o seu pré-processamento.

e Deteccao de mau uso: o pré-processamento dos dados geralmente envolve a trans-
formacao dos eventos coletados em uma forma candnica de modo que permita a
comparacao com as informagoes providas pela fonte.

e Deteccao de anomalia: os dados obtidos sao transformados em vetores ou tabelas
numeéricas. De certa forma, como na deteccao por mau uso, as informagoes sao
convertidas em uma forma canonica.

Com as informagoes transformadas em uma forma canodnica, o analisador é construido,
bem como sua base para a classificacao. Isso é realizado através da seguinte forma:

e Deteccao de mau uso: o analisador é construido em termos de regras de classificacao,
que utilizam como base para comparacao as assinaturas dos ataques. Pode-se tomar
como exemplo de um analisador de mau uso, um sistema especialista. Sistemas
especialistas sao compostos de uma base de conhecimento que contém descrigoes do
comportamento suspeito baseado em intrusoes conhecidas.

e Deteccao de anomalia: o analisador é composto pelos perfis de comportamento, que
sao calculados a partir dos dados obtidos anteriormente. Com os perfis calculados,
o analisador pode optar por varias técnicas para identificar as anomalias.

Realizacao da andlise

Quando o analisador ja esta construido e preparado para a analise, pode ser dado inicio
a sua realizacao, obtendo as informagoes fornecidas pela fonte de informacao. O primeiro
passo dessa etapa consistem em pré-processar os dados obtidos da fonte de informacao.

e Deteccao de mau uso: os dados sao convertidos em uma forma canonica, correspon-
dente a estrutura das assinaturas dos ataques.
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e Deteccao de anomalia: os dados sao transformados em estruturas similares as es-
truturas dos perfis de comportamento.

Com os eventos transformados em um modo canonico, a comparagao com a base de
conhecimento ¢ realizada:

e Deteccao de mau uso: compara os eventos com a base de assinaturas.

e Deteccao de anomalia: compara os eventos com os perfis de comportamento.

Se o analisador encontra alguma relagao nos eventos com a base de conhecimento,
entao um ataque é detectado e uma resposta é disparada.

Refinamento do analisador

Alguns analisadores contém uma terceira fase que pode executar em paralelo com a analise.
Essa fase trata da manutencao e aperfeicoamento do analisador.

e Deteccao de mau uso: inclusao de novas assinaturas na base de conhecimento.

e Deteccao de anomalia: atualizacao dos perfis de comportamento.

2.5 Técnicas de analise

Diversas técnicas podem ser utilizadas para detectar uma intrusao. Em geral, essas
técnicas sao empregadas para construir um analisador com base nas duas abordagens
principais de analise: a deteccao de mau uso e a deteccao de anomalia. Essa secao des-
creve as técnicas mais conhecidas e utilizadas na deteccao de intrusao, que estao divididas
em tres classes: técnicas de deteccao de mau uso, técnicas de deteccao de anomalia e es-
quemas alternativos de deteccao.

2.5.1 Técnicas de deteccao de mau uso

A deteccao de mau uso codifica eventos relativos a uma intrusao conhecida e entao mo-
nitora um sistema em funcionamento procurando por ocorréncias de tais eventos. Essa
abordagem de andlise garante uma maior confiabilidade, mas restringe-se somente a de-
teccao de ataques conhecidos[62]. A seguir estao descritas as principais técnicas utilizadas
na deteccao de mau uso.
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2.5.1.1 Sistemas de produgao/especialistas

Uma das primeiras técnicas aplicadas na deteccao de mau uso foram os sistemas
de producao, sendo empregado em véarios IDSs, tais como[8]: MIDAS, IDES, NIDES
e DIDS. Nesse esquema, a assinatura de um ataque é construida utilizando regras do tipo
se-entdo. As condicOes necessarias para a ocorréncia de uma intrusao sao especificadas
na parte referente ao se. Quando essas condigoes sao satisfeitas, as agoes especificadas
na parte do entio sao executadas.

A vantagem dessa técnica é a de que o funcionamento interno do sistema de producao
¢ independente das declaragoes das regras de anélise[62]. Essa caracteristica permite que
usudrios introduzam regras referentes aos ataques sem o conhecimento do funcionamento
interno do sistema de producao. Com as regras introduzidas, o sistema ¢é capaz de analisar
os eventos fornecidos pela fonte de informacao.

Existem, entretanto, alguns problemas associados com a utilizagao de sistemas de
producao na deteccao de intrusao. Tais sistemas nao suportam a manipulacao de grande
quantidade de dados. Além disso, nao provéem um esquema para fixar uma relagdo de
ordem nos eventos estabelecidos nas regras. Mais ainda, sua capacidade de deteccao
depende do conhecimento do usudrio que introduz as regras. Por fim, a manutencao e
adicao das regras pode ser problematica, caso existam relacoes de dependéncia entre as
regras.

2.5.1.2 Transicao de estados

A técnica de transicao de estados utiliza um conjunto de estados e transi¢oes para
detectar intrusdes. A deteccao é iniciada em um estado que representa o funcionamento
normal do sistema. As transicoes sao estimuladas por agoes que alteram o estado do
sistema, e sao definidas em funcao de usudrios, processos, e dados presentes em um de-
terminado instante. Depedendo das transicoes realizadas, um estado que determina a
ocorréncia de uma intrusao é alcancado. Diversas abordagens sao utilizadas para empre-
gar a transicao de estados na deteccao de intrusao, tendo duas delas um maior destaque.
Na primeira, analise de transicao de estados, os estados que compoem a intrusao formam
uma cadeia que deve ser percorrida do inicio ao fim. Na segunda abordagem, os estados
sao caracterizados por uma estrutura mais genérica denominada rede de Petri.

Analise de transicao de estados

A anélise de transicao de estados utiliza automatos finitos para modelar intrusoes. Nela,
uma intrusao é composta de uma seqiiéncia de agoes que levam de um estado inicial
a um estado de intrusao. O estado inicial representa uma instancia do sistema antes
da ocorréncia dos eventos da intrusao e o estado final representa a instancia do sistema
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quando o ataque é efetivado. Uma instancia do sistema é descrita em termos de atributos
ou privilégios de usudrios, sendo que suas acoes estimulam as transicoes. Esse esquema foi
explorado primeiramente no sistema STAT e em sua extensao USTAT|[8] para o ambiente
Unix, ambos desenvolvidos pela Universidade da Califérnia.

Esse esquema prove uma representacao intuitiva e de alto nivel. Além disso, utiliza,
sempre que possivel, o menor subconjunto de agdes para caracterizar um ataque e com isso
sao capazes de detectar suas variagoes. Esse esquema de detecgao possibilita a deteccao de
ataques coordenados e realizados de forma lenta. Apesar disso, é dificil modelar ataques
mais sofisticados e, dependendo de seu tipo, essa abordagem nao é eficaz.

Redes de Petri

Outra abordagem da transicao de estados é a utilizacao de redes de Petri. Essa abor-
dagem é implementada no sistema IDIOT[18], que utiliza uma variacao dessa rede para
representar padroes de intrusao. Nesse modelo, uma intrusao é representada como uma
rede de Petri onde a cor dos tokens de cada estado modela o contexto de um evento. Do
mesmo modo que no diagrama de transicao de estados, a deteccao parte de um estado
inicial até um final. Essa abordagem ¢é mais rapida se comparada a deteccao utilizando
o diagrama de transicao de estados e permite a representagao de restricoes parciais na
ordem dos eventos que caracterizam uma intrusao.

2.5.1.3 Recuperagao de informacao para andlise em modo batch

Embora muitos dos IDSs utilizem o esquema de analise em tempo real, a analise em
modo batch também é usada para procurar evidéncias em registros e arquivos. Essa abor-
dagem é interessante para investigadores e equipes de respostas a incidentes que desejam
conhecer as particularidades de uma intrusao. Anderson e Khattak da Universidade de
Cambridge propoem uma distingao entre sistemas que detectam novas ocorréncias de ata-
que e sistemas que permitem ao administrador encontrar evidéncias de instancias de um
ataque depois de sua identificacao. Para resolver essa procura de evidéncias é proposta a
utilizagdo de um esquema de busca de informagoes[5], que procura por palavras chave ou
combinacao de palavras em arquivos. A abordagem proposta é bem simples e eficiente.

2.5.2 Técnicas de deteccao de anomalia

A deteccao de anomalia estabelece um conjunto de perfis com base no comportamento
normal do sistema e compara os eventos fornecidos pela fonte de informacao com os perfis
definidos. Em geral, esses perfis sao definidos como um conjunto de métricas, que sao
representacoes numéricas de comportamentos particulares de usuarios ou do sistema. Esse
esquema de analise assume que um usudrio possui um comportamento previsivel e uso
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consistente do sistema. A seguir estao descritas as técnicas mais importantes utilizadas
na deteccao de anomalia.

2.5.2.1 Modelo de Dorothy Denning

Dorothy Denning descreve em [27], um dos artigos embriondrios na drea da deteccao
de intrusao, o modelo de um IDS. Sao propostos, para esse modelo, quatro esquemas
estatisticos diferentes de deteccao de anomalia, onde cada esquema considera um tipo
diferente de métrica do sistema. Os modelos sao descritos a seguir.

Modelo operacional

O modelo operacional adota algumas métricas para a detecgdao, como por exemplo o
numero de logins sem sucesso em um determinado periodo. As métricas sao comparadas
com um conjunto de limiares e uma anomalia ¢ detectada quando algum limiar é excedido.
Esse modelo corresponde a detecgao por limiar (threshold), descrita posteriormente nessa
secao.

Modelo de média e desvio padrao

O segundo modelo estatistico propoe a média e o desvio padrao para a classificacao dos
dados. Para a realizacao da analise, assume-se que o analisador conhece a média e o
desvio padrao das métricas de comportamento estabelecidas. Um comportamento ana-
lisado é considerado anormal quando nao se enquadra dentro do intervalo de confianga
descrito pela média e o desvio padrao. Denning supoe que essa caracterizagao é aplicavel
a contadores, registros de intervalos e medidas de uso de recursos.

Modelo multivariado

Esse modelo é uma extensao do modelo anterior, porém ao invés de uma tnica métrica sao
adotadas duas ou mais métricas para a andlise. Com isso, a anélise realiza uma correlacao
entre as métricas para detectar uma intrusao.

Modelo do processo de Markov

Esse modelo é o mais complexo e tem sua aplicacao limitada a contadores. Nele, para
construir o perfil de comportamento normal, um detector considera cada evento como um
estado variavel. Além disso, para contabilizar as freqiiéncias entre as variacoes, utiliza
uma matriz de transicao de estados. Uma observacao é definida como anomala se sua
probabilidade, determinada pelo estado anterior e pelo valor na matriz, é muito baixa.
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Esse modelo permite ao analisador, ao invés de concentrar-se em um unico, estabelecer
uma relagao entre eventos.

2.5.2.2 Analise quantitativa

A abordagem mais comum na deteccao de anomalia é a andlise quantitativa, onde
regras de deteccao sao expressas em formas numéricas. Esse conjunto de técnicas geral-
mente envolve alguma computacgao, que pode variar desde uma simples soma até calculos
criptograficos complexos. O resultado dessas técnicas podem ser usado tanto para a de-
tecgao de mau uso ou como para a detecgao de anomalia. A seguir estao descritos os
métodos mais comuns.

Deteccao de limiar

Provavelmente a forma mais comum de andlise quantitativa é a detecgao de limiar (th-
reshold), onde certos atributos do usudrio ou comportamentos do sistema sdo caracte-
rizados em termos de contadores. Uma intrusao é encontrada quando esses contadores
excedem um limiar estabelecido dentro de um intervalo de tempo. O exemplo classico de
um limiar é a quantidade maxima permitida de logins sem sucesso.

Deteccao de limiar heuristica

Essa forma é similar a descrita anteriormente, mas nesse caso os limiares sao adaptados
de acordo com observagoes de comportamento. Esse processo aumenta a exatidao da
deteccao, especialmente quando é realizada em um grande conjunto de usuarios ou em
um ambiente complexo.

Verificadores de integridade

Outra forma de andlise quantitativa é a verificacao de integridade, que procura por al-
teracoes nao previstas em objetos do sistema. O exemplo mais comum de verificagao
de integridade ¢é a utilizacao de uma fungao para calcular o checksum de um objeto do
sistema. O Tripwire[57] realiza esse tipo de verificagao.

Analise quantitativa e redugao de dados

Os primeiros IDSs utilizavam esquemas de andlise quantitativa para realizar a reducao
dos dados a serem analisados. A reducgao de dados é o processo de eliminacao de in-
formacoes supérfluas ou redundantes. Esse esquema reduz o consumo de recursos para
armazenamento e otimiza o processo de deteccao.



2.5. Técnicas de anélise 19

2.5.2.3 Medidas estatisticas

Os primeiros sistemas de deteccao de anomalia eram baseados em medidas estatisticas.
Essa técnica inclui as abordagens utilizadas nos sistemas de detecgao IDES (e seu aper-
feigopamento, o NIDES)[2] e Haystack[93]. Os sistemas IDES/NIDES[2], desenvolvidos
pela SRI International, foram os mais proeminentes dos primeiros sistemas de deteccao.
Eram sistemas hibridos, incluindo tanto a deteccao de mau uso quanto a deteccao de
anomalia. As técnicas estatisticas empregadas nos sistemas criam perfis de comporta-
mento para cada usudrio ou componente do sistema. Esses perfis sao atualizados peri-
odicamente, para refletir mudancas de comportamento ao longo do tempo. Cada perfil
expressa o comportamento normal para um usudario em particular em termos de um con-
junto de métricas. Uma vez ao dia os perfis sao atualizados baseados nas atividades dos
usuarios. Haystack[93] emprega duas abordagens estatisticas de detecgao de anomalia.
A primeira medida procura determinar o grau de similaridade entre uma sessao de um
usuario e um tipo especifico de intrusao. Na segunda, métodos estatisticos complemen-
tares detectam desvios nas atividades de uma sessao de um usudrio, comparando com o
perfil de comportamento normal.

A maior vantagem da técnica é que, quando bem projetada, nao demanda uma atu-
alizacao constante dos perfis. Por outro lado, a andlise estatistica também apresenta
algumas desvantagens. Primeiro, muitas dessas abordagens sao projetadas para realizar
a analise em modo batch, eliminando a possibilidade de responder automatica e rapida-
mente com o intuito de bloquear o ataque. Segundo, esse esquema de andlise nao leva
em conta as relagoes entre eventos na deteccao. Terceiro, a taxa de falsos alarmes, falsos
positivos ou negativos, para sistemas de analise estatistica costuma ser alta.

2.5.2.4 Medidas estatisticas nao paramétricas

As primeiras deteccoes estatisticas utilizavam abordagens paramétricas para carac-
terizar os padroes de comportamento. Nessas abordagens paramétricas eram realizadas
suposicoes a respeito da distribuicao dos dados analisados. O problema de tal suposigoes
é que, quando eram formuladas incorretamente, as taxas de erros na deteccao tornavam-se
altas. Técnicas de andlise estatisticas nao paramétricas superam esse problema. Nela, os
perfis de comportamento dos usuarios sao construidos com menos suposicoes e permitem
ao analisador considerar métricas do sistema que nao sao facilmente acomodadas por es-
quemas paramétricos. Linda Lankewicz e Mark Benard foram os pioneiros na utilizacao
dessa técnica[65], propondo o esquema de andlise por cluster. O esquema coleta uma
grande quantidade de dados e organiza em clusters de acordo com critérios de avaliacao.
Um algoritmo de clusterizacao é utilizado para agrupar as informagoes, convertidas em
vetores, em classes de comportamento, procurando agrupé-las de modo que os membros
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de cada classe sejam o mais semelhante possivel. As atividades dos usuarios sao limitadas
a duas classes distintas: anomala ou normal

2.5.2.5 Baseadas em regras

Outra variagao da detecgao de anomalia é a deteccao baseada em regras. As suposicoes
dessa abordagem sao similares as suposigoes da andlise estatistica. A principal diferenca
¢é que nesse tipo de detegcao sao aplicadas regras para representar e armazenar os padroes
de comportamento. O IDS Wisdom and Sense, descrito a seguir, utiliza essa técnica.
O Wisdom and Sense[67], nao projetado primeiramente para a detecgdo de intrusdo,
teve seu desenvolvimento iniciado em 1984, com a primeira publicacao em 1989. Esse
sistema possui duas funcionalidades principais. A primeira, é a parte do aprendizado
(a parte wisdom) que realiza uma anélise do histérico de dados e produz um conjunto
de regras descrevendo o comportamento normal. A outra parte, da percepgao (sense),
utiliza as regras geradas pela primeira parte em um sistema especialista que procura por
comportamentos anomalos, caracterizados como violagoes das regras.

2.5.2.6 Redes neurais

Sistemas de detecgao baseados em redes neurais[15] utilizam técnicas de aprendizado
para caracterizar o comportamento anomalo. Essa abordagem consiste na realizacao de
um treinamento em um histoérico de registros de eventos livre de sinais de intrusao. Uma
rede neural é formada de um conjunto de elementos simples de processamento, chamados
unidades, que interagem por meio de conexoes ponderadas. O conhecimento de uma rede
neural é codificado em termos das conexoes ponderadas entre as unidades e o processo de
aprendizagem é realizado através da mudanca dos pesos das conexoes ou através da adicao
e remocao de conexoes. Um evento é entao detectado como anormal através de alteracgoes
do estado das unidades, alteracoes do peso das conexoes ou pela adicao e remocao de
conexoes. Entre os problemas associados com a utilizagao dessa técnica estao a tendéncia
a instabilidade na tentativa de aprender determinados tipos de comportamento e a falta
de informacoes providas na deteccao.

2.5.3 Esquemas alternativos de deteccao

Bace ainda classifica alguns esquemas de deteccao como alternativos, pois apresentam
abordagens diferentes da deteccao de mau uso e anomalia.

2.5.3.1 Abordagens do sistema imuno

Pesquisadores da Universidade do Novo México encararam a questao da seguranga de
computadores de um modo inovador, desenvolvendo um projeto que aplica os principios
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de defesa do sistema imunoldgico humano a detecgao de intrusao[38]. A esséncia dos
projetos conduzidos pelos pesquisadores esta na capacidade de discernimento entre o
self e o nonself, ou seja, discernir o que normal e o que é estranho no sistema. Para
fazer essa distingao, o grupo utiliza como fonte de informacao as chamadas ao sistema
produzidas pelas aplicagdes em execugoes[48, 102]. A detecgdo de intrusdo baseada no
sistema imunolégico é descrita em mais detalhes no Capitulo 3.

2.5.3.2 Algoritmos Genéticos

Outra abordagem sofisticada é a utilizagao de algoritmos genéticos para a andlise dos
eventos. Um algoritmo genético é uma instancia de uma classe de algoritmos denominada
algoritmos evoluciondrios, que incorporam conceitos da selecao natural de Darwin. Os al-
goritmos genéticos utilizam formas codificadas, denominadas cromossomos, com métodos
que permitem sua combinacao ou mutacao para formacao de novos individuos. A classe
¢é reconhecida por sua capacidade de tratar com problemas de otimizacao.

Algumas pesquisas aplicam algoritmos genéticos na deteccao de intrusao. Para isso,
definem vetores de hipdtese para os eventos, onde cada vetor pode indicar uma intrusao ou
um comportamento normal. Todas as hipdteses sao testadas e as vélidas sao selecionadas.
Em seguida, um novo conjunto de hipoteses é gerado com base nos resultados do teste.
Esse processo se repete até uma solugao ser encontrada.

2.5.3.3 Deteccao baseada em agentes

Agentes sdo aplicagoes autonomas que realizam tarefas designadas por usuérios[99].
Esse tipo de aplicagao possui caracteristicas interessantes para o projeto de sistemas
distribuidos. Baseado nisso, algumas pesquisas tem adotado a tecnologia no projeto de
sistemas de deteccao. Os trabalhos que relacionam agentes moveis e deteccao de intrusao
sao cobertos em mais detalhes no Capitulo 4.

2.5.3.4 Data Mining

Algumas pesquisas aplicam a técnica de data mining para a detecgao de intrusao|[66].
Data mining refere-se ao processo de elaboracao de modelos a partir de um grande con-
junto de dados para evidenciar fatos nao aparentes em outros tipos de inspecao. O objetivo
da aplicacao dessa abordagem na deteccao de intrusao é descobrir padroes consistentes a
partir de um historico de dados que possa ser utilizado para descrever o comportamento
de usuarios e aplicagoes de um sistema. Esses padroes sao utilizados como base para a
classificagao de comportamentos anomalos.
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‘ Classificagao ] Quantidade de sistemas
Notificagao 31
Resposta Manual 8
Resposta Automatica 17
Total 56

Tabela 2.1: Classificacao dos sistemas de respostas a intrusao (Marco de 2000).

2.6 Resposta

O préximo passo apos a detecgao de um IDS é a resposta. Resposta a intrusao pode ser
definida como a execucdo de agoes contra os efeitos de uma intrusao[82]. Uma resposta,
além de recuperar o danos do sistema, pode ser executada com o objetivo de conter o
ataque. Por isso, a definicao apresentada nao leva em conta somente agoes executadas
apos o encerramento do ataque, mas também acgoes tomadas quando o ataque ainda esta
em andamento. Uma resposta pode variar desde um simples alarme para o administrador
até um conjunto de agoes para bloquear um ataque em andamento.
Em geral uma resposta é disparada com os seguintes objetivos[40]:

e Proteger os recursos do sistema: A curto prazo, esse item inclui as acoes de
contencao da intrusao, além de agoes de recuperacao e restauracao do sistema para
um estado seguro. A longo prazo, procura-se aprender a respeito da intrusao e
utilizar o conhecimento adquirido para remover as vulnerabilidades exploradas e
estender as capacidades de detecgao e resposta.

e Identificar o responsavel pela intrusao.

Embora a maioria dos esforcos de pesquisa sejam no processo de detecgao, a funci-
onalidade de resposta também tem sido incorporada aos IDSs. Ragsdale classifica em
[87] os sistemas de resposta em sistemas de notificagao, respostas manuais e respostas
automaticas, como mostrado na Tabela 2.1. Como pode ser constatado na tabela, a mai-
oria dos sistemas sao os de notificagao, onde a resposta ¢é realizada como um alarme ou
um relatério. Os sistemas de resposta manuais provéem aos administradores a capaci-
dade de iniciar uma reacao partindo de um conjunto pré-estabelecido de acoes. Respostas
automaticas atuam no sistema imediatamente apds a deteccao, diminuindo o tempo de
poder do intruso.

Dentre os sistemas de resposta automatica relacionados na Tabela 2.1, dois sistemas de
deteccao possuem um esquema interessante de resposta automatica: CSM[103, 8] (Coope-
rating Security Managers) e EMERALD(85, 74] (Event Monitoring Enabling Responses to
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Anomalous Live Disturbances). Esses sistemas provéem um certo grau de adaptagao nas
respostas em tempo real e utilizam um sistema especialista para determinar a resposta
apropriada, que é escolhida de acordo com o grau de suspeita do ataque. Cada grau de
suspeita estd associado com um tipo de resposta diferente.

Outra forma de classificagao dos sistemas de resposta, apresentada em [11], divide
as respostas a intrusao em duas classes nao mutuamente exclusivas: respostas ativas ou
resposta passivas. Nas respostas passivas, o sistema simplesmente notifica e reporta a
ocorréncia de um incidente, cabendo ao administrador tomar as medidas de contencao
e recuperacao necessarias. As respostas ativas englobam as acoes tomadas de modo a
bloquear e conter os efeitos do ataque. Esse tipo de resposta pode incluir, por exemplo,
a coleta de informacoes a respeito do incidente ou o bloqueio do trafego de determinados
nos da rede.

2.6.1 Resposta ativa

Para iniciar um processo de resposta ativa é preciso observar um conjunto de fatores, que
coletivamente identificam o contexto do incidente. A elaboracao da resposta com base
nesses fatores aumentam a chance da contencao do ataque. A consideracao desses fatores
¢ importante pois, se o alarme disparado pelo IDS for um falso positivo, a resposta pode
afetar usuarios legitimos causando uma negagao de servico. Como mostrado na Figura
2.1, o incidente é o evento principal para o inicio de um processo de resposta. Entretanto,
outros fatores também devem ser considerados:

e convicgcao: quantas e quais sao as evidéncias no sistema que sugerem a ocorréncia
de uma intrusao.

e estado de alerta: qual o estado do sistema, do processo e do responsavel com
relagao aos eventos que originaram a intrusao.

e severidade do incidente: qual o impacto ja causado pelo incidente com respeito a
confidencialidade, integridade e disponibilidade do sistema e dos dados. Além disso,
qual a necessidade de uma resposta nesse estagio.

e impacto da resposta: qual o impacto causado no sistema se uma resposta em
particular for iniciada e como essa resposta pode afetar usudrios legitimos caso seja
um falso alarme.

e alvo: qual sistema, recursos ou dados aparentam ser o foco do ataque.

e usuario envolvido: se o ataque estd sendo conduzido através de alguma conta de
usuario, quais os privilégios relacionados a esse usuario.
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Incidente
Convicgdo [ —1  Alvo
Estado de Alerta
> Responder —~—
— Usuario Envolvido
Severidade do Incidente [
Impacto da Resposta | Posigéo do Atacante
Resposta

Figura 2.1: Fatores que influenciam um processo de resposta.

e posicao do atacante: qual a localizacao do responsavel pelo ataque com relagao ao
sistema atacado, ou seja, quais sao as indicacoes das evidéncias quanto ao atacante
estar interna ou externamente.

O centro da Figura 2.1 mostra um elemento denominado responder. Esse elemento é
o responsavel pela avaliacao dos varios fatores, de modo a selecionar e invocar as acoes de
resposta. Na pratica, a funcao do responder pode ser assumida tanto pelo administrador
ou por um mecanismo de resposta automatico. A designacao desse papel ao administrador
pode ter alguns limites préticos[82]. Primeiro, a administracdo de uma infraestrutura
grande e complexa pode tornar essa tarefa extremamente dificil. Segundo, a adogao de
scripts na geracao do ataque pode tornar esse tipo de resposta ineficiente. Um mecanismo
de resposta automatico pode diminuir a chance de sucesso dos ataques, pois, se projetado
e implementado corretamente, é capaz de executar agoes de contencao logo que o ataque
¢é encontrado. A resposta automatica é discutida a seguir.

2.6.2 Resposta automatica

Quando um ataque é detectado por um sistema de deteccao de intrusao, é importante que
se possua um conjunto de medidas de contengao contra o mesmo. Com esse conjunto de
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medidas objetiva-se evitar futuras ocorréncias do ataque e também impedir seu progresso,
caso ainda esteja em andamento. Além disso, é interessante que tais medidas sejam
executadas o mais breve possivel, diminuindo o tempo em que o atacante explora o sistema
atacado. A brevidade na execucao das agoes de contencao pode ser garantida através da
utilizagao de um mecanismo de resposta automatico. Entretanto,o tempo entre a deteccao
e o inicio da resposta nao deve ser adotado como um critério inico para o desenvolvimento
de um mecanismo de resposta automatico. Como ja mencionado é necessario considerar
diversos outros critérios para responder de modo a conter eficientemente o ataque e evitar
que usudrios legitimos sejam prejudicados com as ac¢oes de contencgao.

Papadaki sugere em [81] que uma taxonomia de intrusées pode auxiliar na escolha de
uma resposta apropriada e formar a base para a tomada de decisoes em um mecanismo de
resposta automatico. Com isso, embora existam diversas taxonomias para intrusoes[81,
68, 62], Papadaki et al desenvolveram uma taxonomia de intrusoes sumarizada na Tabela
2.6.2 e descrita a seguir, direcionada para o desenvolvimento de respostas.

Taxonomia de intrusoes direcionada para respostas

Uma taxonomia pode auxiliar um mecanismo de resposta a determinar os efeitos de uma
intrusao em alvos especificos e influenciar no processo de tomada das agoes. A taxonomia
apresentada nessa secao divide as intrusoes, de acordo com suas caracteristicas, em cinco
grandes classe: coleta de informagao, falha de autenticacao, comprometimento de software,
malware e mau uso. Embora algumas classes estejam descritas em um alto nivel, ainda
é possivel que os elementos de uma intrusao sejam abstraidos. As classes sao descritas a
seguir.

e Coleta de informacgao: Alguns ataques coletam informagoes sobre um alvo, iden-
tificando as vulnerabilidades existentes. Embora a coleta das informacgoes nao tenha
um impacto sobre o sistema, o conhecimento conquistado pode ser posteriormente
utilizado para a execucao de outros ataques mais severos. Probe, scan e sniff sao as
intrusoes que compoe essa categoria.

e Falha de autenticacao: Para obter um acesso privilegiado especifico, um pro-
cesso ou usudrio realiza sua identificacao e autenticacao. A fraude do processo de
autenticacao ¢ um objetivo comum de atacantes, realizada de trés modos principais:
masquerading, spoofing e bypassing.

e Comprometimento de software: As intrusoes que exploram vulnerabilidades de
software sao incluidas nessa classe. Existem trés principais categorias de vulnerabi-
lidades dentro de um sistema que sao vulnerabilidades de projeto, implementagao
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Incidente Alvo Resultado
Urgeéncia | Severidade | Impacto Incidentes
C|I|D potenciais
1 - Coleta de Informacao
Servidor Externo | Baixa Baixa Vv Vv Spoof
Probe/ Servidor Interno Média Alta vV Bypass
Scan Est. de Trabalho | Média Média Vv Comp. de soft
Comp. de rede Baixa Baixa vV vV Malware
Servidor Externo | Baixa Baixa Vv Masquerade
Sniff Servidor Interno Alta Alta Vv Bypass
Est. de Trabalho | Média Média vV Comp. de Soft
Comp. de rede Média Média Vv
2 - Falha de Autenticagao
Servidor Externo Alta Alta vV Vv Mau uso
Masquerade/ | Servidor Interno Alta Alta Vv Malware
Spoof Est. de Trabalho | Média Média V Comp. de Soft
Comp. de rede Alta Alta V v
Servidor Externo Alta Média V
Bypass Servidor Interno Alta Alta V Mau uso
Est. de Trabalho Alta Média vV Malware
Comp. de rede Alta Média V
3 - Comprometimento de Software
Servidor Externo Alta Alta ARV Bypass
Buffer Servidor Interno Alta Alta NARY: DoS
Overflow Est. de Trabalho Alta Média NARY Mau uso
Comp. de rede Alta Média NARY: Malware
Servidor Externo Alta Alta Vv
Flood/ Servidor Interno Alta Alta vV Spoof
DoS Est. de Trabalho | Média Média Vv
Comp. de rede Alta Alta v
4 - Malware
Servidor Externo Alta Alta v/ | v/ | v/ | Bypass, Malware
Trojan Servidor Interno Alta Alta NARVARYa Mau uso
Horse Est. de Trabalho Alta Alta vV IV | V| Comp. de Soft
Comp. de rede Alta Alta vV IV | V| Coleta de Inf.
Servidor Externo Alta Alta NARVERY] Mau uso
Virus/ Servidor Interno Alta Alta NARVARV: Malware
Worm Est. de Trabalho Alta Alta vV |1V | V| Comp. de Soft
Comp. de rede Alta Alta vV IV |V | Coleta de Inf.
5 - Mau uso
Alteragao | Servidor Externo Alta Alta NARY:
nao Servidor Interno Alta Alta NARY: Malware
Autorizada | Est. de Trabalho Alta Média NARY:
Comp. de rede Alta Alta NARY
Acesso Servidor Externo Alta Baixa V
nao Servidor Interno Alta Alta vV Malware
Autorizado | Est. de Trabalho Alta Média vV Alteracao
Comp. de rede Alta Baixa vV nao Autorizada
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e configuragao[11]. Os principais incidentes incluidos nessa categoria sdo o buffer
overflow e denial of service.

e Malware: E a classe caracterizada pelas intrusoes conduzidas por aplicagoes mali-
ciosas (malwares). Os trés principais tipos de malware sdo os virus, trojan horses e

worms.

e Mau uso: O mau uso ¢é relacionado ao uso nao autorizado ou inaceitavel dos
recursos do sistema. De certo modo, esse termo é genérico o suficiente para englobar
todos os tipos de ataque, pois uma intrusao é definida como uma violacao da politica
de segurancal62]. Entretanto, essa categoria abrange as intrusoes que realizam o
mau uso de arquivos ou dados dentro de um sistema apds a obtengao de acesso nao
autorizado.

A taxonomia, além de identificar e classificar as possiveis classes de ataque, também
menciona que é importante considerar e classificar os possiveis alvos de uma intrusao,
uma vez que o impacto de um ataque esta diretamente relacionado com seu alvo. Com
isso, a taxonomia divide os possiveis alvos de uma intrusao nos seguintes grupos:

e Servidores externos: Sao servidores acessiveis a redes externas e representam a
imagem publica de uma organizacao, por exemplo servidores de ftp, web e DNS.

e Servidores internos: Sao servidores acessiveis somente dentro da rede interna de
uma organizacao.

e Estacoes de trabalho: Sao computadores utilizados pelos usuarios de uma orga-
nizagao.

e Componentes de rede: Alguns equipamentos da infraestrutura de uma rede, tal
como o roteador, a switch e o firewall também sao alvos de ataques e sao inseridos
nesse grupo.

Além das classes de ataques e seus possiveis alvos, outra caracteristica que deve ser
considerada para a elaboracao da resposta sao os resultados de uma intrusao, que a
taxonomia expressa pelos seguintes itens:

e Urgéncia: Cada ataque possui um periodo singular de duragao e é preciso consi-
derar qual a disponibilidade de tempo para a execucao da resposta. Baseado nisso,
a urgencia relata a necessidade do inicio de um processo de resposta, refletindo de
modo parcial a velocidade do ataque.
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e Severidade: Esse item relata a magnitude ou a extensao do ataque. Quanto mais
severo é um ataque, maior € a necessidade de contencao, buscando a eliminacao do
impacto e da ameaca introduzida no sistema.

e Impacto. O impacto expressa uma avaliacao do comprometimento da seguranca do
sistema atacado. Essa avaliagao utiliza a defini¢ao de seguranga que analisa a confi-
dencialidade, integridade e disponibilidade[90] para quantificar o comprometimento
do sistema.

e Incidentes potenciais. Esse item relata se algum outro tipo de incidente futuro é
facilitado como conseqiiéncia do ataque.

A taxonomia classifica a urgéncia e a severidade através de niveis (baixo, médio e alto).
O impacto é descrito através da relagao das condicoes (confidencialidade, integridade e
disponibilidade) envolvidas. Os possiveis incidentes futuros sao relacionados com base no
primeiro item da taxonomia que relaciona as classes de ataques.

Por fim, depois de definidas as classes dos possiveis ataques, alvos e resultados, a
taxonomia faz uma relagao dos itens definidos. A relacao, sumarizada na Tabela 2.6.2,
associa, para cada tipo de ataque, os resultados causados em cada um dos potenciais
alvos.

Problemas com a resposta automatica

Embora a resposta automaética tenha vantagens 6bvias relacionadas com seu uso, também
introduz um risco para a seguranca através da execucao de agoes automaticas incorretas.
Invocar automaticamente métodos inapropriados podem resultar em uma agao insuficiente
contra o ataque ou, no pior caso, interromper ou negar servigos para usuarios legitimos.
Geralmente, esse risco ocorre quando um falso positivo é detectado pelo IDS e o sistema
executa acoes de contencao contra eventos legitimos do sistema. O impacto das respos-
tas para esses casos pode ser suavizado através da utilizacao de métodos adaptativos de
resposta que, ao invés de responder estaticamente a todas as intrusoes, deve prover um
esquema inteligente de defesa que contenha o ataque efetivamente, ou até que o adminis-
trador possa tomar um papel ativo de defesa[16].

2.7 Ferramentas que complementam IDS

Existem ferramentas que complementam os sistemas de deteccao de intrusao e que sao
geralmente rotuladas como tal, uma vez que apresentam funcgoes similares. Essa secao
descreve trés dessas ferramentas: sistemas de analise de vulnerabilidades, verificadores de
integridade de arquivos, honey pots.
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e Analisadores de vulnerabilidades: essas ferramentas realizam testes para de-
terminar se uma rede ou uma maquina é vulneravel a ataques conhecidos, repre-
sentando um caso especial da deteccao de intrusao. Como os testes de busca no
sistema sao geralmente exaustivos, também permitem que administradores encon-
trem problemas causados por erros de configuracao ou por falhas da politica de
seguranga.

e Sistemas verificadores de integridade: o verificadores de integridade geralmente
utilizam checksums criptogréaficos para detectar diferencas e mudancas em arquivos
ou objetos do sistema. A utilizacao de tais ferramentas é importante, pois é comum
que em um ataque ocorra alteragoes em arquivos do sistema, por exemplo para a
instalacao de backdoors que garantem um meio de acesso futuro ao atacante. Além
da utilidade citada, os verificadores de integridade sao importantes para a realizagao
de um processo de forense computacional em um sistema atacado. Um exemplo de
um verificador de integridade é o Tripwire[57].

e Honey Pots: honey pots sao pseudo-sistemas projetados para atrair um atacante,
evitando a invasao no sistema verdadeiro. Em geral, os honey pots sao implantados
para impedir que um atacante acesse o sistema, para coletar informagoes sobre os
eventos de um ataque e para encorajar o atacante a permanecer no sistema durante
um tempo suficiente para uma resposta.

2.8 Conclusao

Sistemas de deteccao de intrusao sao sistemas que automatizam o processo de monitora-
mento e andlise dos eventos de um sistema ou de uma rede em busca de problemas de
seguranca. Um sistema de detec¢ao sozinho nao é capaz de garantir a seguranca de uma
organizacao, ao invés disso é parte de uma infraestrutura composta por outros mecanis-
mos e técnicas de seguranca. Entretanto, ¢ um mecanismo fundamental para tornar a
segurancga de um sistema computacional mais robusta. O presente capitulo apresentou as
técnicas e conceitos empregados nos sistemas de deteccao de intrusao. Para a organizacao
e descrigao das técnicas adotadas, foi apresentado um modelo genérico de um IDS divi-
dido em trés componentes basicos, sendo que cada componente é detalhado ao longo do
capitulo. Os componentes sao: fonte de informacao, analise e resposta.
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Capitulo 3

Imunologia Computacional

O sistema imunoldgico tem sido empregado como modelo para o desenvolvimento de
aplicacoes em diversas dreas da computagao[26, 25]. A analogia entre problemas de segu-
ranca e processos biologicos foi inicialmente reconhecida no inicio de 1987, quando o termo
“virus de computador” foi introduzido por Adelman [17]. J& a conex@o entre imunologia
e deteccao de intrusao teve inicio em 1994 com as publicagoes [35, 56|, desencadeando
uma série de outros trabalhos.

Esse capitulo descreve a relacao entre o sistema imunolégico humano e a detecgao de
intrusao. Para tal, a Secao 3.1 descreve sucintamente as estruturas e o funcionamento do
sistema imunolégico humano. A Secao 3.2 apresenta algumas pesquisas que aplicam os
conceitos do sistema imunolégico na deteccao de intrusao e resposta.

3.1 Sistema imunolégico humano

E impossivel entender o sistema imunolégico como modelo de um sistema de seguranca de
computadores sem antes compreender seu funcionamento. Nesta secao sao apresentadas
as estruturas bésicas do sistema imunolégico humano e as etapas da resposta imunolégica.

3.1.1 Organizacao estrutural

O sistema imunolégico é dividido em sistema inato e sistema adaptativo [88]. O sistema
inato é caracterizado por sua natureza congénita e por sua capacidade limitada de dife-
renciar um agente patogénico de outro, reagindo de maneira semelhante contra a maioria
dos agentes infecciosos. Além disso, constitui a primeira linha de defesa contra a acao
de microbios, e sua resposta, por nao ser especifica para um determinado microbio, é,
na maioria das vezes, insuficiente. Seus principais componentes sao as barreiras fisicas e
quimicas, como a pele e os acidos gastricos; as proteinas do sangue, incluindo as proteinas
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complementares e outros mediadores de inflamacao; e as células conhecidas como fagécitos
(macréfagos, mondcitos e neutréfilos), responsaveis pela eliminagao de particulas estra-
nhas.

Em contraste com o sistema inato, o sistema adaptativo é capaz de identificar especia-
lizadamente um determinado agente patogénico, permitindo uma resposta mais eficiente.
Além disso, ele é capaz de “memorizar” um agente infeccioso e responder mais vigorosa-
mente a novas exposigoes a esse microbio. Os componentes do sistema adaptativo sao os
linfécitos (linfécitos T e linfécitos B) e seus produtos, como os anticorpos.

Os mecanismos de ambos os sistemas, inato e adaptativo, constituem um sistema inte-
grado de defesa em que um grande ntimero de células e moléculas agem cooperativamente
[26]. O sistema inato nao sé prové a primeira linha de defesa, mas também atua em
diversas etapas da resposta do sistema adaptativo.

3.1.2 Conceitos basicos

O corpo humano conta com um sistema de defesa que é capaz de garantir sua sobre-
vivéncia mesmo diante de virus ou bactérias potencialmente mortais. Para conseguir
isso, o sistema de defesa dispoe de alguns componentes com funcionalidades distintas que,
unidos, compdem um sistema extremamente eficiente e robusto.

A tarefa béasica atribuida ao sistema imunoldgico é o de distinguir o normal (ou self) do
estranho (ou nonself) e eliminar o que for estranho. Como self sao consideradas as células
e moléculas do corpo, e como nonself qualquer material estranho, por exemplo virus e
bactérias. A seguir estao descritos sucintamente os componentes mais importantes do
sistema imunolégico humano.

3.1.2.1 Defesas em varias camadas

A arquitetura do sistema imunoldgico é uma arquitetura multi-camadas, contendo
esquemas de defesas em alguns niveis. Desse modo, mesmo que um agente patogénico
supere alguma camada, nao assegura que o corpo contraira alguma patologia. As camadas
de protecao podem ser divididas como segue:

e barreiras fisicas: essa camada é composta pelas barreiras fisicas impostas pelo
corpo. A pele funciona como um escudo de protecao contra invasores. O sistema
respiratério também auxilia na defesa, através dos pélos nasais e mucos secretados.

e barreiras fisiolégicas: essa camada ¢é formada por substancias secretadas e outros
fatores fisiologicos que dificultam a sobrevivéncia dos agentes infecciosos no corpo.
Fluidos tais como a saliva, o suor e a lagrima contém enzimas destrutivas. Os acidos
estomacais exterminam a maioria dos microrganismos ingeridos junto com a comida
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e a agua. O pH e a temperatura do corpo apresentam condigoes desfavoraveis de
vida para alguns invasores.

e sistema imunolégico inato e sistema imunolégico adaptativo: essa camada
¢ composta por um conjunto de células, descrito na secao seguinte, que atuam
cooperativamente para proteger o corpo humano contra doencas. Os sistemas inato
e adaptativo sao descritos na Secao 3.1.1.

3.1.2.2 Células do sistema imunolégico

O sistema imunolégico conta com um conjunto de células para iniciar e conduzir um
processo de deteccao e resposta a um agente patogénico. A seguir estao descritas as duas
classes de células mais relevantes: os linfécitos e os fagocitos.

Linfécitos

Os linfécitos sao as células responsaveis pela habilidade do corpo de distinguir e reagir
especificamente a um grande nuimero virus e bactérias. Existem dois tipos principais de
linfécitos: os linfécitos B e os linfocitos T, também chamados de células B e T.

Os linfécitos B tém seu nome originado da medula 6ssea (bone marrow no inglés), que
é onde acontece seu processo de maturacao. Cada célula B é programada para produzir
anticorpos que atuam como receptores. Os anticorpos desempenham um papel impor-
tante tanto na detecgao como na resposta imunolégica, pois sao proteinas especificas que
reconhecem e se ligam aos antigenos, as proteinas que compoem bactérias. Desse modo,
quando um agente infeccioso entra no corpo, ele é confrontado com uma vasta quantidade
diferente de linfécitos B e anticorpos.

As células T sao assim denominadas devido ao seu processo de maturagao que ocorre
em um 6rgao linfatico chamado timo. As funcoes desse tipo de linfécito incluem o controle
das acoes de outras células do sistema imunoldgico e o ataque direto a células infectadas.
Para tal, as células T sao divididas em quatro subclasses: T ajudante, T citotéxica, T
supressora e T de memoria. As células T ajudantes sao essenciais para a ativacao das
células B e dos fagécitos. As células T citotéxicas sao capazes de eliminar micrébios,
virus ou células infectadas, injetando quimicas nocivas capazes de perfurar a membrana
da célula e causar sua destruicao. A células T supressoras sao vitais para o controle da
resposta imunoldgica, inibindo a acao de outras células imunoldgicas quando necessério.
Sem as células T supressoras, uma resposta imunolégica perderia o controle resultando em
reacoes alérgicas e doengas auto-imunes. Por fim, as células T de memoria sao linfécitos
ja ativados em alguma reacao a um agente patogénico especifico, e permitem que o sis-
tema imunolégico responda com mais rapidez e eficiéncia a futuras infecgoes causada pelo
mesmo agente.



34 Capitulo 3. Imunologia Computacional

Fagécitos

Os fagocitos sao as células brancas do sangue capazes de ingerir e digerir microrganismos e
antigenos. Além disso, alguns fagécitos também possuem a habilidade de apresentacao dos
antigenos aos linfécitos, que consiste em expor fragmentos do antigeno em sua superficie
depois de um processo de fagocitose. Os fagdcitos mais importantes sao os mondcitos e os
macréfagos. Os mondcitos circulam através do sangue e migram nos tecidos, onde tornam-
se macrofagos. Os macréfagos sao as células do sistema imunolégico que apresentam os
antigenos as células T depois de digeri-los e, por isso, desempenham um papel importante
para o comeco de uma resposta imunologica.

3.1.2.3 Selecao Negativa

Os linfocitos sao criados através de um processo aleatério que produz uma vasta va-
riedade de células com receptores diferentes. Por ser aleatdrio, esse processo pode criar
linfécitos que reconhegam organismos do corpo(self) como nonself. Para evitar isso, apos
serem criados, os linfécitos passam por um processo de maturacao denominado selecao ne-
gativa. Esse processo de maturacao ocorre no timo, para as células T, e na medula 6ssea,
para as células B. Nele, as células imaturas sao expostas a um grande nimero de células
self. Se, nesse estagio, algum linfécito se ligar a qualquer célula self, ele é eliminado. Os
linfécitos restantes desse processo, considerados maduros, sao distribuidos através de todo
o corpo humano para atuar no processo de deteccao.

Memoéria adquirida

Uma resposta imunoldgica bem sucedida resulta na criagao e proliferacao de linfécitos
especificos para o agente patogénico que deu origem a resposta. Tais linfocitos especificos,
denominados células de memoria, codificam a informacao para a deteccao desse agente
patogénico ou outros agentes com estruturas similares. As células de meméria capacitam o
sistema imunoldgico, em encontros subseqiientes a esses agentes patogénicos, a reagir com
maior rapidez e eficacia se comparada a primeira exposicao do agente patogénico ao corpo.
A primeira reacao a um agente especifico é chamada resposta priméria. Ja as reagoes
subseqiientes ao mesmo tipo de agente sao chamadas respostas secundarias. A Figura 3.1
exemplifica os processos de resposta primaria e secundéria para um determinado antigeno,
apontando suas diferencas através da producao de anticorpos.

Embora as células de memoria sejam desejaveis, os linfécitos presentes no corpo ainda
nao ativados também sao fundamentais, pois sao necessarios para a deteccao de novas
ameacas.
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Resposta Priméria Resposta Secundaria|

Concentracdo de anticorpos

Tempo

Periodo de exposi¢do do antigeno sem a detec¢do

- Resposta imunoldgica para um antigeno especifico

Figura 3.1: Respostas priméria e secundéria para um determinado antigeno

Coestimulacao

Os linfécitos T, em sua fase de maturacao, podem nao ser expostos a todas as células
self. Esse lapso cria a possibilidade de que algum linfécito T, ao passar a fase madura,
cause uma auto-reacao, ou seja, destrua células do corpo[75]. Entretanto, a chance de
que uma auto-reagao ocorra ¢ muito pequena, pois para que uma resposta seja iniciada,
além da ligagdo com o antigeno, uma célula T necessita de um sinal extra de estimulo. O
sinal, conhecido como coestimulagao, é geralmente um sinal quimico produzido quando o
corpo sofre algum dano. A coestimulacao pode ser originada de células do préprio sistema
imunolégico ou de outras células do corpo.

3.1.3 Resposta imunolégica

Os imunologistas tradicionalmente descrevem o problema resolvido pelo sistema imu-
noldgico como o problema de distinguir o normal (ou self) do estranho (ou nonself) e
eliminar o que for estranho. O self é visto como as células e moléculas do corpo, e o
nonself é qualquer material estranho, particularmente bactérias, parasitas e virus.



36 Capitulo 3. Imunologia Computacional

A distingao entre self e nonself é uma tarefa bastante dificil por algumas razoes [32, 76].
Primeiro, os componentes do corpo humano sao construidos a partir da mesma matéria
prima dos nonself, basicamente proteinas. O sistema imunolégico detecta a presenca de
um agente patogénico através da percepcao das proteinas desse invasor. Além disso, a
quantidade de padroes diferentes de proteinas que o sistema imunolégico deve reconhecer
¢ muito maior que a capacidade do corpo humano de gerar esses padroes.

Uma vez que o agente patogénico transpos as barreiras iniciais do sistema inato (a
pele, por exemplo), inicia-se a resposta imunolédgica. O processo todo é baseado no re-
conhecimento de proteinas estranhas, encontradas na superficie dos agentes infecciosos,
chamadas antigenos. Esse reconhecimento se dé pela reacao das proteinas da superficie
das células do sistema imunologico, chamadas receptores, com os antigenos dos invasores.

A reacao entre os receptores e os antigenos é determinada por suas propriedades fisicas
e quimicas, de modo que essa reacao é altamente especifica e cada receptor reconhece um
conjunto limitado de antigenos estruturalmente relacionados [26]. A Figura 3.2 ilustra
essa reacao.

© fagdcito

<— receptor

antigeno —=

patégeno

Figura 3.2: Reacao entre receptor e antigeno.

A habilidade de reconhecer a maioria dos antigenos requer uma grande diversidade de
receptores. Essa diversidade é parcialmente atingida pela geragao de receptores através de
um processo genético que introduz um fator aleatério [26]. Porém, essa geragao aleatéria
pode resultar em receptores que reagem com proteinas self, causando problemas de auto-
imunidade que é praticamente resolvida através da selegao negativa.

Uma vez na circulagao, se o receptor de uma célula do sistema imunolégico reage com
antigenos, em uma concentracao suficiente, um reconhecimento ocorre, disparando um
conjunto complexo de eventos que leva a eliminagao dos microbios. Esse conjunto de
eventos é denominado resposta imunolégica, e pode ser dividido em trés fases [26], como
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segue.

Fase de deteccgao

Esta fase é iniciada com a deteccao de microrganismos estranhos, por parte dos
fagocitos presentes na corrente sanguinea e tecidos. Os fagdcitos possuem uma capa-
cidade intrinseca de reconhecer microorganismos estranhos [26], uma vez que sdo uma
espécie de coletores de lixo responsaveis pela eliminacao de particulas indesejaveis.

Ocorre ainda um processo chamado opsonizacao, onde uma série de proteinas comple-
mentares revestem a superficie dos micrébios, aprimorando a capacidade de deteccao dos
fagocitos. Esse aprimoramento se da pela reacao dos receptores dos fagdcitos com essas
proteinas. As proteinas complementares participam também no processo de inflamacao,
causando o aumento do suprimento de sangue e migragao de outras células de defesa para
o local da infeccao.

O fagécito que detectou algum agente patogénico, reage ao invasor através do processo
de fagocitose!. Com a dissolucao do micrébio no interior do fagdcito, este passa a produzir
moléculas de proteina, chamadas de moléculas MHC (Major Histocompatibility Complez),
contendo fragmentos dos antigenos do micrébio. Tais moléculas MHC sao expelidas pela
membrana plasmatica dos fagécitos, ficando presas na superficie.

Fase de ativacao do sistema adaptativo

Esta fase inicia-se com o processo de apresentacao dos antigenos estranhos. Durante
esse processo, os fagécitos envoltos por moléculas MHC “apresentam” os fragmentos de
antigenos aos linfécitos T, onde estes reconhecem um antigeno especifico nas moléculas
MHC da superficie dos fagécitos. Os linfocitos T possuem receptores em sua superficie
que reagem com um tipo especifico de antigeno, permitindo a identificacao precisa do
agente patogenico.

Os linfécitos T, ao reagirem com os antigenos, passam a multiplicar-se, gerando qua-
tro tipos de clones [26]: linfécitos T ajudantes, citotoxicos, supressores e de memoria.
Os linfocitos T ajudantes estimulam a acao dos fagocitos e a multiplicacao dos linfécitos
B, através da liberagao de citozinas (proteinas). Os linfécitos T citotdxicos sdo capazes
de identificar as células contaminadas, através das moléculas MHC com fragmentos de
antigenos que tais células produzem, e destrui-las. J& os linfécitos T de memoria guar-
dam informacoes a respeito do agente patogénico em sua carga genética, permitindo uma
resposta mais aprimorada a uma nova exposicao a esse microbio. Os linfécitos T supres-
sores atuam no controle da reagao, inibindo as células do sistema imunoldgico quando a
infeccao ja esta sob controle.

Processo de englobamento [26].
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Os linfécitos B, que possuem anticorpos especificos para o agente patogénico, também
reagem com os antigenos, iniciando sua multiplicacao e diferenciacao em dois tipos de
células: células B plasmaticas e de memoria. As células B plasmaticas sao responsaveis
pela producao de anticorpos. Os linfécitos B de memoéria possuem a fungao semelhante
ao linfécito T de memoria.

Com esse processo de ativacao, um exército especializado é recrutado para combater
o agente infeccioso.

Fase de contra-ataque

Nesta fase, as células plasmaticas passam a produzir anticorpos que reagem especifi-
camente com os antigenos dos microbios, impedindo que estes contaminem outras células.
Além disso, os anticorpos revestem a superficie dos microbios permitindo a identificacao
com maior precisao pelos fagbcitos.

Os linfocitos T citotéxicos passam a destruir as células infectadas e, conforme a concen-
tracao de antigenos estranhos diminui, os estimulos quimicos sao gradativamente inibidos,
até que o contra-ataque chega ao fim.

3.2 Imunologia computacional

Nesta secao ¢ discutida a analogia entre o sistema imunolégico e seguranca de redes de
computadores.

3.2.1 Principios do sistema imunolégico

O estudo do sistema imunoldgico revela um conjunto de principios organizacionais que
podem servir de base para o desenvolvimento de um sistema de seguranga [96]. Esses
principios sao apresentados como segue.

Descentralizagao e localidade

No sistema imunoldgico, a acao de uma célula de defesa nao é iniciada por algum
mecanismo centralizador, mas quando alguma condicao anormal é detectada pela célula.
Essa caracteristica descentralizada indica a inexisténcia de um ponto central de falha no
sistema, garantindo uma maior robustez. Além de descentralizado, o sistema imunoldgico
é capaz de agir em diferentes localidades paralelamente, nao se fazendo necessaria a mo-
bilizacao de todo o “exército” para um determinado ponto de infeccao.

Multi-camadas

Nenhum mecanismo do sistema imunolégico garante isoladamente a seguranca do
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corpo. Ao invés disso, esses mecanismos constituem um sistema integrado de defesa
em que um grande numero de células e moléculas agem cooperativamente, cada qual
exercendo uma funcao especializada.

Diversidade

O sistema imunolégico é capaz de identificar uma grande diversidade de antigenos,
proporcionando uma reacao especializada contra a invasao de diferentes tipos de agentes
patogenicos.

Robustez e tolerancia a falhas

Nenhuma célula isolada do sistema imunologico é essencial, podendo ser substituida,
caso seja infectada ou morta, sem comprometer o funcionamento do sistema. A disponibi-
lidade de células combinada a auséncia de um controle hierarquico caracteriza a robustez
e a tolerancia a falhas do sistema imunoldgico.

Autonomia

O sistema imunolégico, como um todo, nao requer um gerenciamento ou manutencao
externos. Ele pode, autonomamente, detectar, classificar e eliminar os agentes patogeénicos,
bem como efetuar a remocao e substituicao de suas células danificadas.

Adaptabilidade e memoria

O sistema imunoldgico possui a capacidade de aprendizado na deteccao de novos agen-
tes patogeénicos, armazenando a habilidade adquirida de reconhecimento em uma memoria,
conhecida como meméria imunolégica. A capacidade de reconhecimento especializa-se a
cada agente patogeénico similar reconhecido, tornando respostas futuras mais eficientes se
comparadas as anteriores.

Auto-protecao

Qualquer célula do corpo humano pode ser atacada por um agente patogénico, in-
cluindo as células que compoem o sistema imunolégico. Sendo assim, os linfocitos podem
proteger o corpo de outros linfécitos comprometidos por uma infecgao.

Identificagcao por meio de comportamento

Em uma infeccao, as células contaminadas sao identificadas através das moléculas
MHC com fragmentos de antigenos que tais células produzem, caracterizando um “com-
portamento anormal”.
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Tamanho do exército

O sistema imunoldgico regula o nimero de linfécitos de maneira a desenvolver um
contra-ataque suficiente para a quantidade de agentes patogénicos.

3.2.2 Pesquisas em seguranca de computadores

Forrest e Hofmeyr mencionam quatro classes de pesquisas que aplicam principios e funcio-
nalidades do sistema imunolégico a seguranga de computadores[34]: deteccao de virus, de-
teccao de intrusao baseada em maquina, deteccao de intrusao baseada em rede e resposta
automatica. As classes e seus respectivos trabalhos sao descritos nas segoes seguintes.

3.2.3 Deteccao de intrusao baseado em rede

Os trabalhos a seguir utilizam conceitos do sistema imunolégico para a construcao de
sistemas de deteccao de intrusao baseados em rede.

LISYS

Hofmeyr e Forrest introduzem uma arquitetura de um sistema imunoldgico artificial cha-
mada ARTIS(Artificial Immune System)[46]. Essa arquitetura, é aplicada a seguranca de
computadores na forma de um sistema de deteccao de intrusao baseado em rede, denomi-
nado LISYS (Lightweight Intrusion Detection System)[45, 46, 47, 36, 13].

Os autores apontam o sistema de detecgao como sendo distribuido, robusto, dinamico,
diverso e adaptativo. Tais principios sao justificados pelo fato do sistema ser uma coépia
direta do esquema de detecgao do sistema imunologico humano, que apresenta tais carac-
teristicas. Esse sistema detecta conexdes TCP nao usuais na rede protegida pelo sistema.
A definigao de self é feita em termos de conexoes TCP, determinadas pelos enderecos TP
de origem e destino, e pela porta TCP de servigo. Cada conexao é representada por uma
cadeia de 49 bits, sendo que o self é formado pelo conjunto das conexoes que normalmente
sao observadas na rede.

O sistema apresenta um tunico tipo de detector, que combina propriedades de vérias
células do sistema imunoldgico, assumindo diferentes estados. Cada detector é represen-
tado por uma cadeia de 49 bits e um conjunto de estados. A geracao dos detectores é
aleatéria, passando pelo processo de selecao negativa. A deteccao é realizada através da
comparag¢ao com sucesso de bits r-contiguos.

A Figura 3.3 resume o ciclo de vida de um detector. Inicialmente, todo detector é
criado de modo aleatorio e, entao passa por um processo de selecao negativa. Nesse estado,
onde permanece em estado imaturo, se o detector apresentar semelhancas com alguma
cadeia de bits representando uma conexao valida uma tnica vez, ele é substituido. Caso
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sobreviva ao processo de selecao negativa, o detector passa ao estado maduro e é usado

para monitorar o sistema.

Um detector maduro possui um tempo de vida finito. Ao final de sua vida ele é
substituido por um novo detector, a menos que tenha ultrapassado um limite minimo de
semelhancas com conexoes ilegitimas. Nesse caso, torna-se um detector de memoria. Se
o detector estiver ativo e nao receber alguma forma de coestimula¢do (do administrador
de seguranga, por exemplo), ele morre. Entretanto, se houver coestimulagao, torna-se
um detector de memoria, com um tempo de vida indefinido, necessitando de apenas uma

semelhanca para ser ativado.

criado
aleatoriamente

01101011010110a110101

nenhum
casamento

casamento

excedeu
limite de
ativacao

nao
excedeu
limite de

ativacdo

nenhuma
coestimulacéo

coestimulacéo

casamento

Figura 3.3: Ciclo de vida de um detector.
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Kim e Bentley

Kim e Bentley, em [60], notaram que o sistema imunolégico atende a algumas condigoes
necessarias para um sistema de detecgao de intrusao de redes. Com isso, baseados no
trabalho de Forrest e Hofmeyr, também desenvolveram um sistema de deteccao de intrusao
baseado em rede[59, 58, 61].

A arquitetura do sistema é composta de um IDS primério e um IDS secundario. O
IDS primario constréi os detectores através de dois processos evolucionarios: evolucao da
biblioteca de genes que obtém informacoes de detectores efetivos, e selecao negativa que
gera detectores e seleciona quais sao aptos para o monitoramento. O IDS secundério rea-
liza a detecgao com um ntumero limitado de detectores. Esse IDS clona os detectores que
possuem bom desempenho, transformando-os em detectores de memoria e alimentando a
biblioteca de genes do IDS primario.

O sistema possui algumas semelhancas com o LISYS que inclui: a distribuicao dos
detectores entre varios nos da rede, o uso de detectores de memoria e um mecanismo para
controlar o limiar do sistema de detecgao de anomalia, conforme a taxa de comparagoes
com sucesso cresce. Diferente do LISYS, entretanto, a geracao dos detectores é centra-
lizada em um tunico nd, e o reconhecimento de uma anomalia depende da comunicacao
entre nés. Outra diferenca é o método de geracao dos detectores, que envolve um processo
mais complexo quando comparada a geracao aleatéria do LISYS.

SANTA

O IDS SANTA (Security Agents for Network Traffic Analysis), proposto por Dasgupta
em [19, 20], é um sistema que emula mecanismos do sistema imunolégico para detectar
anomalias de um modo distribuido. Para isso, o SANTA utiliza a tecnologia de agen-
tes moveis que, no SANTA, sao responsaveis por monitorar a rede em varios niveis do
sistema, como o trafego de rede, os processos, os recursos e as atividades de usudrios
procurando por possiveis correlacoes dos eventos monitorados com padroes de anomalia.
As anomalias encontradas sao reportadas ao administrador, sendo também possivel que
o sistema execute acoes para conter a violacao de seguranca.

A arquitetura do IDS é composta por um conjunto de agente méveis que cooperam
entre si. Essa arquitetura divide-se em trés niveis: agentes de agado/decisdo, agentes
de comunicacao e agentes monitores. Os agentes monitores patrulham os nés da rede
procurando por anomalias. Os agentes de decisdo/agao, baseados nos linfécitos T do
sistema imunologico, dividem-se em agentes ajudantes que reportam a situacao do sistema
para o usudrio, agentes citotéxicos que tomam agoes de contengao (finalizar processos, por
exemplo) nas ocorréncias de intrusoes, e agentes supressores que revogam agoes tomadas
por outros agentes. Por fim, os agentes de comunicacao, correspondentes as citozinas
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secretadas pelos linfécitos T para regular a resposta do sistema imuno, servem como
negociadores e transportam mensagens.

3.2.4 Deteccao de intrusao baseada em maquina

O trabalho a seguir aplica os conceitos do sistema imunolégico para a construcao de um
sistema de deteccao de intrusao baseado em maquina.

Monitoramento de processos

Forrest, Hofmeyr e Somayaji apresentam em [38, 37] um método de detecgao de in-
trusao, baseado no sistema imunolégico humano. A definicao de self é feita em ter-
mos de seqiiéncias curtas de chamadas ao sistema executadas por processos privilegiados,
provendo uma assinatura compacta do comportamento normal dos processos[38]. Poste-
riormente, esse método de detecgao é utilizado em outros trabalhos[37, 48, 102, 95, 94].

O método proposto apresenta dois estagios. No primeiro estagio, sao extraidos tracos
de comportamento normal dos processos e a base de dados de padroes normais é cons-
truida. No segundo estagio, as seqiiéncias de chamadas ao sistema executadas pelos pro-
cessos sao comparadas com os padroes armazenados na base de dados. Se uma seqiiéncia
nao é encontrada na base de dados do processo, € reportada a ocorréncia de uma possivel
invasao.

Para construir a base de dados, é obtido um registro de chamadas ao sistema da
aplicagao a ser analisada durante um periodo de funcionamento normal. Esse registro
é entao percorrido por uma janela do tamanho de k£ chamadas. Ao percorré-lo, sao
adicionadas, na base de dados que define o comportamento normal, todas as seqiiéncias
de chamadas ao sistema de tamanho £ contidas no registro.

Os parametros das chamadas de sistema sao ignorados e os processos filhos de um
determinado programa sao rastreados individualmente. Por questoes de eficiéncia, as
sequencias de chamadas de sistema sao armazenadas como arvores, com cada &arvore
iniciando em uma chamada de sistema particular.

Com a base de dados construida, um algoritmo similar é empregado para realizar a
deteccao. Esse algoritmo procura por seqiiencias de chamadas ao sistema de tamanho £,
nas chamadas produzidas pelo processo monitorado, que nao estao inclusas na base de
dados. As anomalias sdo determinadas com base nessas seqiiéncias encontradas.

3.2.5 Deteccao de virus

Outra aplicagao dos conceitos do sistema imunolégico pode ser encontrada em algumas
pesquisas de deteccao de virus de computadores. As pesquisas estao descritas como segue.
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Algoritmo de deteccao de mudancas

Forrest relatou que o problema de detectar virus em computadores poderia ser visto
como uma instancia do problema de distinguir o self do non-self[35]. Como um virus
altera o arquivo infectado, essa pesquisa propos um algoritmo de deteccao de mudancas,
baseado no algoritmo de selecao negativa, como um método de autenticacao de arquivos
no problema da deteccao de virus.

Segundo o algoritmo, um conjunto de dados considerado self é monitorado contra
mudancas ilegitimas, como segue.

1. Gere um conjunto de detectores que falham em reconhecer o self;
2. Use os detectores para monitorar os dados protegidos;

3. Sempre que um detector for ativado (reconhecer algo), uma mudanga deve ter ocor-
rido em um dado protegido, e a localizacao da mudanca é conhecida.

O self é definido como um conjunto de cadeias de bits de mesmo tamanho, geradas
pela segmentacao dos dados protegidos. Cada detector é também uma cadeia de bits
de tamanho igual ao self. O reconhecimento por parte dos detectores é modelado como
o “casamento” entre pares de cadeias. Um “casamento” perfeito entre duas cadeias de
mesmo tamanho indica que os simbolos sao idénticos em cada posicao da cadeia. En-
tretanto, o algoritmo utiliza um tipo especial de “casamento”, chamado bits r-contiguos
(mais plausivel com o modelo imunolégico). Desse modo, o algoritmo busca por r posigoes
contiguas, cujos simbolos sao idénticos, em um par de cadeia de bits.

O algoritmo proposto é probabilistico e regulavel, pode ser distribuido e é capaz de
detectar virus ainda nao identificados. Entretanto, incorpora uma definicao estatica de
self, nao tolerando mudancas legitimas no sistema proporcionadas pelas atividades e no-
vos comportamentos dos usuarios que, por exemplo, alteram arquivos e executam novos
processos. Além disso, o custo da geracao dos detectores é exponencial com relagdo ao
tamanho do conjunto de selfs.

De modo a superar a principal desvantagem da estratégia descrita, D haeseleer et al.
propuseram dois algoritmos geradores de detectores que executam em tempo linear em
relagao ao tamanho da entrada[28]. Os algoritmos executam em duas fases e sao baseados
em programagcao dinamica.

Abordagem alternativa

No sistema desenvolvido por Kephart[56], um conjunto de anticorpos para virus ou worms
previamente nao encontrados é gerado para promover uma resposta mais rapida e forte
para futura infecgoes.
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Nessa abordagem, os virus conhecidos sao detectados por seqiiéncias do seu codigo,
chamadas de assinatura, e virus desconhecidos sao detectados por seu comportamento
insélito. Para isso, um conjunto diverso de programas-armadilha sao mantidos em areas
estratégicas na memoria do sistema para capturar amostras de virus. Essas armadilhas
sao projetadas para serem atrativas de modo a capturar os tipos de virus que se alastram
com facilidade.

Cada um dos programas-armadilha é examinado periodicamente, a procura de modi-
ficagoes em seu codigo. Se alguma modificagao é encontrada, é quase certo que um virus
desconhecido estd no sistema e cada uma das armadilhas modificadas contém uma amos-
tra sua. Os programas infectados sao processados por um extrator de assinaturas que
extrai e desenvolve uma caracterizacao para o virus. Além disso, também é pesquisado
o modo como o0s virus se anexam aos programas, para desenvolver métodos de reparacao
das aplicacoes infectadas. Uma vez que as assinaturas sao construidas, elas sao testadas
em uma grande quantidade de programas legitimos para assegurar que nao proporcionara
falsos positivos.

Kephart também pesquisou sobre a minimizacao do risco de respostas auto-imunes,
onde um software legitimo ¢ identificado erroneamente como suspeito. Outras referéncias
do autor sobre deteccao e eliminagao de virus baseadas no sistema imunolégico sao [54, 55].

3.2.6 Resposta automatica

Alguns dos IDSs baseados no sistema imunoldgico também sao capazes de responder
automaticamente a uma intrusao. Esse sistemas sao descritos a seguir.

pH

O pH (process homeostasis)[95, 94] é um sistema de detecgao de intrusao e resposta que
utiliza o método de monitoramento de processos através da analise das chamadas ao
sistema descrito nessa secao. Esse sistema monitora todos os processos em execucao
no computador, disparando respostas quando anomalias sao detectadas. A resposta é
realizada através do atraso ou do cancelamento da execucao de chamadas ao sistema no
processo onde foi encontrada a anomalia.

SANTA

O sistema de deteccao de intrusao SANTA, descrito anteriormente, também possui uma
forma de resposta automatica. Sua resposta é executada por um tipo de agente de
acao/decisao do sistema, os agentes citotéxicos. Esses agentes terminam a execucao dos
processos relacionados com a anomalia detectada. Essa acao é disparada quando o nivel
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de ameaca determinado por um controlador de logica fuzzy é médio-alto ou alto. Uma
vez que a execucao do processo é finalizada, o agente reporta sua acao ao administrador.

3.3 Conclusao

O sistema imunolégico humano é considerado um bom modelo de defesa, pois é capaz
de garantir a sobrevivéncia de um individuo por um periodo consideravel, mesmo diante
de falhas. Esse modelo tem servido de inspiracao para diversos projetos desenvolvidos
na area de seguranca de computadores. Grande parte destes trabalhos adota o sistema
imunolégico como fonte de inspiracgao para o desenvolvimento de sistemas de deteccao
de intrusao e, em geral, utilizam processo de selecao negativa para o desenvolvimento
de sistemas de deteccao de anomalia. Forrest e Hofmeyr mencionam quatro classes de
pesquisas que aplicam principios e funcionalidades do sistema imunoldgico a seguranca
de computadores: deteccao de virus, deteccao de intrusao baseada em maquina, deteccao
de intrusao baseada em rede e resposta automatica. O capitulo apresentou sucintamente
o funcionamento do sistema imunoldgico e suas principais caracteristicas. Além disso,
foram descritos os principais trabalhos que relacionam o sistema imunoldgico a seguranca
de computadores.



Capitulo 4

Agentes Moveis

Agentes mdveis sao aplicagoes inteligentes que locomovem-se entre maquinas de uma
rede para cumprir tarefas designadas por um usudrio[84]. Dentre o grande conjunto de
tarefas possiveis de serem atribuidas, pode-se citar como exemplo: coleta e difusao de
informagoes, realizacao de computacoes e alteracao de agentes existentes em outros nés
na rede. Entretanto, para que tarefas desse tipo sejam cumpridas, é necessaria uma
infraestrutura na rede que ampare a execugao e transporte dos agentes.

Os agentes moveis possuem, dentre outras, duas propriedades principais que tornam
seu uso atrativo: mobilidade e autonomia. Mobilidade é a habilidade da aplicacao mover-
se entre nos de uma rede, podendo continuar sua execugao apds o transporte. Autonomia é
a capacidade de operar de maneira assincrona e independente do seu processo criador. Tais
propriedades propiciam a construgao de sistemas distribuidos mais robustos e tolerantes
a falhas[63].

Esse capitulo tem como objetivo fazer uma revisao da tecnologia de agentes moveis,
descrevendo suas caracteristicas, demonstrando seus beneficios e seu impacto no projeto
de sistemas distribuidos. A Secao 4.1 apresenta os conceitos e defini¢coes basicas da tec-
nologia. A Secao 4.2 descreve os componentes de um sistema de agentes méveis. A Secao
4.3 descreve os paradigmas de computacao em redes, comparando os tradicionais ao para-
digma de agentes méveis. Alguns dos principais sistemas de agentes mdveis sao mostrados
na Se¢ao 4.4. A Secao 4.5 apresenta um esfor¢o de padronizagdo para a tecnologia. E,
por fim, a Secao 4.6 aborda a aplicacao de agentes méveis na deteccao de intrusao.

4.1 Definicoes

Essa secao apresenta os conceitos e componentes basicos utilizados na tecnologia de agen-
tes moveis. Para isso, a Secao 4.1.1 traz a definicao de agente, descrevendo também as
caracteristicas de um agente mével.

47
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4.1.1 Agentes

Um agente pode ser definido como uma aplicagao que atua em favor de uma entidade,
cumprindo as tarefas designadas[63]. Essa definicdo enquadra-se bem na perspectiva de
um usuario final e, embora esteja correta, ¢ uma definicao vaga. Uma definicao mais
completa pode ser elaborada utilizando as caracteristicas comuns entre os diversos tipos
de agentes existentes. Uma caracteristica compartilhada por esse tipo de aplicacao é a
de que todos os agentes executam em uma plataforma. Além disso, tem a habilidade de
interagir com sua plataforma de execucao e de agir assincrona e autonomamente sobre
ela. Com isso, uma definicao de agente, na perspectiva do sistema, pode ser considerada
como uma aplicacao situada em um plataforma de execucao e que possui as seguintes
propriedades:

e reativo: pode-se dizer que um agente é reativo pois age de acordo com um modelo
de estimulo-resposta dependente de mudancas no ambiente, e nao de acordo com um
modelo pré-definido de atuagao[78]. Os estimulos de uma rea¢do podem ser, além
de mudancas no ambiente de execucao, mensagens enviadas por outros agentes.

e autonomo: controla suas acoes e independe de outros agentes para toma-las. Em
[33], um agente autéonomo é definido como sendo um agente que esté ativo durante
todo seu tempo de execugao, tornando o usudrio ciente da ocorréncia de novos
eventos ou buscando informagoes de interesse.

e continuo: possui a habilidade de manter sua identidade e estado ao longo do tempo,
independentemente da condi¢ao ou estado da plataforma de suporte[33].

As propriedades citadas sao requeridas para caracterizacao de uma aplicagdo como um
agente. Entretanto, um conjunto de outras propriedades também podem ser encontradas
em agentes, sao elas:

e comunicativo: comunica-se com outros agentes.

e movel: capaz de mover-se entre nés de uma rede para cumprir uma determinada
tarefa.

e adaptativo: adapta-se de acordo com experiéncias anteriores. Um agente pode ser
capaz de aprender e alterar seu comportamento de acordo com uma experiéncia.

4.1.2 Mobilidade

Mobilidade é uma propriedade ortogonal de agentes, isto é, nem todos os agentes sao
moéveis. Agentes que nao possuem tal propriedade sao chamados de agentes estacionérios
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e executam somente no sistema onde sua execucgao ¢ iniciada. Nesse caso, quando o
agente precisa interagir com agentes ou informacoes localizadas remotamente, é utilizado
um mecanismo que implementa alguns dos paradigmas tradicionais de computacao em
redes, como por exemplo remote procedure call (RPC)[50]. Os paradigmas de computagao
em redes sao descritos na Secao 4.3.

Em contraste a um agente estacionario, um agente movel nao esta ligado ao sistema
onde inicia sua execucao. Apds ser criado, pode transportar seu estado! e cédigo para
outra plataforma de execucao na rede, onde a execucao prossegue. Para que um agente
possa usufruir de sua mobilidade em uma rede, deve existir uma plataforma de agentes
em cada maquina que deseja recebé-lo e executa-lo. A plataforma também é responsavel
pela troca de mensagens entre agentes.

A mobilidade capacita aos agentes serem tolerantes a falhas pois, diferente das a-
plicacoes que utilizam o paradigma cliente-servidor, nao sao feitas suposicoes sobre a
disponibilidade de uma méaquina em particular. Com isso, a falha de uma maquina es-
pecifica, ou mesmo um conjunto de maquinas, nao compromete o funcionamento de um
agente. Mesmo que a maquina abrigando o agente falhe, pode ser possivel prosseguir
sua execucao em outra maquina. Em suma, ao contrario do paradigma cliente-servidor,
nenhuma maquina é necessariamente essencial.

4.2 Elementos de um sistema de agentes madveis

Um sistema de agentes moéveis baseia-se em dois componentes fundamentais: o agente
e a plataforma. E a plataforma que fornece o suporte para que o agente execute, pro-
vendo servicos como criagao, finalizacao, transferéncia e comunicacao. Os componentes
basicos sao descritos respectivamente nas se¢oes 4.2.1 e 4.2.2. A Secao 4.2.3 descreve o
comportamento de um agente em funcao dos servicos disponibilizados pela plataforma.

4.2.1 Agente

Um agente moével é uma entidade que possui cinco atributos: estado, implementacao,
interface, identificador e responsavel. Quando um agente ¢é transportado pela rede seus
atributos sao conservados e por isso permitem que a execucao prossiga no destino. Os
atributos sao descritos a seguir.

e Estado: O estado de um agente pode ser definido como o conjunto de informagoes
que descrevem sua execucao em um determinado instante. Quando um agente é

IEntende-se por estado os atributos dos agentes que permitem o prosseguimento da execucdo em seu
destino.
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transportado pela rede, seu estado também é transportado permitindo o prossegui-
mento da execucao no destino. Infelizmente, algumas linguagens de programacao
nao possibilitam a captura e o transporte do estado em sua forma exata. Nesse
caso, uma solugao ¢é transportar uma aproximagao do estado que ainda capacite o
retorno da execucao no destino. Essa aproximacao é bem apropriada para agentes
implementados em Java, pois geralmente nao sao capazes de acessar e capturar seu
estado de execugao[63]. Isso acontece porque para uma aplicagdo Java nao é pro-
vido acesso a informacoes da pilha, e ainda que fosse, as diferentes representagoes
da pilha nas maquinas virtuais Java tornariam impraticavel a tarefa de transferir o
estado de execucao completo de um agente em um ambiente heterogéneo.

e Implementacao: Como qualquer outro programa de computador, um agente mével
necessita do seu coédigo para executar. Quando o agente se move, existem duas
opgoes a serem tomadas concernentes ao cédigo. A primeira, é transporta-lo junto
com os outros atributos do agente. A segunda, é nao transportar o cédigo e, caso o
destino nao possua, ¢ possivel requisita-lo remotamente, utilizando por exemplo o
paradigma de codigo sob demanda.

e Interface: Um agente prové uma interface que permite sua interacao com outros
agentes ou com o ambiente. Essa interface pode ser modelada, por exemplo, por
um conjunto de métodos acessiveis externamente.

e Identificador: Todo agente possui um identificador tinico durante a sua execugao.
Identificadores sao importantes principalmente para a localizacao dos agentes, ne-
cessaria em eventos como troca de mensagens ou locomogao.

e Responsavel: O responsavel é um atributo que identifica uma entidade utilizada
como autenticagao pelos sistemas que um agente tem acesso. O atributo geralmente
consiste de um nome e possivelmente de outros identificadores. Pode-se mencionar
pelo menos dois identificadores para o atributo: o autor da implementacao do agente
e o responsavel legal e moral pelo comportamento do agente.

4.2.2 Plataforma

Agentes moéveis necessitam de uma plataforma de execucao, também chamada de am-
biente, que suporte todo o seu periodo de execugao, incluindo sua criacao, término e
migragao. Além disso, a plataforma também deve prover ao usuario a capacidade de mo-
nitorar e controlar seus agentes. A seguir sao descritas algumas caracteristicas que uma
plataforma de agentes méveis deve prover.
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e Suporte para execucao de agentes. Uma plataforma deve prover a capacidade
de criacao de agentes, levando em consideracao os requisitos especificos do agente.

e Suporte para geréncia de agentes. E necessario que uma plataforma permita
aos usuarios monitorar e controlar seus agentes. O controle requer no minimos,
os processos de criacao e finalizacao. O monitoramento abrange principalmente o
esquema de localizagao do agente, que devido a sua mobilidade e seu comportamento
ativo, pode nao ser uma tarefa trivial.

e Suporte a mobilidade. O suporte a mobilidade deve prover a transferéncia do
estado e do codigo referentes a um agente.

e Suporte para identificagao tinica. Os agentes devem possuir uma identidade,
em geral atribuida pela plataforma, inica em toda a rede.

Além das caracteristicas descritas, outras caracteristicas adicionais também podem ser
providas pelas plataformas.

e Seguranca. Existem muitos aspectos a serem tratados no que diz respeito a segu-
ranca de agentes. Alguns dos itens a serem levados em conta sao: autenticacao dos
agentes ou da plataforma, controle de acesso a recursos e servigos, além da cifragem
dos agentes em sua transferéncia. Esse item é tratado em mais detalhes na Secao
4.6.

e Suporte a comunicagao. Algumas plataformas provéem a capacidade de comu-
nicagao entre agentes.

Além disso, assim como os agentes, a plataforma também possui um conjunto de
atributos. que sdo apresentados a seguir[63].

e Aplicacao de suporte: Geralmente, a plataforma sozinha nao é capaz de atender
a todas as requisicoes dos agentes. Por isso, necessitam de uma aplicacao base
que fornega esse suporte complementar, como acesso aos recursos do sistema. Para
agentes moveis implementados em Java, podem ser consideradas como aplicagoes
de suporte a maquina virtual Java e o sistema operacional.

e Recursos: As aplicagoes de suporte e a plataforma controlam o acesso aos servicos
e recursos locais tais como rede, base de dados, processadores e memoéria, discos e
outros servigos de software e hardware.

e Localizagao: A localizagao pode ser definida como a combinagao do nome do
ambiente e do enderego de rede da maquina.

e Responsavel: Esse atributo é semelhante ao atributo homénimo do agente.
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4.2.3 Comportamento de um agente

Essa secao descreve o funcionamento da criacao, término, transferéncia e comunicacao
dos agentes.

4.2.3.1 Criacao e finalizacao

Um agente é criado sobre uma plataforma. A criacao pode ser tanto estimulada por
um agente em execugao na mesma plataforma ou também por um agente ou outro tipo de
aplicacao externos. Geralmente, no momento da criagao, é permitido ao criador fornecer
argumentos de inicializagao. Trés passos estao envolvidos nesse processo:

1. Criagao da instancia e atribuicao do identificador. A classe, que especifica
a interface e a implementacao do agente, é carregada e o agente é instanciado. Em
seguida, a plataforma atribui um identificador 1inico para o agente.

2. Inicializacao. O agente é inicializado com os argumentos providos pelo criador.
Quando a inicializacao é completada o agente ja esta corretamente instalado no
ambiente.

3. Execucao autonoma. Depois do agente devidamente instalado, da-se inicio a sua
execucao, tornando-se independente de outros agentes.

Um agente pode terminar sua execuc¢ao por iniciativa prépria, por solicitacao de outro
agente na mesma plataforma ou, até mesmo, por agentes ou outras aplicacoes externas.
Em geral, o fim da execucao de um agente é dividida em dois passos. O primeiro é a
preparagao para o término, onde é permitido ao agente terminar sua tarefa em andamento.
O segundo passo € a suspensao da execuc¢ao, onde a plataforma suspende a execucao do
agente.

4.2.3.2 Transferéncia

O processo de transferéncia, assim como o inicio e término da execucao, pode ser
iniciado pelo proprio agente, por outro agente no mesmo ambiente ou por aplicagoes
externas. Sao as plataformas de origem e destino que gerenciam a transferéncia. O
processo descrito a seguir esta dividido nas agoes executadas pelos plataformas de origem
e destino.

Origem

Antes, de ser dado o inicio do processo de transferéncia, o agente precisa obter a
identificacao da plataforma de destino. Uma vez que o destino esta estabelecido, o agente
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informa a plataforma local sua intencao de transferéncia que, ao receber a requisicao,
toma as seguintes acoes:

1. Suspensao do agente. Primeiro, é permitido que o agente termine sua tarefa em
andamento. Assim que a tarefa é finalizada, o agente é suspenso.

2. Captura do estado do agente. Nessa etapa, o estado do agente é capturado.
Como exemplo, para agentes implementados em Java, pode ser citada a serializacao
que é o processo de criagao de uma representagao persistente do objeto do agente[6].

3. Transferéncia do agente. Uma conexao de rede com o destino é estabelecida e o
agente é transferido.

Destino

Depois do agente ser devidamente autenticado, caso a plataforma adote algum método
de autenticacao, é dado inicio ao processo de recep¢ao pelo destino. A plataforma entao
recebe os dados referentes ao agente, extrai seu estado nos dados e prepara a retomada
da sua execucao.

4.2.3.3 Comunicagao

Agentes podem ser capazes de se comunicarem. Algumas vezes, a comunicacao €
possivel até mesmo com agentes em plataformas diferentes de execugao. Em geral, a
comunicagao pode ser realizada através de troca de mensagens entre agentes ou através
da chamada de métodos com os parametros adequados. A comunicagao através de troca
de mensagens pode utilizar alguns dos seguintes esquemas.

e Sincrono. O esquema de resposta sincrono é o mais popular. Nele, uma mensagem
¢ enviada e o agente tem sua execugao bloqueada até que o receptor manipule e
responda a mensagem, tornando o esquema bloqueante.

e Semi-sincrono. Esse esquema é nao bloqueante. Nele, o agente obtém um mani-
pulador de uma mensagem ao envia-la que é utilizado para a verificacao futura da
resposta. Com isso, é permitido ao agente prosseguir sua execucao.

e Assincrono. Esse esquema nao bloqueia a execucgao corrente. O agente simples-
mente envia a mensagem e continua a execucao sem aguardar uma resposta.
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4.3 Paradigmas de computacao em redes

A tecnologia de agentes moéveis introduz um novo paradigma de computacao em re-
des. Esse paradigma apresenta inovagoes se comparado aos paradigmas existentes, pois
agrega novas caracteristicas que auxiliam o projeto e desenvolvimento de sistemas dis-
tribuidos. Essa se¢ao descreve os principais paradigmas de computagao em redes[39]:
cliente-servidor, codigo-sob-demanda, avaliacao remota e agentes méveis. Em seguida é
feita uma comparacao dos paradigmas apresentados.

4.3.1 Paradigma cliente-servidor

Dentre os paradigmas mostrados, o paradigma cliente-servidor é o mais conhecido e
utilizado[84]. Nele, uma maquina servidora oferece um conjunto de servigos que dao
acesso a recursos. Portanto, os recursos e o codigo necessario para a execucao do servigo
estao contidos no servidor. Quando algum cliente deseja acessar um recurso através dos
servicos disponibilizados, ele envia uma requisicao ao servidor. A requisicao informa qual
servico pretende ser utilizado, juntamente com um conjunto de argumentos. Como res-
posta, o servidor interpreta a requisicao e executa o cédigo correspondente, acessando os
recursos envolvidos no servico. Em geral, o servico produz uma resposta que é entregue
ao cliente através de mais algumas interacoes. A Figura 4.1 ilustra as interacoes reali-
zadas no paradigma e mostra o tipo das informagoes manipuladas nesses eventos. Esse
paradigma é amplamente empregado por diversas tecnologias. O RPC (remote procedure
calling)[50], pode ser citado como exemplo.

Parametros(Dados)

Cliente Servidor
Resultado(Dados)

-

Figura 4.1: Paradigma cliente-servidor

4.3.2 Paradigma de avaliacao remota

O paradigma de avaliagcao remota foi proposto por Stamos e Gifford como uma arquitetura
alternativa para o paradigma cliente-servidor[97]. Nesse paradigma, o cliente possui o
know-how, ou seja o codigo, para realizar um determinado servigco mas nao possui os
recursos necessarios que, por sua vez, estao disponiveis no servidor. Quando o cliente
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desejar realizar o servico, ele envia o cédigo ao servidor que entao o executa e retorna o
resultado ao cliente. A Figura 4.2 ilustra as interagoes entre o cliente e o servidor para o
paradigma.

Procedimento(Codigo)

Cliente Servidor
Resultado(Dados)

-

Figura 4.2: Avaliacao Remota

4.3.3 Paradigma de cédigo sob demanda

No paradigma de codigo sob demanda, o cliente possui os recursos necessarios para rea-
lizacao de uma determinada tarefa, porém nao possui o know-how para executa-la. Por
isso, quando deseja executar a tarefa, o cliente interage com um servidor para obter o
cbdigo necesséario. O servidor entao atende a requisicao, permitindo ao cliente executar
a tarefa. A Figura 4.3 ilustra as interagoes efetuadas no paradigma. Applets Java[31]
sao exemplos praticos desse paradigma, pois sao requisitados nos servidores web pelos
navegadores e entao executados.

Requisicdo(Dados)

Cliente o Servidor
Resultado(Cédigo)

-

Figura 4.3: Codigo sob demanda

4.3.4 Paradigma de agentes modveis

A caracteristica principal do paradigma de agentes mdéveis é a de que qualquer maquina
pode abrigar o cédigo, os recursos e a capacidade de processamento, descaracterizando
o esquema de clientes e servidores utilizados nos paradigmas anteriormente descritos.
Enquanto que os paradigmas de avaliacao remota e codigo sob demanda focam a trans-
feréncia de codigo entre maquinas, o paradigma de agente mdveis move o componente
computacional, juntamente com seu estado, codigo e alguns dados necessarios.
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No paradigma de agentes moveis, uma aplicacao pode iniciar sua execucao em um
maquina, quando houver o know-how para tal. Se, em determinado momento, um conjunto
de recursos amparados por outro né da rede sao necessarios, a aplicacao que executa a
tarefa migra para o noé levando o know-how e possivelmente resultados intermediarios para
que possa continuar sua execucao.

4.3.5 Comparacao dos paradigmas

Com excecao do
paradigma de agentes moéveis, o paradigmas apresentados sao estaticos com respeito a

A Tabela 4.1 mostra as caracteristicas de cada paradigma descrito.

execucao do cédigo, pois uma vez criados, os componentes computacionais nao mudam sua
localizacao ou seu codigo durante a execucao. Além disso, nos paradigmas tradicionais,
uma vez iniciada a execugao de uma aplicagao, sua interacao com recursos de uma maquina
remota continua sendo remota até seu término. O paradigma de agentes méveis supera
essa limitagao provendo a mobilidade dos componentes computacionais.

Paradigma Local da | Iniciador | Armazenamento Contetdo
execucao do cédigo transferido
cliente/servidor | servidor cliente servidor parametros
avaliacao servidor cliente cliente codigo
remota
codigo sob cliente cliente servidor codigo
demanda
agentes moveis rede rede rede codigo/estado/dados

Tabela 4.1: Paradigmas de computacao em rede.

Apesar disso, em [39] é afirmado que nao existe o melhor paradigma em termos absolu-
tos e que a escolha do paradigma a ser explorado depende do tipo especifico da aplicacao
e de sua funcionalidade. Para cada caso, deve-se avaliar o comportamento da aplicacao e
os custos relativos a execuc¢ao e comunicacao e, baseado nisso, escolher o paradigma mais
apropriado.

4.4 Sistemas de agentes modveis contemporaneos

Existem diversos sistemas de agentes méveis disponiveis atualmente. Muitos desses siste-
mas ainda estao sobre desenvolvimento e disponiveis para avaliagao na Internet. A seguir
estao descritos alguns dos sistemas de agentes mdveis mais importantes.
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4.4.1 Aglets Workbench

Java Aglets Workbench[63], desenvolvido pelo IBM Tokyo Research Laboratory, é um sis-
tema de agentes mdveis baseado na linguagem Java. No sistema, os agentes sao chamados
aglets, que é uma combinacao dos termos agent e applet. A justificativa para a escolha
dos termos é que o sistema espelha-se no modelo de Applets Java para o desenvolvimento
das funcionalidades basicas do agente. A plataforma do Aglets Workbench possui duas
interfaces, AgletProxy e AgletContext, que servem como base para os servigos necessarios
prestados aos agentes.

A interface AgletProxy atua como um manipulador de um agente, provendo um modo
comum de acessa-lo. Em geral, um aglet possui diversos métodos publicos que, por
questoes de seguranga, nao deveriam ser acessados diretamente por qualquer agente. Com
a interface AgletProxy, qualquer aglet que deseja comunicar-se com outro, precisa interagir
através dessa interface. Outro papel importante do AgletProxy é que prové transparéncia
com respeito a localizacao do agente representado pela interface. Ja a interface AgletCon-
text prové a interacao com a plataforma de execugao, permitindo que o agente utilize-a
para obter informacoes, tais como o endere¢o da maquina onde esta executando, ou até
mesmo para criar um novo agente dentro da mesma plataforma.

A plataforma prove duas primitivas de migracao aos agentes: dispatch e retract. Dis-
patch é a primitiva que realiza o transporte do agente para a plataforma de execucao
especificada como parametro. Esse esquema de migracao é assincrono e imediato. A
primitiva simétrica retract procura um agente e o envia a plataforma de execucao onde a
primitiva foi invocada. Para construir uma representacao do objeto de um agente, o Aglets
Workbench utiliza o mecanismo de serializacao provido pela linguagem Java. Além disso,
um protocolo simples no nivel de aplicagao, chamado ATP (Agent Transfer Protocol), é
utilizado no transporte dos agentes. O protocolo também da suporte a comunicagao entre
agentes através da troca de mensagens, podendo ser tanto sincrona como assincrona.

4.4.2 Mitsubishi Concordia

Desenvolvido pela Mitsubishi Eletric Information Technology Center, o Concordia[104] é
um sistema de agentes moveis baseado em Java que apresenta mecanismos de seguranca e
confiabilidade. Esse sistema consiste de um conjunto de componentes que provéem algum
tipo de servigo tais como comunicagao, segurancga, armazenamento persistente e admi-
nistracao. O componente responsavel pela mobilidade dos agentes é o Conduit Server.
Quando um agente deseja iniciar uma transferéncia, ele invoca um método provido pelo
componente. Com isso, o Conduit Server suspende o agente e cria uma imagem persis-
tente para ser transferida. Feito isso, o destino é contactado e a transferéncia é realizada.
Esse sistema também utiliza o mecanismo de serializacao de Java, Java Object Seriali-
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zation, para auxiliar na transferéncia dos agentes. O modelo de seguranca do Concordia
prové suporte para cifragem dos agentes antes da transferéncia e também um esquema de
controle de acesso aos recursos do sistema.

4.4.3 ObjectSpace Voyager

A ObjectSpace possui um pacote chamado Voyager[79], que possibilita a cria¢do e controle
de agentes implementados em Java. Os agentes sao considerados uma classe especial de
objetos que suportam um método de migracao. A chamada do método, além de especificar
o destino, especifica também o método a ser chamado quando o destino for alcangado, de
modo que a execuc¢ao do agente continue. Um mecanismo optimizado de serializacao em
Java é utilizado para a criagao de uma imagem persistente dos agentes. O Voyager proveée
um esquema de comunicagao entre objetos através de troca de mensagens, suportando
tanto a troca sincrona como assincrona. Além disso, permite que programadores criem
aplicagoes de rede utilizando tanto os paradigmas tradicionais, quanto o de agentes moveis.

4.4.4 Ara

Ara[83] (Agents for Remote Action) desenvolvido pela Universidade de Kaiserslautern é
uma plataforma para execucao segura de agentes moveis em redes heterogéneas. Ara
suporta agentes implementados nas linguagens Tcl, C e C++. Nela, os agentes podem
migrar em qualquer ponto de sua execucgao, preservando completamente seu estado. Além
disso, também ¢é provido um esquema de troca de mensagens entre agentes.

Os agentes implementados em C/C++ sao compilados em um bytecode chamado
MACE. Quando um agente escrito em C/C++ deseja migrar, seu cddigo e seu estado
completo sao transferidos para o destino, capacitando o retorno da execucao. Além disso,
o sistema Ara permite que um agente faca um checkpoint do seu estado interno durante
sua execugao. Diferente de outros sistemas que suportam multiplas linguagens, o sistema
Ara é multi-threaded. Com isso, o servidor e os interpretadores Tcl e MACE executam
dentro de um tunico processo Unix e, embora essa abordagem dificulte a implementacao,
apresenta vantagens no desempenho e na comunicacao. Os sistemas implementados em
Java também sao multi-threaded, apresentando as mesmas vantagens.

4.4.5 D’Agents

O D’Agents[42], anteriormente conhecido como Agent Tcl, suporta agentes implementa-
dos nas linguagens Tcl, Java e Scheme. Além disso também permite agentes estacionarios
escritos em C e C++. Assim como o Ara, o D’Agents prové uma instrugao para migragao
e é capaz de capturar e restaurar o estado completo de um agente. Entretanto, diferente
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do Ara, somente o servidor D’Agents é multi-threaded e cada agente é executado em um
processo separado, o que simplifica a implementacao, mas adiciona uma sobrecarga na co-
municagao entre os processos. A plataforma D’Agent possui um esquema de autenticagao
para os agentes e gerenciadores de recursos, onde cada gerenciador é responsavel por um
unico recurso que é acessado com base na autenticacao dos agentes e nas configuragoes
do administrador.

4.4.6 Telescript

Telescript, desenvolvido pela General Magic?, foi o primeiro sistema de agentes méveis
comercial, e a inspiragao para muito dos sistemas atuais. O sistema Telescript prové uma
linguagem, um servidor e um protocolo de comunicacao especificos. Um agente é imple-
mentado em uma linguagem orientada a objetos similar a Java e C++, e compilado em
um bytecode que é interpretado por uma maquina virtual contida no servidor. A lingua-
gem prove suporte a migragao, operacao e cooperacao dos agentes, além da integracao
com aplicacoes externas. A migracao no Telescript é amparada por um protocolo deno-
minado PIP (Plataform Interconnect Protocol) que capacita tanto a codificagao, como o
transporte entre plataformas. Quando um agente chega a um ambiente, ele passa por um
processo de autenticacao e entao tem suas permissoes atribuidas, por exemplo a quan-
tidade maxima de espaco em disco. Um agente que viola suas permissoes ¢ terminado
imediatamente.

Odyssey

O Telescript, por ser baseado em uma linguagem e arquitetura de rede proprietarias, nao
obteve grande sucesso comercialmente. Em resposta ao sucesso da linguagem Java, a
General Magic criou um novo sistema de agentes mdveis chamado Odyssey. Esse sistema
implementa, na linguagem Java, os conceitos utilizados no Telescript, resultando em uma
biblioteca de classes que permitem a criacao de agentes.

4.5 Padronizacao de agentes modveis

Essa secao descreve resumidamente os dois maiores esforcos de padronizacao da tecnolo-
gia de agentes méveis. O padrao MASIF (Mobile Agent System Interoperability Facility)
apresenta um esquema de interoperabilidade entre sistemas de agentes mdveis e a orga-
nizagdo FIPA (Foundation for Intelligent Physical Agents) conta com um conjunto de
padroes que visa uniformizar as interfaces entre os diferentes sistemas de agentes.

2www.generalmagic.com
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4.5.1 MASIF

O MASIF[71, 43] é o primeiro esfor¢o de criagdo de um esquema de padronizagao para
a tecnologia de agentes mdveis, adotado como padrao em 1998 pelo Object Management
Group. Seu objetivo é incentivar a utilizacao da tecnologia por meio da padronizacao,
que propoe a interacao entre plataformas heterogéneas. O MASIF é composto de uma
colecao de definicoes e interfaces que provéem a interoperabilidade entre sistemas de
agentes. Kssa interoperabilidade abrange somente a interacao entre plataformas, tais
como interpretacao, serializacao e execucao dos agentes, e nao entre agentes e plataformas.
Duas interfaces principais sao definidas: MAFAgentSystem para transferéncia e geréncia
de agentes e MAFFinder para rotulacao e localizacao de agentes. O padrao MASIF
abrange quatro topicos principais, descritos como segue:

e Gerenciamento de agentes. O MASIF define interfaces para criacao, suspensao,
continuagao e término dos agentes, permitindo que um sistema controle agentes
provenientes de outros sistemas.

e Transferéncia de agentes. O MASIF define métodos de recepgao e busca de agen-
tes. Isso possibilita que sistemas heterogéneos formem uma infraestrutura comum
para o trafego dos agentes.

e Nomes dos agentes e sistemas. A padronizacao da sintaxe e semantica dos
nomes dos agentes e sistemas facilita o processo de identificacao e localizacao. O
MASIF suporta o rastreamento de agentes, que consiste em localiza-los em diferentes
sistemas registrados no MAFFinder através dos nomes padronizados.

e Nomes do tipo do sistema e da localizacao. A transferéncia de um agente
nao pode ocorrer a menos que o sistema de destino seja capaz de prover o suporte
necessario. A padronizagao dos nomes dos tipos de sistema auxilia essa verificacao.
Além disso, a padronizagao da localizacao auxilia transferéncia de agentes entre as
plataformas.

4.5.2 FIPA

A Foundation for Intelligent Physical Agents[80] (FIPA) é uma organizagao sem fins lu-
crativos estabelecida em 1996. Seu propdsito é desenvolver uma especificacao de padroes
para a tecnologia de agentes com o intuito de maximizar a interoperabilidade entre as
tecnologias. A organizacao nao procura padronizar a arquitetura interna dos agentes ou
a forma de implementacao. Ao invés disso, sao especificadas interfaces necessarias para
dar suporte a interoperabilidade. As especificacoes da FIPA abrangem quatro tépicos
principais.
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e Geréncia de agentes. Inclue as interfaces para os servigos de suporte, criagao e
comunicagao entre agentes, levando em conta a seguranca e a mobilidade.

e Comunicacgao de agentes. Facilita a comunicagao e interacao entre agentes, tais
como negociagoes, cooperacao e troca de informacoes. Uma linguagem de comu-
nicagao de agentes (ACL) esta definida para amparar essa interface.

Interacao de agentes e outros tipos de aplicagoes. Essa interface da suporte
a interacao entre agentes e aplicagoes externas a plataforma, como por exemplo
drivers dos dispositivos de hardware.

Interacao de agentes e usuarios. Especifica como agentes devem interagir com
usuarios ou outros agentes que manipulam informacgoes relacionadas ao usudrio.

Para que haja cooperacao entre agentes, é necessaria uma linguagem que permita
um alto nivel de interagao. Os padroes da FIPA fornecem um conjunto de funcionalida-
des por meio de uma linguagem de comunicacao entre agentes denominada ACL (Agent
Communication Language), juntamente com alguns protocolos de intera¢do. Os protoco-
los de interagao definem uma seqiiéncia de mensagens que representam um didlogo entre
os agentes, permitindo que cada um dos participantes responda de acordo com um padrao
definido de interacao.

A FIPA também propoe uma extensao da padronizacao MASIF com o intuito de
formar uma estrutura unificada de agentes médveis.

4.6 Agentes modveis na deteccao de intrusao e res-
posta

A tecnologia de agentes moveis é capaz de contribuir na area da detecgao de intrusao, es-
tendendo ou, até mesmo, adicionando novas funcionalidades aos IDSs. Essa contribuicao
deve-se, principalmente, as caracteristicas do paradigma introduzido. Em [52], sdo men-
cionadas as vantagens trazidas pela tecnologia de agentes méveis na deteccao de intrusao
e resposta, que, entretanto, também pode introduzir vulnerabilidades, permitindo que o
sistema de deteccao seja atacado ou subvertido. As questoes de seguranca relacionadas
com a tecnologia sao um dos maiores obstéculos para sua ampla utilizacao[53, 99].

E importante notar que diversas ameacas introduzidas também surgem quando outros
paradigmas de computacao em redes sao empregados. Porém, a escala das ameacas au-
menta consideravelmente com a tecnologia, por oferecer uma grande oportunidade para
abuso e mau uso. As novas ameacas devem-se ao fato de que, ao contrario dos outros
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paradigmas, onde o responsavel pela aplicacao e o operador do sistema sao os mesmos, o
responsavel pelo agente e o operador do sistema podem diferir.

4.6.1 Classificacao das ameagas de segurancga

Os componentes de um sistema de agentes moéveis, plataformas e agentes, podem ser
utilizados para classificar as ameagas de seguranca para a tecnologia. Essa classificacao
define as classes de ameacgas em funcao das possiveis origens e destinos de um ataque,
resultando em quatro classes distintas: ameacas de agentes contra a plataforma, ameacas
de agentes contra outros agentes, ameacas da plataforma contra agentes e ameagas de
aplicacoes externas contra agentes. Os casos onde um agente ataca outro agente de
plataforma remota ou uma plataforma atacando outra sao cobertos pela tltima categoria,
uma vez que tais ataques dependem da capacidade do canal de comunicacao para explorar
vulnerabilidades. A tdltima categoria também inclui ataques ao sistema operacional.

Muitos sistemas existentes ja contam com boas solucoes para as ameacas descritas.
Entretanto a ameaga de um servidor contra um agente ainda possui muitos aspectos nao
resolvidos e é considerado apenas por alguns sistemas e de forma parcial[100].

Agente contra a plataforma

O paradigma de agentes méveis requer que uma plataforma aceite e execute agentes cuja
implementagao é desconhecida. Tomando proveito disso, um agente pode utilizar algumas
linhas de ataque. A primeira é obter acesso nao autorizado a informagoes ou recursos
providos pela plataforma. O acesso nao autorizado pode ocorrer pela falta de mecanismos
de controle de acesso adequados na plataforma. Além disso, mecanismos de identificacao
e autenticacao fracos permitem a personificacao, onde um agente tenta se passar por outro
para utilizar recursos a qual nao tenha acesso ou para nao ser responsabilizado por ac¢oes
que venha a realizar. Dependendo do nivel de acesso, o agente pode até causar o término
da execucao da plataforma. Mesmo sem obter acesso nao autorizado, um agente pode
causar uma negacao de servico na plataforma, consumindo excessivamente os recursos
computacionais.

Plataforma contra um agente

E 6bvio que um agente estd completamente exposto a plataforma que prové a base para
sua execucao. Por isso, tanto o seu codigo como dados podem tornar-se acessiveis a pla-
taforma, permitindo que o ataque adote algumas abordagens diferentes. Uma plataforma
pode personificar outro servidor para extrair informacoes, que pode ser realizada através
do monitoramento das mensagens trocadas entre os agentes. Como um agente é muito
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suscetivel a plataforma, pode ter seu estado e cédigo corrompidos ou modificados. A
modificacao pode ser realizada simplesmente pela falsificacao das respostas de requisigoes
feitas. Além disso, as requisi¢oes também podem ser recusadas, causando uma negagao
de servigo.

Agentes contra outros agentes

Esta categoria compreende os ataques em que um agente tenta explorar fraquezas na
seguranga de outros agentes presentes no mesmo servidor. Uma abordagem ¢é a personi-
ficacao para obter informacoes confidenciais, prejudicar o funcionamento de outro agente
ou atribuir a responsabilidade de suas agoes ao agente personificado. A negagao de servigo
pode ser causada, mesmo com mecanismos de controle razoaveis, através do envio de um
grande nimero de mensagens a um agente. Além disso, um agente malicioso pode res-
ponder incorretamente a requisi¢oes de outros agentes ou até mesmo realizar um repudio,
negando a ocorréncia de transacoes legitimas.

Outras entidades contra o sistema de agentes

Mesmo assumindo que agentes e plataformas sejam confidveis, outras entidades podem
tentar causar danos ao sistema de agentes. Os métodos mais ébvios envolvem ataques
na comunicacao entre agentes ou plataformas remotas através da personificagao ou inter-
ceptacao, permitindo o acesso nao autorizado ou obtencao de informagoes confidenciais.
Uma entidade pode monitorar o canal de comunicagao, modificando e transmitindo agen-
tes ou mensagens interceptadas. Ataques de negacao de servigo também sao possiveis
realizando um mau uso dos servigos do sistema de agentes.

4.6.2 Agentes na resposta

A capacidade de alguns IDSs responderem automaticamente a ataques suaviza a carga
atribuida aos administradores de sistemas, que ¢é a de diagnosticar imediatamente as ativi-
dades suspeitas e tomar as respectivas agoes corretivas. Entretanto, essa nova capacidade
levanta questoes relevantes quando a tecnologia de agentes é empregada. Quando os agen-
tes sao os responsaveis pela execugao das agoes, eles necessitam muitas vezes de privilégios
administrativos para efetivar as respostas. Esse fator pode introduzir um risco na segu-
ranga do sistema, pois agentes maliciosos podem tentar a personificacao dos responsaveis
pela resposta.

Apesar das ameagas serem evidentes, elas podem ser corrigidas através de técnicas de
seguranga convencionais. Se um sistema de detecgao restringe o processamento somente
aos agentes assinados digitalmente pelo administrador de seguranca, as vulnerabilidades
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sao consideravelmente reduzidas, uma vez que é dificil para o atacante alterar o cddigo
de um agente com o intuito de torna-lo malicioso. Entretanto, o atacante pode ser ca-
paz de manipular os dados utilizados pelo agente e com isso leva-lo a executar agoes
maliciosas[53]. Técnicas adicionais podem ser aplicadas para combater os problemas men-
cionados. Tais técnicas incluem mecanismos de controle de acesso, métodos criptograficos
para cifragem das informagcoes trocadas, identificacao e autenticacao de usudrios, agentes
e plataformas e, por fim, mecanismos para realizacao de auditoria nas plataformas de
agentes.

Algumas pesquisas que utilizam a tecnologia de agentes moveis para a execucao de
respostas a intrusao tém sido iniciadas. Tais pesquisas abordam diversos tipos de tarefas,
como por exemplo o rastreamento automatizado do atacante, a coleta automatizada de
evidéncias e a tomada de agoes de contengao[53].

4.6.3 Trabalhos relacionados

Algumas das pesquisas que aplicam agentes na deteccao de intrusao sao mencionadas a
seguir.

O AAFID (Autonomous Agents for Intrusion Detection) da Purdue University[12]
emprega uma arquitetura hierdrquica de agentes. Na raiz da hierarquia estao monitores,
que provéem o controle global e realizam a andlise da informacao. Nas folhas estao agentes
que coletam as informacoes relativas aos eventos. Os agentes sao estaticos e situam-se
em plataformas de propdsito especifico, chamados transceivers. Os transceivers realizam o
controle dos agentes locais e analise ou reducao do processamento da informagcao recebida.

O projeto JAM (Java Agents for Meta-Learning) da Universidade de Columbial66]
utiliza agentes inteligentes construindo um data mining distribuido. O projeto possui
dois componentes principais: agentes locais que aprendem a detectar ataques e prover
servigos de detecgao de intrusao dentro de um sistema de informagao, e um sistema de
meta-learning que combina o conhecimento adquirido pelos agentes locais. Outro projeto
¢é o da Towa State University, similar ao JAM, que também envolve um IDS baseado na
tecnologia de agentes inteligentes [44].

O sistema IDA (Intrusion Detection Agent)[7] atribui aos agentes méveis a tarefa de
rastrear intrusos entre varias maquinas envolvidas em uma intrusao. O IDA concentra-
se em eventos especificos que podem ser relacionados a intrusoes, chamados MLSI. Se
um MLSI é encontrado, o IDA captura a informacao relacionada, analisa e decide se a
existe a ocorréncia de uma intrusao. O sistema segue uma estrutura hierarquica, com
um gerenciador central na raiz e uma variedade de agentes nas folhas. Um agente sensor
situa-se em um né na procura de um MLSI, e quando descobre, notifica o gerenciador que
envia um agente de rastreamento para a maquina. O agente de rastreamento inicia um
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agente de coleta de informacao e continua sua tarefa, procurando nés da rede identificados
como suspeitos. As informagoes coletadas dos nds suspeitos sao levadas ao gerenciador
onde sao analisadas.

4.7 Conclusao

O presente capitulo apresentou uma breve revisao sobre a tecnologia de agentes moveis.
Essa tecnologia adota um novo paradigma de computacao em redes que dispoe de carac-
teristicas interessantes para o desenvolvimento de sistemas distribuidos. Existem, atu-
almente, diversos sistemas de agentes méveis. O capitulo descreveu alguns dos sistemas
mais importantes, ressaltando as peculiaridades particulares de cada um.

A tecnologia tem sido aplicada em diversas areas da computagao, incluindo a seguranca
de computadores. Entretanto, uma das maiores barreiras para a ampla utilizacao de
agentes moveis sao as questoes relacionadas a sua seguranca. Tais questoes ainda nao
foram satisfatoriamente solucionadas e fornecem, portanto, uma grande fonte de pesquisa.
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Capitulo 5

Sistema Imunolégico de Seguranca

Grande parte das pesquisas que relacionam o sistema imunolégico humano a seguranca
de computadores empregam o esquema de geracao aleatéria de receptores e o processo de
selegao negativa[21]| que, em geral, é utilizada no desenvolvimento de técnicas de deteccao
de anomalia. Basicamente, é produzida uma base de dados do que é considerado como
normal no sistema e os receptores gerados aleatoriamente sao testados. Receptores que
nao forem ativados com as entradas da base de dados sao utilizados para monitorar o
sistema. Durante o monitoramento, se algum detector é ativado, é um indicativo de uma
anomalia.

Entretanto, além de empregar o sistema imunolégico humano somente como modelo
para desenvolvimento de sistemas de deteccao de anomalia, também ¢é possivel extrair dele
caracteristicas de deteccao de mau uso. Tais caracteristicas sao encontradas na memoria
imunoldgica, que pode ser considerada como a base de dados de assinaturas de antigenos
ja presenciados e considerados perigosos. Além disso, também é possivel afirmar que os
anticorpos e os receptores das células B formam as assinaturas dos antigenos especificos
ja encontrados pelo sistema imunolégico. Os componentes imunolégicos mencionados
capacitam uma resposta mais eficiente a novas exposicoes de invasores conhecidos.

Adicionalmente, além de ser possivel extrair caracteristicas de deteccao de mau uso
e anomalia, outro conceito bem interessante que pode ser empregado em sistemas de
detecgao de intrusao ¢é o fato do sistema imunoldgico ser capaz de, autonomamente, alterar
sua base de dados de mau uso. Essa caracteristica abrange o processo de criacao e
refinamento das células de memoria, estimuladas pelas reacoes aos antigenos encontrados.
A alteracao da base de dados inclui tanto a criacao de assinaturas para ataques que ainda
nao haviam sido presenciados e o aperfeicoamento das assinaturas existentes.

Com base no que foi introduzido, o grupo composto por Fabricio Sérgio de Paula,
Marcelo Abdalla dos Reis e pelo autor desta dissertacao, sob orientacao do professor Paulo
Licio de Geus, propds uma nova abordagem no desenvolvimento de sistemas de deteccao
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de intrusao baseados no sistema imunolégico humano. Essa abordagem considera o fato
de que o sistema imunoldgico possui diversas caracteristicas de detecgao de mau uso em
adicao as caracteristicas de deteccao de anomalia ja exploradas nas pesquisas anteriores.

Este capitulo apresenta o modelo de um sistema de seguranca baseado no sistema
imunolégico humano que é capaz de detectar e responder a ataques. O sistema é um
refinamento do modelo apresentado em [22] e descreve um sistema hibrido de detecgao
de intrusao e resposta que agrega ainda a capacidade de aprendizado e adaptagao do
sistema imunolégico, podendo reagir a ataques desconhecidos[24, 23]. Para tal, a Se¢ao 5.1
apresenta a estrutura do modelo, descrevendo seus componentes. E a Secao 5.2 evidencia
as analogias entre o sistema proposto e o sistema imunolégico.

5.1 Modelo estrutural

Essa segao apresenta o modelo estrutural do sistema de seguranca imunolégico que utiliza
uma arquitetura hibrida e adota, com isso, tanto a deteccao de mau uso como a deteccao
de anomalia. No modelo, ambos sistemas de detecgao funcionam concorrentemente, apri-
morando as possibilidades de resposta. A Figura 5.1 ilustra o modelo, apresentando seus
componentes e o fluxo de informacao entre eles. Os componentes do modelo sao detalha-
dos a seguir.

Coletor de Dados

Sistema de Filtragem Console
L L
| 7
|
Base de Dados Detector ‘ Gerador de Base de Dados Detector de
de Perfis de Anomalia Assinaturas de Assinaturas Mau Uso

S S SN

Executor da ! Executor da
Resposta Gerador de | Resposta
Primaria Respostas ! Secundaria
I
I

Figura 5.1: Modelo do IDS hibrido baseado no sistema imunolégico.
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5.1.1 Coletor de dados

O coletor de dados ¢é responsavel pela coleta de informagoes e por suprir o fluxo de eventos
para o sistema de filtragem. A natureza da informacao coletada pode variar de acordo
com a estratégia adotadal: baseado em rede, maquina e aplicagao[11]. O IDS proposto é
aplicavel para qualquer uma dessas estratégias.

5.1.2 Sistema de filtragem

O sistema de filtragem prové a reducao dos dados de modo a identificar e remover in-
formagoes redundantes e irrelevantes[11]. Depois de filtrado, o fluxo de informacoes é
passado para os sistemas de deteccao e, quando requerido, para o gerador de assinaturas.

5.1.3 Sistema de deteccao de anomalia

A deteccao de anomalia envolve um processo de estabelecimento de perfis que caracterizam
o comportamento normal de um sistema. Os eventos ocorrentes sao comparados a esses
perfis a procura de desvios. Essa abordagem é capaz de acomodar adaptacoes de mudancas
no comportamento ao longo do tempo, adicionando aprendizado e adaptabilidade para o
IDS[11]. Os componentes do sistema de detecgao de anomalia sdo descritos a seguir.

Base de dados de perfis

A base de dados de perfis é responsavel por armazenar os perfis que descrevem o compor-
tamento do sistema. Esses perfis podem ser tracados através de analises quantitativas,
medidas estatisticas, redes neurais, algoritmos genéticos ou abordagens do sistema imu-
nolégico. Além disso, os perfis sdo periddica e automaticamente atualizados para prover
uma detecgao adaptativa[l1].

Detector de anomalia

O detector de anomalia recebe o fluxo de eventos do sistema de filtragem e procura por
eventos que caracterizem um comportamento anomalo. Para fazer isso, a informacao
recebida é comparada a um conjunto de perfis previamente estabelecidos e armazenados
na base de dados de perfis. Se qualquer sinal de comportamento anormal é detectado,
o detector de anomalia ativa o executor da resposta primaéria e alimenta o gerador de
assinaturas com a informacao detectada como anormal.

IE assumido que o sistema de deteccio de anomalia pode utilizar estratégias de monitoramento dife-
rentes em contraste com a Unica adotada pelo sistema de deteccao de mau uso.
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Executor da resposta primaria

Uma vez ativado, o executor da resposta primaria inicia uma série de medidas de contencao
para diminuir e até mesmo bloquear a acao de um provavel ataque. A reacao iniciada
pelo executor da resposta primaria é limitada e geral, uma vez que o ataque nao pode
ser identificado especificamente. A principal proposta dessas medidas é minimizar os
danos até que uma resposta especifica e eficiente possa ser executada ou até que haja a
intervencao do administrador.

5.1.4 Gerador de assinaturas

Uma caracteristica inovadora do IDS proposto é a conversao da informagcao considerada
como andémala em uma assinatura que identifica especificamente o ataque relacionado a
anomalia encontrada. Essa conversao introduz uma capacidade de aprendizado, intrinseca
da deteccao de anomalia, para o sistema de deteccao de mau uso, provendo um processo
de deteccao e resposta mais eficiente e preciso para futuras ocorréncias do ataque. Desse
modo, o IDS é capaz de gerar automaticamente assinaturas de ataques que sao desconhe-
cidos no sistema. O gerador de assinaturas é responsavel pela conversao da informagao
anomala em assinaturas de ataques. Depois da geragao da assinatura, o gerador de assi-
naturas ativa o gerador de respostas. O componente gerador de assinaturas é abordado
em [30] que emprega a forense computacional para desempenhar sua funcionalidade.

5.1.5 Gerador de respostas

O gerador de respostas recebe a assinatura e elabora um conjunto de contramedidas
especificas para o ataque. Tanto a assinatura como a resposta produzida sao armazenadas
na base de dados de assinaturas. Entretanto, a tarefa de desenvolver um conjunto de ac¢oes
de contencao com base na assinatura recém criada, que atue especificamente no ataque,
nao ¢ trivial. Primeiro, a assinatura desenvolvida pelo gerador de assinaturas deve prover
informacoes suficientes para identificar genericamente o ataque e as areas afetadas do
sistema. Segundo, mesmo que isso seja suprido, o gerador de respostas deve adotar
técnicas sofisticadas que permitam extrair, a partir da assinatura, os pontos afetados no
sistema e, com base nisso, elaborar as agoes que atuarao especificamente para as instancias
futuras do ataque. O gerador de respostas ainda nao foi desenvolvido pelas pesquisas que
abordam esse sistema de seguranca.
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5.1.6 Sistema de deteccao de mau uso

A deteccao de mau uso compreende a procura por padroes de atividades que caracteri-
zem um ataque conhecido ou uma violagao da politica de seguranca. Essa abordagem
mostra-se eficiente e confiavel e, como resultado, é a abordagem mais utilizada em IDSs
comerciais[10]. Os componentes do sistema de detecgao de mau uso sdo descritos a seguir.

Base de dados de assinaturas

A base de dados de assinaturas é responsavel por armazenar as assinaturas dos ataques,
relacionando-as as medidas de respostas especificas. As assinaturas sao utilizadas pelo
detector de mau uso, enquanto as contramedidas sao consultadas pelo executor da resposta
secundaria. Desse modo, o IDS proposto pode detectar e responder especificamente a
cada manifestacao de ataques conhecidos no sistema. A introducao de novas assinaturas
e contramedidas na base de dados de assinaturas podem ser conduzidas de duas formas:

1. automaticamente pelo gerador de respostas;

2. ou manualmente pelo administrador do sistema através do console.

Detector de mau uso

O detector de mau uso recebe o fluxo de dados de eventos do sistema de filtragem e com-
para com os padroes armazenados na base de dados de assinaturas. Se qualquer padrao
é encontrado no fluxo, o detector de mau uso ativa o executor da resposta secundaria.
A deteccao é conduzida em tempo real e utiliza a abordagem baseada em transicao de
estados[11, 49].

Executor da resposta secundaria

Uma vez ativado, o executor da resposta secundaria recebe o padrao identificado e busca
na base de dados de assinaturas pelas contramedidas especificas relacionadas ao padrao.
Quando recebe a resposta, o executor da resposta secundaria executa as contramedidas.

5.1.7 Console

A interface entre o IDS proposto e o administrador do sistema é possibilitado pelo console.
Essa interface permite a inclusao e remocao das assinaturas e contramedidas na base de
dados de assinaturas e o ajuste do detector de anomalia.
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5.2 Analogias entre o sistema imunolégico humano e
o modelo do IDS

Como descrito na Secao 3.1, o sistema imunolégico humano é dividido em sistema inato
e adaptativo. Uma analogia entre esses sistemas e o IDS proposto é ilustrado na Figura
5.2. O sistema inato é parcialmente representado pelo sistema de filtragem cuja funcao
assemelha-se ao processo de apresentacao do antigeno. Outras caracteristicas principais
do sistema inato, como a deteccao e resposta nao especifica, estao presentes no sistema de
deteccao de anomalia (respectivamente no detector de anomalia e no executor da resposta
primadria), que é apropriadamente modelada dentro do sistema adaptativo considerando
as caracteristicas adaptativas da detecgao de anomalia.

Coletor de Dados

SISTEMA INATO ‘

Sistema de Filtragem Console

SISTEMA ADAPTATIVO

\\ de D De

de Assmaturas Mau Uso

de Perfis \ deAnomalla \ Assmaturas
& G:;:s:;;:: §\\

Figura 5.2: Analogias entre os sistemas inato e adaptativo com o IDS proposto.

Por outro lado, o sistema adaptativo é representado pelos componentes que implemen-
tam o aprendizado e a memoria no IDS proposto. Além disso, alguns desses componentes
tem outras caracteristicas importantes do sistema adaptativo, tais como: detecgao apu-
rada e resposta especifica.

Outras analogias sao apresentadas na Tabela 5.1 que relaciona cada componente do
IDS com as caracteristicas do sistema imunolégico humano.
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Componentes do IDS Sistema Imunolégico
Coletor de dados Fonte de proteinas self e nonself
Sistema de filtragem Processo de apresentagao do antigeno
Base de dados de perfis Conjunto de receptores gerados aleatériamente
Detector de anomalia Detecgao nao especifica do fagécito
Executor da resposta primaria Resposta primaria do sistema inato
Gerador de assinaturas Produgao de células de memoria
Gerador de respostas Produgao de anticorpos especificos
Base de dados de assinaturas Conjunto de células de memoria especificas
Detector de mau uso Deteccao realizada pelas células de meméria
Executor da resposta secundéaria | Resposta especifica do sistema adaptativo

Console | Imunidade adquirida por meio de vacinas |

Tabela 5.1: Analogias entre os componentes do IDS proposto e o sistema imunoldgico.

5.3 Conclusao

Este capitulo apresentou o modelo de um sistema de seguranca, baseado no sistema imu-
nolégico humano, que é capaz de detectar e responder a ataques, mesmo que previamente
nao conhecidos. Para tal, o modelo adota uma abordagem diferente dos trabalhos que
relacionam o sistema imunoldgico a seguranga de computadores e incorpora, além da de-
teccao de anomalia, a detecgao de mau uso. Além disso, também apresenta caracteristicas
de aprendizado, sendo capaz de inserir automaticamente assinaturas e respostas na base
de dados de mau uso, a partir das atividades consideradas como andémalas.
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Capitulo 6

Estrutura do Mecanismo de
Resposta

O sistema imunolégico humano, além de detectar agentes patogénicos, também é capaz
de disparar uma resposta contra tais agentes. Essa resposta tem como objetivo eliminar
intrusos e células contaminadas, e também restabelecer o funcionamento normal do corpo.
O sistema de seguranca apresentado, assim como o sistema imunolégico humano, também
incorpora um mecanismo de resposta contra invasoes. Esse mecanismo é projetado como
um sistema de resposta automatico e, baseado no sistema imunolégico, tem como principal
funcionalidade conter o poder do ataque, além de permitir uma extensao que efetue a
restauracao das informacoes efetadas pelos danos provocados no sistema.

As respostas disparadas pelo sistema de seguranca envolvem trés componentes: exe-
cutor da resposta primaria, executor da resposta secundaria e gerador de respostas. O
executor da resposta primaria e o executor da resposta secundaria sao responsaveis por
iniciar um processo de resposta quando alguma detecgao ocorre. Ja o gerador de respostas
¢ responsavel por elaborar uma resposta com base na assinatura do ataque.

O presente trabalho restringe-se aos dois esquemas de resposta disponiveis no sistema
de seguranca, providos pelos componentes: executor da resposta primaria e executor da
resposta secundaria. Os esquemas, denominados resposta primdria e secundaria, pos-
suem suas particularidades e sao invocados respectivamente pelos sistemas de deteccao
de anomalia e de mau uso. Os componentes desenvolvidos e abordados diretamente no
trabalho compoem o mecanismo de resposta do sistema de seguranca, e sao diferenciados
dos outros componentes na Figura 6.1.

Esse capitulo descreve o modelo do mecanismo de resposta do sistema imunoldgico,
e sua estrutura é descrita a seguir. A Secao 6.1 aborda resumidamente os principais
conceitos do mecanismo de resposta. A Secao 6.2 descreve a organizacao estrutural do
mecanismo, descrevendo seus componentes. As Secoes 6.3 e 6.4 detalham respectivamente

75
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Figura 6.1: Componentes abordados diretamente no trabalho.

as respostas primaria e secundaria, que sao os dois tipos de respostas implementadas pelo
mecanismo. A Secao 6.5 descreve o esquema de politica de resposta. A Secao 6.6 descreve
o nivel de confianca, um fator adicionado ao mecanismo para torna-lo mais adaptavel. A
Secao 6.7 descreve algumas analogias dos componentes do mecanismo de resposta com
componentes do sistema imunolégico humano. Por fim, a Se¢ao 6.8 aborda de modo
superficial questoes relativas a seguranca do mecanismo de resposta.

6.1 Conceitos basicos

A seguir estao descritas resumidamente as principais caracteristicas do mecanismo de
resposta.

6.1.1 Funcao do mecanismo de resposta

Como mencionado, o mecanismo de resposta tem como principal objetivo impedir rapi-
damente o progresso do ataque. Para conteé-lo, sao adotados um conjunto de agoes, que
atuam em dois niveis diferentes e limitam o uso dos recursos do sistema, impedindo o
progresso das atividades ilicitas. Acoes do nivel de processos limitam a capacidade de
processamento, bem como a quantidade e o acesso aos recursos utilizados pelos processos
suspeitos, enquanto as acoes do nivel de rede interferem no trafego de rede produzido
pelas maquinas alvo das agoes de resposta. Supoe-se que, com as acoes disponibilizadas
por esses dois niveis diferentes de atuacao, seja possivel limitar satisfatoriamente grande
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parte das intrusoes.

O mecanismo de resposta, além de prover um modo de lancar acoes de contencao
sobre seus alvos, também deve permitir sua revogacao. Esse tipo de fungao é importante
quando os alvos de uma resposta nao apresentam mais risco ao sistema e, portanto, nao
necessitam de restricoes. Entretanto, a revogagao de uma resposta deve ser efetuada com
cautela, preferivelmente pelo administrador, para assegurar que atividades futuras nao
causem danos ao sistema.

6.1.2 Tipos de resposta

Baseado no sistema imunolégico humano, o mecanismo dispoe de duas respostas de con-
tencao diferentes, denominadas respostas priméaria e secundaria. A resposta primaria,
executada pelo componente executor da resposta priméria do sistema de seguranca, ¢é
acionada pela parte da deteccao de anomalia. Essa resposta nao ¢é especifica e as agoes
lancadas variam de acordo com uma avaliacao do possivel perigo do ataque, denominado
nivel de risco, que é fornecido pelo sistema de deteccao. Esse tipo de resposta é ins-
pirado no primeiro encontro do sistema imunolégico humano com um agente patogeénico
especifico, onde a resposta produzida , apesar de nao ser especifica, é capaz de exterminar
o agente patogénico.

Ja a resposta secundaria, iniciada pelo executor da resposta secundaria, ¢ acionada
pela parte da deteccao de mau uso e conta com agoes especificas. A justificativa para
a especificidade, é que um processo de resposta secundaria é invocado quando padroes
de um ataque conhecido, sumarizado pela assinatura do ataque, ocorrem no sistema.
Assim, como ja sao conhecidas as caracteristicas da invasao, é possivel preestabelecer um
conjunto de agoes de contencao e associa-lo a assinatura. A resposta secundaria é baseada
nas reacoes produzidas pelas células de memoria do sistema imunoldgico humano, que
bloqueiam e eliminam um ataque com maior eficiéncia quando comparado a uma resposta
primaéria.

6.1.3 Caracteristicas

Independente do tipo de resposta, as reacoes executadas pelo mecanismo apresentam-se
como reagoes adaptaveis e distribuidas. A adaptabilidade permite que a resposta seja
ajustada de acordo com as atividades do ataque, dimensionando o poder de suas acoes
a partir de estimulos recebidos. Os estimulos variam de acordo com a agao empregada e
possibilitam, através do ajuste dinamico da intensidade da acao, que respostas disparadas
a falsos positivos ou respostas dotadas de estratégias inadequadas possam ter seu impacto
reduzido sobre usudrios e processos legitimos.
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A adaptabilidade nas respostas é alcancada com o auxilio de algumas estratégias esta-
belecidas. A primeira delas é o calculo de um valor chamado nivel de confianga. O nivel
de confianca é determinado antes do mecanismo de resposta interferir no funcionamento
do sistema, com base em algumas métricas previamente observadas. Esse valor procura
avaliar o quanto uma agao de contencao parece ser aplicavel em determinado momento.
A segunda estratégia é o esquema adaptativo apresentado em algumas agoes de contencao
da resposta priméria, que alteram sua intensidade dinamicamente. A terceira estratégia
de adaptabilidade basea-se no fato da resposta ser distribuida. Nessa estratégia, uma
acao de contencao executada por uma maquina, que envolve o bloqueio do trafego de rede
proveniente de outras maquinas internas da rede, pode ser revogada quando usuérios nao
suspeitos sao afetados.

Como citado, além de ser adaptavel, a resposta também é distribuida, envolvendo
uma reacao entre varios nés da rede. Quando um ataque é detectado, além de ser iniciada
uma reacao local a maquina onde ocorre o alarme, chamada reagao direta, também ¢ dis-
parado um processo de alerta que comunica o inicio da resposta a varias outras maquinas.
O alerta capacita esse conjunto de maquinas a escolher suas agoes com relacao ao ataque.
A reacao conduzida em tais maquinas é chamada reagao estimulada. Além disso, cada
maquina envolvida nesse esquema de resposta é denominado ponto de resposta.

6.1.4 Politica de resposta

Para cada ponto de resposta, o mecanismo requisita o estabelecimento de uma politica
de resposta. Essa politica de resposta define as estratégias de execucao das acoes,
disponibilizadas pelo mecanismo, que sao incorporadas em uma reacao. Para distinguir
cada ponto de resposta, é considerado que cada maquina possui sua funcao especifica e
importancia na rede, e por isso requisitam estratégias diferentes de respostas.

6.2 Organizacao estrutural

O mecanismo de resposta ¢ organizado de modo a proporcionar uma resposta distribuida,
formada por um conjunto de respostas localizadas. Para conseguir isso, conta com dois
componentes bésicos: o componente de controle/comunicagao e o componente local de
reacao. O componente de controle/comunicagao é composto por varios agentes
moveis com fungoes especificas que interagem entre si de modo a prover uma resposta
global. Os agentes se locomovem pela rede invocando, quando necesséario, os componen-
tes locais de reacao que dao suporte para a execucao das acoes de contencao. Cada
ponto de resposta da rede conta com um componente local de reacao. Assim, em determi-
nado momento, um ponto de resposta contém o seu componente local de reagao e parte do
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conjunto de agentes responsavel pela coordenacao e controle das resposta lancadas pelo
mecanismo. A Figura 6.2 mostra um exemplo de uma rede com seus respectivos pontos
de resposta.

_________________

|
|
Componente local 1
de reagéo 1

|

Componente local
de reacdo

|
|
1 [ Componente Iocal]
|
|

de reacdo

Figura 6.2: Exemplo de um conjunto de pontos de resposta.

A seguir, os dois componentes fundamentais sao detalhados.

6.2.1 Componente de controle/comunicagao

Quando um ataque é detectado pelo sistema de seguranca imunolégico, o mecanismo de
resposta, além de reagir localmente, é capaz de alarmar e até mesmo disparar uma reacao
em pontos remotos. Para prover esse tipo de resposta distribuida, o mecanismo conta
com o componente de controle/comunicagao. O componente de controle/comunicagao é a
parte do mecanismo de resposta responsavel pela coordenacao das reagoes e comunicagao
entre os pontos de resposta. Para isso, é composto por vérios agentes moveis, que atuam
cooperativamente para desempenhar a funcao atribuida ao componente. A escolha de
agentes méveis para a composi¢ao do componente de controle/comunica¢ao deve-se prin-
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cipalmente a algumas propriedades encontradas na tecnologia, descritas na Secao 4.1.1,
que auxiliam e tornam mais robusto o projeto de um sistema distribuido. Tais proprieda-
des, como mobilidade, autonomia e adaptabilidade, permitem redefinir o componente de
controle/comunicagao como um conjunto de aplicagoes autonomas e cooperativas capazes
de reagir a estimulos recebidos do sistema de deteccao, invocando acoes e trafegando pela
rede para conter um ataque.

Assim como ocorre com as células do sistema imunoldgico humano, no mecanismo
de resposta, os agentes desempenham uma funcao especifica. Além disso, cada agente
¢é projetado para ter um alto nivel de independéncia de forma que, se algum é compro-
metido, o mecanismo de resposta ainda é capaz de continuar suas tarefas. Apesar dessa
independéncia, os agentes possuem uma grande interagao para coordenar e executar as
reacoes de uma resposta. Por meio dessa interagao, é possivel elaborar um esquema de
comunicag¢ao e coordenacao que ampare a execucao das agoes de uma resposta.

6.2.1.1 Agentes

Para ser possivel elaborar e executar as reagoes diretas e estimuladas, diversos agentes
moveis, com funcionalidades distintas, distribuidos pela rede interagem entre si e coorde-
nam as acoes de contencao. O initAgent é o agente responsavel pela inicializagao do me-
canismo de resposta. O primaryresponseAgent ¢ o secondaryresponseAgent siao os
agentes que gerenciam um ponto de resposta e sao acessados quando deseja-se iniciar uma
reacao. O alarmAgent ¢ o agente que realiza a comunicagao entre pontos de resposta.
O logAgent ¢é o agente responsavel por registrar os eventos ocorridos no mecanismo de
resposta em arquivos. Por fim, os agentes encarregados de executar e coordenar as agoes
de contencao, chamados reactionAgents, sao divididos em directReactionAgent e
stimulatedReactionAgent respectivamente para as reagoes diretas e estimuladas. A
Figura 6.3 ilustra simplificadamente a interacao de cada agente do mecanismo de resposta.
Os agentes sao descritos mais detalhadamente nas se¢oes seguintes.

Init Agent

O initAgent é o agente responsavel por iniciar o mecanismo de resposta e é o tinico agente
que necessita ser criado pelo administrador do sistema de seguranca. Através dele sao
criados todos os outros agentes que integram o componente. A primeira tarefa do initA-
gent é a de estabelecer uma configuracao para o mecanismo de resposta. A configuragao
¢ definida através da interpretacao da politica de resposta ja preestabelecidal. Apds o
estabelecimento da configuragao, o initAgent passa a criacao dos agentes que atuarao nos
pontos de resposta. Para isso, um primaryResponseAgent e um secondaryResponseA-

LA politica de resposta é posteriormente discutida em mais detalhes na Secdo 6.5.
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Figura 6.3: Interacao entre os agentes do sistema de resposta

gent sao criados e designados para cada ponto de resposta. Apds a criacao dos agentes
fundamentais para o funcionamento do mecanismo, o initAgent finaliza sua execucao.

ResponseAgent

O responseAgent é o agente que coordena um ponto de resposta da rede. Existem
dois tipos de responseAgent, denominados primaryResponseAgent e secondaryRespon-
seAgent, responsaveis por coordenar, respectivamente, as reacoes das respostas primaria
e secundaria em um ponto de resposta. Independente do tipo de responseAgent, esse
agente possui um unico esquema de criacao e execucao. O ciclo de execucao de um
responseAgent é descrito a seguir.

Antes de atuar ativamente, cada responseAgent passa por uma fase de preparacao,
onde o agente é criado e preparado para a coordenacao. Essa fase inicia-se com sua criagao
que é feita pelo initAgent de acordo com a politica de resposta e com seu futuro ponto
de resposta. Assim que é criado, o responseAgent transporta-se até o ponto de resposta
pelo qual é responsavel, e apds seu estabelecimento, inicia-se a fase de coordenacao.

Nesse ponto, o agente torna-se o responsavel por iniciar todas as reacoes do ponto
de resposta. As reagoes tém inicio quando alguma mensagem especifica de alerta lhe é
enviada. Assim que o agente a recebe, um actionAgent é criado para executar e controlar
as acoes da reacgao. Como o mecanismo de resposta conta com as reacoes direta e esti-
mulada, um responseAgent pode receber dois tipos diferentes de mensagens para disparar
uma reacao. As mensagens e o procedimento adotado por um responseAgent ao recebé-las
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sao descritos a seguir.

e Mensagem do tipo respond. Esse tipo de mensagem indica o inicio de um processo
de resposta e de uma reacao direta. Quando alguma intrusao é detectada em uma
maquina, o sistema de deteccao envia esse tipo de mensagem ao responseAgent
responsavel. Assim que a recebe, o responseAgent cria um directActionAgent que
executa a reagao direta. Além disso, quando uma mensagem desse tipo é recebida,
os outros pontos de resposta que compoem o mecanismo sao alertados. Para isso, o
responseAgent cria um conjunto de alarmAgents que é encarregado de propagar o
alerta.

e Mensagem do tipo alarm. Essa mensagem é enviada por um alarmAgent proveni-
ente de um ponto de resposta remoto. Seu recebimento, por um responseAgent, in-
dica que uma resposta de contencao foi iniciada no ponto de criagao do alarmAgent.
Quando uma mensagem desse tipo é recebida, o responseAgent cria um stimulate-
dActionAgent responsavel por executar uma reacao estimulada para o processo de
resposta.

O contetdo e o formato das mensagens respond e alarm dependem do tipo de resposta
iniciado. Essa diferenca ¢ justificada pelo fato das respostas primaria e secundaria serem
fundamentadas em esquemas de deteccao diferentes e, por isso, manupularem conjun-
tos distintos de informacoes. O contetido das mensagens para as respostas primarias e
secundarias sao comentadas respectivamente nas Secoes 6.3 e 6.4.

AlarmAgent

O alarmAgent é o agente responsavel pela comunicacao entre os pontos de resposta.
Sempre € criado por um responseAgent quando um processo de resposta é iniciado. No
momento de sua criagao, é designado a outros pontos para notificar a ocorréncia de uma
possivel intrusao. Assim que chega a um ponto de resposta, um alarmAgent informa,
através de uma mensagem do tipo alarm, ao responseAgent responsavel que um processo
de resposta foi iniciado no ponto de resposta de onde proveio. Claramente, os response-
Agents notificados dependem do tipo de resposta que foi iniciado. Por exemplo, se uma
resposta primaria teve inicio, somente os primaryResponseAgents do mecanismo serao
notificados.

ReactionAgent

Os reactionAgents sao os agentes responsaveis pela execucao e controle das acoes de
contencao em um processo de resposta. Para lancar uma acgao, esses agentes interagem
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com o componente local de reacao, invocando as acoes disponibilizadas. Mesmo depois
da acao ser lancada, a interacao prossegue com o objetivo de controlar sua intensidade ou
mesmo remove-la.

Existem dois tipos diferentes de reactionAgents, criados por um responseAgent de
acordo com o tipo de reagao desejada. O directReactionAgent é criado quando um res-
ponseAgent é notificado pelo sistema de deteccao e uma reacao direta é iniciada. Ja o
stimulatedReactionAgent é criado para realizar uma reacao estimulada quando um respon-
seAgent é notificado por um alarmAgent a respeito do inicio de um processo de resposta
remoto. Os dois tipos de reactionAgent sao detalhados como segue.

e DirectReactionAgent: ¢é o agente responsavel por executar as reacgoes diretas
e, por isso, sempre é criado no ponto de resposta onde o ataque foi detectado.
Antes de iniciar a execucao das acoes, o directReactionAgent obtém o nivel de
confianca e, baseado nesse valor, decide se as agoes serao executadas e de que forma.
Apos essa etapa, se as agoes forem lancadas, o agente continua sua execucao para
eventualmente alterar a intensidade das agoes ou para remové-las, quando houver
estimulos para tal. Sua execucao s6 termina quando todas as agoes de contencao
lancadas terminarem.

e StimulatedReactionAgent: ¢é o agente responsavel por executar as reagoes esti-
muladas. Como o préoprio nome sugere, uma reagao estimulada executa um conjunto
de agoes como forma de reacao a um ataque detectado em outra maquina. A reacao
efetuada por esse agente, pode tanto lancar agoes de contengao como também soli-
citar a remocao de ac¢oes da reagao direta quando for preciso. Por isso, uma reagao
estimulada permanece ativa enquanto a reacao direta do mesmo processo de res-
posta existir. Esse tipo de controle auxilia a negociacao entre pontos de resposta
para a revogacao de acoes e é alcancado através da interagao entre os stimulatedRe-
actionAgents e o directReactionAgent de um mesmo processo de resposta.

Além disso, é através do reactionAgent que a capacidade de adaptacdo das agoes
de contencao é alcancada, tornando o mecanismo de resposta mais toleravel a respostas
disparadas em deteccoes de falsos positivos ou a estratégias inadequadas de resposta.

LogAgent

O mecanismo de resposta possui um esquema de registros dos eventos efetuados por todos
os agentes. Para isso, cada ponto de resposta possui um logAgent, que registra os eventos
produzidos por outros agentes no ponto. Um logAgent é criado pelo responseAgent, assim
que este chega a seu ponto de resposta.
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Sempre que um agente realiza algum evento, ele envia uma mensagem ao logAgent do
mesmo ponto de resposta para informé-lo. O logAgent, ao recebé-la, faz os processamentos
devidos e registra os dados referentes ao evento em um arquivo. Esse arquivo armazena
informagoes sobre todos os eventos que ja ocorreram no ponto de resposta.

O fato de cada ponto de resposta possuir seu agente de registro de eventos, ao invés de
um unico logAgent registrar todos os eventos do mecanismo, é justificado por eventuais
isolamentos de maquinas na rede que possam ocasionar a perda de alguns registros de
eventos. Entretanto, além do mecanismo montar um registro de eventos para cada ponto
de resposta, cada logAgent também é capaz de montar um registro contendo os eventos
de todos os pontos. Para fazer isso, um logAgent cria um clone seu que varre os pontos
de resposta. Para cada ponto de resposta visitado, o agente clonado busca o registro de
eventos local e envia uma cépia para sua origem. Ao varrer todos os pontos de resposta,
o logAgent clonado finaliza sua execucao. Nesse momento, o logAgent possui todos os
registros de eventos do mecanismo de resposta e, com isso, monta um tnico registro
ordenando os eventos pela data de ocorréncia. Um ponto importante a ser observado
nesse processo, ¢ que para realizar uma ordenacao consistente de todos os registros de
eventos, é necessario que as maquinas da rede tenham sincronia em seus relogios.

6.2.1.2 Etapas de funcionamento

O componente de controle/comunicagdo possui duas etapas de funcionamento. A
primeira etapa € de inicializacao, onde o mecanismo prepara todos os pontos de resposta
com os agentes necessarios. A segunda etapa é de ativacao, onde os agentes do mecanismo
de resposta ja estao prontos para reagir e aguardam algum estimulo para iniciar uma
resposta.

Etapa de inicializagao

O esquema de inicializacao encarrega-se de preparar o mecanismo de resposta para o
esquema de ativacao. Nele, é estabelecida a estrutura para a comunicagao e controle entre
os pontos de resposta. O esquema € iniciado com a criacao de um agente de inicializacao,
o initAgent. O agente de inicializagao, por sua vez, cria os agentes de geréncia das
respostas primaria e secundéria, primaryResponseAgent e secondaryResponseAgent, para
cada ponto de resposta. Assim que é criado, cada agente gerenciador desloca-se até o ponto
de resposta de que é incumbido e em seguida cria um agente para registrar os eventos do
ponto, o logAgent. Essa fase encerra-se quando todos os agentes estao em seus respectivos
pontos de resposta prontos para iniciar qualquer tipo de reagao. A Figura 6.4 ilustra um
exemplo de criagao e transporte dos agentes de geréncia.
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Figura 6.4: Fase de inicializacao do mecanismo de resposta

Etapa de ativacao

No esquema de ativacao, todo o mecanismo de resposta ja estd iniciado e cada ponto
de resposta esta pronto para reagir caso receba algum estimulo. Esse esquema tem inicio
quando, em qualquer ponto de resposta algum primaryResponseAgent recebe uma mensa-
gem do sistema de deteccao de anomalia ou algum secondaryResponseAgent recebe uma
mensagem do sistema de detecgao de mau uso, acusando a ocorréncia de um ataque.

Assim que a mensagem ¢é recebida, o agente gerenciador cria um agente responsavel
pela reacao direta tomada nesse ponto de resposta, o directReactionAgent. Na criagao
desse agente, é passada a mensagem de ativacao da resposta recebida pelo agente geren-
ciador. Com base nessa mensagem, a reacao direta é elaborada e executada.

Além disso, o agente gerenciador ainda cria um conjunto de alarmAgents que fica res-
ponsavel por alertar os outros pontos de resposta a respeito da deteccao do ataque e do
inicio de um processo de resposta. Quando é criado, um agente de alarme desloca-se aos
pontos de resposta da rede. O agente, ao chegar em um ponto, envia uma mensagem ao
agente gerenciador, relatando o inicio de uma reagao em um maquina remota. Este, ao
recebé-la, d4 inicio a uma reagao estimulada, criando um stimulatedReactionAgent para
executar essa reacao. O agente de reacao estimulada finaliza sua execucao e, conseqlien-
temente, a execugao de suas agoes apos o término da reacao direta do mesmo processo de
resposta. A Figura 6.5 ilustra a atividade dos agentes envolvidos no esquema de ativagao.
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Figura 6.5: Fase de ativagao do sistema de resposta

6.2.2 Componente local de reacao

O componente local de reagao é a parte do mecanismo de resposta que prové o suporte
para a execucao das acoes de contencao, implementando todas as acoes possiveis de serem
empregadas em uma resposta. Independente do tipo de resposta, priméria ou secundéria,
ou de reagao, direta ou estimulada, o componente local de reacao sempre é invocado por
um reactionAgent quando alguma acao de contencao é necesséria.

Grande parte das pesquisas direcionadas a automatizar o processo de resposta a in-
trusao provéem agoes que atuam restringindo a execugao de processos|20, 94| ou o trafego
de rede[98, 86]. Baseado nisso, o conjunto de agoes de contencao, disponibilizado pelo
mecanismo de resposta, atua em dois niveis do sistema: nivel de processos e nivel de rede.
Espera-se que uma reacao composta por agoes desses dois niveis seja capaz de limitar e
até mesmo extinguir o poder de uma invasao.

Para que um reactionAgent possa utilizar as agoes, o componente local de reacao
disponibiliza diversas primitivas que sao invocadas com os parametros apropriados pelo
agente. As acOes e suas respectivas primitivas para cada um dos niveis sao descritas como
segue.

6.2.2.1 Nivel de processos

Esse nivel de acao tem como objetivo controlar o acesso aos recursos utilizados por
um processo alvo de uma resposta, diminuindo a chance de que suas atividades violem
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a seguranca do sistema. Para isso, as acoes do nivel de processo estao divididas em trés
classes elaboradas com base nas condigdes que garantem a seguranga de um sistema|90]:
confidencialidade, integridade e disponibilidade. A primeira classe do nivel de processos
procura manter a confidencialidade e a integridade das informacgoes do sistema, contro-
lando o acesso ao sistema de arquivos para evitar leituras e modificagoes ilicitas. A
segunda classe é a da disponibilidade, que fornece acoes para garantir que os recursos
do sistema permanecam disponiveis para outros processos em execucao. Além das duas
classes mencionadas, ainda existe uma terceira classe, as agoes de emergéncia, que in-
terrompem a execucao de um processo e geralmente sao utilizadas quando o poder de
contencao das outras agoes nao ¢é suficiente.

Estados de um processo

Um processo, no escopo do mecanismo de resposta pode assumir trés estados diferentes:
normal, suspeito e intruso. Todo processo é inicialmente qualificado como normal pelo
mecanismo de resposta e s6 tem seu estado alterado quando algum dos responseAgent no
ponto de resposta recebe uma mensagem do sistema de detecgao, informando o envolvi-
mento do processo em um alarme. Nesse caso, o processo passa de normal para o estado
de intruso e um reactionAgent aplica um conjunto de agdes para conter suas atividades.
Se as acoes de contencao de um processo classificado como intruso sao retiradas, ele passa
para o estado de suspeito onde fica sob andalise do mecanismo de resposta. Um processo
suspeito pode voltar ao estado de intruso caso volte a apresentar atividades de risco para
o sistema. O processo ainda pode voltar para o estado normal quando supoe-se que nao
existe mais risco para o sistema. A Figura 6.2.2 ilustra um diagrama com os possiveis
estados de um processo e suas transicoes.

Como mencionado, quando um processo estd no estado intruso, o mecanismo de res-
posta executa um conjunto de acOes para limitar e conter suas atividades. As agoes de
contencao desse nivel estao descritas a seguir.

6.2.2.1.1 Disponibilidade

Essas agoes tém como objetivo evitar que os recursos do sistema sejam esgotados de
forma maliciosa por um processo.

Consumo de memoria

Um modo de conter um processo é limitando sua quantidade de memoria alocada. A
imposicao de um limite de alocagao, além de distribuir melhor o recurso entre os processos
em execucao, pode restringir a operacao do processo, diminuindo o poder da invasao. A
acao é estabelecida pela seguinte primitiva:



88 Capitulo 6. Estrutura do Mecanismo de Resposta
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Figura 6.6: Estados de um processo.

memlimit (processID, memoryMAX)

A primitiva memlimit limita a quantidade de meméria alocada ao processo processID
em memoryMAX. Desse modo, s6 é permitido ao processo alocar mais memoria se a quanti-
dade ja alocada for inferior ao limite estabelecido. Se o limite é excedido, entao a execugao
do processo ¢é parada, podendo prosseguir posteriormente se a primitiva for invocada com
um valor de memoryMAX negativo.

Consumo do processador

Outra forma de limitar a atividade de um processo ¢é fixando um limiar maximo de uso do
processador. De modo semelhante ao consumo de memoria, essa agao fixa uma porcenta-
gem maxima de uso do processador. A primitiva que representa essa acao é a seguinte:

cpulimit(processID, percent)

A primitiva cpulimit limita a porcentagem de uso do processador para o processo
processID em percent, onde percent é um valor entre 0 e 100. Para retirar essa acao é
necessario invocar a primitiva com um valor de percent negativo.
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Nuimero maximo de conexoes

Limitar o nimero maximo de conexoes de rede simultaneas para um processo pode ser
um modo interessante de garantir que os recursos de rede estejam sempre disponiveis. O
limite de conexoes para um processo é fixado através da seguinte primitiva:

conectionlimit(processID, max)

A primitiva conectionlimit limita a quantidade de conexdes de rede simultaneas,
estabelecidas pelo processo processID, em max conexoes. Para retirar a acao é necessario
invocar a primitiva com um valor de max negativo.

Quantidade de processos filhos

Essa acao é semelhante a descrita anteriormente, mas limita a quantidade de processos
filhos através da seguinte primitiva:

childplimit(processID, max)

Acesso a disco

E importante, em alguns casos, que a quantidade de informagoes buscadas no disco rigido
por um processo seja limitada. Esse limite, além de retardar suas atividades, permite um
melhor compartilhamento do recurso com os outros processos em execucao. A acao que
desempenha essa limitacao é representada pela primitiva a seguir:

disklimit(processID, max)

A primitiva disklimit limita o acesso no disco rigido em max bytes por segundo para
o processo processID. Para retirar a acao é necessario invocar a primitiva com um valor
de max negativo.

6.2.2.1.2 Confidencialidade e integridade

Essas acoes tem como objetivo evitar que a informacao de um sistema seja acessada
ou alterada de forma nao autorizada. Para isso, o mecanismo de resposta reage através
do estabelecimento de limites de acesso ao sistema de arquivos. O estabelecimento dessa
acao é viabilizado através da seguinte primitiva:

fslimit(processID, policy)
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A primitiva fslimit estabelece a politica de controle de acesso policy para o processo
processID. Uma politica de controle de acesso é composta por um nome e por um conjunto
de pares, onde cada par é formado por um caminho no sistema de arquivos e pela permissao
de acesso concedida ao mesmo. Trés tipos diferentes de permissoes podem ser relacionadas
a um caminho. As permissoes, descritas em ordem crescente de restrigdo, sao: w(escrita e
leitura), r(leitura) e n(nenhuma). O exemplo mostrado na Figura 6.7 ilustra uma politica
de controle de acesso chamada pol para um sistema Unix. A politica pol libera acesso
de leitura a qualquer arquivo do sistema através do par / r, nega qualquer tipo de acesso
para arquivos do diretério /home e permite acesso de escrita e leitura para o diretorio
/tmp através da regra /tmp w.

pol:
/ r,
/home n,
/tmp w;

Figura 6.7: Exemplo de uma politica de controle de acesso.

As politicas de controle de acesso utilizadas como argumento na primitiva sao prees-
tabelecidas na politica de resposta. E importante ressaltar, que esse tipo de acao somente
incrementa as restricoes impostas pelo mecanismo de controle de acesso nativo do sistema,
ou seja, jamais libera acesso a algo normalmente restrito. Assim, no exemplo descrito an-
teriormente, se o mecanismo de controle de acesso nativo do sistema negar acesso ao
diretério /tmp, uma acao fslimit que invoca a politica pol nao libera o acesso de escrita
e leitura nesse diretério para o processo alvo da acao.

6.2.2.1.3 Acoes de emergéncia

Duas acoes com maior potencial sao disponibilizadas pelo mecanismo. Essas agoes
de contencao, chamadas de agoes de emergéncia, em geral sao executadas quando os
outros tipos de acoes nao sao capazes de conter o efeito da intrusao. Com as agoes de
emergeéncia, almeja-se parar qualquer atividade em andamento de um processo identificado
como intruso. As acoes sao detalhadas a seguir.

Finalizar a execugao do processo

A acéo que finaliza a execugao de um processo é interessante de ser executada em situagoes
extremas, onde as acgoes ja lancadas nao produziram o resultado esperado. Sua maior
desvantagem ¢ que, ao contrario de todas as outras agoes do mecanismo, nao possui um
esquema reversivel. A primitiva invocada nessa acao é a seguinte:
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kill(processID)

A primitiva kill termina a execugao do processo processID.

Parar a execugao temporariamente

Essa agao, menos agressiva que a agao anterior, para temporariamente a execucao do
processo, permitindo um posterior retorno de sua execucao. A primitiva para execucgao
da acao é a seguinte:

stop(processID,status)

A primitiva stop para temporariamente a execugao do processo processID, se status
for true. Caso contrario, é suposto que a execugao ja esta parada e, com isso, a primitiva
permite ao processo retornar sua execucao.

Uma grande vantagem nesse tipo de acao com relagao a anterior é que, além da pos-
sibilidade de retorno da execucao, torna vidvel a realizacao de uma andlise forense? no
processo alvo. As evidéncias obtidas na analise podem, entao, ser utilizadas na recons-
trucao e restauragao do sistema e no aprimoramento da seguranca, prevenindo uma nova
exploracao da vulnerabilidade e evitando outra perpetracao.

6.2.2.2 Nivel de rede

Quando um alarme disparado pelo sistema de deteccao envolve atividades controladas
por uma maquina remota, ¢ importante que a resposta inclua acoes de contencao para
impedir a troca de informacoes entre as maquinas envolvidas. Para isso, o mecanismo
conta com as agoes no nivel de rede que tem como objetivo impedir e conter o progresso
da invasao através do estabelecimento de restrigoes no trafego de rede. As acoes de
contencao do nivel de rede e suas primitivas sao descritas como segue.

6.2.2.2.1 Bloquear trafego

Essa acao bloqueia o trafego de rede, proveniente de uma determinada maquina, des-
tinado a um determinado servico. Bloquear um servigo para uma maquina pode ser
importante para evitar sua exploracao por parte do atacante e, com isso, diminuir o
poder do ataque na maquina alvo da acao. A primitiva para essa agao é a seguinte:

ipblock(src, dport, protocol, status)

2Forense computacional é o ramo da criminalistica que compreende a aquisicdo, preservacio, res-
tauracao e analise de evidéncias computacionais, quer sejam componentes fisicos ou dados que foram
processados eletronicamente e armazenados em midias computacionais|77]
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A primitiva ipblock bloqueia todo o trafego originado na maquina src para a porta
dport do destino quando o argumento status é true. Se a primitiva é invocada com false
é suposto que a acao ja foi previamente imposta e, com isso, é retirada.

6.2.2.2.2 Limitar a quantidade de conexoes

Alguns ataques de negacao de servigo exploram maquinas, estabelecendo uma grande
quantidade de conexoes para algum servico que atende requisicoes em uma porta TCP
especifica[72]. Para casos como o mencionado, o mecanismo disponibiliza a a¢do de con-
tencao que limita a quantidade de conexoes tcp simultaneas. Essa acao é acessada pela
seguinte primitiva:

tcplimit(src, dport, max, status)

A primitiva tcplimit limita a quantidade de conexoes simultaneas com origem em
src e destino na porta dport em max conexoes. O argumento status ¢ similar ao da
primitiva ipblock.

6.2.2.2.3 Bloquear conexoes de um usuario

Outra acao de contencao do nivel de rede consiste em impedir que um usuario esta-
beleca conexoes. Esse tipo de acao difere das ja descritas, pois é concentrada nas conexoes
com origem no maquina onde a acao ¢é aplicada, ao contrario das anteriores que selecionam
o trafego que chega a maquina.

useroutblock(uid, status)

Essa primitiva, diferente das ja apresentadas, aborda as conexdes com origem na
maquina onde ¢é aplicada a regra, impedindo que o usudrio uid estabelega conexoes.

6.3 Resposta Primaria

A resposta nao especifica do mecanismo, denominada resposta primaria, é executada pelo
executor da resposta primaria e estimulada pela parte do sistema de seguranca reponsavel
pela deteccao de anomalias. A deteccao de anomalia nao reconhece um tipo especifico
de ataque, ao invés disso, considera uma intrusao como a ocorréncia de comportamentos
anomalos no sistema. Com isso, considerando a limitagao de informagoes providas por
esse tipo de deteccao, as acoes da resposta primdria sao baseadas nos possiveis riscos que
o ataque é capaz de proporcionar. O potencial de dano do ataque, chamado de nivel de
risco, é elaborado pelo sistema de deteccao de anomalias com base nos comportamentos
anormais encontrados e fornecido ao mecanismo de resposta sempre que uma resposta
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primadria é iniciada. O agente responsavel entao consulta a politica de resposta onde estao
definidos todos os niveis de risco, bem como as acoes e suas intensidades que determinam
a estratégia de execucao para a resposta.

Para aprimorar a resposta primadria, foram incorporados algoritmos adaptativos de
execucao para algumas das acoes. Tais algoritmos alteram dinamicamente a intensidade
da acao e também o nivel de risco do ataque de acordo com estimulos recebidos. Por isso,
cada acao executada na resposta primaria possue um nivel de risco especifico.

Além do nivel de risco, o inicio de uma resposta primaria requer a identificacao do
alvo das acoes de contencao. Esse alvo pode ser tanto um processo, um maquina, um
servigo e um usuario. A seguir estao descritas as caracteristicas e o funcionamento de um
processo de resposta primaria.

6.3.1 Adaptabilidade

A resposta primadria, por ser inespecifica e basear-se principalmente no nivel de risco do
ataque, inclui em suas agoes um esquema adaptativo. Esse esquema adaptativo per-
mite que a intensidade de uma acao de contencao varie gradativamente de acordo com
estimulos. O tipo do estimulo é especifico para cada esquema de acao. Os algoritmos de
adaptabilidade, descritos a seguir, ajustam a intensidade da agao em periodos regulares de
tempo denominados ciclos, podendo também executar uma agao de emergéncia quando
necessario. A seguir estao descritos os algoritmos de adaptacao dinamica para as agoes
na resposta primaria.

6.3.1.1 Controle do consumo do processador

A acao de contencao que controla o consumo maximo do processador, adota um es-
quema de adaptabilidade na resposta primaria, permitindo que o processo utilize o proces-
sador de acordo com sua disponibilidade. Para isso, dois algoritmos distintos sao propos-
tos. Esses algoritmos nao dependem diretamente do esquema utilizado pelo escalonador
de processos e determinam a cada ciclo a porcentagem maxima de uso do processador
para o processo envolvido no susposto ataque.

A tarefa essencial dos algoritmos € a de fixar o limite maximo de consumo do processa-
dor com base na quantidade disponivel de processamento, ou seja, observando a utilizacao
do processador pelo restante dos processos em execugao no sistema.

Primeiro algoritmo

Esse algoritmo atribui o limiar de consumo de um processo de acordo com os valores
estabelecidos na definicao dos niveis de risco. Nele, um processo é iniciado com o limiar
correspondente de acordo com o seu nivel inicial de risco. O processo entao executa
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durante um ciclo, restrito pelo limiar imposto. Se, ao final desse periodo, o processador
apresentar algum tempo de ociosidade, o processo pode ter seu nivel de risco diminuido
ou continuar com o mesmo nivel dependendo da politica de resposta. Entretanto, se
o processador nao apresentar tempo de ociosidade, o processo tem seu nivel de risco
aumentado e, com isso, o limiar de consumo torna-se mais restrito. Se o processo alcangar
seu nivel maximo de risco durante certo tempo, uma acao de emergéncia pode ser invocada.
O pseudo-cédigo simplificado do algoritmo é mostrado na Figura 6.8.

enquanto ()
{
nivel = nivelinicial;
enquanto( nivel >= nivelminimo && nivel <= nivelmaximo )
{
consumo = ConsumoMax(nivel);
cpulimit (procID, consumo);
wait(ciclo);
se CPUIdle() entao
nivel --;
senao
nivel ++;

se nivel < nivelminimo entéo

{ //processo vai para o estado de suspeito
cpulimit (procID, -1);
while(cpuldle())
{

wait(ciclo);

}
sendo se nivel > nivelmaximo enté&o
stop(procID, true);

Figura 6.8: Primeiro algoritmo de controle dinamico do consumo do processador.

Segundo algoritmo

O segundo algoritmo aborda o problema de um modo diferente. O tempo maximo de uso
do processador, nesse caso, é dimensionado somente com base na observacao do tempo de
ociosidade do processador durante um periodo. No algoritmo, sempre que o processador
nao apresentar algum periodo de ociosidade, o processo alvo fica sem utiliza-lo e seu tempo
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de ociosidade é medido ao longo de um ciclo. O limite é entao estabelecido de acordo com
os valores observados e o processo retorna sua execucao. O pseudo-cddigo da Figura 6.9
descreve o algoritmo simplificadamente.

consumo = 0;

enquanto (1)

{
cpulimit (procID, consumo);
wait(ciclo);

away = 0;
se cpuldle() entdo
{
consumo = consumo + cpuldlePercent();
}
sendo
{
cpulimit (procID,0);
enquanto (!cpuldle())
{
wait(ciclo);
away++;
}
se( away > awayMax) entdo
{
stop(procID);
exit();
}
sendo
consumo = cpuldlePercent();
}

Figura 6.9: Segundo algoritmo de controle dinamico do consumo do processador.

6.3.1.2 Memoria

A quantidade de memoria consumida por um processo envolvido em um alarme também
¢ dinamicamente controlada por um algoritmo adaptavel na resposta primaria. Esse al-
goritmo determina a quantidade maxima de meméria alocada permitida ao processo, de
acordo com a quantidade disponivel no sistema. O nivel de risco estabelece, para esse
algoritmo, o limite maximo de consumo inicial e o minimo de memoria livre disponivel no
sistema.
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A tarefa do algoritmo é restringir a alocacao de memdria do processo, de modo a
reservar constantemente uma quantidade de meméria disponivel no sistema, para atender
ao restante dos processos em execucao. Com isso, o calculo do limite de consumo de
memoria do processo envolve os seguintes valores: quantidade de meméria disponivel
no sistema e a quantidade minima necessaria de memoria livre. Se, em determinado
instante, a quantidade de memoria disponivel no sistema torna-se inferior ao minimo
requerido entao o processo tem sua execucao interrompida até que o limite inferior seja
atingido através da liberagao de memoria por outros processos em execucao. Entretanto,
se o processo exceder seu limiar de consumo entao uma acgao de emergéncia é invocada.

O pseudo-cédigo apresentado na Figura 6.10 descreve o algoritmo.

nivelMem(nivel, maxPermitidoProc, MinMemoriaSistema);
memlimit (procID, maxPermitidoProc);

away = 0;
enquanto ()
{

wait(ciclo);
max = (MemorialLivre() - MinMemoriaSistema) + max;
se max < maxPermitidoProc entido

{
away = 0;
memlimit (procID, max);
}
sendao
{
away = away + 1;
se away > maxaway ent&o
{
stop(procID, true);
exit();
}
memlimit(procID, maxPermitidoProc);
}

wait(ciclo);

Figura 6.10: Algoritmo de controle dinamico da alocacao de meméria.

6.3.1.3 Sistema de arquivos

Esse tipo de agao restringe o acesso aos arquivos de um sistema. Seu esquema adap-
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tativo é dependente das politicas de controle de acesso preestabelecidas, onde existe uma
politica associada a cada nivel de risco do ataque. A acao, inicialmente, impoe a politica
de controle de acesso correspondente ao nivel de risco fornecido. Dependendo da quan-
tidade de acessos negados, o processo pode ter o seu nivel de risco incrementado e, com
isso, sujeitar-se a uma politica de controle de acesso mais restritiva. Se o processo exceder
o limiar de acessos negados imposto pelo tltimo nivel de risco, entao a acao de emergeéencia
é executada. O algoritmo da Figura 6.11 detalha o esquema adaptativo.

fslimit(procID,policy[nivel]);
enquanto ()
{
wait (ciclo);
se(limiar[nivel] < acessosnegados) ento

{
se(nivel == nivelMax) entio
{
stop(procID, true);
exit();
}
sendo
{
nivel = nivel + 1;
fslimit(procID,policy[nivell);
}
}

Figura 6.11: Algoritmo adaptativo de controle de acesso.

6.3.1.4 Nivel de rede

A adaptabilidade, para as acoes do nivel de rede, concentra-se no esquema de revogacao
de acoes através de requisi¢coes remotas. Em um processo de resposta primaria, se uma
maquina remota ¢ envolvida na detecgao, o agente de reacao consulta a politica de resposta
para verificar quais sao as agoes a serem invocadas de acordo com o nivel do ataque.
Assim que sao definidas, as acOes sao lancadas e podem ser removidas se houver alguma
requisi¢ao remota para tal. Uma requisicao é efetuada quando algum usuério ou processo
nao envolvido na deteccao deseja estabelecer conexodes com a méquina que executou a
acao. Nesse caso, antes de remover a acao, o grafo de dependéncia é consultado e, de
acordo com o valor, a agao pode ser removida.
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6.3.2 Reacao direta

A reagao direta é disparada pelo sistema de detecgao de anomalia e, com base na politica
de resposta e no nivel de risco do ataque, sao executadas as agoes de contencao. Nesse
caso, o directReactionAgent recebe o nivel de risco do ataque e os alvos da resposta. As
acoes sao entao invocadas e permanecem em execucao até que o administrador intervenha
ou alguns dos seguintes eventos ocorram:

e nivel de processo: alguma das agoes adaptativas se intensifica até que uma acao de
emergencia seja executada,;

e nivel de rede: as agoes sao retiradas por solicitagoes de pontos de resposta remotos.

6.3.3 Reacao estimulada

A reacao estimulada é disparada quando um alarmAgent notifica o inicio de uma reacao
direta em um ponto de resposta remoto. Uma reacao estimulada pode alertar o sistema
de deteccao de seu ponto de resposta sobre a possivel ocorréncia de um ataque na rede,
fazendo com que a deteccao torne-se mais agucada. Além disso, uma reagao estimulada
pode ser importante para impedir a propagacao do poder do ataque e, para isso, a politica
de resposta pode especificar, para uma reacao estimulada, agoes do nivel de rede de acordo
com o nivel de risco do ataque.

Juntamente com as caracteristicas ja citadas, que sao o impedimento da propagacao do
ataque e a ativacao do sistema de deteccao, a reacao estimulada pode envolver um processo
de revogacgao de acoes de uma reacgao direta. Esse tipo de negociacao é importante pois,
em alguns casos, as acgoes do nivel de rede de uma reacao direta podem interferir na
comunicacao entre maquinas e prejudicar usudrios e processos legitimos. Quando esse
fato ocorre, o stimulatedReactionAgent notifica o directReactionAgent correspondente ao
mesmo processo de resposta e solicita a revogacao das agoes diretas do nivel de rede que
estao interferindo na comunicagao.

6.4 Resposta Secundaria

A resposta secundéria é estimulada pela deteccao de mau uso do sistema de seguranca.
Por ser baseada em assinaturas, a deteccao de mau uso detecta um tipo especifico de
ataque. Como a forma de acao da invasao é conhecida, é possivel elaborar e definir
antecipadamente um esquema de resposta. Conforme especificado no Capitulo 5, essas
respostas preestabelecidas sao armazenadas na base de dados de assinaturas e, quando
solicitadas, sao buscadas pelo executor da resposta secundaria com base na assinatura do
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ataque. Apods obter o esquema de resposta, o executor da resposta secundaria executa as
acoes de contencao.

Para dar inicio a uma resposta secundaria, é necessario que o secondaryResponseAgent
de algum ponto de resposta da rede seja acionado. Esse agente invoca entao os agentes
responsaveis pela reagao de contencao e propagacgao do alarme recebido.

6.4.1 Adaptabilidade

A resposta secundaria é sempre iniciada pelo sistema de deteccao de mau uso e, como esse
tipo de deteccao geralmente apresenta taxas menores de falso positivos se comparada a
detecgao de anomalia[11], possui uma estratégia de resposta preestabelecida em uma base
de dados. Por esse motivo, a resposta secundaria nao apresenta um esquema adaptavel
como o da resposta primaria, restringindo-se a revogacao de agoes do nivel de rede através
de uma reacgao estimulada.

Entretanto, é importante evidenciar que um ataque pode ser detectado por ambos
sistemas de deteccao, fazendo com que o mecanismo de resposta inicie tanto uma resposta
primdaria como uma secundaria para o mesmo ataque. Com isso, além da resposta fixada
pela base de dados, as agoes adaptaveis da resposta primaria também sao aplicadas.

6.4.2 Reacao direta

Na reacao direta da resposta secundaria, o directReactionAgent encarregado das agoes de
contengao recebe a assinatura do secondaryResponseAgent e busca na base de dados de
assinaturas a estratégia de resposta referente a assinatura. Uma estratégia de resposta
armazenada na base de dados de assinaturas é composta por um conjunto de primitivas
com seus respectivos parametros. Com a estratégia de resposta obtida, o agente entao
executa as acoes de contengao. Eventualmente, o directReactionAgent pode ser notificado
por algum stimulatedReactionAgent para a revogacao de algumas agoes do nivel de rede.

6.4.3 Reacao estimulada

A reacao estimulada da resposta secundaria é similar a da resposta primaria. Nesse caso,
uma reacao estimulada pode alertar o sistema de deteccao de mau uso de seu ponto de
resposta sobre a possivel ocorréncia de um ataque na rede, informando a assinatura do
ataque. A estratégia de resposta pode especificar, além das agoes da reacao direta, um
conjunto de acoes de contencao para a reagao estimulada. Esse tipo de acao é importante
principalmente para evitar a propagacao do ataque. Por fim, a reagao estimulada pode
envolver um processo de revogacao de agoes de uma reacao direta semelhante ao da
resposta primaria.
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6.5 Politica de resposta

O mecanismo de reposta requisita que, para cada ponto de resposta, seja estabelecida
uma politica de resposta. Essa politica define as estratégias de execugao das respostas
primarias e secundarias. Ao invés de especificar uma tnica politica para todos os pontos
de resposta, o mecanismo adota um esquema de classificagao dos pontos de resposta e
entao define uma politica de resposta para cada uma das classes.

Para distinguir cada ponto de resposta, o mecanismo leva em conta que cada maquina
possui sua fungao especifica e importancia na rede, e por isso requisita estratégias di-
ferentes de respostas. A distingao dos pontos de resposta é baseada na taxonomia de
intrusoes apresentada na Secao 2.6.2, que classifica os possiveis alvos de um ataque em
quatro classes distintas: servidor externo, servidor interno, estacao de trabalho
e componente de rede. Toda méaquina da rede é enquadrada na classificacao e, com
isso, tem sua politica de resposta definida.

6.5.1 Politica para a resposta primaria

A resposta primaria é executada com base na definicao dos possiveis niveis de risco que
uma intrusao pode assumir. Com isso, a politica de resposta para a resposta priméaria ¢é
concentrada principalmente na definicao desses niveis.

6.5.1.1 Nivel de processos

Na resposta priméria, cada nivel de risco define a intensidade das acoes do nivel de
processo e, com isso, capacitam a adaptabilidade das respostas.

e Consumo do processador. O primeiro algoritmo controla o consumo maximo
do processador, e necessita que para cada nivel seja definido o limite de consumo.
Ja o segundo algoritmo requer a definicao do tempo maximo que um processo pode
ficar sem utilizar o processador, representado no cédigo da Figura 6.9 pela constante
awayMax.

e Consumo de memoéria. O algoritmo que limita o consumo de memoria exige
a definicao de dois parametros para cada nivel de risco do ataque: a quantidade
minima de memoria disponivel no sistema e a quantidade maxima de meméria alo-
cada permitida a um processo. Esses parametros sao representados respectivamente
pelas constantes MinMemoriaSistema e maxPermitidoProc da Figura 6.10.

¢ Quantidade de processos filhos. Para esse tipo de acao, a politica de resposta
relaciona para cada nivel um limiar maximo de processos filhos.
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e Quantidade de conexoes. Similar a acao anterior, a politica de resposta contém
em cada nivel de risco a quantidade maxima de conexoes simultaneas.

e Sistema de arquivos. Esse tipo de agao restringe o acesso aos arquivos de um
sistema estabelecendo, para cada nivel, uma politica de acesso. Além disso, cada
nivel conta com a quantidade maxima permitida de acessos negados.

6.5.1.2 Nivel de rede

A politica de resposta estabelece, para cada nivel do ataque, um conjunto de agoes do
nivel de rede. Cada nivel conta com as agoes da reacao direta e, quando for o caso, com
as acoes da reacao estimulada.

6.6 Nivel de Confianca

Dependendo do alvo da resposta, existe o risco das agoes de contencao prejudicarem
usuarios ou processos legitimos, mesmo que uma resposta nao seja lancada na deteccao de
um falso positivo. Para diminuir a chance das acoes prejudicarem tais usuarios ou mesmo
a seguranca do sistema, o mecanismo de resposta introduz um método de avaliacao do
impacto de uma resposta no sistema. Esse método calcula um valor numérico entre 0 e 1
denominado nivel de confianga da resposta.

Sua aplicacao restringe-se as acoes do nivel de rede e seus possiveis valores sao calcu-
lados antes do mecanismo de resposta estar apto a responder, fazendo com que o nivel
de confianca sempre influencie na resposta. O nivel de confianga pode ser consultado em
dois momentos diferentes da execucao de uma acao. No primeiro caso, é consultado para
decidir se uma determinada agao sera lancada no sistema. No segundo caso, o nivel de
confianca ¢é consultado quando o agente recebe uma requisicao para revogar uma agao,
influénciando na decisdo. A seguir estao descritos os métodos abordados para o calculo
do nivel de confianga.

6.6.1 Grafo de dependéncia

O nivel de confianga nas agoes do nivel de rede é determinado com o auxilio de um grafo,
chamado grafo de dependéncia, que representa a utilizagdo dos servigos disponibilizados
pelas maquinas da rede. O grafo G de dependéncia é um grafo orientado, ponderado e
bipartido com as particbes A e B, onde cada vertice u € A representa uma maquina da
rede e cada vértice v € B representa um servico disponibilizado por uma determinada
maquina. Os vértices u € A sao caracterizados simplesmente por uma identificacao tinica
da maquina, como seu endereco de rede, enquanto que os vértices v € B sao caracterizados
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por um par formado pela identificacdo da maquina e pelo servico disponibilizado. As
arestas I do grafo sao da forma (u,v), sendo que o peso de qualquer aresta (u,v) € F
representa a dependéncia do servico v pela maquina wu.

Para construir G é preciso primeiro definir as particoes A e B, de modo que A inclua
todas as maquinas da rede e B inclua todos os servicos utilizados pelas maquinas u € A.
A seguir, com os vértices de G definidos, sao determinadas as arestas (u,v) € F através
da verificacao de quais servicos v estao disponiveis para u. A métrica que determina
o valor do peso das arestas é a freqiiencia do uso do servico v por u. Essa frequéncia é
contabilizada através da quantidade de requisi¢oes enviadas por u a v durante um periodo
t de tempo. A auséncia de uma aresta (u,v) indica que o servi¢o v nao esta disponivel
para u.

Para o calculo do nivel de confianca, é suposto que o possibilidade de uma acao de
contencao prejudicar usuarios legitimos, que desejam usar o servigco v de uma maquina
u, é diretamente proporcional a dependéncia de u por v. Com isso, o nivel de confianca
¢ obtido através de uma funcao f(z,z) = max(0,1 — %), onde x é o peso de uma aresta
(u,v) e z é um limite superior de requisi¢oes para o servi¢o disponibilizado em v. Como
a funcao f indica, é com base em z que z é avaliado para o cédlculo do nivel de confianca.
Esse limite superior z representa a quantidade de requisi¢oes, durante um periodo ¢, que
caracterizam um servigo como essencial para a rede. Cada tipo de servigo conta com um
valor de z especifico que é definido pelo administrador com base nas caracteristicas da
rede.

6.7 Analogias com o sistema imunolégico humano

A modelagem do mecanismo de resposta, assim como a modelagem do sistema de segu-
ranc¢a imunoldgico, também é fortemente baseada nos conceitos do sistema imunoldgico
humano. Essa fundamentacao é interessante principalmente para absorver os principios or-
ganizacionais do sistema imunolégico humano, descritos na segao 3.2.1, que sao desejaveis
para um sistema de deteccao de intrusao e resposta. A seguir, agentes e esquemas do
mecanismo sao relacionados a componentes e processos de defesa do sistema imunoldgico.

PrimaryResponseAgent

O primaryResponseAgent é o agente responsavel por gerenciar a resposta primaria do
mecanismo, que é o processo de resposta nao especifico. Esse agente assemelha-se em
funcionamento aos linfécitos T e B nao especificos presentes no corpo humano. Tais células
monitoram o corpo a procura da presenca de antigenos, apesar de ainda nao ter encadeado
ou ser originada de nenhum processo de resposta e portanto nao ser especifica na deteccao
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de algum antigeno em particular. Entretanto, esses linfécitos também produzem uma
reacao, apesar de nao ser tao rapida e eficiente quanto a reacao conduzida pelos linfécitos
de memoéria. Além disso, desempenham um papel importante para a defesa do corpo pois
capacitam uma resposta a doencas ainda nao contraidas pelo corpo.

SecondaryResponseAgent

O secondaryResponseAgent é o agente responsavel por gerenciar a resposta especifica
estimulada pela deteccao de mau uso, a resposta secundaria do mecanismo. A funciona-
lidade desse agente pode ser comparada a dos linfécitos T e B de memoria do sistema
imunoldgico, que sao as células do corpo que ja se depararam com algum antigeno ou
foram criados ao longo de um processo de resposta e sao, portanto, especificas para um
antigeno. Isso nao impede que esse tipo de célula inicie uma resposta para outro antigeno
com estrutura similar ao especifico. Com tais caracteristicas, a célula é capaz de responder
rapida e eficientemente a uma invasao.

Outra similaridade que pode ser apresentada é o processo de apresentacao do antigeno
efetuado pelo macrofago. Nesse processo é extraida a assinatura do agente infeccioso e
exposta aos linfocitos. A apresentacao do antigeno é similar a ativacao de uma resposta
secundaria, efetuada através do recebimento de alguma mensagem, contendo a assinatura
de um ataque, proveniente do sistema de deteccao. Assim como no corpo humano, é
através desse estimulo que todo o processo de resposta é desencadeado.

ReactionAgent

Os reactionAgents sao os agentes responsaveis por executar e conduzir as reacgoes direta e
estimulada do mecanismo. Suas funcionalidades sao similares aos linfécitos T e B criados
quando algum processo de resposta do sistema imunolégico humano ¢ iniciado através da
estimulacao de uma célula de defesa. Quando alguma resposta imunolégica tem inicio,
as células ativadas reproduzem-se, gerando o exército para combater a infeccao. Similar-
mente, quando um responseAgent é ativado, ele cria os reactionAgents e os alarmAgents
para combater o ataque e conter as partes afetadas do sistema.

Além disso, as agoes de contencao lancadas por tais agentes desempenham um pa-
pel similar ao dos anticorpos e das toxinas, criados respectivamente pelos linfécitos B
plasmaticos e pelos linfocitos T citotéxicos. Como os anticorpos em geral sao mais es-
pecificos, podem ser relacionados as acoes de um processo de reposta secundario, ao
contrario das toxinas liberadas pelas células T citotoxicas que sao melhor equiparadas,
por serem mais genéricas, as acoes das respostas primarias.

Por fim, o pedido de remoto de revogacao de agoes realizados pelos reactionAgents
sao baseados nas células T supressoras do sistema imunolégico. As células supressoras,
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inibem o processo de resposta do corpo humano através da liberacao de substancias.

AlarmAgent

Um alarmAgent é sempre incumbido de propagar o alarme disparado em um ponto de
resposta, proporcionando uma reacao distribuida e ativando assim outros pontos de res-
posta. Sua funcao assemelha-se a dos linfocitos T ajudantes que ativam outras células do
sistema imunolégico através da liberagao de citozinas, equivalentes em funcionalidade as
mensagens enviadas pelo alarmAgents.

Nivel de confianca

O nivel de confianca tem como objetivo dimensionar a dependéncia de uma maquina por
um servigo. Dependendo do valor do nivel, uma agao pode nao ser lancada ou ser revogada.
A consulta desse valor é importante para evitar que usudrios e processos legitimos sejam
prejudicados com as acoes de contencao executadas.

O sistema imunoldgico apresenta uma estratégia semelhante a do mecanismo de res-
posta através da coestimulagdo. A coestimulagao for¢a um linfécito T a aguardar por
um segundo sinal antes de iniciar uma resposta imunoldgica. Esse processo é importante,
pois evita que o desencadeamento de reagoes auto-imunes no corpo, onde células self sao
erroneamente reconhecidas como non-self[75].

6.8 Seguranca do mecanismo de resposta

Um assunto pouco abordado na area de seguranca, é o fato de que um sistema de deteccao
de intrusao também pode ser alvo de um ataque. Em geral, esse tipo de ataque é dispa-
rado com duas motivagoes principais: impedir a detecgao ou manipular o mecanismo de
resposta. No primeiro caso, um ataque procura desabilitar os componentes de deteccao
para esconder sua atuacao no sistema. No segundo caso, o ataque é disparado contra o
sistema de deteccao ou contra o mecanismo de resposta para causar a execugao de acoes de
contencao no sistema, prejudicando usuarios legitimos através de uma negacao de servigo.
Para evitar tal acontecimento, o mecanismo de resposta deve adotar técnicas de segu-
ranca de modo que dificulte sua exploracao por parte de um atacante. As segoes seguintes
descrevem sucintamente as questoes pertinentes a seguranca do mecanismo de resposta.

6.8.1 Seguranca no componente de controle/comunicagao

A seguranga do componente de controle/comunica¢ao concentra-se basicamente em ga-
rantir a seguranca dos agentes méveis e da plataforma base para a execugao dos mesmos.
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Entretanto, para que um sistema de agentes méveis seja considerado seguro, ele deve aten-
der a requisitos de seguranca, tais como: confidencialidade, integridade, autenticidade,
nao-repudio, disponibilidade e anonimato[99]. Além disso, é importante que o canal de
comunicagao utilizado pelo mecanismo de resposta seja seguro, dificultando o compro-
metimento das reagdes. A Secdo 4.6.2 ja aborda o assunto, onde sao sugeridos alguns
métodos de prevencao das ameacas para agentes moveis aplicados a resposta automatica.

6.8.2 Seguranca no componente local de reagao

A seguranga do componente local de reacao consiste, basicamente, em evitar que entida-
des do sistema, com excecao dos reactionAgents e do administrador, tenham acesso as
primitivas das agoes. Tal protecao é dependente do modelo de implementacao adotado.
Mas, geralmente restringe-se a proteger o acesso a determinadas aplicagoes.

6.9 Conclusao

O modelo do mecanismo de resposta automatico apresentado no presente capitulo corres-
ponde a um detalhamento dos componentes responsaveis pelas respostas disparadas pelo
sistema de seguranga imunolégico. Os componentes do sistema de seguranca abordados
no mecanismo de resposta sao o executor da resposta primaria e o executor da resposta
secundaria. O mecanismo de resposta engloba dois tipos diferentes de resposta: primaria
e secunddria. A resposta primadria, disparada pelo sistema de deteccao de anomalia, nao
é especifica e é baseada no possivel risco que o ataque oferece ao sistema. As estratégias
de resposta relacionadas aos possiveis riscos sao estabelecidas na politica de resposta do
mecanismo. Ja a resposta secundaria, disparada pelo sistema de deteccao de mau uso, ¢é
especifica, pois é baseada na assinatura do ataque. Além disso, independente do tipo de
resposta, o mecanismo executa suas reagoes de modo a torna-las adaptaveis e distribuidas.
Tais caracteristicas contribuem para uma resposta mais robusta e eficaz.
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Capitulo 7

Implementacao e Resultados

A implementacao de um protétipo do modelo do mecanismo de resposta automéatico pro-
posto no capitulo anterior é importante, pois permite a observacao de seu funcionamento
na pratica. Além disso, também é possivel observar a interacao entre seus componentes e
o impacto que a execucao de uma resposta pode provocar no sistema.

O protétipo do mecanismo de resposta conta com uma implementagao simplificada,
que abrange a implementac¢ao do componente de controle/comunicagdo, composto pelos
agentes moveis, e a implementacao de algumas agoes de contencao do componente local
de reacao. Os agentes méveis desenvolvidos executam as fungoes propostas no modelo e,
por isso, controlam as respostas lancadas pelo mecanismo de modo a tornéa-las adaptéaveis
e distribuidas.

As agoes de contencao implementadas possibilitam a elaboracao de uma resposta capaz
de limitar atividades classificadas como um possivel ataque. Cada acao direciona seu
poder de contencao para um alvo diferente do sistema e, por isso, adota uma estratégia
especifica de implementacao. O ambiente escolhido para implementagao do protétipo foi o
Linux RedHat 7.2 com kernel 2.4.7-10. As Secoes 7.1 e 7.2 descrevem, respectivamente, a
implementagao do componente de controle/comunicagao e do componente local de reacao.

7.1 Componente de controle/comunicacao

O componente de controle/comunicacao é responsavel por gerenciar todas as agoes e
efetuar as negociacoes entre os pontos de resposta. A implementacao desse componente
¢é indispensavel para a observagao da interacao entre os agentes méveis do mecanismo de
resposta.

O sistema de agentes méveis adotado na implementacao do componente foi o Aglets
Workbench versao 2.0.1, que permite a implementacao de agentes na linguagem Java.
O compilador e a maquina virtual Java utilizados para a execucao do protétipo per-
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tencem ao pacote de desenvolvimento jdk1.3.1. A escolha do Aglets Workbench para a
implementacao dos agentes deve-se, principalmente, & ampla biblioteca de classes dispo-
nibilizada. Essa biblioteca prové um conjunto de classes que facilita a implementacao
de funcionalidades como troca de mensagens, mobilidade, clonagem e interacao com a
plataforma.

Além disso, o Aglets Workbench ainda dispoe de uma plataforma ja implementada,
chamada Tahiti, que foi adotada para hospedar os agentes nos pontos de resposta. Na
plataforma, a interacao entre os agentes pode ser efetuada através de troca de mensagens,
ou através da passagem de parametros quando um agente é criado por outro. Uma
descricao sobre o sistema de agentes utilizado é apresentada na Secao 4.4.1. A seguir
estao descritos o funcionamento dos agentes do mecanismo, a simulagao de sua interface
com os componentes de deteccao e o esquema de registro de eventos.

7.1.1 Funcionamento

Como descrito na secao 6.2.1, primeiramente o initAgent é criado para obter a confi-
guracao do mecanismo de resposta e, em seguida, cria os responseAgents, baseado nessa
configuragao. A configuracao é composta por um conjunto de arquivos, que sao acessados
pelo agente em sua criacao e representam a politica de resposta do mecanismo. Depois
de conhecida a configuracao, os responseAgents sao criados.

O modelo discutido no Capitulo 6 propde dois tipos distintos de responseAgents. En-
tretanto, optou-se por implementar somente um tipo genérico desse agente, ao invés do
primaryResponseAgent e do secondaryResponseAgent. Essa simplificagao é justificada
pelo funcionamento similar apresentado nos dois agentes de geréncia das respostas. Dessa
maneira, a implementagdo de um tunico tipo de responseAgent ja permite a observacao
das interacoes no componente.

Assim que é criado, um responseAgent migra para o ponto de resposta que lhe foi
atribuido. Quando chega ao ponto, cria o agente de registro de eventos e aguarda por
qualquer mensagem que estimule um processo de resposta.

7.1.2 Interface com o sistema de deteccao

A interface do mecanismo de resposta com o restante do sistema de seguranca déa-se através
do envio de mensagens aos responseAgents pelos sistemas de deteccao. Como o presente
projeto nao abrange os componentes de detecgao do sistema de seguranca, optou-se por
criar uma simulagao. Nesse caso, um alarme que deveria ser disparado pelos componentes
de deteccao é enviado através da interacao com uma interface grafica.

Essa interface, além de permitir o inicio de um processo de resposta, também capa-
cita a solicitacao da revogacao de agoes e a obtengao de um arquivo de log contendo os



7.1. Componente de controle/comunicagao 109

eventos de todos os pontos de resposta. Para iniciar um processo de resposta primaria,
é necessario especificar seu alvo e o nivel de risco apresentado pelo suposto ataque. As
agoes de cada nivel estao especificadas em arquivos de configuracao. Ja, o inicio de um
processo de resposta secundaria, requer a especificagao de uma primitiva e seus respecti-
vos argumentos. Para revogar uma acao é necessario que sejam especificados os alvos e
a identificacao da acao. Por fim, a solicitagao de um arquivo de log, contendo os eventos
gerados por todos os pontos de resposta, nao exige argumentos de entrada.

As requisicoes efetuadas através da interface grafica sao enviadas, em uma mensa-
gem, ao responseAgent do ponto de resposta. O agente, ao recebé-la, aciona os agentes
necessarios para efetuar a tarefa requisistada. As figuras 7.1 e 7.2 ilustram, respectiva-
mente, as reacoes direta e estimulada de um processo de resposta, mostrando os agentes
criados para os dois pontos de resposta na plataforma Tahiti.

¥ A Tahiti: The Aglet Viewer [atp:/fjaba.las.ic.unicamp.br:4437 |E||§||E|
aglet Mohility  Wiew OCptions Tools Help

}{| Create| Dial¢g| F\gletlnfo| Di5p05&| Clc-ne| Dispatch|

directReactionaglet : Tue Jan 21 17:12:23 BRST 2003
logaglet : Tue Tan 21 17:12:08 BRST 2003

responsedglet @ Tue Tan 21 17:12:07 BRST 2003

Dispatch @ alarmaaglet to atp/A10.1.1.45:4438/

Figura 7.1: Exemplo de uma reagao local no Tahiti.

7.1.3 Esquema de registro de eventos

A implementacgao do agente responsavel pelo registro de eventos do mecanismo de resposta
adota um método simples para captura de eventos. Esse método consiste em manter um
logAgent, em cada ponto de resposta, aguardando mensagens constantemente. Essas
mensagens sao enviadas por outros agentes do mesmo ponto de resposta, onde cada uma
contém informagoes sobre um evento ocorrido. O logAgent, ao receber uma mensagem,
registra, em um arquivo, as informagoes sobre o evento. As figuras 7.3 e 7.4 exemplificam,
respectivamente, trechos de arquivos de registro de eventos das reacoes direta e estimulada
de um processo de resposta.
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X -4 Tahiti: The Aglet Viewer [atp:/fjaba.las.ic.unicamp.br:4438 |E||§|E
faglet Mohility View Cptions  Tools Help

>< | Create| Digks

stimulatedReactiondglet : Tue Jan 21 17:12:38 BRST 2003
alarm&glet @ Tue Tan 21 17:12:37 BRST 2003 #

logaglet @ Tue Tan 21 17:12:08 ERST 2003

responsefglet @ Tuwe Jan 21 17:12:07 BRST 2003

I e e e T 0 E B T R et e | B e e e B0 DS R e B W B C R e e T B D) W et et e E SR L e

Figura 7.2: Exemplo de uma reagao remota no Tahiti.

7.2 Componente local de reacao

O componente local de reagao é composto pela implementagao das agdes de contengao. As
seguir, estao descritos os métodos adotados para a implementacao das acoes do nivel de
rede e processos. Apesar do componente nao dispor da implementacao de todas as acoes
propostas no modelo, o conjunto de acoes implementadas ja é suficiente para valida-lo.

7.2.1 Nivel de rede

As agdes do nivel de rede utilizam o filtro de pacotes iptables[51] para a implementagao
das primitivas. Nesse nivel, a aplicacao e a revogacao de agoes sao implementadas, res-
pectivamente, como a insercao e remocao de regras do filtro. Algumas das regras criadas
necessitam da opgao -m iplimit para quantificar as conexoes simultaneas estabelecidas
na maquina. Essa op¢ao demanda a instalacao de um patch para o kernel, denominado
patch-o-matic.

A aplicacao e revogacao de uma acao sao expressas através da insercao e remocao de
regras do filtro de pacotes. Esses dois eventos sao diferenciados por um tinico argumento
em uma regra: -I no caso da insercao e -D no caso da remocao. A implementacao das
primitivas descritas a seguir apresentam somente regras que expressam a aplicacao de
acoes.

7.2.1.1 ipblock(src,port,protocol,status)

A primitiva ipblock(src,port,protocol,status) impede que uma maquina remota
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1/21/03 12:03:53 - responseAglet: Message received type respond

1/21/03 12:03:53 - responseAglet: mail sent to root@localhost

1/21/03 12:03:53 - responseAglet: directReactionAglet created
successfully

1/21/03 12:03:53 - responseAglet: alarmAglet to 10.1.1.46:4438
created successfully

1/21/03 12:03:54 - alarmAglet: dispatch successfully

1/21/03 12:03:54 - alarmAglet: responder in 10.1.1.46:4438

notified
1/21/03 12:03:54 - directReactionAglet: Error on action execution:
kil1(1212)
1/21/03 12:03:54 - directReactionAglet: Action executed
1/21/03 12:04:04 - directReactionAglet: Execution finalized

Figura 7.3: Registro dos eventos de uma reacao direta.

1/21/03 12:03:54
1/21/03 12:03:54

responseAglet: Message received type alarm
responseAglet: stimulatedReactionAglet
created successfully
stimulatedReactionAglet: Action executed
stimulatedReactionAglet: Execution finalized

1/21/03 12:03:54
1/21/03 12:04:04

Figura 7.4: Registro dos eventos de uma reacao estimulada

acesse um servico disponibilizado, através da seguinte regra do filtro de pacotes:
iptables -1 INPUT -p protocol -s src —dport port -j REJECT

Como um exemplo, invocando a primitiva ipblock(10.1.1.45, 22, tcp, true) na
maquina com endere¢o 10.1.1.50, o seguinte comando é executado:

iptables -1 INPUT -p tep -s 10.1.1.45 —dport 22 -j REJECT

Essa regra impede que conexoes, originadas da maquina com endereco 10.1.1.45, para
a maquina com enderego 10.1.1.50 sejam estabelecidas através do servigo ssh (porta 22).
A seguir pode ser visto no que uma tentativa de conexao resultaria, como visto do lado
cliente:

[diego@jaba diego]\$ ssh 10.1.1.50
Secure connection to 10.1.1.50 refused.
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7.2.1.2 tcplimit(src,port,max,status)

A primitiva tcplimit(src,port,max,status), que limita a quantidade de conexdes
simultaneas provenientes de uma maquina remota, é implementada pela seguinte regra
do filtro de pacotes:

iptables -1 INPUT -p tcp -s src —dport port -m state —state NEW -m iplimit
—iplimit-above max -j REJECT

Um teste simples realizado para exemplificar a corretude da regra foi limitar, na
maquina com endereco 10.1.1.50, o nimero de conexoes remotas para o servico de ssh
oriundas da maquina 10.1.1.45 em, no maximo, duas conexoes. A primitiva com os ar-
gumentos tcplimit(10.1.1.45,22,2,true) foi entao invocada, executando o seguinte
comando:

iptables -1 INPUT -p tcp -s 10.1.1.45 —dport 22 -m state —state NEW -m iplimit
—iplimit-above 2 -j REJECT

O trecho a seguir exemplifica o resultado da agdo para uma tentativa de exceder o
limite imposto.

[diego@jaba diegol$ ssh 10.1.1.50
diego@skywalker’s password:

[1]+ Stopped ssh 10.1.1.50
[diego@jaba diego]$ ssh 10.1.1.45
diego@skywalker’s password:

[2]+ Stopped ssh 10.1.1.50
[diego@jaba diegol$ ssh 10.1.1.50

Secure connection to 10.1.1.50 refused.
[diego@jaba diegol$

Apesar de restringir a quantidade de conexoes simultaneas, essa regra apresenta a
limitagao de contabilizar somente as conexoes estabelecidas apds sua imposicao, tornando
a acao indiferente com respeito as conexoes ja estabelecidas.

7.2.1.3 useroutblock(uid, status)

Nesse caso, a primitiva useroutblock(uid,status), que impede um determinado
usuario de estabelecer conexoes com maquinas remotas, é implementada pela regra mos-
trada a seguir:

iptables -1 OUTPUT -p tep -m owner —uid-owner uid -j REJECT —reject-with tcp-reset
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Como exemplo, a primitiva useroutblock(diego,true) foi aplicada para negar o
estabelecimento de conexoes ao usuario diego na méaquina com endereco 10.1.1.45. O
seguinte comando foi executado:

iptables -1 OUTPUT -p tcp -m owner —uid-owner diego -j REJECT —reject-with tcp-reset
A seguir é mostrado um exemplo de atuacao da regra em uma tentativa de conexao.

[diego@jaba diego]$ ssh 10.1.1.40
ssh: connect to address 10.1.1.40 port 22: Connection refused
[diego@jaba diegol$ ssh 10.1.1.3
ssh: connect to address 10.1.1.3 port 22: Connection refused

7.2.2 Nivel de processos

As acoes do nivel de processos adotam estratégias diferentes de implementacao. A seguir
sao descritas as primitivas implementadas, bem como a descricao das implementacoes e
dos testes realizados.

7.2.2.1 cpulimit(processID, percent)

A implementacgao da primitiva que limita o consumo do processador exigiu alteracao
do cédigo fonte do kernel do Linux. Antes de abordé-la diretamente, sao mencionadas
algumas caracteristicas, baseadas em [89, 1], pertinentes ao sistema operacional adotado
e relevantes para a compreensao da implementagcao.

e estrutura dos processos: Cada processo, no Linux, é representado por uma es-
trutura de dados chamada task_struct. Essa estrutura armazena informacoes a
respeito de um unico processo em execugao, como por exemplo as referéncias dos
arquivos utilizados, o tempo de criagao do processo e o tempo consumido em pro-
cessamento. Em um determinado instante, a estrutura task_struct do processo
que esta utilizando o processador pode ser referenciada pelo ponteiro current.

e contagem de tempo: Sempre que uma interrupcao de relégio, ou tick, é recebida
no Linux, a variavel global do kernel chamada jiffies ¢ incrementada. Desse
modo, essa variavel contém a quantidade de interrupgoes de relégio recebidas pelo
sistema operacional desde o inicio de sua execucgao. Essa variavel é adotada como
referéncia de tempo para o funcionamento do escalonador de processos.

e escalonador de processos: Seleciona o processo mais apropriado, dentre os pro-
cessos em execugao, para ocupar o processador[92]. No kernel adotado para a imple-
mentacao do protétipo, a escolha é realizada com base em uma prioridade atribuida
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a cada processo, adotando o esquema round-robin de escalonamento. Sempre que
¢é invocado, o escalonador busca algumas informacoes na estrutura task_struct
dos processos em execucao. A prioridade de um processo é armazenada na variavel
priority da estrutura. J& a varidvel counter contém a quantidade méxima, em
ticks, de uso consecutivo do processador permitida a um processo. Essa variavel é

[@N

ajustada periodicamente de acordo com o valor de priority quando o processo
escolhido no escalonamento e é decrementada, a cada tick, durante o uso do proces-
sador.

A execucao do escalonador pode ser iniciada em diferentes momentos durante o fun-
cionamento do sistema operacional: quando o processo corrente abandona o proces-
sador ou ao fim de uma chamada ao sistema. Sempre que ¢ invocado, o escalonador
escolhe o processo com maior prioridade para utilizar o processador. Se o processo
corrente nao € o escolhido, entao ele é suspendido e outro é executado. Quando isso
ocorre, seu contexto é armazenado na sua estrutura task_struct, sendo recuperado
quando o uso do processador for retomado novamente pelo processo.

Para implementar a primitiva cpulimit(processID,percent), foram realizadas as

seguintes modificacoes no kernel do Linux:

1. Adicao de variaveis para quantificar o consumo do processador para cada

processo.

A estrutura alterada foi a struct task_struct armazenada no arquivo sched.h,
onde foram adicionadas as seguintes variaveis:

struct task_struct{ .
/* nimero de jiffies de quando a agdo teve inicio */
unsigned long limit_cpu_start;
/* nimero de ticks gastos em um determinado periodox/
unsigned long num_ticks_cpu;
/* porcentagem de consumo maximo do processador */
long max_use_cpu;

}s

A porcentagem, na implementacao, é representada pelo inteiro max_use_cpu que
varia entre 0 e 10000. A escolha de um inteiro, ao invés de uma variavel de ponto
flutuante, é justificado pelo fato dos registradores da unidade de ponto flutuante
nao serem salvos nas trocas de contexto.
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2. Alteracao em trechos especificos do escalonador de forma a consultar e
manipular as varidveis adicionadas na estrutura dos processos.

Os campos adicionados na estrutura task_struct sao inicializados na implementacao
da funcao do_fork() situada no arquivo fork.c, onde foi adicionado o seguinte
codigo:

p—>limit_cpu_start = O;
p—>num_ticks_cpu = O;
p—>max_use_cpu = 10000;

A quantificagao do uso do processador é conduzida na funcao update_one_process ()
contida no arquivo timer.c. Essa funcao é invocada sempre que uma interrupcao de
relogio é recebida. A funcao atualiza a variavel counter do processo corrente. Nela,
foi adicionado o seguinte trecho de cédigo.

if (p—>cpu_limit_start)

{
/* incrementa o nimero de ticks utilizados
se a agdo foi aplicada ao processox/
p—>num_ticks_cput+;
/* verifica se o processo corrente ainda
pode utilizar o processador*/
if (limit_pcpu(p) < 0)
p—>need_resched = 1;
}

A funcao limit_pcpu(), utilizada no cédigo mostrado e descrita a seguir, foi criada
para verificar se o limite de uso ja foi excedido por um processo. Se consumo ainda
nao foi excedido, a funcao retorna o valor da varidvel counter. Caso contrario,
o valor -1001 ¢é retornado. Além disso, uma chamada da funcao limit_pcpu()
também foi incluida dentro da fungao goodness(), que é invocada no escalonador
para obter as prioridades de todos os processos na fila de espera.

int limit_pcpu(struct task_struct *tsk)
{

unsigned long ticks_used, ticks_diff, pcpu, max_pcpu;

/* se a agdo ndo foi aplicada retorne
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o valor da prioridade */
if (!tsk->start_limit_pcpu)
return tsk->counter;

/* Calculo da porcentagem ja usada

pelo processo */
ticks_diff = (unsigned long) (jiffies - tsk->cpu_limit_start + 1);
max_pcpu = (unsigned long) (ticks_diff * tsk->max_use_cpu);
ticks_used = (unsigned long) (tsk->num_ticks_cpu + 1);
pcpu = (unsigned long) (ticks_used * 10000);

/* verifica se o processo ja utilizou
a quantidade permitidax/

if (pcpu <= max_pcpu)
return tsk->counter;

/* se o limite foi excedido */
return -1001;

3. Adicao de uma chamada ao sistema para ajustar as varidveis que contro-
lam o consumo do processador.

A chamada ao sistema denominada cpulimit foi adicionada para aplicar a agao que
controla do consumo do processador. Sua unica tarefa é atribuir valores adequados
aos campos adicionados na estrutura de um determinado processo. A implementagao
da chamada ¢é apresentada a seguir.

asmlinkage long sys_cpulimit(pid_t pid, long porc)
{
struct task_struct x*p;
unsigned long flags;
/* verifica a porcentagem */
if (porc < 0 || porc > 10000)
return -EINVAL;
/* encontra o processo alvo */
p = find_task_by_pid(pid);
if (p == NULL)
return -ESRCH;
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save_flags(flags);

cliQ);

p—>cpu_limit_start = jiffies;
p—>num_ticks_cpu = O;
p->max_use_cpu = porc;

stiQ);

restore_flags(flags);

return O;

Para avaliar a funcionalidade adicionada ao kernel, foram criadas duas aplicagoes, que
testam a execucao da agao e o primeiro algoritmo adaptativo descrito na segao 6.3.1.
A aplicagao control, que langa a acao sobre um processo, foi criada para validar empi-
ricamente a eficacia da implementacao. Ao invoca-la, sao passados, como parametro,
a identificacdo do processo e o limite maximo de consumo permitido. O programa de
teste criado para ser o alvo da resposta, consiste basicamente de um laco infinito que
executa algumas operagoes aritméticas simples. Sem nenhuma restricao, uma instancia
desse programa ocupa praticamente todo o processamento disponivel no sistema.

O consumo médio do processo alvo foi medido em intervalos regulares de dez segundos
com auxilio da aplicacao top. O primeiro conjunto de testes consistiu em limitar um
processo que, sem restricoes, apresentava consumo proximo de 100%, ou seja, nao havia
outros processos em execugao no sistema com algum consumo relevante.

Feito isso, o segundo conjunto de testes limitava um processo alvo que concorria com
varios outros processos pelo processador. Essa situacao foi criada de modo que o proces-
sador nao apresentasse tempo de ociosidade, ao contrario do primeiro conjunto de testes,
onde o processador ficava ocioso quando o alvo era limitado. A tabela 7.1 resume os testes
e resultados obtidos na aplicacao da agao.

Como demonstrado na Tabela 7.1, a agao obteve resultados satisfatorios, fazendo com
que o processo alvo apresentasse um consumo médio bem préximo do limite imposto.
A acao é ainda mais precisa para os casos onde o processador nao apresenta tempo de
ociosidade.

Depois de validada a agao, o algoritmo adaptativo foi testado. Os objetivo desses
testes foi principalmente verificar quais valores de ciclo! apresentavam melhores resulta-
dos. Para isso, foi construida uma politica de resposta com limiares entre 0,5% e 50%

1Como descrito na secio 6.3.1, ciclo é o perfodo de tempo decorrido entre os reajustes das intensidades
das agoes utilizado nos algoritmos adaptativos da resposta primaéria.
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Sistema sem atividades Sistema com atividades
2 Processos 5 Processos
Limite % 1 ‘ 10 \ 50 ‘ 90 1 \ 25 1 ‘ 13
Média % 1,885 | 10,05 | 49,99 | 89,967 | 0,957 | 24,957 | 0,964 | 12,978
Desvio Padrao 3,263 | 1,822 | 1,920 | 2,963 | 0,051 | 0,0513 | 0,049 | 0,193
Consumo Max. % | 10,3 | 13,7 56 95,2 1 25 1 13,3
Consumo Min. % 0 4.4 | 44,3 84 0,9 24.9 0,9 12,7

Tabela 7.1: Resultados obtidos com a primitiva cpulimit

variando em 0,5% para cada nivel. A carga do processador foi simulada em 75%, e como
resultado esperava-se que o programa alvo da acao adaptavel apresentasse um consumo
médio proximo de 25%. Entretanto, foi possivel constatar que a implementacao do algo-
ritmo adaptativo tem seu efeito mais proximo do desejado conforme o tempo do ciclo é
aumentado. A Tabela 7.2 sumariza os resultados do teste.

| Tempo de ciclo(segs) | 1 [ 3 ] 5 [10] 15 ] 30 | 60 | 90 |
Consumo do alvo(%) 8,2 19,2 ]21,0|21,3|22,7|230|23,7| 24
Consumo do simulador(%) | 75,0 | 74,8 | 74,7 | 74,9 | 74,7 | 75,5 | 75,2 | 75,0
Perfodo Ocioso(%) 165 | 58 | 40 | 36 | 1.7 | 1.2 | 04 | 05
Intervalo observado(segs) | 90 | 90 | 90 | 90 | 90 | 90 | 180 | 300

Tabela 7.2: Resultados obtidos com o algoritmo adaptativo.

7.2.2.2 conectionlimit(processID,max)

A implementagao da primitiva conectionlimit (processID,max), por estar relacio-
nada com o trafego de rede, também utiliza o filtro de pacotes iptables. Similarmente as
acoes do nivel de rede, somente a regra que implementa a insercao da agao é mostrada
como segue:

iptables -1 OUTPUT -p tep -m owner —pid-owner processID -m iplimit —iplimit-above
max -j REJECT —reject-with tcp-reset

Como exemplo, foi utilizado o programa octopus.c, encontrado em [29], que abre um
grande numero de conexoes destinadas a uma porta, de modo a causar uma negacao de
Servico.



7.2. Componente local de reacao 119

Como teste, o programa foi executado utilizando o servico de ssh da maquina 10.1.1.40
como alvo do ataque. A regra foi entao aplicada para limitar o processo em trés conexoes.
A restricao imposta ao processo pode ser verificada no trecho de exemplo a seguir.

[root@jaba respl# ./octopus 10.1.1.40 22
pid: 3541, desc O

pid: 3541, desc 1

pid: 3541, desc 2

connect 3 failed.

connect: Connection refused

closing connection.

closed 2

closed 1

closed O

7.2.2.3 fslimit(processID,policy)

A acao que limita o acesso ao sistema de arquivos foi implementada como um médulo
de kernel. A idéia basica da implementacao consiste em interceptar chamadas ao sis-
tema relacionadas ao acesso do sistema de arquivos. A interceptacdo tem como objetivo
verificar a politica de controle de acesso do mecanismo de resposta antes de executar a
chamada original. De forma simplificada, somente as chamadas sys_open e sys_fork
foram interceptadas. A chamada sys_open foi interceptada para prover o controle de
acesso do mecanismo. J& a chamada sys_fork foi interceptada para estender a politica
de controle de acesso a processos filhos, quando o processo criador é monitorado. Além
disso, também foi adicionada uma chamada ao sistema para limitar um processo com a
politica de controle desejada.

No momento em que o modulo de kernel é carregado, as politicas de acesso sao lidas
de um arquivo. O processamento desse arquivo é realizado através de um parser que 1€ as
politicas, armazenando-as em uma lista, onde cada elemento é uma estrutura do seguinte
tipo:

struct tpolicy

{
char* name; // nome da politica
struct trule* rules; // regras da politica
unsigned num_rules; // nimero de regras

};
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Cada regra, representada pela estrutura trule, contém um caminho no sistema de
arquivos e o tipo de acesso permitido aos arquivos inclusos no caminho.

struct trule
{

char *file; // caminho

short atype; // tipo de acesso
+;

A agao é aplicada a um processo através da chamada ao sistema msys_monproc, in-
serida no sistema quando o mddulo é carregado. Essa chamada ao sistema insere um
processo em uma lista que contém os processos monitorados. Os elementos dessa lista sao
representados pela estrutura tmonproc apresentada a seguir:

struct tmonproc

{
pid_t pid; // identificagdo do processo
struct tpolicy* policy; // a politica de controle de acesso aplicada
char *root_dir; // diretdério raiz temporario

};

Depois de inserido na lista, sempre que algum processo monitorado tenta abrir algum
arquivo, a chamada msys_open é executada. Essa chamada, antes de invocar a sys_open
original, verifica se a politica de controle de acesso associada ao processo permite que o
arquivo seja acessado. A chamada msys_open, mostrada a seguir, intercepta a chamada
Sys_open que passa a ser invocada como o_sys_open;

asmlinkage long msys_open(const char* filename, int flags, int mode)

{
int ret;
struct tmonproc* monproc;
MOD_INC_USE_COUNT;

monproc = find_current_monproc();
if ( monproc != NULL && monproc->policy != NULL )
{

char atype = flags_to_atype(flags);

if ( deny(filename, monproc->policy, atype) )
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monproc->denied_acc++;
pproc = find_task_by_pid(monproc->pid);
monproc = find_monproc(pproc->p_pptr->pid);
while (monproc != NULL)
{

monproc—>denied_acc++;

pproc = pproc->p_pptr;

monproc = find_monproc(pproc->p_pptr->pid);

}
MOD_DEC_USE_COUNT;
return -1;

+

ret = o_sys_open(filename, flags, mode);
MOD_DEC_USE_COUNT;

return ret;

Para implementacao do algoritmo adaptativo que altera dinamicamente a politica
aplicada, proposto na secao 6.3.1, foi necessario adicionar uma chamada ao sistema. A
chamada ao sistema msys_dacccount recebe como argumento a identificacao de um pro-
cesso e retorna a quantidade de acessos negados para o processo e seus processos filhos
Com base na chamada ao sistema adicionada, o algoritmo adaptativo proposto foi imple-
mentado.

Para a validacao da implementagao é apresentado um caso onde a politica de acesso
aplicada restringe um processo a ter somente acesso de leitura aos arquivos do sistema.
A reacao do sistema na tentativa de um acesso é apresentada como segue.

[root@jaba tmpl# 1ls -la

total 8

drwxr-xr-x 2 root root 4096 Jan 20 23:20 .
drwxr-x--- 39 root root 4096 Jan 20 23:20 ..
-rw-r—-r--— 1 root root 0 Jan 20 23:20 testl

[root@jaba tmpl# echo test > testl
bash: testl: Operation not permitted

O algoritmo adaptativo também foi implementado e reage baseado nas politicas de
controle de acesso associadas aos possiveis niveis de risco.
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7.2.2.4 kill(processID) e stop(processID, status)

As primitivas kill(processID) e stop(processID, status), que representam as
duas acoes de emergéncia, sao implementadas com o comando kill do Unix. A imple-
mentacao das duas primitivas é diferenciada somente pelos sinais passados como argu-
mento. Para isso, a primitiva kill invoca o comando kill com o sinal SIGKILL, enquanto
que a primitiva stop invoca o comando kill, para parar e continuar a execucao dos pro-
cessos, respectivamente com os sinais SIGSTOP e SIGCONT.

7.3 Conclusao

O presente capitulo abordou a implementacao do modelo do mecanismo de resposta au-
tomatico descrito no capitulo anterior. O objetivo principal da implementacao foi demons-
trar a exeqiiibilidade do modelo. Para isso, a implementacao abrangeu o componente de
controle/comunicagao, representado por um conjunto de agentes méveis, e parcialmente
o componente local de reacao, que abrangeu algumas das agoes de contencao propos-
tas. Esse protétipo capacitou a observagao na pratica da atuacao do mecanismo sobre
diferentes atividades consideradas como suspeitas.



Capitulo 8

Conclusao e Trabalhos Futuros

O presente trabalho desenvolveu um mecanismo automéatico de resposta para um sistema
de seguranca baseado no sistema imunolégico humano. A motivacao principal dessa ins-
piracao é que o sistema imunolégico humano apresenta um bom modelo de defesa, pois
é capaz de garantir a sobrevivéncia de um ser humano por cerca de 70 anos, mesmo
diante de bactérias e virus potencialmente mortais. Além disso, esse modelo de defesa
apresenta algumas caracteristicas interessantes para um sistema de deteccao e resposta,
como adaptatividade e tolerancia a falhas.

Diversos trabalhos que relacionam o sistema imunolégico humano a seguranca de
computadores ja foram desenvolvidos. Entretanto, tais trabalhos adotam o sistema imu-
nolégico humano apenas como um modelo para o desenvolvimento de sistemas de deteccao
de anomalia. O sistema de seguranca desenvolvido, que engloba o mecanismo de resposta,
¢ inovador, pois extrai do sistema imunolégico humano caracteristicas tanto de anomalia
como de mau uso. Adicionalmente, também foi assimilada a capacidade de aprendizado
e adaptacao. Como resultado, foi modelado um sistema de deteccao e resposta hibrido
capaz de responder automaticamente a ataques, podendo também elaborar assinaturas
e respostas especificas para um ataque previamente nao encontrado. Nesse modelo, as
deteccoes de anomalia e mau uso operam concorrentemente, tornando a deteccao mais
perspicaz.

O presente trabalho abordou os componentes de resposta do sistema de seguranca,
desenvolvendo um mecanismo que executa automaticamente as respostas primaria e se-
cundaria, modeladas de acordo com as respostas primaria e secundaria do sistema imu-
nolégico. Seu principal objetivo foi demonstrar a viabilidade de um sistema de resposta
automatico. Para isso, ao contrario da maioria dos trabalhos da area que respondem
estaticamente a todas as intrusoes, foi proposto um modelo de resposta adaptativo e
distribuido.

A seguir estao descritos sucintamente os pontos mais relevantes da pesquisa.
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A resposta primaéria é disparada pelo sistema de deteccao de anomalia e é capaz de
limitar as extensoes de um ataque, ainda que de modo nao especifico, pois é baseada
no possivel risco que um ataque oferece ao sistema. Sendo assim, o sucesso de uma
resposta depende diretamente da configuracao da politica de resposta, onde esta
definido cada nivel.

e A resposta secundaria é ativada pelo sistema de deteccao de mau uso e, portanto, é
capaz de responder especificamente ao ataque detectado. Nesse caso, 0 mecanismo
obtém a estratégia de contencao na base de dados a partir da assinatura do ataque.
O sucesso desta resposta depende das estratégias associadas as assinaturas.

e As respostas providas, independentemente de seu tipo, sao distribuidas. A tecno-
logia de agentes moéveis foi empregada para viabilizar tal caracteristica. Por ser
distribuida, a resposta capacita que cada né da rede reaja ao ataque detectado.

e Além de distribuida, a resposta provida também é adaptavel, pois regula dinami-
camente sua intensidade de acordo com estimulos recebidos. Essa caracteristica é
fundamental, pois permite diminuir o impacto de uma resposta no sistema quando
as restrigoes impostas prejudicam usuarios ou processos legitimos. A adaptabilidade
¢é encontrada no nivel de confianga, que procura avaliar o impacto de uma ac¢ao no
sistema, e em algumas agoes da resposta primaria.

e A implementacao realizada neste trabalho representa parcialmente o modelo pro-
posto. Entretanto, apesar dessa restricao, pode-se constatar que o modelo é factivel
de implementacao e aplicavel na prética. As acoes de contencao implementadas per-
mitiram a verificagao de como as atividades de uma intrusao podem ser contidas,
bem como a implicacao que uma resposta causa no restante do sistema.

8.1 Trabalhos futuros

Essa secao abrange alguns topicos de extensao ao trabalho descrito. De um modo geral,
as extensoes citadas sugerem funcionalidades adicionais ao mecanismo de resposta.

8.1.1 Recuperacao

Outra funcionalidade que pode ser agregada ao mecanismo de resposta é o restabeleci-
mento do sistema, que tem como objetivo principal recuperar, quando possivel, os danos
causados pelo ataque. As acoes de recuperacao sao importantes principalmente em ata-
ques que comprometem a integridade do sistema. Um exemplo comum desse tipo de
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atividade intrusa é encontrado em ataques que procuram viabilizar um meio de acesso
um meio de acesso no sistema atacado através da instalacdo de backdoors|73].

Entretanto, o restabelecimento de um sistema computacional apds uma intrusao é uma
tarefa complexa. A complexidade é justificada pelo fato de um sistema computacional
manipular e depender de um grande nimero de informacoes que podem ser modificadas
quando um ataque obtém o controle do sistema. Essa complexidade ainda é ampliada
pelo fato do mecanismo de resposta do sistema de seguranga estar projetado como um
mecanismo de resposta automatico, onde as respostas sao formuladas e executadas rapi-
damente sem a intervencao do administrador.

Em geral, um esquema de recuperacao envolve a identificacao das modificagoes efe-
tuadas no sistema e a recuperacao das alteracoes. A identificacao dos arquivos alterados
pode ser implementada, por exemplo, através de um verificador de integridade[57], que
varre o sistema de arquivos a procura de modificagoes.

Outra funcionalidade que pode ser agregada as acoes de restauracao é a correcao da
vulnerabilidade explorada pelo ataque. Essa nao é uma tarefa simples de ser implemen-
tada, pois geralmente envolve a instalacao de patches ou de novas versoes de programas.
Entretanto, é possivel utilizar um analisador de vulnerabilidades[10, 14] para, ao menos,
tentar encontrar a vulnerabilidade explorada.

8.1.2 Auto defesa

Como relatado na secao 6.8, um assunto pouco considerado na area é o fato do préprio
mecanismo de resposta ser alvo de um atacante. Nesse caso, o mecanismo é manipulado
de modo a langar agoes de contencao para prejudicar usudrios e processos legitimos.

Observando isso, o mecanismo de resposta pode apresentar uma estratégia de auto
defesa que procura por reagoes prejudiciais a segurancga do sistema. Essa estratégia pode
ser modelada através de um método simples de deteccao de agoes de contencao nocivas,
desempenhada por um agente que analisa os registros das atividades dos agentes do me-
canismo de resposta. Quando alguma atividade nociva é encontrada, o agente notifica os
responsaveis pelas atividades para finaliza-las.

8.1.3 Nivel de confianca para as acoes do nivel de processo

O calculo do nivel de confianca, além de contribuir para as a¢oes do nivel de rede, também
pode ser estendido para as acoes do nivel de processos. Nesse caso, pode ser adotado
um método de avaliacao que compara o comportamento atual do processo alvo da res-
posta com registros do comportamento de outras instancias normais da aplicacao. Al-
guns parametros de comparacao podem ser: consumo médio do processador, consumo de
memoria e numero de conexoes estabelecidas. Quanto mais distante o comportamento
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atual do processo estiver dos registros, menor o seu nivel de confianca. Essa relacao supoe
que um processo sob ataque geralmente apresenta comportamento diferente do normal.

8.1.4 Rastreamento

Existe ainda uma terceira funcionalidade, além da contencao e restauracao, que pode ser
incorporada em mecanismos de resposta. Essa funcionalidade é a de rastrear a origem
do ataque, quando o mesmo for originado remotamente. Essa tarefa, muitas vezes, nao
é simples de ser desempenhada[91, 101]. Dentre as dificuldades encontradas para seu
desenvolvimento, duas sao de maior destaque:

1. o atacante pode ter falsificado seu endereco de origem:;

2. aorigem do ataque pode estar escondida através de varios nés de rede intermediarios.

A principal motivacao para esse funcionalidade é que torna o mecanismo capaz de
atribuir a responsabilidade sobre os eventos ocorridos.

8.1.5 Geracao de respostas

Outro possivel trabalho futuro é o desenvolvimento do componente response generator
do sistema de seguranca imunoldgico. Esse componente é responsavel pela geracao au-
tomatica de respostas secundérias, com base na assinatura do ataque. Um possivel es-
quema de geracao consiste em relacionar um processo de resposta primaria com a assina-
tura fornecida e entao converté-lo em um processo de resposta secundaria. Entretanto,
deve ser considerado que as respostas primarias contém agoes adaptativas e, por isso, rea-
gem de acordo com o estado especifico do sistema. Essa dependéncia do estado especifico
do sistema pode implicar em uma estratégia de resposta de secundaria inadequada.

8.1.6 QoS

Algumas acoes de contencao propostas tem como objetivo restringir parcialmente a uti-
lizacao dos recursos computacionais disponibilizados pela rede e pelo sistema operacional.
Tais acoes, além de serem aplicadas a deteccao de intrusao e resposta, podem ser explo-
radas para o desenvolvimento de um mecanismo de controle de recursos. Esse mecanismo
tem como objetivo distribuir os recursos computacionais entre os processos do sistema,
provendo assim uma generalizacao para as pesquisas em (oS que é restrita aos recursos de
rede. Exemplos de recursos passiveis de controle sao: processador, memoria, dispositivos
de armazenamento e a banda passante da rede.
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