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Abstract: Angesichts zunehmend komplexer werdender vernetzter IT-Infrastrukturen
sind das integrierte Design und das automatisierte Management der unterschiedlichen
Sicherheitstechniken und Mechanismen von grolem Interesse. Besonders in umfang-
reichen Systemen, sollte das Sicherheitsmanagement durch Ansitze mit einem geeig-
neten Abstraktionsniveau so unterstiitzt werden, dass das System unter Verdeckung der
Konfigurationsdetails der eingesetzten Mechanismen betrachtet werden kann. Dieses
Papier stellt einen skalierbaren Ansatz zur Modellierung von Netzsicherheitssystemen
vor, der auf den Konzepten des Policy-basierten Managements und des modellbasier-
ten Managements aufbaut.

1 Einleitung

Die gegenwirtigen vernetzten IT-Infrastrukturen enthalten eine zunehmende Vielzahl von
Sicherheitsmechanismen, um die bestehenden Schutzanforderungen gegen netzbasierte
Angriffe zu erfiillen. In diesem komplexen Anwendungsfeld steigen die Kosten des Si-
cherheitsmanagements sehr schnell, dessen Aufgaben die Installation und initiale Konfi-
guration der Sicherheitsdienste, sowie danach, wihrend des Systembetriebes, ihre Uber-
wachung, Priifung, Anpassung und Rekonfiguration umfassen. Dieses breite Aufgaben-
feld ist schwer iiberschaubar, so dass Moglichkeiten zur korrekten Abstraktion und zur
qualitédtsgesicherten Tool-gestiitzen Planung und Konfiguration als Schliisselfaktoren zum
Erleichtern der Managementaufgaben gesehen werden konnen.

Um das Problem zu 16sen, verwenden wir eine Kombination der Ansitze des modelba-
sierten Managements (MBM) [LVKO02] und der Policy-Hierarchien [MS93]. Wir setzen
uns mit der Behandlung umfangreicher Systeme auseinander, da in vorherigen Arbeiten
das Modell wegen seiner grolen Anzahl von Bestandteilen sehr uniibersichtlich wird.
Als Losung fiihren wir das Diagramm abstrakter Subsysteme (DAS) ein. Das DAS erwei-
tert die Modellierungstechnik von MBM und fiihrt eine neue Abstraktionsschicht ein, in
welcher ein Gesamtsystem als Zusammensetzung abstrakter Subsysteme (AS) dargestellt
wird. Im DAS, werden die Details versteckt. Sie werden nur noch in der internen Spezifika-
tion jedes Subsystems behandelt. Diese Modularisierung ermoglicht eine Dekomposition
von Systemanalyse und -entwurf, so dass Verstidndlichkeit und Skalierbarkeit der Modelle
deutlich verbessert werden.



Im Folgenden fiihren wir die Modellierungstechnik ein, um anschlieend ihre praktische
Nutzung an Hand eines Anwendungsbeispieles zu verdeutlichen (Abschnitt 3). Ein Fazit
in Abschnitt 4 schlieit das Papier ab.

2  Modellierungstechnik

Die Struktur des Modells wird in Abb. 1 gezeigt. Sie wird durch drei Abstraktionsniveaus
geprigt: Roles & Objects (RO), Subjects & Resources (SR), und Diagram von Abstrak-
ten Subsystemen (DAS). Jedes Niveau ist eine Verfeinerung des iibergeordneten im Sinne
einer Policy-Hierarchie [MS93]. Das oberste Niveau (RO) bietet eine anwendungsbezo-
gene Ansicht des Netzes an, wihrend das niedrigste eine technische Sicht darstellt. Die
vertikalen Unterteilungen unterscheiden zwischen dem Modell des tatsdchlichen zu ver-
waltenden Systems und den Policies, die dieses System regulieren und sich jeweils auf die
Modellkomponenten des gleichen Niveaus beziehen.

Da die zwei obersten Niveaus (RO und SR) von vorherigen Arbeiten iiber modellbasiertes
Management [LVKO02] iibernommen wurden, werden sie anschlieBlich kurz beschrieben.
Das dritte Niveau (DAS) ist dann das Hauptthema dieses Papiers und wird im folgenden
Abschnitt erldutert.

Managed System Policies

Abbildung 1: Modelliibersicht

Das oberste Niveau (RO) basiert auf den Konzepten der Rollenbasierten Zugriffskontrolle
(RBAC) [Sea00]. Die Hauptklassen in diesem Niveau sind: Rollen nach denen Personen,
die im modellierten Anwendungsfeld arbeiten, handeln (Roles); Objekte des Anwendungs-
feldes, auf welche die Zugriffe reglementiert werden (Objects); und AccessModes; d.h. die
unterschiedlichen Zugriffsarten auf die Objekte. Die Klasse AccessPermission erlaubt dem
Nutzer einer Rolle, auf ein bestimmtes Objekt gemif eines AccessModes zuzugreifen.

Das zweite Niveau (SR in Abb. 1) bietet eine Systemansicht an, die im Hinblick auf die
im System angebotenen Dienste definiert wird, und es besteht folglich aus einer umfas-
senderen Menge von Klassen. Die Objekte dieses Niveaus stellen dar: (a) Personen, die im
Anwendungsfeld arbeiten (User); (b) Subjekte, die im Interesse des Nutzers agieren (Sub-
JjectTypes); (c) Services im Netz, die verwendet werden, um auf Ressourcen zuzugreifen
(Services); (d) die Abhéngigkeit eines Services von anderen Services (ServiceDependen-
cy); und zuletzt (e) logische Ressourcen im Netz (Resources).



2.1 Diagram von abstrakten Subsystemen

Ein DAS soll die Gesamtstruktur des zu verwaltenden Systems in modularer Art und Wei-
se beschreiben, d.h. das System als Zerlegung in Subsysteme (AS’e) zusammen mit ih-
rer Kopplung darstellen. Folglich ist das DAS in formaler Definition ein Graph, der aus
AS’en als Knoten und aus Kanten besteht, welche die moglichen Kommunikationswege
zwischen den AS’en darstellen. Ein abstraktes Subsystem (AS) ist eine abstrakte Ansicht
eines Systemsegments; d.h. eine vereinfachte Darstellung einer gegebenen Gruppe zusam-
menhiéngender Systembestandteile. Als solches ist ein AS ein Subgraph des DAS und kann
folgende Komponententypen enthalten:

Akteure stehen fiir Gruppen von Elementen eines Systems, die ein aktives Verhalten ha-
ben; d.h. sie leiten Kommunikation ein und fiihren von Obligations-Policies vorge-
schriebene Operationen durch.

Mediatoren unterstiitzen die Kommunikation im System. Sie leiten Auftrige weiter, kon-
trollieren den Netzverkehr, und filtern und/oder wandeln den Datenfluss in Entspre-
chung zu Autorisierungspolicies um. Dariiber hinaus kénnen sie durch Obligations-
Policies vorgeschriebene Operationen ausfiihren, z.B. das Registrieren von Informa-
tionen iiber Datenfliisse.

Targets sind passive Elemente; sie enthalten Informationen, die von den Akteuren zugrif-
fen werden.

Connectors schlielich stehen fiir Schnittstellen eines AS; d.h. sie stellen eingehende und
abgehende Kommunikationsmoglichkeiten eines AS dar.

Jede dieser Elementarten stellt eine Gruppe von Mechanismen des tatsidchlichen Systems
(z.B. Hosts, Prozesse, Protokolle, Netzschnittstellen) dar. Die Objekte eines DAS stellen
folglich Aggregationen solcher Mechanismen dar, die in einer Policy-orientierten Ansicht
des Systems gruppiert werden, um nur die relevanten Aspekte fiir eine globale Ansicht der
Systemstruktur sichtbar werden zu lassen (fiir eine ausfiihrliche Erkldarung des Modellie-
rens von abstrakten Subsystemen sei auf [PKdG05a] verwiesen).

3 Anwendungsbeispiel

Ein Beispiel-Modell ist in Abb. 2 gezeigt, welche das DAS eines Beispielsystems (unten)
zusammen mit den Niveaus RO und SR darstellt. Dieses Modell gibt ein typisches Netz-
szenario wieder, fiir das auf dem obersten Niveau (RO) fiinf AccessPermissions definiert
werden, um die Zugriffsrechte der Benutzer im internen Netz zu regulieren, und um Benut-
zern aus dem Internet zu erlauben, die Firmen-Internet-Priasenz abzurufen. In der untersten
Schicht verdeutlicht das DAS des Beispielszenarios die Konzepte, die in dem vorherigen
Abschnitt erkldart wurden. Das AS |, Internal Network® etwa (rechts unten) enthélt die Ak-
teure ,internal mail clients” und ,,internal web clients”, den Mediator ,,Web proxy* sowie
auch das Target ,Internal mail server und einen Connector (das Rechteck).
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Abbildung 2: Dreischichtiges Modell

Um ein Modell zu vervollstindigen, wird schlieBlich jedes AS eines DAS in eine aus-
fiihrliche Ansicht der tatsdchlichen System-Elemente expandiert. Abb. 3 zeigt als Beispiel
die expandierte Représentation der ASe ,,Internal Network™ (links) und ,,DMZ" (rechts).
Beim Vergleich der vereinfachten Ansichten (im DAS von Abb. 2) mit den ausfiihrlichen
(Abb. 3), kann man ersehen, dass das Modellieren mit abstrakten Subsystemen deutliche
Vorteile hinsichtlich Prignanz und Verstédndlichkeit des Modells bietet, und zugleich eine
umfassende Ansicht der Gesamtsystemarchitektur zur Verfiigung stellt. Folglich ist diese
Modellierungstechnik besonders geeignet zur Darstellung und Behandlung sehr umfang-
reicher Modelle.

4 Fazit

Dieses Papier hat eine skalierbare Modellierungstechnik vorgestellt, die den Ansatz des
modellbasierten Managements erweitert, um die Behandlung von sehr umfangreichen ver-
netzten Systemen zu unterstiitzen. Diese Modellierungstechnick wendet das Prinzip ,, Teile
und herrsche an, um Skalierbarkeit zu erzielen; d.h. die Teilung des Systems in kleinere
Segmente ermdglicht, jedes Segment im Detail separat zu behandeln, und das vollstdndige
System nur in einer abstrakteren Ansicht der Interaktion der Segmente zu betrachten.

Wir haben auch ein Software-Werkzeug entwickelt, das den Benutzer im Modellieren des
Systems mittels graphischer Editorfunktionen unterstiitzt sowie zusétzliche Funktionen fiir
die Uberpriifung von Modell-Einschrinkungen und Konsistenzbedingungen enthilt (die
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Abbildung 3: Expandierte ASe

Abbildungen dieses Papiers wurden mit diesem Werkzeug hergestellt). Sobald das Sy-
stemmodellieren abgeschlossen ist, fiihrt das Werkzeug eine automatische Verfeinerung
der abstrakten Sicherheitspolicy (d.h. die AccessPermissions im RO-Niveau — siche Ab-
schnitt 2) durch die Zwischenniveaus (SR und DAS) bis hin zur Erzeugung von Konfigu-
rationsdateien fiir die benutzten Sichermechanismen durch.

Das begleitende Papier [PKdGO05a] vertieft die Modellierungstechnik, wéhrend eine For-
malisierung der Methodologie in [PKdGO5b] erldutert wird. Derzeit beschiftigen wir uns
damit, die begonnene Formalisierung weiter zu entwickeln.
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