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Resumo

Honeypots sao recursos computacionais cujo valor estd em sua sondagem, ataque ou comprometimento por invasores.
Com isso, é possivel obter informacoes a respeito de seus métodos, ferramentas e motivagoes. Em honeypots de alta
interagdo, esta obtencao se d4, principalmente, através da coleta de evidéncias digitais, que é tradicionalmente feita
manualmente e estaticamente, exigindo tempo e nem sempre rendendo bons resultados. Neste artigo, é descrito um
mecanismo automatico, dinamico e transparente baseado na interceptagao de chamadas de sistema para a coleta de
evidéncias digitais em honeypots, eliminando as falhas encontradas nas metodologias tradicionais.
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Abstract

Honeypots are computational resources whose value resides in being probed, attacked or compromised by invaders.
This makes it possible to obtain information about their methods, tools and motivations. In high-interaction
honeypots, this is done, among other ways, by collecting digital evidence. This collection is traditionally done
manually and statically, demanding time and not always generating good results. In this paper, we describe an
automatic, dynamic and transparent mechanism based on system call interception for collecting digital evidence on

honeypots, filling in the flaws found in the traditional methodologies.

KEYWORDS: honeypots, honeynets, evidence gathering, Sebek.

1 Introducao obstante, honeypots serao tratados como sendo com-
putadores fisicos. O valor de um honeypot esta dire-
tamente ligado ao fato de o recurso nao ser utilizado
por usudrios legitimos na realizagao de atividades de
producao do cotidiano. Isso torna toda e qualquer
atividade envolvendo o honeypot naturalmente sus-
peita, praticamente eliminando a ocorréncia de falsos

positivos.

Desde que foi inicialmente proposto no inicio dos
anos 90 [Stoll, 1991; Cheswick, 1992], o conceito de
honeypot sofreu uma grande popularizagdo na co-
munidade de seguranca da informacao, sendo atu-
almente reconhecido como uma ferramenta potenci-
almente valiosa no combate aos invasores [The Ho-
neynet Project, 2004; Spitzner, 2002]. Esta idéia, apesar de simples, é extremamente po-
derosa, podendo ser utilizada para diversos fins: cap-
tura de assinaturas de ataque, estudo dos héabitos e
motivacoes dos invasores, estudo de ferramentas ma-
liciosas, entre outras aplicagoes [Spitzner, 2002; The

Um honeypot é definido como um recurso com-
putacional cujo valor estd em sua sondagem, ataque
ou comprometimento por invasores [Spitzner, 2003a).
Esta definicao é bastante ampla, podendo abranger

desde um complexo ambiente computacional até sim-
ples arquivos [Spitzner, 2003b]. Neste artigo, nao

VOLUME 15 - N° 1 - JANEIRO/JUNHO 2004

Honeynet Project, 2004; Spitzner, 2003b].

Da mesma forma que um honeypot pode possuir
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diferentes objetivos, hd também diversos tipos de ho-
neypots, adequados a diferentes situagoes e diferentes
tipos de dados que se pode desejar coletar [Spitzner,
2002]. Honeypots de baiza interatividade possuem
um baixo nivel de interatividade com o atacante, li-
mitando suas agoes. Um exemplo cléssico consiste
em uma maquina executando um monitorador de
portas, com o objetivo de detectar e registrar ata-
ques remotos. Aqui, a interagdo entre o atacante e o
honeypot fica restrita a pilha TCP/IP. A ferramenta
para honeypots de baixa interatividade mais conhe-
cida é o honeyd [Provos, 2003].

No outro extremo, ha os honeypots de alta intera-
tividade, com os quais o invasor pode interagir total-
mente, como se estivesse trabalhando em sua prépria
maquina. Nao é dificil notar que esta segunda abor-
dagem possibilita a obtengao de uma quantidade
muito maior de dados se comparada com a primeira,
como resultado de uma maior interagao entre o inva-
sor e o honeypot [Spitzner, 2002]. Estes dados podem
possuir origens diversas e naturezas distintas: trafego
de rede capturado, logs do sistema operacional, co-
mandos digitados pelo invasor, conteido da meméria
volatil, alteragbes no sistema de arquivos, entre ou-
tros. Tais dados constituem exemplos de evidéncias
digitats de uma intrusao, objeto de estudo em meto-
dologias de forense computacional [dos Reis, 2003] e
a principal fonte de aprendizado quando se trata de
honeypots.

A extragao de evidéncias digitais nao é um pro-
cesso trivial [dos Reis, 2003], e esta dificuldade ga-
nha outra dimensao quando se trabalha com honey-
pots. Neste iltimo caso, torna-se necessario nao ape-
nas criar métodos eficazes para extrair as evidéncias,
mas também fazer com que estes métodos nao des-
pertem suspeitas por parte do invasor, que deve acre-
ditar que esta invadindo uma maquina de produgao
legitima.

Certos tipos de evidéncias digitais, no entanto,
podem ser obtidos de forma mais transparente que
outros. O trafego de rede oriundo de um invasor,
por exemplo, pode ser obtido passivamente através
de um capturador de pacotes, sem que se corra o
risco de alerta-lo. H4 outras evidéncias, no entanto,
cuja extracao é mais delicada, e exige maiores cuida-
dos por parte do administrador do honeypot. Estas
evidéncias normalmente estao localizadas em seu in-
terior, em locais como a memdria RAM e o sistema
de arquivos. Este tltimo é considerado a principal
fonte de evidéncias digitais em um sistema [dos Reis,
2003], e merece atencao especial no estudo de ho-
neypots. Este artigo se focard nas evidéncias digi-
tais deixadas em sistemas de arquivos de honeypots
executando o sistema operacional Linux com kernel

versao 2.4.

Tradicionalmente, a extracao de evidéncias do
sistema de arquivos de um honeypot é realizada de
forma estatica e pouco automatizada, exigindo uma
participagdo ativa do administrador [The Honey-
net Project, 2004; Equipe Honeynet.BR, 2002]. A
técnica mais comum consiste na criagao de uma ima-
gem estatica do sistema de arquivos, através de um
aplicativo de copia de dados, como o utilitario dd do
Linux. Esta imagem ¢é entao transportada a uma
maquina segura, onde é submetida a uma anélise
forense. Nesta andlise, é comum o uso de verifica-
dores de integridade de sistemas de arquivos, como
o tripwire, entre outras ferramentas. O objetivo é
detectar alteracoes no sistema de arquivos analisado
com relacao ao original, com isso determinando as
modificagoes realizadas por um invasor.

Este método possui uma série de desvantagens.
Além de ser manual e lento, em muitos casos ele
exige que o honeypot seja temporariamente desati-
vado para que seja feita a criacdo da imagem (que
geralmente envolve a cépia de um grande volume
de dados) ou mesmo desligado. Esta exigéncia tem
conseqiiéncias negativas na quantidade de evidéncias
coletadas, além de potencialmente alertar invasores
para a real funcao da maquina. Além de tudo, este
método atua de forma estatica, ou seja, quaisquer
evidéncias cujo tempo de vida esteja situado entre
duas checagens nao serao detectadas.

Este artigo descreve um mecanismo para a coleta
automatica, dinamica e transparente de evidéncias
digitais em sistemas de arquivos de honeypots [Car-
bone e de Geus, 2004], eliminando as deficiéncias en-
contradas nos métodos tradicionais.

Inicialmente, na Secao 2, serdo citados alguns tra-
balhos correlatos. Em seguida, na Segao 3, sera des-
crito o ambiente de rede no qual o honeypot esté im-
plantado. A Secao 4 descreverd o mecanismo de co-
leta de evidéncias e a Sec¢ao 5 analisara os resultados
experimentais obtidos com um protétipo do meca-
nismo em um caso real de intrusao. Finalmente, a
Secao 6 concluird o artigo com as consideracoes finais
sobre o trabalho, e sugestoes de possiveis extensoes
e melhorias.

2 Trabalhos correlatos

No campo de coleta de evidéncias em honeypots de
alta interatividade ainda hd um nimero bastante pe-
queno de ferramentas sendo utilizadas, sendo a prin-
cipal delas o Sebek [The Honeynet Project, 2003b],
que serviu como base para o mecanismo descrito
neste artigo.
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O Sebek é utilizado na grande maioria das honey-
nets do mundo como ferramenta de coleta de dados,
gracas a sua eficidcia e transparéncia satisfatoria. O
Sebek realiza a interceptagao da chamada de sistema
sys_read, com o objetivo de registrar os comandos di-
gitados pelo invasor e capturar os arquivos copiados
de servidores remotos por meio do utilitario SCP. Os
dados coletados sao enviados pela rede a uma outra
maquina, onde entao sao processados e apresentados.

H4 também o projeto SMaRT (Session Monito-
ring and Replay Tool) [Barbato e Montes, 2003], ba-
seado no Sebek, que se encontra em desenvolvimento
pela organizacao brasileira Honeynet. BR. O SMaRT
opera de maneira bastante semelhante ao Sebek, in-
terceptando as chamadas sys_read e sys_write no ho-
neypot, além de fungoes de leitura e escrita em termi-
nais tty, e enviando seus dados a um repositério re-
moto. Seu objetivo é permitir a reconstituicao com-
pleta da interagao entre o atacante e o honeypot, re-
produzindo em uma méquina segura as entradas e
saidas visualizadas pelo intruso durante a invasao.

O mecanismo aqui apresentado, também base-
ado no Sebek, tem objetivos diferentes daqueles das
ferramentas descritas acima. O Sebek e o SMaRT
se concentram fundamentalmente na captura de da-
dos resultantes da interagdo (comandos digitados e
saidas destes comandos) entre os intrusos e o honey-
pot. O mecanismo aqui proposto, por outro lado,
foca em um outro ponto de grande relevancia que
nao é coberto por estas ferramentas: a captura de
evidéncias deixadas no sistema de arquivos do ho-
neypot. Através da criacdo de um registro altamente
granular das alteragoes realizadas neste sistema de
arquivos, 0 mecanismo atua na reconstituicao das
evidéncias deixadas por intrusos no disco. Maiores
detalhes sobre o seu funcionamento serao apresenta-
dos nas proximas secoes.

3 O ambiente

A escolha do ambiente onde residira um honeypot é
uma etapa importante na sua implantagao, pois in-
fluencia decisivamente a natureza, a quantidade e a
qualidade dos dados coletados [Spitzner, 2002]. O
honeypot estudado neste artigo reside em uma ho-
neynet do tipo Genll (2% geragdo) [The Honeynet
Project, 2003a], como a ilustrada na Figura 1.

Uma honeynet pode ser definida como um ambi-
ente de rede bem delimitado e altamente controlado,
onde residem um ou mais honeypots de alta intera-
tividade [The Honeynet Project, 2003a]. Honeynets
Genll consistem em um segmento de rede isolado do
ambiente de produgao, onde hd uma maquina de-
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nominada honeywall que atua como mediadora do
trafego que entra e sai do honeypot.

Essa maéquina atua basicamente como uma
firewall “as avessas”, capturando e analisando
o trifego vindo de fora (trafego malicioso, em
principio), e controlando ativamente o trafego ori-
ginado no honeypot e dirigido para fora (gerado pela
atividade de um invasor, em principio).

A monitoragao do trafego entrante é feita através
do capturador de trafego Tepdump e do sistema de
detecgao de intrusao Snort. Este tltimo analisa o
trafego em busca de assinaturas de ataques conheci-
dos, com o objetivo de alertar o administrador para
a ocorréncia de ataques ao honeypot. O controle
do trafego sainte, por outro lado, é necessario para
que um invasor nao utilize o honeypot como base de
lancamento de ataques para outras maquinas situ-
adas fora do perimetro da rede. Este controle faz
uso de varias técnicas que estao fora do escopo deste
artigo (maiores detalhes em [Steding-Jessen et al.,
2003)).

O paradigma Genll se utiliza de outra técnica
interessante: o bridging transparente [Tanenbaum,
2002], ativado na honeywall. Com esta técnica, a
honeywall atua repassando os quadros de rede de
um extremo ao outro da honeynet (Figura 1) sem
realizar qualquer alteragao em seu conteudo. Esta
transparéncia a torna praticamente indetectavel por
invasores, uma qualidade importantissima em qual-
quer solugao de honeypots.

Por ultimo, vale observar que a honeywall possui
uma terceira interface de rede, conectada a rede de
producao, cuja finalidade é facilitar a sua adminis-
tragao e o acesso aos dados coletados. Esta confi-
guragao nao quebra o requisito de isolamento da ho-
neynet, pois as suas outras duas interfaces de rede
nao possuem enderegos IP associados (justamente
por operarem em modo bridging transparente), pra-
ticamente eliminando o risco de que um intruso a in-
vada e comprometa a seguranca da rede de produgao.

4 Descricao do mecanismo

O mecanismo de coleta de evidéncias proposto neste
artigo consiste em uma aplicagao distribuida com-
posta por dois médulos principais: um mddulo in-
terceptador, que opera no honeypot; e um maodulo
receptor, que opera na honeywall.

A coleta de evidéncias propriamente dita é feita
pelo médulo interceptador, que atua em espago de
kernel interceptando dinamicamente as chamadas de
sistema que realizam escrita no sistema de arquivos
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Figura 1. Topologia da honeynet.

do honeypot, e enviando pela rede os dados de con-
texto de cada chamada interceptada a uma maquina
segura a qual o intruso nao tem acesso: a honeywall.
Este envio é feito de maneira totalmente oculta a
um invasor que esteja executando um capturador de
pacotes no honeypot, pois nao interage com o subsis-
tema de rede do kernel, se comunicando diretamente
com o driver da interface de rede (maiores detalhes
na Secao 4.2.4).

Na honeywall, os dados enviados pelo médulo in-
terceptador sao capturados de forma totalmente pas-
siva (j4 que a honeywall opera em modo bridging
transparente) pelo médulo receptor, e registrados em
um arquivo local. Este arquivo é utilizado entao
como entrada a um processador de evidéncias, que
recupera os dados de contexto de cada chamada de
sistema interceptada no honeypot e as reproduz local-
mente, de forma seqiiencial. Como resultado desta
reprodugao, é gerada automaticamente, no sistema
de arquivos da honeywall, uma arvore de diretorios e
arquivos contendo todas as evidéncias deixadas por
um intruso no sistema de arquivos do honeypot, desde
0 inicio da invasao, até o seu término.

As secoes seguintes detalharao o funcionamento
dos mdédulos interceptador e receptor, apresentados
acima, apos uma breve introducao ao funcionamento
de chamadas de sistema no Linux.

4.1 Chamadas de sistema

Os processadores modernos trabalham em dois mo-
dos distintos: o modo usudrio e o modo supervisor
[Silberschatz et al., 2002]. No primeiro, o processa-
dor sofre restrigoes de acesso e se encontra impossi-
bilitado de executar certas instrugoes privilegiadas
que acessam diretamente o hardware da maquina,

de forma a impedir que algum cédigo malicioso (ou
mal programado) provoque danos no sistema. J4 em
modo supervisor, o processador estd livre de qual-
quer restricao, podendo executar todas as instrugoes
e acessar diretamente o hardware.

Nos sistemas operacionais modernos, o kernel é
executado em modo supervisor, enquanto os proces-
sos comuns sao executados em modo usudrio. Assim,
é necesséria a existéncia de uma API (Application
Programming Interface) entre ambos, de modo que
0s processos possam requisitar ao kernel a realizagao
de tarefas privilegiadas, como a escrita de um arquivo
ao disco, ou o envio de um pacote pela rede. As cha-
madas de sistema provéem essa interface, realizando
a transicao entre os dois modos, e possibilitando que
o kernel satisfaca as necessidades dos processos [Sil-
berschatz et al., 2002].

Ja foi observado que todo e qualquer acesso
aohardware por parte de um processo de usudrio deve
necessariamente invocar uma chamada de sistema,
pois somente o cédigo do kernel possui o privilégio
necessario para tal. Este fato torna a monitoragao
de chamadas de sistema ligadas a alteracoes no sis-
tema de arquivos uma técnica bastante atraente para
os objetivos deste trabalho, além de possuir a vanta-
gem de estar protegida contra a acao direta do inva-
sor. Esta técnica serd discutida em detalhes na Segao
4.2,

4.2 Modulo interceptador

O médulo interceptador, que opera no préprio honey-
pot, foi implementado como um LKM (Linux Kernel
Module) [Bovet e Cesati, 2002], isto é, um cédigo-
objeto carregado dinamicamente em espacgo de ker-
nel.

SCIENTIA — REVISTA DE COMPUTACAO DA UNISINOS



MARTIM D’OREY POSSER DE ANDRADE CARBONE & PAULO LICIO DE GEUS

45

MODO USUARIO
I

I' MODO SUPERVISOR

Quadros de rede

sys_call_table[]

|
|
| ()
|
|
1

! Fungﬁo contendo blocos
Processo 4 sys_open \ I
de usudrio | Invocagdo : . Interceptadora
sys_write
. Invocagdo
sys_mkdir ¢

Funcéo original

Figura 2. Interceptacdo

Isto é necessario para que o médulo consiga realizar
alteracoes nas estruturas de dados do kernel, entre as
quais se encontra a tabela de chamadas de sistema.

Uma vez que o LKM esteja carregado no kernel
do honeypot, torna-se necessario garantir a sua invi-
sibilidade para que nao seja detectado por invasores.
Em termos praticos, isso equivale a fazer com que
0 mesmo nao aparega na listagem exibida pelo co-
mando Ismod. Esta medida pode ser implementada
através do carregamento de um outro LKM, que re-
move o no referente ao moédulo interceptador da lista
ligada de moédulos mantida na memoria do kernel,
fazendo com que nao seja exibido na saida do co-
mando.

O moédulo interceptador consiste em uma ex-
tensao daquele implementado no Sebek versao 2.0.1
[The Honeynet Project, 2003b]. O médulo intercep-
tador estende o Sebek no sentido em que monitora
nao apenas uma, mas todas as principais chamadas
de sistema envolvidas diretamente ou indiretamente
na realizagao de alteragoes ao sistema de arquivos.
Estas se encontram listadas abaixo:

e Criacao de hard-links: sys_link();
Criagao de links simbdlicos: sys_symlink();

Criagdo e abertura de arquivos: sys_open(),

sys_creat();

Criac8o de diretérios: sys-mkdir();

Escrita em arquivos: sys_write(), sys_pwrite();
de em memoéria:

Mapeamento arquivos

sys-mmap();
Fechamento de arquivos: sys_close();
Remogéo de arquivos: sys_unlink();

Remogao de diretérios: sys_rmdir();
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da chamada sys_open.

Renomeacao de e diretérios:

sys_rename();

arquivos

Truncamento de arquivos:  sys_truncate(),

sys_ftruncate();

Gerenciamento de permissoes:
sys_fchmod();

sys_chmod(),

Gerenciamento de posse: sys-chown(),

sys_lchown(), sys_chgrp().

Por motivos relacionados a simplicidade, no
protétipo foram implementados interceptadores so-
mente para as chamadas sys_open, sys_close,
sys_write, sys_rename e sys-mkdir. No caso de
sys_open, foi tratado apenas o ato de criacao de ar-
quivos, deixando de lado o caso em que ha a abertura
de um arquivo pré-existente.

O funcionamento do médulo pode ser dividido em
quatro etapas seqiienciais, a serem detalhadas nas
proximas segbes. Serd utilizada a fungdo intercep-
tadora da chamada sys_open (abertura e criagdo de
novos arquivos) como exemplo de implementagao.

4.2.1 Etapa 1: Instalagao dos interceptado-
res

A interceptacao de chamadas de sistema é uma
técnica bastante conhecida e amplamente utilizada
[Provos, 2002; Jain e Sekar, 2000; Garfinkel, 2003;
The Honeynet Project, 2003b]. Esta técnica consiste
na alteragao dos apontadores armazenados na ta-
bela de chamadas de sistema (residente na memdria
do kernel), de forma a fazer com que determinadas
chamadas executem, antes da fung¢ao original, uma
fungao interceptadora (Figura 2). A implementacao
desta técnica para a chamada sys_open é ilustrada
abaixo:
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int (*old_open) (const char *pathname, int flags,
mode_t mode) ;
asmlinkage int new_open(const char
*pathname, int flags, mode_t mode);
asmlinkage int new_open(const char *pathname, int

flags, mode_t mode){[...] int init_module(void)}

{(unsigned long *) old_open =
sys_call_table[__NR_open];

sys_call_table[__NR_open] =
(unsigned long *)new_open;

}

No trecho de cédigo acima, vé-se que na funcao
principal do médulo (init_module), a entrada refe-
rente a chamada sys_open na tabela de chamadas de
sistema (referenciada pelo vetor sys_call_table[]) é so-
brescrita com o endereco da funcao interceptadora
new_open. Antes disso, porém, o valor antigo arma-
zenado nessa posicao é atribuido a variavel old_open,
a ser utilizada na invocagao da funcao original.

4.2.2 Etapa 2: Invocagao da chamada origi-
nal e checagem relacionadas

Nas funcgoes interceptadoras, a primeira tarefa de-
sempenhada consiste na invocagao da funcao origi-
nal com os parametros passados pelo usudrio, como
pode ser visto abaixo:

res = old_open(pathname, flags,

mode); if((res !'= -1) &&

((flags & O_CREAT) !'= on{ // [...1}
return res;

}

Essa invocagao é feita previamente para que sai-
bamos de anteméo se a funcdo original serd execu-
tada com sucesso no honeypot, ou retornara algum
erro. Caso haja sucesso, o restante do cédigo inter-
ceptador é executado; caso contrario, a fungao inter-
ceptadora é encerrada e o valor armazenado em res
é retornado ao processo que invocou a chamada (Fi-
gura 2). Outra checagem feita no cédigo acima diz
respeito as flags de abertura do arquivo. O corpo
principal da fungao interceptadora é executado so-
mente se o arquivo em questao estiver sendo cri-
ado (flag 0_CREAT), pois, como j4 foi citado anterior-
mente, deseja-se tratar somente este tipo de evento
no protoétipo, ignorando a abertura de arquivos pré-
existentes (que possuem tratamento mais complexo).

Para as outras chamadas de sistema, outras che-
cagens poderao ser feitas. No caso da chamada
sys_write, por exemplo, o cédigo interceptador sé é
executado caso o arquivo destino nao seja um ar-
quivo do tipo block device, character device, FIFO,
socket e nao consista nos descritores 1 (stdout) ou 2

(stderr). Com estas restri¢oes, nos limitamos a in-
terceptar chamadas sys_write referentes a escrita so-
mente em arquivos comuns de dados, deixando de
lado um grande ntimero de escritas que nao inte-
ressam. Isso, no entanto, impede que escritas fei-
tas diretamente a arquivos de dispositivos de disco
(/dev/hd*) sejam monitoradas. Mas, como a maio-
ria dos programas atualmente utilizados por intrusos
nao utiliza esta técnica de escrita direta (que nao é
trivial), acreditamos que o prejuizo provocado por
esta deficiéncia no mecanismo, pelo menos por en-
quanto, seja minimo.

4.2.3 Etapa 3: Obtencao de dados adicionais
e montagem do bloco

Nesta etapa, é realizada a obtencao de todos os dados
que serao necessarios para se compor uma unidade
légica (referida a partir deste ponto como bloco) a ser
remetida & rede. Um bloco deve possuir todos os da-
dos necessarios para a reproducao de uma chamada
pelo médulo receptor na honeywall. Dessa forma,
além dos parametro passados a chamada de sistema,
deverao ser obtidos outros dados de contexto do pro-
cesso em execucdo e do sistema como um todo.

Para a chamada sys_open, em particular, estes
dados incluem o caminho corrente do processo atual
(a ser utilizado na composi¢gdo do caminho abso-
luto do arquivo), o horério do sistema, a méscara
de permissoes do processo, o nome do arquivo pas-
sado como parametro e as permissoes de criacao do
mesmo. Outro dado importante é o identificador da
chamada em questdao. Todas as chamadas intercep-
tadas possuem um inteiro associado que as identi-
ficam univocamente. Este identificador é utilizado
pelo médulo receptor para identificar o tipo de cha-
mada de sistema & qual um bloco corresponde, a fim
de interpretd-lo da maneira correta. Para os blocos
referentes a chamada sys_open, por exemplo, foi con-
vencionado o identificador inteiro 03, e assim ana-
logamente para as outras chamadas. Para as outras
chamadas que nao sys_open, outros dados podem ser
recuperados, dependendo da tarefa executada pela
chamada em questao e dos parametros que recebe.

Em seguida, monta-se o bloco que sera remetido
ao moédulo receptor. No caso da chamada sys_open,
o bloco criado possui o formato ilustrado na Figura
3.

4.2.4 Etapa 4: Criagao e transmissao dos
quadros ethernet

Apés a criacao dos blocos, estes sao encapsulados em
quadros Ethernet e enviados a rede. No envio, sao
utilizados os protocolos Ethernet, IP e UDP como
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tam. do . .
ari i umask
ID(03) | hordrio do sistema caminho | €@minho do arquivo mode
0 1 9 10 11 12 (tamanho varidvel) X X+1 X+2 X+3

Figura 3. Estrutura do bloco referente & chamada sys_open.

protocolos de nivel de enlace, rede e transporte, res-
pectivamente.

A geragao dos quadros é feita através da funcao
gen_pkt, utilizada no Sebek para o mesmo propoésito.
Esta fun¢ao inicialmente aloca um socket buffer [Bo-
vet e Cesati, 2002] (estrutura do kernel utilizada para
o armazenamento temporério de quadros de rede), e
compoe os cabecalhos UDP, IP e Ethernet. Também
é feita a copia do bloco para a area de payload do soc-
ket buffer. O conteudo dos campos dos cabegalhos
Ethernet, IP e UDP ¢ irrelevante, ja que as inter-
faces de rede da honeywall ndo possuem enderecos
IP, e os quadros devem ser capturados de forma pas-
siva. Deve haver, no entanto, algum método para
marcar os quadros gerados pelo mddulo intercepta-
dor, a fim de que o médulo receptor possa identifica-
los em meio ao universo de quadros que trafegam
pela honeynet. Neste trabalho, seguindo o exemplo
do Sebek, foi escolhido o campo Porta Destino do
cabecalho UDP para este fim, com o valor 1666.

Via de regra, hd uma relacao biunivoca entre blo-
cos e quadros de rede, mas hd uma excecao: a cha-
mada sys_write. Como, por vezes, esta chamada
manipula grandes quantidades de dados, torna-se
necessaria a divisao do bloco em quadros menores
(convencionou-se 4 KB). Apés a criagdo do quadro
Ethernet, resta apenas a tarefa de enviad-lo a rede,
transferindo-o ao driver de dispositivo apropriado.
Este envio é feito através da invocagao da funcao de
kernel hard_start_zmit.

Por ser auto-suficiente na geragao dos quadros
Ethernet, e comunicar-se diretamente com o driver

de dispositivo, o mecanismo de envio contorna to-
dos os ganchos de escuta existentes no subsistema de
rede do kernel (netfilter). Com isso, consegue-se que
o envio dos dados seja invisivel a um invasor que es-
teja executando um capturador de pacotes (como o
tepdump) no honeypot.

4.3 Moébdulo receptor

O médulo receptor, cujo funcionamento € ilustrado
na Figura 4, opera na honeywall como uma aplicagao
de usudrio. Ao contrario do interceptador, o médulo
receptor é executado em uma maquina segura, e, por-

VOLUME 15 - N° 1 - JANEIRO/JUNHO 2004

tanto, ndo ha qualquer necessidade de se tomar me-
didas para ocultar a sua presenca.

O seu funcionamento consiste na captura passiva
dos datagramas UDP que trafegam pela honeynet se-
guida pela checagem da porta UDP destino, a fim de
identificar aqueles enviados pelo médulo intercepta-
dor. A partir dos datagramas identificados, os blocos
sao extraidos e gravados seqiiencialmente em um re-
gistro de blocos. Este registro contém nada mais nada
menos do que a cronologia completa das alteracoes
feitas no sistema de arquivo do honeypot, desde a
ativagao do mecanismo, até o instante mais recente.
Com esses dados em maos, abre-se uma miriade de
possibilidades no tocante aos tipos de reconstituicao
de evidéncias que podem ser realizadas. Pode-se de-
sejar, por exemplo, obter o conjunto de todos os ar-
quivos criados pelo intruso no decorrer da invasao.
Ou, quem sabe, gerar um sumario contendo todos
os arquivos alterados pelo intruso, com o contetido
da alteragao. Ha possibilidades ainda mais instigan-
tes: a alta granularidade temporal dos dados coleta-
dos permite, por exemplo, que se crie uma linha do
tempo, contendo a evolugao completa de um conjunto
de arquivos (e por que nao, do sistema de arquivos
como um todo) do honeypot. Para esta dltima possi-
bilidade, no entanto, torna-se necessaria a presenca
de uma cépia local do sistema de arquivos original do
honeypot (antes de ter sofrido alteragoes provocadas
por invasores), a ser utilizada como estado inicial na
reconstituicao das evidéncias.

Em todos os casos citados acima, a reconsti-
tuicao de evidéncias é feita por um processador de
evidéncias, que integra o moédulo receptor. Depen-
dendo do tipo de reconstituicao, seu funcionamento
varia, mas em todos os casos, a cronologia bésica de
eventos é a mesma: é feita uma andlise seqiiencial
dos blocos recebidos, interpretando o seu contetido
e reproduzindo localmente a chamada de sistema
representada por cada bloco. Esta reproducao é
feita com base no campo identificador de cada bloco,
utilizando-o para determinar o tipo de chamada de
sistema a qual o bloco se refere. Em seguida, os
outros campos do bloco sao passados a uma fungao
especifica, e a chamada em questao é executada.

Todas as evidéncias reconstituidas pelo processa-
dor de evidéncias sao confinadas a uma hierarquia



48

COLETA AUTOMATIZADA DE EVIDENCIAS DIGITAIS EM HONEYPOTS DE ALTA INTERATIVIDADE

Registro de
blocos

DN

uadros
Q Blocos

de dado

de rede

de dados

S

>

Datagramas

Capturador Registrador

UDP filtrados

Blocos
Processador

de evidéncias

Iwlw

Arvore de

. evidéncias
Registro de

chamadas reproduzidas

Figura 4. Médulo receptor.

de diretérios (espelhando a hierarquia do sistema de
arquivos do honeypot), cuja raiz é especificada na
configuracao do médulo receptor. Esse diretério-raiz
passa a conter, portanto, uma drvore de evidéncias,
contendo todas as evidéncias (arquivos e diretérios)
criadas pelo intruso no honeypot e reconstituidas na
honeywall, pelo processador de evidéncias.

Além da arvore de evidéncias, o processador de
evidéncias também gera um registro de todas as cha-
madas reproduzidas. A importancia deste registro
se torna clara ao considerarmos o caso em que, por
exemplo, ha remocao de arquivos ou diretorios. Es-
tes itens nao constariam da arvore de evidéncias e,
sem este registro, nao tomarfamos conhecimento da
remocao.

Da mesma forma que no mdédulo intercepta-
dor, no médulo receptor do protétipo foi implemen-
tado somente o tratamento das chamadas sys_open,
sys_close, sys_write, sys_rename e sys-mkdir, Sendo
assim, o protétipo trabalha apenas com a reconsti-
tuicao da criagao e a renomeagao de novos arquivos
e diretorios, deixando de lado outros tipos de recons-
tituigoes mais complexas.

5 Resultados experimentais

Como etapa final deste trabalho, o protétipo imple-
mentado foi submetido a um processo de validagao
empirica, através da andlise de seu comportamento
quando submetido a casos reais de intrusao. Para
este fim, os mddulos interceptador e receptor do
prototipo foram devidamente instalados e acionados
no honeypot (Redhat 7.1, kernel 2.4.19) e na ho-

neywall (Redhat 8.0, kernel 2.4 19), respectivamente,
estando estes devidamente confinados em uma ho-
neynet como aquela descrita na Secao 3. Também
foi instalado no honeypot um registrador de coman-
dos, a fim de se conhecer os comandos digitados pe-
los invasores no shell do honeypot. Para este fim,
utilizou-se o registrador de comandos do Sebek.

Apo6s 20 dias em operacao, o honeypot foi atacado
e comprometido. O atacante aproveitou-se de uma
vulnerabilidade remotamente exploravel no servidor
FTP do honeypot para obter um prompt de shell com
privilégios de super-usudrio. A ocorréncia do ataque
foi imediatamente notificada pelo IDS Snort:

1/04-17:24:49.684235 [**] [1:1630:5]

FTP EXPLOIT CWD overflow [**]
[Classification: Attempted Administrator
Privilege Gain] [Priority: 1]

Instantes apéds a invasao, o capturador de pacotes
carregado na honeywall comecou a notificar a cap-
tura de datagramas UDP originados do registrador
de comandos, contendo os comandos digitados pelo
invasor no honeypot. A listagem dos comandos exe-
cutados segue abaixo:

# unset HISTFILE;

# wget

# wget ftp://whitez:whiter(0x0217.215.
111.13/www/vmkit2k.tar.gz

# tar xvzf vmkit2k.tar.gz

# cd vmkit2k

# ./install spike68

id; 1s

O intruso comegou removendo a varidvel de am-
biente $SHISTFILE, na esperanca de que seus co-
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mandos nao fossem registrados pelo shell. Em se-
guida, executou o comando id, confirmando que
possuia privilégios de superusuario. Ele entao uti-
lizou a ferramenta wget para transferir via FTP
o arquivo vmkit2k.tar.gz de um servidor remoto,
descompactou-o, entrou no diretério criado e execu-
tou o programa install.

Apés esta série de comandos, o intruso tentou se
conectar a porta TCP 15000, onde presumivelmente
havia instalado uma backdoor. Apds verificar que
estava funcionando da maneira esperada, ele se des-
conectou do honeypot.

Tao logo o intruso iniciou a transferéncia do ar-
quivo vmkit2k.tar.gz, o médulo receptor comegou a
registrar a captura de quadros de rede originados do
moédulo interceptador do honeypot. O primeiro qua-
dro recebido segue abaixo:

0000 00 02 b3 00 00 00 01 00 00 Of c4 a9

08 00 45 0d .............. E.
0010 00 49 00 50 00 00 01 11 21 2c 8f 6a

3c a2 8f 6a .I.P....!,.j<..j
0020 3c ab 06 82 06 82 00 35 29 06 03 00

87 fd a7 3f <...... B). ..., ?
0030 11 b6 09 00 17 00 2f 76 61 72 2f 66

74 70 2f 76 ...... /var/ftp/v

0040 6d 6b 69 74 32 6b 2e 74 61 72 2e 67
7a b6 01 12 mkit2k.tar.gz...
0050 00 00 00 ...

Excluindo-se os 42 bytes iniciais referentes aos
cabegalhos Ethernet, IP e UDP, nota-se que o pri-
meiro byte do payload é 03. Este byte representa o
campo id do bloco encapsulado; no caso, referente a
chamada sys_open (Figura 3). Como o médulo inter-
ceptador implementado no protétipo trata somente
chamadas sys_open relacionadas a criacao de arqui-
vos, logo podemos concluir que o quadro de rede ilus-
trado acima contém um bloco referente a criagao do
arquivo /var/ftp/vmkit2k.tar.gz no honeypot.

Apos este bloco inicial, se seguiram muitos ou-
tros, referentes a criacdo, escrita e renomeagao de
arquivos e diretorios. As estatisticas do recebimento
de blocos por parte do médulo receptor estao regis-
tradas na Tabela 1.

E importante destacar que o correto funciona-
mento do médulo receptor se baseia na premissa de
que os blocos contidos nos datagramas UDP serao
recebidos e gravados na mesma ordem em que foram
enviados pelo médulo interceptador, e sem qualquer
tipo de perda. Apesar nao ter sido utilizada ne-
nhuma técnica especifica para garantir isso (como,
por exemplo, o protocolo TCP utiliza), o fato de que
tanto o homeypot como a honeywall se encontram
isolados em um mesmo segmento de rede (sem rotea-
dores intermedidrios, portanto), sendo este utilizado
exclusivamente pelas duas maquinas, dd uma segu-
ranga razoavel quanto a isso. Nos testes realizados,
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nao foi constatada nenhuma perda de datagramas ou
recebimento desordenado por parte da honeywall.

Tabela 1. Estatisticas de blocos recebidos durante a invas3o.

| Chamada | Blocos | % | Bytes | %
sys_write 6792 | 96,38% | 6757481 | 99,68%
sys_open 86 | 1,22% 11192 0,16%
sys_close 86 | 1,22% 9314 0,14%
sys_rename 22 | 0,31% 1152 0,02%
sys_mkdir 12| 0,17% 337 | <0,01%
Total 7047 100% | 6779476 100%

Os blocos recebidos foram gravados seqiiencial-
mente no registro de blocos, totalizando 6,46 MB
de dados. Tomando-os como entrada, o processador
de evidéncias gerou uma arvore de evidéncias no di-
retério /EVIDENCIAS do sistema de arquivos da ho-
neywall. Esta arvore contém todos os diretérios e
arquivos criados pelo intruso no honeypot, dispostos
de forma a espelhar o sistema de arquivos do mesmo.
Isso significa que o diretério /EVIDENCIAS/var/ftp
da honeywall contém as evidéncias criadas no di-
retorio /var/ftp do honeypot:

root@honeywall / # 1s -1
/EVIDENCIAS/var/ftp
total 1444 drwxr-xr-x 4 root root
4096 Nov 7 20:09 vmkit2k
-rw-r--r-- 1 root root
1467505 Nov 7 20:09 vmkit2k.tar.gz

Conforme esperado, o arquivo vmkit2k.tar.gz
transferido via FTP pelo intruso foi corretamente
reconstituido. Sua integridade (assim como a de to-
dos os outros arquivos reconstituidos) foi confirmada
através da comparagao com os resumos MD5 dos ar-
quivos originais (do honeypot).

Varios outros arquivos e diretérios foram recons-
tituidos pelo médulo processador, fornecendo dados
bastante interessantes sobre o programa instalado
pelo intruso. Nos diretérios /usr/bin, /usr/sbin e
/sbin do honeypot, por exemplo, constatou-se que
varios bindrios do sistema, como netstat, sshd,
ps, ifconfig, syslogd, entre outros, foram subs-
tituidos com novos binarios de mesmo nome, suge-
rindo tratar-se de um rootkit. A seguir é exibida uma
listagem dos arquivos substituidos pelo rootkit no di-
retério /usr do honeypot:
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root@honeywall / # 1ls -alR /EVIDENCIAS/usr/bin
EVIDENCIAS/usr/bin:

total 1100

drwxr-xr-x 2 root root 4096 Jul 23 16:56 .
drwxr-xr-x 4 root root 4096 Mar 2 17:38 ..
-rwxr-xr-x 1 root root 88064 Jul 23 16:56 crontab
-rwxr-xr-x 1 root root 163083 Jul 23 16:56 dir
-rwxr-xr-x 1 root root 123540 Jul 23 16:56 du
-rwxr-xr-x 1 root root 213195 Jul 23 16:56 find
-rwxr-xr-x 1 root root 21765 Jul 23 16:56 killall
-rwxr-xr-x 1 root root 22535 Jul 23 16:56 pstree
-rwxr-xr-x 1 root root 205288 Jul 23 16:56 ssh2d
-rwxr-xr-x 1 root root 67941 Jul 23 16:56 top
-rwxr-xr-x 1 root root 163084 Jul 23 16:56 vdir

A anilise das evidéncias que se seguiu confirmou
a hipétese de que se tratava de um rootkit, mesmo
nao tendo sido possivel identificd-lo com precisao (h&
evidéncias sugerindo que se trata de uma variante do
rootkit Illogic).

Outro aspecto do funcionamento do mecanismo
que merece consideracao diz respeito ao impacto
no desempenho geral do honeypot criado pela pre-
senca do médulo interceptador. E natural que surja
um overhead quando se faz interceptacao de chama-
das de sistema, devido ao cédigo adicional que deve
ser executado em cada invocacao. Num honeypot,
porém, esse overhead deve ser mantido sob controle,
a fim de que o intruso nao o perceba e crie suspeitas.

Uma andlise da Tabela 1 revela que a chamada
sys_write constitui o principal gargalo do mecanismo,
dada sua fragao no niimero total de blocos (96,38%)
e dados (99,68%) recebidos. O overhead foi medido
através de experimentos envolvendo a copia de ar-
quivos (procedimento que utiliza intensamente a cha-
mada sys_write) de diferentes tamanhos (de 100KB a
10 MB). Os resultados mostraram que, dependendo
do tamanho do arquivo copiado, o aumento no tempo
de cépia varia entre 70% e 90%. Estes ntimeros, ao
contrario do que aparentam, sao bastante aceitaveis
se for considerado que, para arquivos pequenos e
médios (<10MB), nos discos atuais, a c6pia ndo de-
mora mais que algumas fragoes de segundo. Este
overhead se torna um problema apenas na gravagao
de quantidades muito grandes de dados (dezenas ou
centenas de MB), ocasionando um atraso perceptivel.

6 Conclusoes

Neste trabalho foi descrito um mecanismo baseado
na interceptagao de chamadas de sistemas para a
coleta de evidéncias digitais em sistemas de arqui-
vos de honeypots. Este mecanismo elimina as princi-
pais deficiéncias inerentes aos métodos tradicionais,
provendo automatizagao, dinamismo e transparéncia
razoaveis na coleta de evidéncias.

No experimento descrito na Secao 5, o protétipo
comportou-se da maneira esperada, gerando uma
arvore com todos os arquivos e diretérios criados
no sistema de arquivos do honeypot ao longo da in-
vasao. Este processo se deu de forma totalmente au-
tomatica, evitando que um tempo valioso fosse gasto
na realizagdo de uma andlise forense complexa que
talvez nao trouxesse resultados tao bons. A &arvore
de evidéncias gerada foi submetida a um processo de
analise de evidéncias, no qual se determinou que a
ferramenta instalada pelo intruso se tratava de um
rootkit que atuava substituindo diversos binarios do
sistema e abrindo um servidor SSH modificado na
porta TCP 15000, para servir de backdoor.

O potencial desta abordagem, no entanto, se es-
tende para muito além do que foi implementado
no protétipo. O dinamismo e a alta granulari-
dade temporal e informacional com que a coleta de
evidéncias é feita permitem, por exemplo, a reconsti-
tuicao da arvore de evidéncias em diferentes instantes
de tempo, possibilitando a criagao de uma cronologia
completa das evidéncias criadas no decorrer de uma
invasdo. Assim, mesmo que um invasor seja cuida-
doso o bastante para apagar todas as evidéncias antes
de se desconectar do honeypot, o médulo processador
poderé reconstitui-las, bastando para isso que retro-
ceda na cronologia dos blocos recebidos e reproduza
as chamadas de sistema referentes a criacao destas
evidéncias. A possibilidade de se trabalhar com a
dimensao temporal proporciona uma visao unica do
modus operandi dos invasores, que nem sempre pode
ser conseguida com o uso das metodologias estaticas.

Também merece destaque a transparéncia do me-
canismo, realizando a interceptagao dos dados, envio
dos blocos e reconstituicao das evidéncias de modo
transparente ao intruso. E importante observar,
porém, que a eficicia das técnicas de ocultamento
aqui apresentadas é garantida somente contra a des-
coberta casual, ou seja, por parte de intrusos que
descobrem casualmente que estao em um honeypot,
sem para isso ter de realizar nenhum grande esforco
direcionado neste sentido. Ja aqueles intrusos deter-
minados em averiguar se a maquina em questao é um
honeypot ou nao, procurando para este fim vestigios
de sistemas de monitoramento; estes poderiam, sem
muitas dificuldades, descobrir o mecanismo aqui des-
crito e até mesmo contornar seu monitoramento, con-
forme foi demonstrado em [Dornseif et al., 2004] para
o caso especifico do Sebek. Portanto, para as futu-
ras versoes da ferramenta, pretende-se aperfeigoar as
téenicas de ocultamento (implementando o médulo
interceptador como um patch estatico de kernel, por
exemplo, ao invés de se utilizar médulos de kernel) e
com isso dificultar a sua deteccao por parte de um in-
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truso disposto a averiguar a genuinidade da méquina
invadida.

Outro revés encontrado diz respeito ao impacto
de desempenho criado no honeypot pela presenca do
modulo interceptador que, em casos especificos, pode
levantar suspeitas por parte do intruso. Entretanto,
constatou-se através de medigOes que este impacto
s6 € perceptivel na escrita de volumes muito gran-
des de dados. Nao obstante, a otimizagao do cédigo
interceptador da chamada sys_write constitui uma
importante extensao deste projeto.

Outra limitagao do mecanismo diz respeito a ma-
nutengao da integridade da tabela de chamadas de
sistema. E fato conhecido que um intruso pode modi-
fica-la através da instalagao de rootkits baseados em
LKM, por exemplo, o que poderia resultar na neu-
tralizacao do moédulo interceptador. Outra possivel
extensao ao mecanismo seria, portanto, a criacao de
um moédulo supervisor que, de algum modo, manti-
vesse a integridade desta tabela.

Com o atual paradigma de seguranca, entretanto,
é muito dificil construir uma solucao 100% robusta,
ja que o invasor geralmente possui privilégios de root
no honeypot, o que se traduz em poderes ilimitados.
Com esses poderes, o invasor pode derrotar qualquer
sistema de vigilancia: trocando o kernel da maquina,
ou mesmo apagando o sistema de arquivos, entre ou-
tras formas. Pouco pode ser feito para impedi-lo.
Os esforgos devem ser concentrados na criacao de
modulos de vigilancia mais isolados e transparentes,
que nao levantem suspeitas. Nesse sentido, a uti-
lizagdo de maquinas virtuais representa um grande
avango, e a adaptagao do mecanismo aqui descrito
para um gerenciador de méquinas virtuais, como o
User-Mode Linuz', constitui outra importante ex-
tensao deste trabalho.
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