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RESUMO

Nas dltimas décadas a utilizacdo de computadores tornou-se parte integrante da vida das pessoas.
Infelizmente, aqueles que cometem crimes ndo estdo alheios a essa revolugdo computacional. Desse
modo, procedimentos vdlidos e confidveis, aceitos pela comunidade cientifica relevante, que permitam
recuperar dados de computadores envolvidos em atividades ilicitas e usd-los como indicios em investi-
gagdes criminosas, estdo se tornando fundamentais para as agéncias mantenedoras da lei. Este trabalho
discute a necessidade de adocdo de procedimentos e padroes para a realiza¢do de erames periciais em
sistemas computacionais, apresentando uma visdéo geral da ciéncia forense computacional e propondo

um modelo de padronizac¢do.

ABSTRACT
In the last few decades, the use of computers have become part of people’s lifestyle. Unfortunately,
those who commit crimes are not apart from this computer revolution. As a consequence, valid and
reliable procedures, accepted by the relevant scientific community, which allow investigators to recover
data from computers involved in illegal acts and use them as evidences in criminal investigations, are
becoming fundamental to law enforcement agencies.

1 Introducao

Nas ultimas décadas, a utilizacdo de computado-
res tornou-se parte integrante da vida das pessoas.
Transacbes bancarias e compras passaram a ser fei-
tas pela Internet, informacoes diversas (desde sim-
ples correspondéncias pessoais até dados confiden-
ciais) passaram a ser armazenadas e transmitidas
de forma eletrénica, dispositivos digitais passaram
a compor quase todo tipo de equipamento eletronico
(desde o radio de pilhas até o mais avangado avido
de passageiros), enfim, uma verdadeira revolugao
teve inicio.

Infelizmente, aqueles que cometem crimes nfo
estdo alheios a essa revolucdo computacional. Um
nimero crescente de criminosos fazem uso de pa-
gers, telefones celulares, computadores laptop e ser-
vidores de rede no curso de suas atividades ilicitas.
Em alguns casos, os computadores provéem os mei-
os para a consumacio do crime. Por exemplo, a
Internet pode ser usada para enviar uma ameaca
de morte por corréio eletronico, para langar ataques
contra uma rede de computadores vulneravel, para
disseminar virus de computador, ou para transmitir
imagens de pornografia infantil. Em outros casos,
os computadores acabam se tornando dispositivos
de armazenagem das evidéncias de um crime. Por
exemplo, um traficante de drogas pode manter em
seu computador pessoal uma listagem de quem lhe
deve dinheiro, ou uma operagdo de lavagem de di-
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nheiro pode reter falsos registros financeiros em um
servidor de rede.

O aumento dramdtico em crimes relacionados
com computadores requer que os organismos poli-
ciais invistam em novas técnicas de abordagem e
combate aos crimes, através de treinamentos cons-
tantes e parcerias com entidades técnico-cientificas,
a fim de se entender como obter e utilizar evidéncias
eletronicas armazenadas em computadores. Regis-
tros eletronicos como arquivos de log de redes de
computadores, correspondéncias eletronicas, arqui-
vos de texto e de imagem provéem evidéncias im-
portantes (as vezes essenciais) em casos de crimes.

Procedimentos validos e confidveis, aceitos pela
comunidade cientifica relevante, que permitam re-
cuperar dados de computadores envolvidos em ati-
vidades ilicitas e usd-los como indicios em investi-
gacdes criminosas, estdo se tornando fundamentais
para as agéncias mantenedoras da lei. Tais procedi-
mentos devem ser tecnologicamente robustos para
garantir que toda informagdo probante seja desco-
berta. Além disso, eles devem ser legalmente de-
fensiveis para garantir que nada na evidéncia ori-
ginal seja alterado e que nenhum dado possa ser
adicionado ou removido do original [16].

A importéancia de procedimentos para se conduzir
uma, andlise forense pode ser exemplificada através
da citagdo de um caso que abalou a justica ameri-
cana, o julgamento do ex-jogador de futebol ame-
ricano O. J. Simpson [27]. Simpson foi acusado de
ter assassinado sua ex-mulher e um amigo dela, e
na cena do crime foram coletadas diversas amos-



tras de sangue, que um exame de DNA comprovou
serem de Simpson. A promotoria tinha uma identi-
ficagdo suficiente para condend-lo, entretanto, a de-
fesa conseguiu anular todas as evidéncias de DNA e
inocentd-lo. A estratégia da defesa foi de ndo con-
testar a validade do DNA como elemento probante,
mas de levantar suspeitas nos procedimentos utili-
zados para se concluir que o DNA de Simpson estava
nas amostras de sangue da cena do crime, provando
que tais amostras poderiam ter sido contaminadas
com o sangue de Simpson durante sua manipulacao.

O caso de Simpson fez com que os institutos de
criminalfstica norte-americanos revissem seus pro-
cedimentos, buscando corrigir falhas que pudessem
levar a situagoes semelhantes. No ambito computa-
cional o problema é ainda maior. Um levantamento
conduzido pelo Servico Secreto dos Estados Unidos,
em 1995, reportou que 70% das agéncias de inves-
tigacdo, que tinham laboratdérios de forense compu-
tacional, estavam realizando seus trabalhos sem um
manual de procedimentos escrito [16].

No Brasil, essa preocupagao pode ser ilustrada
pelos comentdrios do entdo Chefe do Setor de Cri-
mes por Computador! (SECC) do Instituto Naci-
onal de Criminalistica (INC), André Machado Ca-
ricatti, durante um debate, em 15 de outubro de
1997, na Comissdo de Ciéncia e Tecnologia, Comu-
nicacdo e Informitica da Camara dos Deputados
[23]. Caricatti falou da dificuldade por parte da
Policia Federal de responsabilizar e punir os que
cometem crimes através da Internet, ressaltando,
como principal preocupacdo, o estabelecimento de
conceitos que ajudem a Policia Federal a tomar pro-
vidéncias legais contra aqueles que causam danos a
terceiros.

Existem ainda outros agravantes no que diz res-
peito a crimes relacionados com computadores. A
conectividade oferecida pela Internet permite que
criminosos ajam em diferentes localidades com faci-
lidade [17]. Consequentemente, um criminoso pode
ser levado & justica em um pais, enquanto que as
evidéncias digitais necessarias para processi-lo po-
dem residir em outros.

Essa situacao requer que todas as nacoes tenham
a habilidade de coletar e preservar evidéncias di-
gitais, ndo sé para os interesses nacionais, mas
também para uma potencial necessidade de outras
nagdes. Nesse caso, os procedimentos utilizados pa-
ra coletar, preservar e analisar evidéncias digitais
devem ser coerentes com principios legais e técnicos
de comum acordo entre as nagdes, garantindo a le-
gitimidade e aceitacdo das evidéncias [17].

J4 existem esforcos internacionais no sentido de
desenvolver padrbes para exames forenses em com-
putadores e de prover estrutura para a forense com-
putacional [17]. Entretanto, hd muito por se fazer
e o Brasil ndo deve ficar alheio a essas discussoes,
para que ndo se corra o risco de haver incompatibi-

L Antigo Setor de Apuragio de Crimes por Computador
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lidades futuras entre a legislagdo internacional e os
interesses nacionais.

Este artigo propde um estudo que visa o desen-
volvimento de procedimentos e padrdes para a re-
alizacdo de exames forenses em sistemas computa-
cionais e estd organizado como segue. A secdo 2
apresenta uma breve explanacdo sobre a ciéncia fo-
rense computacional e na se¢do 3 é proposto um
modelo de padronizacao para o desenvolvimento de
procedimentos de andlise forense em sistemas com-
putacionais. Por fim, a secdo 4 conclui este traba-
lho.

2 Forense Computacional

Forense computacional é o ramo da criminalistica?
que compreende a aquisicdo, preservacao, restau-
racdo e andlise de evidéncias computacionais, quer
sejam componentes fisicos ou dados que foram pro-
cessados eletronicamente e armazenados em midias
computacionais [16].

O propésito do exame forense é a extragdo de
informacdes de qualquer vestigio® relacionado com
o caso investigado, que permitam a formulacio de
colclusdes acerca da infracdo [29].

A ciéncia forense tem produzido, ao longo dos
anos, resultados que sdo considerados validos e con-
fidveis. Embora ndo esteja previsto, na legislacdo
processual brasileira, uma hierarquia de provas,
acaba existindo uma prevaléncia da prova pericial
no conjunto probante [29]. Tal preferéncia decorre
do fato da prova pericial ser produzida a partir de
fundamentacio cientifica, ndo dependendo de inter-
pretacgoes subjetivas.

Para suportar os resultados de uma anélise foren-
se sd0 necessarios procedimentos e protocolos de-
talhados, documentados e revisados, aceitos pela
comunidade cientifica relevante, que assegurem re-
quisitos legais e técnicos & prova pericial [16]. Por
exemplo, a identificacdo por meio de DNA é tida ho-
je como incontestavel por dois motivos. Primeiro,
devido a intensa pesquisa desenvolvida nessa area,
os cientistas forenses de DNA demonstram estatis-
ticamente que tal identificagdo é precisa. A outra
razao é a consolidacao de procedimentos robustos
e defensiveis para a pratica de exames forenses de
DNA.

A forense computacional é uma 4rea de pesqui-
sa relativamente recente e sdo poucos os trabalhos

?Disciplina auténoma, integrada pelos diferentes ramos
do conhecimento técnico-cientifico, auxiliar e informativa das
atividades policiais e judicidrias de investigacdo criminal,
tendo por objeto o estudo dos vestigios materiais extrinsecos
a pessoa fisica, no que tiver de util & elucidagdo e a pro-
va das infragOes penais e, ainda, & identificacdo dos autores
respectivos [31].

3No universo da criminalistica, vestigio é qualquer marca,
fato, sinal ou material, que seja detectado em local onde haja
sido praticado um fato delituoso. Enquanto que indicio é o
vestigio que, apés devidamente analisado e interpretado, tem
estabelecida sua inequivoca relagdo com o fato delituoso e
com as pessoas com este relacionadas [31].



sobre esse assunto no Brasil. Entretanto, é crescen-
te a necessidade de desenvolvimento nesse sentido,
haja visto que a utilizagao de computadores em ati-
vidades criminosas é cada vez mais comum, tanto
em crimes tradicionais (extorsdo, roubos e tréfico
de drogas, por exemplo) quanto nos chamados “cri-
mes da Internet” (roubo de nimeros de cartdo de
crédito de sites de comércio eletronico, dados pes-
soais, segredos industriais, ataques de negacdo de
servigo).

No exterior, em particular nos Estados Unidos,
existem pesquisadores e profissionais dedicados a es-
sa area, prestando servicos de investigagao a empre-
sas e Orgaos do governo, como o FBI (Federal Bu-
reau of Investigation). Porém, eles deparam-se com
uma, série de problemas que caracterizam temas em
aberto para pesquisa, como por exemplo [9]: a capa-
cidade limitada de correlacionar evidéncias de uma
intruso a uma rede de computadores; a dificuldade
em organizar as evidéncias segundo uma linha de
tempo (timelining); a necessidade da utiliza¢do da
experiéncia do investigador durante os processos de
extracao e analise das evidéncias; e a inexisténcia de
normas e procedimentos legalmente aceitos e avalia-
dos pela comunidade cientifica para a realizacdo de
exames forenses em sistemas computacionais.

2.1 Fontes de Informacao

A busca por indicios em um sistema computacional
constitui-se de uma varredura minuciosa nas infor-
magdes que nele residam, sejam dados em arquivos
ou em memdria, “deletados” ou ndo, cifrados ou
possivelmente danificados. Tais indicios variam de
acordo com o tipo de infracdo a que estdo relacio-
nados, determinando diferentes abordagens, no que
diz respeito ao objetivo da busca, para o processo
de anilise forense.

Muitas vezes, o objetivo do exame forense é a bus-
ca de indicios que por si s6 caracterizam a infracgéo,
ou relacionam um suspeito ao ato ilicito (como, por
exemplo, arquivos de imagens de pornografia infan-
til, mensagens eletronicas com ameacas ou chanta-
gens, arquivos com informagdes incriminatdérias ou
dados roubados). Outras vezes, os indicios sdo co-
mo “pecas de um quebra-cabecga” (registros em ar-
quivos de log e atributos de arquivos, por exem-
plo), precisando ser correlacionados para se con-
cluir acerca da infracdo. Em alguns casos, ainda,
a pericia objetiva responder alguns quesitos prees-
tabelecidos, como, por exemplo, “descrever o con-
teddo das midias enviadas a exame”, “determinar
se o conteido de um determinado arquivo sofreu
alteracoes” .

Muitas sdo as fontes de informagdo para uma
andlise forense em um sistema computacional, po-
dendo ser citadas as seguintes:

Sistema de arquivos

O sistema de arquivos representa a maior fon-
te de informagdo para o exame forense. Os arqui-

vos de dados e executdveis sdo analisados para se
determinar seu conteddo e funcionalidade no siste-
ma computacional. Os indicios podem ser encon-
trados através da busca por palavras-chave (como,
por exemplo, datas, nomes, nimeros de telefone e
vocabulos especificos da linguagem criminal), ima-
gens, dados especificos (registros em arquivos de log
e informagcGes roubadas, por exemplo) ou progra-
mas utilizados para préaticas ilicitas (como rootkits*
e trojan horses’®).

Além disso, mudancas inesperadas em diretérios
e arquivos, especialmente aqueles cujo acesso é
normalmente restrito, podem caracterizar-se como
indicios de uma infragdo. Tais mudancas podem in-
cluir modificagdo, criacio ou “delecdo” de diretdrios
e arquivos (identificadas por alteragdes nos MAC ti-
mes® dos arquivos ou por meio de assinaturas digi-
tais). O que torna tais mudancas inesperadas pode
depender de quem as concebeu, onde, quando, e co-
mo foram feitas.

Arquivos de log

Os arquivos de log representam um papel impor-
tante na andlise do sistema de arquivos, pois per-
mitem a reconstituicdo de fatos que ocorreram no
sistema, computacional.

Os arquivos de log variam de acordo com o siste-
ma, operacional, os aplicativos e servigos executan-
do no sistema, e as configuracoes determinadas pelo
administrador. Tais arquivos podem registrar, en-
tre outras informacdes, as atividades dos usudrios,
dos processos e do sistema, as conexoes de rede,
as atividades da rede, e informagdes especificas dos
aplicativos e servigos. Desse modo, os arquivos de
log podem conter registros de atividades nao usu-
ais e inesperadas que ocorreram no sistema ou rede,
caracterizando uma possivel infraco.

Espacos nao utilizados no dispositivo de ar-
mazenagem

Os espagos no dispositivo de armazenagem nao
utilizados pelo sistema de arquivos podem conter
indicios que o usudrio tentou apagadar. A “de-
legao” de arquivos e diretdrios nao apaga os dados
do dispositivo de armazenagem, apenas disponibili-
za, 0 espaco ocupado para ser sobrescrito por novos
arquivos.

Esses espacos podem ser caracterizados por es-
pagos nao alocados dentro do sistema de arquivos,
espacos alocados a arquivos mas nao totalmente uti-
lizados (os chamados file slacks’) e 4reas do disposi-

4Conjunto de ferramentas, utilizadas por usuarios mal in-
tensionados, para conseguir privilégios de root em um sistema
alvo e esconder suas atividades.

5Programas que contém cédigo malicioso, mas que pare-
cem ser inofensivos.

6 Atributos dos arquivos que registram os tltimos tempos
de modificacdo de conteido, acesso e alteragdo de atributos.

70s file slacks ocorrem pelo fato do sistema de arquivos
alocar blocos de tamanho fixo. Por exemplo, um arquivo
com tamanho de 2460 bytes, em um sistema de arquivos
com tamanho de bloco de 1024 bytes, ocupa trés blocos de



tivo de armazenagem que ndo constituem uma par-
ticdo de disco ou que ndo contém um sistema de
arquivos (é possivel ler e escrever dados no disposi-
tivo de armazenagem sem a abstracdo de arquivos,
o que é chamado de raw I/0).

Arquivos temporarios

Alguns programas de processamento de texto e de
banco de dados criam arquivos temporarios durante
sua execu¢do, que sio normalmente apagados auto-
maticamente ao final da sessdo de trabalho. Tais ar-
quivos podem conter indicios e sdo particularmente
interessantes quando o arquivo original foi cifrado
ou nunca foi salvo no dispositivo de armazenagem

[9].

Area de swap

A drea de swap é utilizada pelo gerenciador de
memoria do sistema operacional como uma gran-
de drea de armazenamento temporario, permitindo
que processos sejam momentaneamente descarrega-
dos da memdria principal, liberando espago para a
execugdo de outros [2, 3]. A drea de swap pode ser
tanto um arquivo quanto uma particdo inteira do
disco, podendo conter fragmentos de dados ou até
mesmo um arquivo texto completo.

Setor de boot

O setor de boot de um computador contém infor-
magdes relativas aos programas que sao carregados
quando o computador é inicializado [1, 9]. Se tais
informagdes forem modificadas, é possivel carregar
qualquer programa durante a inicializa¢do do com-
putador.

Memoria

A memdria principal contém todo tipo de infor-
magcio volatil, como, por exemplo, informagcdes dos
processos que estdo em execucdo, dados que estdo
sendo manipulados e muitas vezes ainda ndo foram
salvos no disco e informacoes do sistema operacio-
nal. Tais informagoes podem ser acessadas por meio
de dumps da memoria ou pela geracao de core files®.

Periféricos

Muitos dispositivos como modems, pagers, apa-
relhos de fax e impressoras, contém memdérias que
podem ser acessadas e salvas [9]. Além disso, dis-
positivos nao autorizados podem ter sido implan-
tados no sistema computacional, possibilitando a
execucdo da infracgdo.

Comportamento de processos

Cada processo executa em um ambiente com pri-
vilégios especificos que determinam quais recursos
do sistema, programas e arquivos de dados podem

alocagao, desperdicando os tltimos 612 bytes alocados.
8 Arquivos com dados e informacdes da meméria, utilizada
pelos processos.

ser acessados, e de que modo. O comportamento de
um processo é representado pelas operagoes que ele
executa, pela maneira como tais operagoes sdo rea-
lizadas, e pelos recursos do sistema que 0 processo
utiliza.

Um invasor pode desvirtuar a execucdo de um
programa ou servico, causando sua faléncia, ou fa-
zendo com que ele opere de maneira inesperada ao
administrador ou usudrio (acessando informagdes
ndo autorizadas ou consumindo recursos excessivos,
por exemplo).

3 Modelo de Padronizacao

O desenvolvimento de procedimentos e padrées para
exames periciais em sistemas computacionais deve
ser regido por aspectos de ordem legal e técnica. Os
aspectos técnicos, por sua vez, devem ser regidos pe-
los de ordem legal, garantindo que os procedimentos
periciais sejam defensédveis.

Principios
Legais

’ Exigéncias
P Legais

Aspectos |,
Legais

Aspectos N
Técnicos| «

Principios
N Técnicos

Politicas

Técnicas e
Solugdes

Figura 1: Modelo de padronizacao.

Na figura 1, é ilustrado um modelo de padroni-
zagdo, proposto pelos autores deste artigo, para o
desenvolvimento de procedimentos de andlise foren-
se em sistemas computacionais. O modelo proposto
é uma estrutura hierdrquica de duas classes mul-
tinfveis relacionadas entre si:

o A classe dos aspectos legais, no topo da hierar-
quia, onde encontram-se as exigéncias legais a
que devem estar sujeitos os procedimentos pe-
riciais;

e E a classe dos aspectos técnicos, regida pela
classe anterior, cujos componentes referem-se
as questdes praticas da drea computacional.



Esse modelo é baseado no modelo apresentado em
[16], distinguindo-se pela inclusdo da classe dos as-
pectos legais, o que permite modelar a necessidade
de aceitagdo legal dos procedimentos periciais.

O detalhamento de cada classe do modelo pro-
posto é apresentado como segue.

Classe dos Aspectos Legais

Os aspectos legais constituem-se das formalida-
des e enquadramentos judiciais a que estdo sujeitos
os peritos e a funcio pericial. Tais exigéncias legais
estdo dispostas no Cédigo de Processo Penal Bra-
sileiro, no entanto, a legislacdo processual data de
1941 e, atualmente, o universo de pericias que nela
deveria estar regulamentado é bem maior [29].

As exigéncias legais devem obedecer principios
que permitam a utilizacao de evidéncias digitais por
jurisdi¢oes com diferentes legislagdes. Como exem-
plos de tais principios podem ser citados os seguin-
tes [29, 31, 28]:

e a funcdo pericial dever ser exercida por pessoa
portadora de nivel superior, forensicamente ca-
pacitada, com habilitagdo técnica relacionada a
natureza do exame e sem antecedentes que le-
vantem suspeitas acerca de seu carater e ética;

e 0 exame pericial deve produzir um laudo peri-
cial segundo algum modelo preestabelecido;

e 0 perito deve ser judicialmente responsavel pe-
los resultados da pericia e pelas evidéncias, en-
quanto em sua posse;

e 0s casos de suspeicao dos peritos devem ser pre-
dispostos;

e 0 exame pericial deve ser realizado por mais
de um perito, permitindo conclusoes livres de
interpretacoes pessoais;

e condigdes de trabalho adequadas devem ser ga-
rantidas ao perito, especialmente na disponibi-
lidade de equipamentos e materiais necessarios
ao exame pericial, garantindo a realizagao de
um trabalho eficaz e eficiente;

e 0 perito deve lastrear suas assertivas e con-
clusdes com justificativas cientificas, de modo
que haja, do ponto de vista cientifico, uma
Unica possibilidade para se chegar a tais afir-
magoes;

e 0 exame pericial deve ser obrigatério caso haja
vestigios a serem analisados;

e 0 exame pericial deve preservar os vestigios de
modo a permitir a realiza¢ao de nova pericia;

e 0 estado original dos vestigios deve ser mantido
até a chegada dos peritos. Qualquer alteracao
deve ser relatada;

e o resultado do exame pericial deve ser o mais
elucidativo possivel, sendo permitida a utili-
zagao de fotografias, desenhos ou esquemas;

Aspectos Técnicos

Os aspectos técnicos referem-se aos requisitos
praticos e condutas para a execugdo do exame pro-
priamente dito. Tais aspectos sdo organizados como
segue.

_ Principios Técnicos

Conceitos basicos que sempre se aplicam a todos
os exames. Devem garantir requisitos minimos as
evidéncias, como confiabilidade, integridade e du-
rabilidade. Dentre alguns desses principios podem
ser citados [9, 17]:

. as agbes tomadas durante o exame pericial nao
devem alterar as evidéncias;

. a cadeia de custédia das evidéncias deve ser
montada, relatando o nome da pessoa que estd
de posse da evidéncia, data, hora e atividades
executadas;

. cdpias dos vestigios originais, armazenados ele-
tronicamente, devem ser produzidas, e sempre
que possivel os exames devem ser realizados nas
copias;

« as copias dos vestigios digitais devem ser auten-
ticadas por meio de assinaturas criptograficas;

. n3o se deve confiar no sistema analisado, pois
este pode estar adulterado;

« todas as suposicdes que aparecam durante o
exame devem ser relatadas;

. midias esterelizadas, devidamente preparadas
e forensicamente verificadas, devem ser utiliza-
das;

« tudo deve ser documentado, desde os exames
realizados até a descricdo dos vestigios anali-
sados e dos indicios encontrados, permitindo a
replicacdo da andlise;

« precaucdes com escritas ndo autorizadas, por
consequéncia de virus de computador ou esque-
mas de defesa do tipo booby trap®, devem ser
tomadas;

« as ferramentas e técnicas de andlise devem ser
conhecidas a fundo, de modo a se saber todos os
seus efeitos e implicac¢des no sistema analisado;

« cuidado e atengdo devem ser tomados com re-
lacdo a unidades de medida e aproximacoes ma-
tematicas, para evitar que informacoes nos dis-
positivos de armazenagem sejam “esquecidas”
durante a anélise;

9 Armadilhas implantadas por usudrios mal intensionados
que podem apagar os indicios de suas atividades, ou dificultar
o processo de andlise.



. todos os mecanismos que a ciéncia dispdem
devem ser utilizados para acessar informagoes
“deletadas”, travadas, escondidas, protegidas
por senhas ou cifradas. Tais mecanismos de-
vem ser relatados;

. 0s resultados e dados da andlise devem ser
mantidos em dispositivos de armazenagem con-
fidveis e protegidos do acesso de estranhos (blo-
cos de notas e computadores offline, por exem-

plo);

» os indicios devem ser procurados em todas as
fontes possiveis e relevantes, observando a or-
dem de volatilidade de tais fontes;

. todas as ferramentas utilizadas no exame peri-
cial devem ser licenciadas ou autorizadas para
0 uso do perito;

« 0 exame completo do sistema computacional
pode ndo ser autorizado, possivel ou necessario.
Os motivos para tal devem ser relatados;

_ Politicas

Guia pratico aplicado aos exames periciais, de-
terminando como eles sdo planejados, executados,
monitorados, gravados e relatados para assegurar a
qualidade e integridade dos resultados obtidos. E
composto por instrugdes passo a passo aplicaveis
a maioria dos exames, podendo variar de acor-
do com particularidades do sistema computacio-
nal examinado e do tipo de anélise executada.
Um esboco desse guia é apresentado como segue
[9, 11, 12, 15, 18].

« Passo (- Determinar a melhor abordagem para
o exame, identificando todas as atividades que
precisarao ser executadas;

« Passo 1. Preparar o sistema de andlise, pro-
visionando a melhor configuracio de hardware
e software, devidamente testados e forensica-
mente esterelizados, para a realizacdo dos exa-
mes (em alguns casos serd necessdrio recriar
uma configuracdo especifica, como, por exem-
plo, uma topologia de rede);

« Passo 2: Estabilizar a condigao inicial do siste-
ma, computacional a ser examinado, de modo
a preservar o maximo de vestigios possiveis e
proteger dados e sistemas ndo comprometidos.
O sistema computacional examinado deve ser
minuciosamente descrito em sua condi¢do ini-
cial (configuracoes de hardware e software, pro-
cessos em execucdo, conexdes de rede, corretu-
de da data e hora do sistema, por exemplo).
Algumas questdes devem ser avaliadas, como,
por exemplo, o desligamento do sistema (em
que momento deve ser feito e de que manei-
ra), a manutencio do sistema online ou offline,
a necessidade de se capturar trifego de rede

e informagoes detalhadas de processos em exe-
cugdo (geragdo de core files) e a finalizacdo de
processos que possam apagar vestigios (booby
traps e rootkits, por exemplo);

« Passo & Proceder a cOpia das informagGes ar-
mazenadas eletronicamente no sistema compu-
tacional. A cépia deve conter toda a infor-
macdo, em seu estado original, e deve ser au-
tenticada;

« Passo 4: Coletar o maximo de informagoes per-
tinentes na ordem de volatilidade das mesmas;

« Passo 5 Analisar cada informacgdo separada-
mente em busca de indicios, e depois de ma-
neira correlata.

« Passo 6: Tentar estabelecer relagbes entre os
indicios encontrados (indicios computacionais
ou nio);

« Passo 7 Elaborar o laudo pericial, reunindo
todas as informacoes resultantes do exame;

_ Técnicas e Solugoes

Solugoes de hardware e software especificas pa-
ra determinadas atividades executadas durante o
exame. Constituem-se de instrucoes detalhadas que
descrevem o uso de técnicas e ferramentas empre-
gadas na consumacio das atividades. Um exemplo
de solucgao é apresentado como segue.

Solugdao para efetuar a cépia do disco
rigido, com interface IDE, de um compu-
tador apreendido para o sistema de anilise
(montado em um Intel Pentium III equipa-
do com sistema operacional Red Hat Linux
7.1):

« Passo I: Anote as informagbes que possivel-
mente venham impressas na superficie externa
do disco, como sua geometria, além da posi¢io
original dos jumpers;

« Passo 2: Instale o disco no sistema de anilise
em uma das portas IDE secundérias e ligue
o sistema. Para evitar danificar o disco com
possiveis conflitos mestre/escravo na controla-
dora IDE, instale o disco como tdnico disposi-
tivo na interface IDE secunddria. Serd consi-
derado, nos passos seguintes, que o disco exa-
minado é acessivel no sistema de andlise pelo
dispositivo de bloco /dev/hdc (correspondente
3 interface IDE secundéria mestre);

« Passo 3: Faca a deteccao do disco na BIOS do
sistema de anglise. Verifique e anote a geome-
tria detectada;

« Passo 4: Gere a assinatura MD5'0 das infor-
magdes do disco copiado, através do comando
dd if=/dev/hdc | md5sum -b;

10Soma verificadora de qualidade criptogréfica.




« Passo 5: Faca a cépia do disco para
o sistema de andlise usando o comando
dd if=/dev/hdc of=arquivo, onde arquivo é o
nome do arquivo que ird conter a c6pia (é con-
veniente nomed-lo de maneira sugestiva e ar-
mazend-lo em uma hierarquia de diretérios re-
ferente ao caso em questdo, de preferéncia em
uma particdo do sistema de andlise reservada);

. Passo 6: Gere a assinatura MD5 do arquivo
que contém a copia do disco, através do coman-
do dd if=arquivo | md5sum -b. Compare com
a assinatura MDJ5 do disco gerada no Passo 4;

4 Conclusao

A criminalistica, por ser uma ciéncia que se utili-
za, do conhecimento de outras ciéncias [29], neces-
sita manter-se atualizada em relacdo aos desenvol-
vimentos técnico-cientificos. A forense computacio-
nal, por ser uma disciplina forense bastante recente
e relacionada a uma das 4reas cientificas que mais
evolui atualmente, requer atencdo especial. Além
disso, a crescente utilizacdo de computadores em
atividades criminosas fundamenta tal necessidade
de desenvolvimento, no sentido de se entender co-
mo obter e utilizar evidéncias digitais no amparo &
justica.

Segundo o perito criminal Alberi Espindula!l,
que possui um curriculo expressivo na &area da
ciéncia criminal, a criminalistica carece de algu-
mas defini¢des e metodologias mais sofisticadas para
aplicagdo no dia-a-dia da pericia. Espindula ressal-
ta a falta de apoio das institui¢ées em relagdo a pes-
quisa cientifica aplicada a criminalistica, no sentido
de se chegar a resultados satisfatérios na escolha dos
melhores procedimentos e metodologias [30].

O estudo proposto neste artigo representa um es-
forco no sentido de suprir essa necessidade de de-
senvolvimento cientifico. Entretando, muitas sdo as
dificuldades a serem enderecadas ao longo desse es-
tudo, podendo ser citadas questdes como:

e 3 dificuldade em se documentar tudo na forma
de procedimentos operacionais, devido & gran-
de variedade de exames que podem ser requisi-
tados, e a variantes impostas pela diversidade
de tecnologias, que evoluem constantemente.
Nesse sentido, a caracteristica hierdrquica do

modelo apresentado na se¢do 3 permite abor-
dar tal dificuldade;

e 0 respeito & privacidade no processo de anélise
das informagoes, dentre as quais podem resi-
dir documentos que sdo comunicagoes entre o

11No curriculo de Alberi Espindula destacam-se os cargos
de Perito Criminal Oficial do Distrito Federal, ex-Chefe da
Secdo de Crimes contra a Pessoa e ex-Diretor da Divisdo de
Pericias Externas do Instituto de Criminalistica do DF, ex-
Presidente da Associagao Brasileira de Criminalistica e Pro-
fessor nas Academias de Policia do DF, MA, BA e ANP/DPF

suspeito e seu advogado, padre ou conjuge. En-
tretanto, na maioria das vezes, tais informagGes
s6 sdo identificadas como privativas depois de
acessadas. Além disso, as evidéncias podem
ser “camufladas” dentre essas informacoes sigi-
losas;

e a falta de ferramentas para anélise e correlacio
das evidéncias. Tais processos dependem total-
mente da experiéncia do investigador e despen-
dem muito tempo;

e 0 montante de informagdo a ser analisada cres-
ce a medida que os dispositivos de armazena-
gem tém sua capacidade aumentada. A reali-
zac¢do de um exame completo e eficiente torna-
se um desafio;

e a dificuldade no acesso a informagdes cifradas
ou protegidas por senhas;

e a necessidade de adocdo de politicas de segu-
ranc¢a que viabilizem exames forenses mais efi-
cientes e precisos, como, por exemplo, a uti-
lizagdo de esquemas de log mais detalhados e
insuscetiveis a adulteragoes;
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