
AGENTES PROXY: CONCEITOS E T

�

ECNICAS DE IMPLEMENTAC�

~

AO

Jo~ao Porto de Albuquerque Pereira

�

Instituto de Computa�
~ao

Universidade Estadual de Campinas

13083-970 Campinas - SP

joao.porto�i
.uni
amp.br

Paulo L��
io de Geus

Instituto de Computa�
~ao

Universidade Estadual de Campinas

13083-970 Campinas - SP

+55 19 3788-5865 paulo�i
.uni
amp.br

RESUMO

Este trabalho 
on
entra-se em Agentes \Proxy", programas utilizados 
omo 
omponentes de \�-

rewalls" em sistemas de seguran�
a de redes. S~ao apresentados os prin
ipais 
on
eitos relativos a agen-

tes \proxy" e t�e
ni
as de implementa�
~ao s~ao des
ritas e analisadas, ofere
endo parâmetros de es
olha

dependendo do tipo de apli
a�
~ao �a qual se dire
iona o agente.

ABSTRACT

This paper is about Proxy Agents, that are programs generally used as 
omponents of �rewalls in

se
urity systems. The main 
on
epts related with proxy agents are presented and implementation te
h-

niques are des
ribed and analyzed, giving 
hoi
e parameters depending on the kind of appli
ation that

the agent is made for.

1 INTRODUC�

~

AO

Agentes \proxy" s~ao programas que a
eitam soli-


ita�
~oes de 
onex~ao a partir de m�aquinas 
lientes

e efetuam 
onex~ao 
orrespondente 
om o servidor

�nal pretendido, repassando informa�
~oes nos dois

sentidos da 
omuni
a�
~ao. A forma de exe
u�
~ao des-

te repasse 
ara
teriza o agente proxy, podendo vari-

ar desde o simples baldeamento \
ego" dos bits re-


ebidos a 
omplexas an�alises semânti
as do tr�afego.

Assim, o agente proxy atua duplamente 
omo ser-

vidor, do ponto de vista do 
liente; e 
omo 
liente,

do ponto de vista do servidor, substituindo 
ada um

dos agentes de 
omuni
a�
~ao, dependo do sentido em

que se analisa a 
omuni
a�
~ao. Por esta raz~ao, foi

preferida a nomen
latura \agente proxy" neste tra-

balho em detrimento do termo tamb�em 
omumente

utilizado \servidor proxy".

Os agentes proxy s~ao geralmente utilizados em �-

rewalls para restringir e 
ontrolar o tr�afego de dados

entre uma rede protegida e a rede p�ubli
a, poten
i-

almente perigosa.

2 CONCEITOS

A m�aquina que 
ont�em o agente proxy �e, tipi
a-

mente, dual homed, ou seja, 
ont�em interfa
es em

duas redes distintas, mas n~ao roteia pa
otes. Dessa

forma, a �uni
a maneira dos dados passarem de uma

rede �a outra deve ser atrav�es da apli
a�
~ao proxy.

Como a maioria dos proto
olos de redes utilizados

�e assim�etri
a (i. e., possui implementa�
~oes distintas

de 
liente e servidor), a apli
a�
~ao proxy deve atuar

duplamente 
omo servidor - respondendo �as requi-

si�
~oes do 
liente na rede interna - e 
liente - gerando

�
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pedidos ao servidor na rede externa.

Pode-se estabele
er duas abordagens para agen-

tes proxy: os proxies tradi
ionais e os proxies trans-

parentes.

2.1 Proxy Tradi
ional

Na abordagem tradi
ional, o agente proxy deve:

� A
eitar as 
onex~oes vindas do 
liente (atuando


omo servidor);

� Re
eber do 
liente o nome ou endere�
o �nal do

servidor a ser 
ontatado;

� Ini
iar uma sess~ao para o servidor (atuando 
o-

mo 
liente);

� Repassar as requisi�
~oes, respostas e dados entre

o 
liente interno e o servidor externo, baseando-

se em 
rit�erios e regras.

�

E nesta �ultima atribui�
~ao dos proxies que est�a

sua grande vantagem, pois se podem efetuar veri�-


a�
~oes de tipo de dados e restri�
~oes de a
esso mais

elaboradas do que atrav�es da �ltragem, por exem-

plo. Como a maioria das apli
a�
~oes proxy 
onhe
e

o proto
olo de uma apli
a�
~ao espe
���
a, podemos

registrar apenas informa�
~oes relevantes sobre as 
o-

nex~oes efetuadas, permitindo an�alise posterior (log-

ging mais pre
iso).

Uma vantagem adi
ional do proxy �e que ao re
e-

ber os dados que vêm da rede externa (poten
ial-

mente perigosa), ele \abre" os datagramas, ou seja,

extrai os dados de sua 
arga �util (payload), veri�
a

os dados e 
onstr�oi novos datagramas, enviando-os

ao 
liente na rede interna. Dessa forma, trafegam

internamente apenas pa
otes \seguros", gerados pe-

lo proxy e, portanto, sem \v��
ios" nos 
abe�
alhos,



isto �e, 
abe�
alhos sem op�
~oes mali
iosas que visam

explorar alguma vulnerabilidade da pilha TCP/IP.

Para que o agente proxy ini
ie uma 
onex~ao 
om

um servidor da rede externa ele pre
isa re
eber do


liente interno o endere�
o �nal que este deseja 
on-

tatar. Uma maneira de forne
er este endere�
o �e

a utiliza�
~ao de apli
a�
~oes 
lientes modi�
adas. Ao

inv�es de simplesmente ini
iar a 
onex~ao ao endere�
o

informado pelo usu�ario, esta apli
a�
~ao deve primei-

ro 
onta
tar o agente proxy, enviar-lhe o endere�
o

do servidor externo e s�o depois ent~ao pro
eder nor-

malmente 
om o proto
olo da apli
a�
~ao.

Uma desvantagem deste tipo de 
onex~ao a
onte
e

quando o usu�ario tem que se 
one
tar algumas vezes

a m�aquinas na rede interna e outras vezes a servi-

dores externos. Nesta situa�
~ao �e ne
ess�ario manter

dois tipos de apli
a�
~ao 
liente: o 
liente modi�
a-

do, para 
onex~oes externas; e o 
liente padr~ao, pa-

ra 
onex~oes lo
ais. Existem alguns 
lientes, atual-

mente, que suprimem a ne
essidade da manuten�
~ao

de 
lientes duplos atrav�es de 
on�gura�
~oes de en-

dere�
os que n~ao devem ser 
ontatados via proxy (e.

g., Nets
ape Navigator, Mi
rosoft Internet Explo-

rer), entretanto estas 
on�gura�
~oes n~ao s~ao muito


ex��veis e est~ao dispon��veis em pou
as apli
a�
~oes.

Outra forma de passar o endere�
o externo �nal

ao servidor proxy �e alterando o pro
edimento do

usu�ario. Neste 
aso, o usu�ario, utilizando o soft-

ware 
liente padr~ao, deve 
one
tar-se primeiramen-

te ao servidor proxy e informar a ele o endere�
o do

servidor externo desejado. Este �e o pro
edimento

adotado por muitos agentes proxies largamente uti-

lizados, 
omo os proxies de FTP. Quando o usu�ario

deseja 
onta
tar um servidor da rede externa, ele

utiliza o 
liente padr~ao FTP e ini
ia uma 
onex~ao


om o servidor proxy. Quando o proxy requisitar

um nome de usu�ario, ele deve passar a seguinte in-

forma�
~ao: usu�ario�servidor externo, onde usu�ario

�e o nome do usu�ario a ser utilizado na 
onex~ao 
om

o servidor externo e servidor externo, o nome (ou

endere�
o) do servidor destino �nal.

N~ao se deve des
onsiderar o 
usto 
om treinamen-

to dos usu�arios �nais ao es
olher essa abordagem.

Dependendo de fatores 
omo tamanho da organi-

za�
~ao, n�umero de fun
ion�arios e grau de familiarida-

de destes 
om o sistema, os 
ustos podem tornar-se

proibitivos.

2.2 Proxy Transparente

O proxy transparente surgiu da id�eia de evitar as al-

tera�
~oes - na apli
a�
~ao 
liente ou no pro
edimento

do usu�ario - ne
ess�arias para a abordagem tradi
i-

onal, mantendo as vantagens de seguran�
a propor-


ionadas por um agente proxy.

Nesta abordagem, os 
lientes devem ser 
on�gu-

rados de maneira a utilizar a m�aquina que exe
u-

ta o agente proxy 
omo roteador para os endere�
os

externos (default gateway). A 
onex~ao atrav�es do

proxy transparente �e, ent~ao, realizada da seguinte

forma:

� O 
liente envia o pa
ote �a m�aquina proxy, 
om

o endere�
o de destino 
ontendo o servidor ex-

terno desejado;

� A m�aquina proxy \
aptura" o pa
ote e o en-

trega �a apli
a�
~ao proxy o
ulta;

� A apli
a�
~ao proxy ini
ia uma 
onex~ao para o

servidor externo (
omo num proxy tradi
ional);

� A apli
a�
~ao proxy repassa as requisi�
~oes, res-

postas e dados entre o 
liente interno e o servi-

dor externo, baseando-se em 
rit�erios e regras.

A grande vantagem desta abordagem �e a 
omple-

ta transparên
ia do pro
esso proxy para os 
lientes,

eliminando a ne
essidade de altera�
~ao em sua ro-

tina de trabalho. Do ponto de vista dos 
lientes,

o proxy �e visto 
omo um roteador (possivelmente


om �ltragem de pa
otes), e para o servidor exter-

no, atua 
omo um proxy tradi
ional.

A apli
a�
~ao proxy transparente deve ter a mes-

ma 
omplexidade de uma apli
a�
~ao proxy tradi
io-

nal, entretanto a pilha TCP/IP da m�aquina proxy

n~ao pode seguir totalmente o padr~ao (pelo menos

o padr~ao atual) . Segundo a espe
i�
a�
~ao padr~ao,

quando uma m�aquina re
ebe um datagrama IP 
ujo

endere�
o de destino n~ao perten
e a ela mesma, h�a

dois 
omportamentos poss��veis: des
artar (drop) ou

repassar (forward). Por�em, em uma m�aquina proxy,

deve ser poss��vel espe
i�
ar endere�
os (e portas) que

n~ao perten
em �a mesma, mas que, ao re
eber pa
o-

tes para estes, a pilha deve \
aptur�a-los" e entreg�a-

los ao agente proxy. Adi
ionalmente, a pilha TCP

deve forne
er um meio para que o agente proxy re-


upere o endere�
o original para o qual era destinado

o datagrama (ferindo, obviamente, o isolamento en-

tre as 
amadas de rede). Outro requisito fora do

padr~ao �e a 
apa
idade de estabele
er uma 
onex~ao


om o 
liente utilizando um endere�
o \lo
al" que

n~ao perten
e ao servidor (\apropriando-se" do en-

dere�
o do servidor externo �nal).

2.3 Proxies de Cir
uito versus Pro-

xies de Apli
a�
~ao

Um proxy de 
ir
uito (\
ir
uit proxy") realiza ape-

nas a retransmiss~ao dos dados 
ontidos nos pa
otes

re
ebidos sem avaliar o seu 
onte�udo. Dessa for-

ma, efetua a veri�
a�
~ao dos dados que ser~ao pas-

sados atrav�es de um 
onjunto est�ati
o de regras,

independente do estado da 
onex~ao. Como exem-

plo pode-se 
itar um proxy de 
ir
uito de FTP que

sempre repassa o tr�afego na porta 20 (ftp-data) mes-

mo que n~ao haja 
onex~ao de 
ontrole na porta 21

(ftp-
ontrol).

Um proxy de apli
a�
~ao (\appli
ation proxy") 
o-

nhe
e o proto
olo da apli
a�
~ao, podendo efetuar ve-

ri�
a�
~oes no tr�afego de dados baseadas em 
rit�erios

espe
���
os desta apli
a�
~ao. Dessa forma, pode-se

proteger a rede de ataques no n��vel da apli
a�
~ao,

que geralmente seriam ignorados por um �rewall

baseado apenas em �ltragem de pa
otes.
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A estrutura b�asi
a de uma implementa�
~ao de agen-

tes proxy 
onsiste num la�
o (loop) de espera por

pedidos de 
onex~ao de 
lientes em uma determina-

da porta da m�aquina proxy e, quando isto a
onte-


e, o atendimento a esta 
onex~ao. Esta estrutura �e


omum a qualquer servidor de apli
a�
~oes TCP/IP,

eviden
iando a por�
~ao servidor do agente proxy.

3.1 Aguardando 
onex~oes

Para que o agente \es
ute" determinada porta da

m�aquina proxy �e ne
ess�ario 
riar um so
ket e asso-


i�a-lo a esta porta atrav�es da 
hamada bind. Esta

asso
ia�
~ao pode ser feita espe
i�
ando o endere�
o

IP de uma interfa
e ou a 
onstante INADDR ANY,

que faz 
om que valha para qualquer endere�
o.

Num ambiente de seguran�
a �e re
omend�avel a as-

so
ia�
~ao apenas ao endere�
o no qual o agente re
e-

ber�a os pedidos de 
onex~ao, evitando assim que ele

seja utilizado mali
iosamente em um sentido dife-

rente do originalmente pretendido. Um �rewall fun-


ionando 
orretamente bloquearia esta utiliza�
~ao

atrav�es da �ltragem de pa
otes, por�em se um ata-


ante 
onseguir burlar o �ltro pode tentar utilizar o

proxy para a
essar a rede interna protegida. Se for

ne
ess�ario que o agente esteja asso
iado a mais de

um endere�
o, �e a
onselh�avel 
riar um so
ket para


ada um deles.

Segue um tre
ho de implementa�
~ao em C para

esta se�
~ao:

stru
t so
kaddr_in laddr;

int lfd;

//
ria so
ket

lfd = so
ket(AF_INET),

SOCK_STREAM, 0);

// prepara so
ket address

laddr.sin_family = AF_INET;

inet_pton( AF_INET,

"10.1.1.1", &laddr.sin_addr );

laddr.sin_port = htons();

//asso
ia so
ket ao endere�
o

bind(lfd, &laddr, sizeof(laddr));

// Alo
a buffers para

"es
utar" porta lo
al

listen( lfd, 10 );

3.2 Controle de Pro
essos

Para que o agente proxy possa atender diversas 
o-

nex~oes simultaneamente, uma es
olha natural �e a

utiliza�
~ao de algum m�etodo de 
ontrole de pro
es-

sos (pro
ess 
ontrol) para tratar as 
onex~oes que

est~ao sendo atendidas.

O m�etodo mais simples para o tratamento des-

tas 
onex~oes �e um servidor iterativo, que utiliza-

ria a 
hamada de sistema sele
t para as 
onex~oes

ativas. Ao retornar, o programa veri�
aria 
ada


onex~ao uma por vez, atendendo �aquelas que tive-

rem re
ebido dados. Por atendimento aqui entende-

se o repasse l�ogi
o dos dados, 
omo expli
ado em

se�
~oes anteriores. No entanto este m�etodo �e extre-

mamente ine�
iente pois n~ao tira proveito dos re-


ursos de time-sharing presentes nos sistemas ope-

ra
ionais modernos, enfrentando, portanto, todos os


onhe
idos problemas de um 
ontrole de pro
essos

rudimentar 
omo este (�rst 
ome �rst servi
ed

1

).

A primeira alternativa para implementa�
~ao

do 
ontrole de pro
essamento 
on
orrente

bene�
iando-se dos re
ursos de es
alonamento

de pro
essos do sistema opera
ional �e utilizar a

seguinte estrat�egia: para 
ada nova 
onex~ao re
e-

bida exe
uta-se uma 
hamada fork 
riando novo

pro
esso �lho para tratar esta 
onex~ao. O pro
esso

pai volta, ent~ao, a aguardar por novas 
onex~oes.

Este �e um paradigma padr~ao do modelo Unix,

largamente utilizado em servidores de apli
a�
~ao

TCP/IP.

Outra op�
~ao para este geren
iamento �e a utili-

za�
~ao de threads para tratar 
ada uma das 
onex~oes

ativas. O ganho de performan
e das threads, relati-

vamente leves, sobre o 
aro pro
esso de fork pode

ser interessante em agentes proxy 
om alta deman-

da, justi�
ando sua ado�
~ao. Uma vantagem adi
i-

onal do uso de threads a
onte
e em agentes proxy

que ne
essitam de 
omuni
a�
~ao entre seus pro
es-

sos. Por exemplo, em agentes proxy que mantêm

uma tabela de estados (stateful proxying), as thre-

ads �lhas podem realizar altera�
~oes na tabela glo-

bal (utilizando, �e 
laro, me
anismos para garantir

a ex
lus~ao m�utua no a
esso), que ser�a 
onsultada

pela thread prin
ipal para de
idir sobre a a
eita�
~ao

de uma nova 
onex~ao. A implementa�
~ao desta es-

trat�egia utilizando fork seria bem mais 
omplexa.

H�a, entretanto, uma desvantagem na utiliza�
~ao

de threads. Como todas as threads 
ompartilham o

mesmo espa�
o de mem�oria (instru�
~oes, dados glo-

bais, arquivos abertos, et
.), o agente �
a mais

vulner�avel ao ataque de 
ada uma das 
onex~oes

ativas, que pode afetar todas as outras. Num

agente que utiliza fork, por exemplo, ao derrubar

uma 
onex~ao, explorando alguma vulnerabilidade

do 
�odigo, as demais n~ao s~ao afetadas. J�a num

agente baseado em threads, todo o 
onjunto 
airia.

Independente do m�etodo de 
ontrole de pro
essos

(fork ou threads), �e sempre interessante restringir

o n�umero de 
onex~oes simultâneas, atrav�es da n~ao

a
eita�
~ao de novas 
onex~oes depois de um n�umero

m�aximo. Desta forma, os re
ursos do sistema uti-

lizados pelo agente s~ao delimitados e os efeitos de

ataques DoS (Denial of Servi
e) s~ao minimizados

sobre a m�aquina 
omo um todo.

A seguir um exemplo de implementa�
~ao de 
on-

1

mais detalhes podem ser obtidos em Silbers
hatz[6℄



trole de pro
essos, utilizando fork:

for (;;) {

len = sizeof(
lient_addr);


fd = a

ept(lfd, &
lient_addr, &len);

if (
fd < 0) {

if (errno == EINTR) 
ontinue;

else {

syslog(LOG_ERR,

"unexpe
ted error- aborted");

exit(1);

}

}

/* Cria pro
esso filho

para tratar 
onexao */


h_pid = fork();

if (
h_pid == 0) {


lose(lfd);

handle_session(
fd,&
lient_addr,len);

exit(0);

}


lose(
fd);

}

Neste 
�odigo, a fun�
~ao handle session re
ebe o

�le des
riptor de uma 
onex~ao do 
liente e seu en-

dere�
o, efetua, ent~ao, a 
onex~ao 
om o servidor e o

tratamento do tr�afego desta sess~ao (repasse). Fo-

ram omitidas as de
lara�
~oes de vari�aveis 
ujos tipos

s~ao imediatamente dedut��veis.

Maiores detalhes e exemplos sobre implemen-

ta�
~ao de pro
essamento 
on
orrente podem ser ob-

tidos em Unix Network Programming [1℄.

3.3 Tratamento de Sess~ao

At�e este ponto, eviden
iou-se a por�
~ao \servidor"

de um agente proxy. Nesta se�
~ao ser�a abordada

sua por�
~ao \
liente", respons�avel pelo tratamento

de um pedido de sess~ao a partir de um 
liente, dire-


ionado a determinado pro
esso (ou thread), 
omo

analisado na se�
~ao anterior. No exemplo de imple-

menta�
~ao, a fun�
~ao handle session desempenha

esta atribui�
~ao.

O tratamento de uma sess~ao �e o 
ora�
~ao do agente

proxy, que 
onsiste em re
eber os dados do 
liente

e do servidor e efetuar seu repasse l�ogi
o.

�

E nele

que residem as regras espe
���
as da apli
a�
~ao 
o-

berta pelo agente proxy, 
aso seja ele um proxy de

apli
a�
~ao.

Entretanto, o modo de opera�
~ao deste repasse,

ou seja, as t�e
ni
as utilizadas para efetu�a-lo, s~ao

gen�eri
as e 
omuns a qualquer tipo de agente proxy

TCP. Elas 
onstituir~ao o objeto de an�alise desta

se�
~ao, exempli�
adas atrav�es de um proxy de 
ir-


uito TCP.

Como visto anteriormente, uma sess~ao proxy �e


omposta por duas 
onex~oes TCP: uma entre o 
li-

ente e o agente proxy e outra entre o agente proxy e

o servidor. Uma forma simples de efetuar o repasse

l�ogi
o �e a utiliza�
~ao da 
hamada de sistema sele
t

para bloquear o pro
esso e aguardar re
ebimento

de dados em alguma das duas 
onex~oes. Ao retor-

nar desta 
hamada, o agente veri�
a a existên
ia de

dados re
ebidos em 
ada uma das dire�
~oes. Em 
a-

so positivo efetua uma leitura (atrav�es da 
hamada

re
v, por exemplo) e envia os dados re
ebidos para

a outra 
onex~ao (
hamada write).

A seguir tre
ho de implementa�
~ao utilizando a

t�e
ni
a que a
aba de ser des
rita:

FD_ZERO(&fds);

FD_SET(
fd,&fds);

FD_SET(lfd,&fds);

while(FD_ISSET(
fd,&fds) ||

FD_ISSET(lfd,&fds)) {

b
opy(&fds,&rds,sizeof(fd_set));

b
opy(&fds,&xds,sizeof(fd_set));

tv.tv_se
 = MAX_TIMEOUT;

tv.tv_use
 = 0;

ret = sele
t(
fd>lfd ? 
fd+1:lfd+1,

&rds,NULL,&xds,&tv);

/* Verifi
a TIMEOUT */

if (!ret) {

syslog(LOG_WARNING,

"(timeout) 
onne
tion 
losed");

exit(1);

}

/* Repassando dados do


liente -> servidor */

if (FD_ISSET(
fd,&rds)) {

n = re
v(
fd,buff,sizeof(buff),0);

if (n<=0) FD_CLR(
fd,&fds);

else n = write (lfd,buff,n);

}

/* Repassando dados do

servidor -> 
liente */

if (FD_ISSET(lfd,&rds)) {

n = re
v(lfd,buff,sizeof(buff),0);

if (n<=0) FD_CLR(lfd,&fds);

else n = write(
fd,buff,n);

}

}


lose(lfd);


lose(
fd);

return 0;

3.4 Implementando Transparên
ia

A implementa�
~ao proxies transparentes (des
ritos

na se�
~ao 2.2), possui apenas uma fase adi
ional em

rela�
~ao �a abordagem tradi
ional: a obten�
~ao do en-

dere�
o do servidor �nal 
om o qual o 
liente deseja


one
tar-se, que �e o endere�
o IP ao qual o datagra-



ma foi originalmente destinado. Como dito anteri-

ormente, esta obten�
~ao n~ao faz parte do padr~ao da

pilha TCP/IP e desta forma varia bastante 
om o

sistema opera
ional utilizado, divergindo muitas ve-

zes at�e mesmo em diferentes vers~oes de um mesmo

sistema.

Como exemplo, no sistema Linux, kernel 2.2, a

fun�
~ao a ser utilizada para obter este re
urso era

getso
kname, passando o �le des
riptor do so
ket

atrav�es do qual o pa
ote foi re
ebido. J�a no ker-

nel 2.4, para obter o endere�
o original deve-se utili-

zar a 
hamada getso
kopt, passando o parâmetro

SO ORIGINAL DST e o �le de
riptor. Os progra-

madores do Linux 
onsideraram esta uma forma

mais elegante do que a 
hamada n~ao do
umenta-

da o�
ialmente de getso
kname utilizada anterior-

mente.

Um exemplo de implementa�
~ao utilizando o ker-

nel 2.4:

/* file des
riptor do so
ket

que re
ebeu o pedido de 
onex~ao /*

int fd;

stru
t so
kaddr *sa;

int salen = sizeof(sa);

getso
kopt(fd, SOL_IP,

SO_ORIGINAL_DST, sa, &salen)

// endere�
o est�a em sa

3.5 Sintonia Fina

Nesta se�
~ao ser~ao apresentados dois re
ursos ex-

tras para aprimorar a seguran�
a de agentes proxy:

setuid e 
hroot.

A 
hamada 
hroot �e utilizada para alterar o di-

ret�orio raiz (root) do sistema e torna-se interes-

sante para limitar o a
esso do pro
esso (neste 
a-

so o agente proxy) apenas �a �arvore de diret�orios

abaixo de determinado diret�orio (que �e passado 
o-

mo parâmetro), \engaiolando-o" apenas 
om os ar-

quivos realmente ne
ess�arios a seu fun
ionamento.

Dessa forma, evita-se que atrav�es da explora�
~ao de

alguma vulnerabilidade do agente proxy, um ata-


ante 
onsiga alterar arquivos vitais do sistema. H�a,

entretanto, possibilidade de quebrar esta \gaiola" se

o usu�ario do agente proxy for \root". Este problema

pode ser minimizado atrav�es da utiliza�
~ao 
onjunta

da 
hamada setuid, des
rita a seguir.

Os agentes proxy geralmente s~ao postos em exe-


u�
~ao durante a 
arga do sistema e �
am 
arrega-

dos na mem�oria 
omo \daemons". Por este moti-

vo eles geralmente s~ao invo
ados 
om privil�egios de

super-usu�ario (root), o que �e poten
ialmente peri-

goso. Embora um agente proxy seja, por de�ni�
~ao,

um programa simples, robusto e, assim sendo, pos-

sua pou
as vulnerabilidades a serem exploradas,

pode-se minimizar os poss��veis danos de
orrentes

de um ataque ao agente exe
utando-o 
om menos

privil�egios. Para isto, utiliza-se a 
hamada setuid,

que altera o usu�ario \owner" do pro
esso para ou-

tro possuindo apenas os privil�egios ne
ess�arios para

o servi�
o proxy (geralmente bem restritos).

Uma vantagem adi
ional da utiliza�
~ao de setuid

�e poder ajustar as regras de �ltragem de maneira

mais pre
isa, permitindo a passagem apenas de pa-


otes gerados por programas lo
ais que tenham 
o-

mo \owner" o usu�ario proxy (sendo ne
ess�ario para

isto que o agente proxy esteja sendo exe
utado na

mesma m�aquina que efetua �ltragem). Di�
ulta-se,

dessa maneira, a evas~ao do �rewall atrav�es desta

regra em parti
ular, ou seja, torna-se mais dif��
il

que atrav�es da regra seja permitido tr�afego diferen-

te daquele originalmente pretendido. Na platafor-

ma Linux, kernel 2.4, este re
urso pode ser obtido

atrav�es do m�odulo owner, da ferramenta iptables

(para maiores detalhes 
onsultar [5℄).

4 CONCLUS

~

AO

Neste trabalho foram apresentados os prin
ipais


on
eitos relativos a agentes proxy que podem ser

en
ontrados dispersos nas referên
ias espe
ializa-

das. As t�e
ni
as de implementa�
~ao des
ritas s~ao

as mais 
omumente utilizadas em 
ada 
aso anali-

sado. Poss��veis extens~oes a este trabalho poderiam

envolver a an�alise 
omparativa quantitativa de ou-

tras t�e
ni
as de implementa�
~ao (e.g. non-blo
king

I/O, pre-forking ) e abranger outros 
asos parti
ula-

res (
omo os proxies UDP). Al�em disso, outra linha

de pesquisa interessante �e a 
onstitui�
~ao de um \es-

queleto" 
ontendo as t�e
ni
as 
omuns de implemen-

ta�
~ao de agentes proxy que possa ser utilizado por

diferentes tipos de proxy. Dessa forma, o desenvol-

vimento de novos agentes utilizando esta ferramenta


on
entrar-se-ia apenas nos detalhes espe
���
os de


ada apli
a�
~ao �a que se destina o proxy.
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