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RESUMO

O presente artigo trata de vulnerahili dades encontradas em programas supcstamente seguros — principa mente programas
UID/SGID — e algurs cuidadcs a serem tomadaos no momento de desenvolver um programa seguro. Esta é uma &ea
importante nestes dias em que é muito dfunddo o desenvolvimento de servicos de rede. A programacdo descuidadaé a
causa maior de eros nos programas e, conseqientemente, de furos de seguranca em sistemas computacionas, que podem
vir a ser descobertos e explorados por atacantes conectadcs a Internet. Este trabdho dauma breve visio sobre algurs
estudcs anteriores acerca deste tema. Nos tratamos bre a linguagem C e o sistema UNIX, vastamente usadacs na I nternet.
Além dis, muitas ferramentas estdo dsponiveis para awiliar os programadares a escreverem programas €guros, das
guas naés apresentamos algumas.

ABSTRACT
This article addresses vulnerabiliti es found in suppasedly secure programs — mainly SUID/SGID programs — and some
guidelines to be considered duing the development of secure programs. This is an important area in these days of
widespread retwork services programmning. Caredessprogramning isthe major cause of bugs and consequently, of security
haesin computer systems, which are discovered andexploited by attackers conrected to the Internet. Thiswork overviews
some previous gudies abou thistopic. We deal with the C languag andthe UNIX system, mostly used in the I nternet. Also,

many tods are avail able to help the programmers write safe programs, some of which we talk abou.

1 INTRODUCAO

A programag@o segura de sistemas ja vem sendo
estudada ha um bom tempo. O primeiro ataque da
Internet — o Worm, em 1988— exploravaum erro de
programagdo no fingerd (Spafford 1989. Depois
deste ataque, o grupo de Berkeley verificou seu
codigo e diminou similares da funcdo gets() dos
servidores de rede — a explorada pelo worm — e
outros fornecedores de UNIX também asim o
fizeram (Garfinkd and Spafford 199§. Vérios
cientistas e programadores aertaram, na época,
para o perigo do uso de outras fungdes semel hantes,
tais como strepy()

A mais smples definicdo para o que sga um
programa Seguro € “um programa que € @paz de
exeautar sua tarefa suportando quaisquer tentativas
de subverté-lo.” Além dos programas diretamente
envolvidos com as paliticas de seguranca de um
sistema — por exemplo o programa login do UNIX
— também os programas que podem afetar essas
politicas devem ser seguros (Al-Herbish 1999. A
programagdo segura envolve programas espedais
gue atuam em fronteiras de seguranca e que, as
vezes, interagem com outros de formas inesperadas.
Certas coisas que sdo asaimidas como verdadeiras
ou que sdo irrelevantes para outros programas
devem ser levadas em conta em programas $guros.
No UNIX, esss programas $0 exeautados peo
rodt ou sdo programas SUID de outro usuario
(Bishop 1996).

Um estudo empirico feito por Miller em 1990
identificou dversas falhas nos programas mais
utilizados do UNIX, cobrindo um total de 88
programas e 7 versdes do sistema. No contexto do
estudo, uma falha significava ou que o programa

tinha caido gerando um arquivo core ou que de
tinha simplesmente parado de responder (Mill er
1990. O teste feito era apassagem de uma cadeia
extensa de @racteres aleatorios como entrada para
0s programas. O programa que gerava a cadeia
aleatdriafoi batizado de fuzz

Em 1995 um estudo semelhante foi feito pelo
préprio Miller junto com uma nova equipe, dessa
vez com maior abrangéncia de programas e verses
de UNIX (Miller 2000. A taxa de falhas em
utilit &rios de versdes comerciais de UNIX ainda era
muito ata de 1543%. Além dis®, muitas das
falhas descobertas no estudo de 1990 foram
encontradas na sua forma exata nos testes de 1995
Porém, este novo grupo de Miller ndo conseguiu
fazer cair nenhum servico de rede de nenhuma
versdo de UNIX testada

A grande moral destes estudos € que estas falhas
(ue 0s programas apresentam sdo potenciais furos
de seguranca. Se no lugar de uma string aleatéria
fose passda uma string cuidadosamente
construida para fazr um ataque de estouro de
buffer, seriam grandes as chances de que este
ataque tivese &ito. Como veremaos na se@o 2, 0S
ataques de estouro de buffer visam exeatar codigo
arbitrario com as credenciais do programa aacado.
Assm, se o programa for SUID roat e o codigo
arbitré&rio exeauta um shell, o atacante obtém um
shell de roat, ou sga, sem nenhuma restricdo de
seguranca.

Neste artigo, procuramos dar uma breve visdo
sobre 0 mais comum ataque as aplicagbes — o
estouro de buffer. Este ataque édescrito na segio 2.
Na se@o 3, descrevemos algumas clases de
vulnerabilidades que  afetam programas
supostamente seguros. Na se¢@o 4, descrevemos



agumas das feramentas que auxiliam o
programador a desenvolver codigo imune a aaques
de estouro de buffer. Na secdo 5, apresentamos uma
conclusdo seguida das referéncias utili zadas.

2 ATAQUE POR ESTOURO DE BUFFER'

Os ataques de estouro de buffer — buffer
overflow — tém sido a forma mais comum de
vulnerabili dade nos Ultimos 10 anos. Ainda hoje, as
vulnerabili dades de estouro de buffer dominam a
area de vulnerabilidades de penetragcdo em redes
remotas. Se es vulnerabilidade pudese ser
eliminada, grande parte dos probemas mais frios
de seguranca também o seria. O primeiro grande
incidente de seguranca da Internet — o Worm, em
1988 — utili zava atémica do estouro de buffer no
programa fingerd. Cowan aponta dguns nimeros
(Cowan 1999. De 13 comunicados do CERT em
1998 9 envolviam estouro de buffer e pelo menos
metade dos de 1999 também. Uma pesquisa
informal na lista de discussio solre
vulnerabili dades Bugtrag, mostrou que 2/3 dos
participantes acham que os estouros de buffer sdo a
principal causa das vulnerabili dades. Numa visita a
pagina de atualizagdes da distribuicdo RedHat
Linux 6.2, pudemos ver que 4 de 15 atualizagtes
corrigiam vulnerabili dades de estouro de buffer.

O principal objetivo do estouro de buffer é
subverter uma func&o de um programa privil egiado
de forma que o atacante possa controlar este
programa e, se o programa for privilegiado o
suficiente, controlar também a méaquina onde de
estd sendo exeautado. Normalmente o avo do
ataque € um programa com privilégios de
superusuario  (um programa SUID-roat, por
exemplo), que sera conduzido a exeautar um codigo
smilar a“exec(sh) " paraobter um shell deroat. A

calculada a um programa SUID vulneravel para
obter um shell privilegiado. A vulnerabili dade do
programa € @racterizada por uma copia ou leitura
desta string sem verificagdo de limites do vetor
destino. A Figura 1 mostra como 0 quadro de
procadimento e as \varidveis autométicas
normalmente sdo armazenados na pilha. Se o vetor
destino é uma variave local dafuncgéo, €le também
se localiza na pilha. Portanto, caso a string sga
maior que o espaco alocado do vetor, a copia pode
solrescrever 0 endereq de retorno. Essa forma do
ataque émais conhedda como stack smashing.
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Figura 1 Situacéo da pilha ap6s uma chamada
de funcao®.

A string tem seu formato descrito na Figura 2.
O atacante pode utili zar-se de um programa auxili ar

0 TAM /2 TAM — 1
i Endereco do shellcode
NOPs shellcode Essa parte deve sobrescrever o

Cadeia de instrugdes NOP

Cadigo que ex:ecuta um shell

endereco de retorno com o
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Figura 2 Formato de uma string utili zada em um ataque de estour o de buffer.

fim de atingir este ohjetivo final, o atacante predsa
alcancar dois sub-objetivos (Cowan 1999:

1) fazer com que o seu codigo arbitrério
estgga no espaco de enderecamento do
programa;

2) fazer o programa sdltar para o endereq
onde o cadigo esta.

Numa das suas formas mais comuns do ataque o
atacante passa uma string cuidadosamente

1 Buffer overflow attack.

para geré-la. Como podemos ver na figura, astring
de TAM bytes que serd passada como argumento
para uma funcdo € dividida em trés regifes. A
primeira regido € preechida com diversas
instrucdes NoP's. A segunda regido Situa-se no
centro da string e @wntém o codigo que dispara o
shell — o shellcode. A tercdra e Ultima regido é
preenchida com copias do endereg do inicio do
codigo de shell. Ao ser passada como parémetro

2 O layout da pilha depende da aquitetura e do
compilador. A figura exibe a pilha de um programa
C em uma aquitetura compativel com Intel x86.



para um programa, a tercedra regido dessa string
devera solrescrever o0 endere@ de retorno da
funcBo atacada com o endere passado pelo
atacante que aponta para o inicio do cédigo que de
quer exeautado. Quando a funcdo exeautar uma
instrucdo RET, 0 codigo do atacante passa a ser
exeautado.

A obtencdo do codigo de shell é um paso
relativamente simples. AlephOne fornece en seu
tutorial codigos de shell para diversas plataformas
bem como detalhes de wmo efetivar o ataque
(AlephOne 1996. Mas o atacante pode geré-lo
smplesmente @nstruindo um programa que
exeauta um shell e fazendo engenharia reversa no
cadigo através de um depurador. Enfim, o shell code
obtido sera uma seqiéncia de bytes que
representam asinstrugdes de maquina para disparar
o shell. E importante que este adigo n&o contenha
caracteres espedais como ‘\0’, ‘\n’ OU EOF, pois
geralmente a vulnerabilidade a ser atacada no
programa é um procedimento de dpia de bytes que
vai parar ao encontré-los; dessaformao huffer pode
ndo ser estourado. E posdvel substituir as
instrucbes que geram eses bytes por outras
equivalentes.

As instrugdes NoPagjudam na etapa de @lcular o
endereqo do inicio do shellcode. Se das ndo
precalessem shellcode, o atacante predsaria
descobrir o endereq exato do inicio do mesmo, que
€ uma tarefa penosa e demorada. De outraforma, se
0 endere usado pelo atacante for qualquer um
dentro da faixa dos NOPs, o codigo serd dcancado
apos a exeaugdo de alguns NOPS e o ataque tera
SUCESD.

H&a casos em que o buffer a ser explorado é
pequeno demais, ou sgja, menor que o tamanho do
shellcode. Nestes casos, 0 ataque deve fazer o
programa saltar para o endereqo de umavariavel de
seu préprio ambiente, a qual contera o shell code.

Algumas arquiteturas permitem que se marque o
segmento de pilha como n&o exeautaved. 1S evita
gue o codigo localizado na pilha sga exeautado,
mas ndo evita por completo o ataque de estouro de
buffer, pois hé outras formas do ataque. Uma desss
formas consiste en fazer 0 endereq de retorno
apontar para um cAdigo existente na gpli cagdo que
faz dgo que interess ao atacante — por exemplo,
uma chamada exec com argumentos diferentes.
Quitras formas incluem forcar chamadas a outros
locais como o heap ou 0 segmento de dados. No
sistema operacional Linux, a pilha é eeatéve
porque en alguns momentos o proprio sistema
predsa de adigo exeatdve na pilha — por
exemplo, paraimplementar sinais (Wheder 2000.

3 OUTRASVULNERABILIDADES

Na presente sec@o, apresentamos outras
vulnerabili dades e relacionamos alguns cuidados
para codificacdo de programas sguros, a exemplo
de um trabalho similar na aea de software aitico
(ALMEIDA et a. 1999. Os exemplos referem-se a

linguagem C e ao sistema operacional UNIX, pois
s80 alinguagem e o sistemamais utili zados narede.

Quitras linguagens de programagdo, no entanto,
merecem atencdo. A linguagem perl, por exemplo,
posaii um modo mais fguro de funcionamento
chamado modo “taint”. Neste modo, o interpretador
toma cuidados espedais, principamente an relacdo
aos dados de eitrada, que previnem contra
armadilhas de programacdo que possam causar
furos de seguranca. Compiladores Pascal, por
exemplo, posuiem uma opcdo que habilita a
verificagdo de limites, que € de grande gjuda nos
casos de estouro de buffer. Essa funcionalidade
pode ser agregada alinguagem C através de patches
para o compil ador, como veremos na secio 4.

3.1 Verificagdo e Argumentos

Muitos bugs relacionados a seguranca surgem
porgue um atacante enviaum argumento inesperado
ou de formato inesperado para um programa ou
uma fungdo de um programa (Garfinke and
Spafford 199§. Por iss é bom verificar todos os
argumentos. Atencdo extra deve ser dada aos
argumentos passados para o programa na linha de
comando.

E bom também garantir que os argumentos que
sdo passados as funcgdes do UNIX sdo realmente o
esperado. Por exempl o, se 0 programador pensa que
Seu programa estd aorindo um arquivo no diretorio
atual, ele pode usar afuncdoindex paraverificar se
0 nome do arquivo contém um caractere barra (/).
Se 0 nome do arquivo contém a barra, e ndo
deveria, entdo o programa ndo deve abrir o arquivo
(Garfinkd and Spafford 1996.

3.2 Errosemporteiros e veores

Este item tem bastante en comum com o
anterior, mas merece gpedal atencdo. Um erro
comum relacionado a utilizacdo de ponteiros é
acessr 0s e ementos de um vetor em seqiiéncia sem
verificar os us limites. O seguinte trecho de

codigo mostra como este aro pode ser cometido:

while ((c = fgetc(fin)) 1= "*) {
string[i++] = c;

}

O trecho acima estd lendo um caractere por vez
do arquivo fin e guardando em string, a0 mesmo
tempo que incrementa o indice i. Esta construcdo
“enquanto” é exeautada &é que o caracterelido sga
um asterisco ‘*’. E facil notar que se o caractere
asterisco estiver muito distante, o indice i pode
alcancar o fim do espaco alocado para string. s
podera resultar na sobrescrita de outras varives,
das informagbes guardadas no quadro de
procedimento — como o0 endere@ de retorno,
registradores slvos, etc. — ou na violagdo do
segmento.

Encontramosinvariavemente nalit eraturaqueo
programador ndo deve fazer uso de fungdes que ndo
verificam limites de vetor para operacfes em
strings de tamanho arbitrério. Por exemplo, as



fungdes gets() , strepy() € streat() devem ser
substituidas por suas smilaresfgets() , strncpy()

e strncat() , respedivamente. Essas trés dltimas
s80 mais sguras porque permitem a passagem de
um parémetro adicional, espedficando um limite no
numero de bytes a serem operados.

A GNU conta com um conjunto de regras de
programacdo para seus desenvolvedores (Stallman
et al. 2000. Essas regras dizem que o programador
deve alocar todas as estruturas dinamicamente, sem
tentar adivinhar o tamanho méximo de alguma
entrada do usuario. A equipe do FreeBSD preparou
uma pagina na web que mntém diversas dicas para
a daboracdo de um programa seguro. A primeira
dica diz para ndo utilizar as fungbes gets e
sprintf

3.3 Verificagdo de Valores de Retorno

A néo werificacdo de valores de retorno € um
sinal de programacdo descuidada. Quase todas as
chamadas de sistema do UNIX retornam um codigo
de ero. Até mesmo chamadas aparentemente
imposdveis de falharem, podem falhar em
circunstancias adversas. Quando as chamadas
falham, a varidvel ermo contém um valor que
determina o motivo da falha

Por exemplo, uma versdo antiga do su, quando
n&o conseguia &rir o arquivo de senhas, presumia
gue havia ocorrido um erro catastréfico e dava um
shell de roat para arrumar o sistema. Um possve
ataque e@a drir 19 arquivos e entdo realizar um
“exec suroot ". Se 0 maximo de arquivos abertos
por proces fose 20, 0 ataque teria SUCESD em
obter um shell de root. Uma posdve solucéo para
este problema de seguranca seria utili zar a variave
ermo  para distinguir um ero reamente
catastrafico de um ataque (Bishop 1996).

3.4 Ambiente de Exeaicdo

A maneira mais dmples de projetar um
programa seguro € ndo asumir nada em relagdo ao
seu ambiente edefinir tudo expli citamente — sinais,
umask, diretério atual, varidvels de ambiente. S80
comuns ataques onde sdo feitas algumas mudangas
no ambiente do proces® que o programador n&o
previu.

Um furo de seguranga muito conheddo
envolvendo ess clase de probemas estava
presente no programa /usr/lib/preserve
(Garfinkd and Spafford 1996. Este programa, que
€ utilizado por editores como o vi e 0 ex cria
automaticamente um backup  arquivo se o
usuario é desconedado inesperadamente do sistema
antes de gravar as modificagBes no seu arquivo. O
preserve grava & mudangas num arquivo
temporario num diretério espedal e depois usa o
programa/bin/mail  paraenviar umamensagem ao
usuario avisando que o arquivo foi salvo.

Como os arquivos editados pelos usuérios
podem ser de aréter confidencial, o diretdrio usado
por versdes mais antigas do preserve ndo era
acesdvel @ maioria dos usudrios do sistema

Portanto, para permitir que o preserve gravas®e
nese diretdrio, estes programas foram dexados
como SUID roat.

O preserve exeautava 0 programa mail com a
chamada system() , que usa o sh para interpretar a
string que é eeattada. Existe uma variavel de
ambiente pouco conhedda chamada IFS— internal
field separator — a qual contém os caracteres que o
sh usa como separadores dos tokens para fazer o
parsing da cadela de aracteres. Normalmente esta
varidvel é definida como espaco (ou TAB, nova
linha etc). Mas ® eta varidvel incluise o
caractere barra (/), entdo exeatando o vi e depois
exeatando o preserve, era posdve fazer com que
de «ewtase um programa no diretdrio atual
chamado bin; este programa era exeaitado com
privil égios deroat (/bin/mail  erainterpretado pelo
shell como um programa bin com parémetro mail).

Para olbter o shell de root permanente, bastava
que este arquivo bin fose um script que ©piasse
um shell para o diretério do usuério e mudasse seus
atributos para SUID root. Na verdade @a dessa
forma que o preserve era gacado.

Algunslivros sugeriam a seguinte crrecdo:

system("IFS="  \n\t" \
PATH=/bin:/usr  /bin; \
export IFS PATH; command");

Isto esté errado (Bishop 199@®), pois antes o
usuario poderiater feito:

IFS="I$IFS";
PATH="..$PATH"

E asim, o primeiro comando da chamada
system Seria a dribuicdo para avariavel chamada
FS, pois o caractere ‘1’ passou a ser considerado um
Separador.

Cuidado deve ser tomado quando uma variavel
esta definida mais de uma vez no ambiente. Qual
variavel sera utilizada — primeira ou Udtima —
depende do sistema. Além dis®, as chamadas
system € popen S0 desaconselhadas por vérios
autores porque invocam o shell e podem ter
resultados inesperados dependendo dos argumentos
passados e das varidveis de ambiente (Garfinkel
and Spafford 1994.

3.5 Condcdes de Disputa®

O programador deve estar ciente que seu
programa ndo exeauta gomicamente. Em ambiente
multitarefas, varios process estdo em exeaicdo
pseudo-simultanea e isto da margem a uma class
de ataques que exploram as condicdes de disputa.

A faha mais comum neste tipo de
vulnerabilidade ocorre no aces aos arquivos
(Bishop 1996). O seguinte trecho de adigo € uma
amostra:

if (access(nome_arg, W_OK) == 0){

3 Race ondtions.



if ((fd=open(nome_arq,0_WRONLY)) == NULL)Y{
perror(nome_arq);
return(0);

[* ... grava no arquivo ... */

Programas SUID root ndo tém seus acess
verificados por ocasido de uma chamada open . Por
is®, €les tém que verificar 0 aces® aos arquivos
por s mesmos. O exemplo acima mostra o trecho
de um programa dese tipo. A chamada open,
guando exeautada pelo usuério roat, nunca dara
ero de permissio (afinal, root pode tudo...).
Portanto, é necessrio verificar se o usuario real
pode abrir o arquivo. Is® € feto através da
chamada access , que devolve 0 em caso positi vo.

O grande defeito dess trecho de addigo é que
ha uma janela de vulnerabili dade entre a chamada
access € a chamada open. O atacante pode
subgtituir o arquivo aiginal por um link para
qualquer arquivo que desge ler e ndo tenha aes0
— 0u sgja, mudar o contelido que € apontado pelo
nome de arquivo contido na variavel nome_arq . A
chamada acess ®ra efetuada sobre um arquivo
enquanto a chamada open sera efetuada em outro
arquivo. Ess falha faz parte de uma clase de
falhas chamada TOCTTOU — Time Of Check To
Time Of Use (Bishop 199&).

Para evitar ese tipo de vulnerabilidade, o
programador deve procurar utili zar as fungles que
recdoem como argumento o descritor do arquivo
em vez das que recddem o nome do arquivo.

3.6 Ligagdo Dinamica

Na ligagdo dindmica, as fungbes de bibliotea
ndo estdo na memadria no momento do inicio da
exeacdo do programa. Em vez diso, ha um
chamado stub. Quando uma funcdo que ndo esta na
memdria € damada, o stub se elcarrega de
procurar a funcdo e @arregéla, para que o fluxo
possa ser entdo desviado para ela. Muitos gstemas
UNIX, no momento de arregar a rotina para a
meméria, procuram a mesma em diretérios que
estédo guardados em varidveis de ambiente, tais
como LD LIBRARY_PATH ou LD_PRELOAD.
Dessa forma, um programa SUID que utiliza
ligacBo dindmica tem partes controladas pelo
usuario.

Um posdve ataque a essa vulnerabilidade é
como segue (Bishop 1996). Sga fgets uma
funcdo a ser carregada dinamicamente que é
utili zada por um programa SUID. O atacante pode
criar uma hiblioteca dindmica no seu dretério
pesal contendo a seguinte rotina fgets
substitutiva:

fgets(char *buf, int n, FILE *fp)

execl("/bin/sh", " - sh", 0);
}

E coloca-la numa biblioteca dentro do diretério
atual. Ao exeautar:

$ LD_PRELOAD=.:$LD_PRELOAD
$ progsuid
#

O diretdrio corrente é ©locado no inicio do
caminho de busca de bibliotecs; assm, a rotina
fgets encontrada pelo stub sera a rotina do
atacante, que dispara um shell com as permises
do dono do programa.

Na verdade, os programas SUID desconsideram
avariavel LD_PRELOAD e utili zam as hibli otecas
localizedas em diretdrios confidveis. Porém, um
proces filho invocado por um programa SUID
herda seu ambiente e ir4 utilizar a variave
LD_PRELOAD.

Sugerese que an programas SUID, as
bibliotecas sjam ligadas estaticamente. Os
compil adores geralmente fornecen uma op¢do para
iSD.

3.7 Chamada ce Subpocess

E importante que os processos SUID roct abram
mao de seus privilégios antes de eeautar outros
programas. Isto porque as credenciais do proces
pai sdo herdadas pelo processo fil ho.

Bishop relata um incidente de seguranca
envolvendo alguns jogos populares que estavam
presentes no sistema (Bishop 199@). Os jogos
predsavam aterar o placar geral (que qualquer
usuario, por seu desempenho no jogo pode
indiretamente alterar) e por is eram SUID roat.
Foi descoberto que a UID efetiva ndo era redefinida
quando um shell era disparado pelo jogo. Portanto,
era posdve rodar um jogo que mantinha um
arquivo de placar e dhamar um subshell — este teria
privil égios deroat.

A regra basica de seguranca de mmputadores é
minimizar os danos resultantes de um ataque. Para
este probema dos jogos SUID root, uma das
solugdes € ser mais restriti vo no que tange a escolha
do usuério e do grupo. Em vez de roat, seria mais
seguro ter um usuario chamado games que teria a
pose dos arquivos de placar. Se assm o foss, 0
ataque dos jogos teria ohbtido os privilégios do
usuario games apenas, que sao bem mais restritos.

4 FERRAMENTAS

Diversas ferramentas existem para auxiliar o
programador a desenvolver cddigo seguro, com
relacdo a estouro de buffer, que é a principa
vulnerabili dade no nivel de aplicacdo. Nesta secdo
procuramos apresentar algumas delas. Podemos
dividir as ferramentas de verificagdo de adigo em
estéticas e dindmicas. As estdticas analisam o
codigo sem que 0 mesmo estga sendo exeautado
enquanto que as dindmicas trabalham em tempo de
exeacdo. Além das ferramentas aqui descritas,
existem vérias outras relacionadas na pégina
http://Iclint.cs.virginia.edwli nks.html.



4.1 BoundsCheckng

Esta ferramenta de verificagdo dinémica foi
inicialmente desenvolvida por Richard Jones e Paul
Kelly (Jones and Kelly 1997). Atuamente da é
mantida por Herman Ten Brugge edistribuida sob
os termos da GPL. Mais informagfes podem ser
oltidas na pagina
http://web.inter.nl.net/hcdHaj. Ten.Brugge.

Trata-se de pequenas alteracdes feitas no gcc
para aicionar codigo de verificagdo nas operacoes
aritméticas e no uso de ponteiros, mantendo uma
tabela de regides alocadas conheddas. Os autores
realizaram testes de desempenho verificando que o
tempo de eeaucdo de um programa compilado
com BoundsCheckng é praticamente inafetado em
relacdo a versdo normal. Porém, is depende muito
do modo como o programa foi escrito.

4.2 SackGuard

O SackGuard é uma extensdo ao compil ador
gue melhora o codigo exeaitavel produzido peo
compilador de forma que de possa detedar ataques
de etouro de buffer contra a pilha. O efeito é
transparente a0 funcionamento normal  dos
programas. Esta ferramentafoi proposta por Cowan
(Cowan 1998.

O SackGuard funciona basicamente inserindo
uma palavra espedal (canary word) na pilha, entre
0 endereq de retorno e as variave's locais. Grande
parte dos ataques de estouro de buffer se da dravés
da dteracdo do endereq@ de retorno que eta na
pilha. O SackGuard consegue, através dessa
palavra quefoi inseridanapil ha, detedar mudangas
no endereco de retorno.

Recentemente a Wirex lancou uma distribuicdo
de Linux chamada Immunix OS 6.2. Ela é baseada
diretamente no RedHat Linux 6.2, mas todos os
programas com cddigo-fonte en C disponivel
foram recompil ados com o compil ador SackGuard.

Maiores informagbes olbre o SackGuard
podem ser oltidas no dgte
http://www.immunix.org/.

4.3 SackShield

O SackSHeld possii 0 mesmo oljetivo do
SackGuard: detedar escritas indevidas na pilha
Eles diferem na forma como essa escrita € detedada
etratada. O SackSheld atua como um processador
de programas-fonte assembly, é suportado pelos
front-ends do GCC e é distribuido sob a licenga
GPL.

O SackSheld modifica o prélogo e o epilogo
das fungdes nos programas compil ados pelo GCC.
No prélogo das fungles ele faz uma copia do
endereq de retorno para um espago que ndo pode
ser atingido e cmmpara, no epilogo da fungdo, se os
dois valores $io diferentes. Se forem diferentes, o
endereq de retorno foi modificado e o endereq de
retorno ariginal € restaurado para que o programa
siga exeattando. Porém, como geralmente os
ataques de estouro de buffer alteram grande parte

do estado do programa, as chances s80 grandes do
mesmo vir afalhar.

No fim de agosto de 1999 ocorreu uma
discussio na lissa BUGTRAQ envolvendo esta
ferramenta e sua similar. O autor do StackGuard —
Cowan — questionou a autenticidade de uma
informago* contida na péagina do StackStield, que
dizia que o SackSheld é mais ®guro que o
SackGuard. Cowan fez uma comparacdo entre 0s
dois gstemas e mntestou a dirmagdo do autor do
SackSheld, dizendo ainda que em determinado
modo de operacdo o StackGuard apresentava uma
performance melhor que a do SackSheld. No
entanto, uma das vantagens do SackShHeld em
relacdo ao autro, é que de pode ser utili zado com o
gdh. O SackGuard, por sua vez, sO ird funcionar
com um gdbalterado, que @mnheca o seu formato de

quadro de procedimento.
Maiores informagies lre o SackShield
podem ser oltidas no dgte

http://mww.angel fire.com/sk/stackshield.

4.4 LCLint

Logo apds o nascimento da linguagem C, sem
prototipacdo de fungles, era de @mum acordo que
a depuracdo de programas era uma tarefa dificil.
Dessa forma, foi criada uma ferramenta chamada
lint capaz de fazer diversas verificagdes estéticas do
codigo. Este programa foi escrito por S. C. Johnson
noinicio dos anos 70 e foi aprimeraferramentade
vali dacdo estética de addigo.

Com a criagdo do C padrdo ANSI. algumas
verificagbes do lint tornaram-se supérfluas. John
Guttag e Jim Horning criaram aferramenta LCL.int,
muito semelhante ao lint. Os comandos de lint
podem ser emulados por LCLint, e os erros
detedados por lint tais como: dedaragBes néo
utilizadas, inconsisténcias de tipos, codigo
inatingivel, utili zacdo antes da defini¢do, provavels
lagos infinitos e @sos de fall-through valores de
retorno ignorados e @minhos de eeaugdo sem
retorno, sdo também detectadas pelo LCL.int.

A idéia béasica por tras do LCLint é exeaita-lo
antes de ompilar o cédigo. Assm o LCLint vai
procurar 0s posdveis eTos no  programa
informando o usuério de seus achados. O LCLint
posaii varios modos de andlise. No modo mais
bésico, ele atua como um verificador estético, sem
tomar conhedmento da seméntica do programa e é
recomendado para depuracdo de addigo escrito por
outrem. Em outro modo de operagdo, o LCLint
interpreta  anotagbes passdas dentro  de
comentéarios do programa, nas quais o programador
pode informar o significado do seu programa. Este
ultimo modo € bem mais poderoso que o primeiro e
nele o LCLint pode deduwzir se o programafazo que
0 programador realmente quer que de faca.

O cadigo fonte de LCLint pode ser encontrado
em http://Iclint.cs.virginia.edwdownload.html.

* No momento da escrita deste artigo, essa mesma
informagdo ainda consta na pagina.



Binérios para Linux, Windows e FreeBSD também
estéo disponiveis.

4.5 Purify

O Purify, da Rationd, adiciona instrugdes
adicionais no codigo oljeto antes de @da operacdo
de LOAD e de STORE. Das diferencas entre o
Purify e as outras ferramentas comentadas até o
momento, € que da dua no codigo oljeto e ndo
necessta do codigo fonte para que sga alicada.
Portanto, o programador pode m o Purify,
proteger seu programa de bugs que aparecam até
mesmo em bibli otecas forneddas por terceros.

O Purify apresenta facilidade de uso e os
binarios gerados por €e podem ser manipulados
por um depurador comum. Além dis, ele oferece
a opcdo de uma interface gréfica onde podem ser
exibidas as mensagens de ero.

Dentre os muitos erros que podem ser
identificados pelo codigo gerado com o Purify,
destacamos 0s sguintes:

* varidveislocaisndo inicializadas;

« memoéria docada dinamicamente n&o
inicializada, utilizecdo de locais de
memoria j4 liberados;

* escrita ou leitura dém dos limites de um
vetor;

* e@rosde estouro de pilha;

Maiores informacbes hre o Purify podem ser

oltidas no site http://www.rational .com/.

5 CONCLUSOES

A maior parte dos ataques de seguranga auais
baseia-se no estouro de buffer, que éuma témica
bem conhedda e relativamente antiga. s mostra
que os programadores ainda ndo se adaptaram para
escrever programas realmente seguros. Citando o
gue diz na péagina intitulada “Seaurity Code
Guiddines’ da Sun (Sun 2000:

“uma corr ente SO pock ser tdo forte quarto omais
fraco de seus elos’

O do mais fraco no caso de linguagens
projetadas visando a seguranga — como Java — é 0
programador. A solucdo neste @so € o treinamento
e a informagdo, apenas. No caso da linguagem C,
cujos principios de projeto ndo visavam a seguranca
do codigo gerado, além do treinamento, € desgjavel
gue se utili ze ferramentas de verificacdo de adigo,
como as apresentadas na sec@o 4, e patches que
agregam funcionalidades de segwranca @&
compilador. Podemos encontrar na rede, farta
documentagdo com regras e alidados para o
desenvolvimento de adigo seguro. A maioria
refere-se a linguagem C e ao ambiente UNIX, mas
linguagens <ript como CGI e Perl, que também sdo

bastante utilizadas em servidores Web, estéo
disponiveis.
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