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Resumo

Tendo em vista a crescente utilizacdo e importancia que o Sistema Operacional Linux vem tendo, neste trabalho
apresentamos e discutimos o0s principais aspectos relativos a seguranca do Linux, enfatizando as particularidades
de seu kernel e das aplicacdes servidoras para ele desenvolvidas. Para cada componente da seguranca do sisterr
abordamos sua importancia, alguns dos ataques aos quais eles podem ser submetidos, e enumeramos algun:
parametros de configuragcdo para incrementar sua seguranca.

Abstract

Having in mind the growing use and importance of the Linux Operating System, in this work we present and
discuss the main issues regarding Linux security, emphasizing specific topics of its kernel and of the main servi-
ce applications developed for this platform. For each of the security components of the system, we show its im-
portance as part of the overall security concern, some of the attacks these components can be subjected to and

list some configuration parameters to increase the system’s security.

1 Introducéo

Dentre os sistemas operacionais da atualidade,
um dos que tem mais se destacado é o Linux. Nas-
cido na Finlandia, no inicio dos anos 90, o Linux
foi fruto de uma empreitada audaciosa por parte de
um estudante de computagdo, Linus Torvalds. Li-
nus procurava desenvolver um sistema operacional
completo mas que fosse robusto o suficiente para
rodar nos microcomputadores da época. Sozinho
ndo conseguiria tal proeza, desta forma, assim que
esbocgou a primeira versdo de teste do sistema, co-
locou o codigo fonte na Internet para que todos
pudessem copia-lo, usa-lo e até propor modifica-
¢Bes no mesmo. Rapidamente ele passou a contar
com a ajuda de milhares de programadores de todo
0 mundo, que passavam horas depurando e melho-
rando o Linux. Desde entdo o Linux tem sido um
sistema operacional de cédigo fonte aberto e custo
zero. Estes fatores, associados ao fato do sistema
ser robusto e confiavel, fez o Linux ser um dos
mais populares sistemas da atualidade, para ambos
0s meios, académico e empresarial.

O Sistema Operacional é ponto chave na segu-
ranca dos sistemas de computa¢cdo, e um dos mais
discutidos no momento é o Linux. Entdo, neste
trabalho apresentamos e discutimos os aspectos de
seguranca que concernem ao Linux, com especial
atencao a versao 2.2.X.

Na Secéo 2 apresentamos o "Estado da Arte"

em gue se encontra 0 assunto em questéo, para nas

Secdes 3 a 10 discutirmos os principais topicos de
seguranca do Linux. Na Secdo 11 apresentamos

trénico, mas deste espectro pouco diz respeito a
seguranca do sistema operacional Linux. Na litera-
tura, o nimero de artigos que trata do assunto em
questédo é limitado; geralmente 0 que mais pode ser
encontrado sdo HOWTOs [2] e FAQs, ou ainda
mensagens em listas de discussé@o e algumas pagi-
nas web que apresentam alguns dos conhecidos
bugsde seguranca.

Data de 1996 a segunda edicdo do livro de
Garfinkel [1], "Practical Unix & Internet Security",
qgue trata de forma geral o assunto e € tido por
muitos como sendo a melhor referéncia sobre segu-
ranca no ambito de sistemas operacionais. Como
pode ser observado, na época da edigdo, pouco se
falava do Sistema Operacional Linux e portanto
pouca atencdo, ou quase nenhuma, foi dada ao
mesmo no livro.

A mais recente versdo do kernel do Linux,
versdo 2.2, apresenta novos recursos diretamente
relacionados a seguranca do sistema e que portanto
merecem ser abordados.

Recentemente foi divulgada uma distribuicéo
do Linux, de nome Bastille, cujo enfoque esta cen-
trado na seguranca do sistema. Além desta, ha pelo
menos dois outros esfor¢cos semelhantes: khaOS e
Secure Linux. Isto demonstra a importancia que o
assunto tem, assim como as facilidades que o codi-
go aberto e a disseminacdo ampla trazem a plata-
forma.

3  Componentes da Seguranca

Podemos ver a seguran¢a de um sistema como
sendo um modelo em camadas, embora nao no

nossas conclusbes e na Secdo 12 apresentamos as sentido estrito, como mostrado na Figura 1.

referéncias bibliogréficas utilizadas nesta analise.

2 Estado da Arte

Muito tem sido discutido sobre seguranca, em
especial no que tange a Internet e ao comércio ele-

Por este modelo podemos ver que a seguranca
de um sistema comec¢a pela seguranca fisica do
mesmo; em seguida passa pela seguranca do kernel
do sistema operacional; depois temos 0s protocolos,
sistemas de arquivos e sistemas de autenticacao; em
um nivel superior estdo os servigos oferecidos por
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Figura 1 - Camadas de Seguranca

este sistema, como DNS, NIS e outros; finalmente
as aplicacbes do usuéario. Cada componente deste
modelo representa um potencial ponto de vulnera-
bilidade, e como tal deve ser tratado.

Neste trabalho, ao apresentarmos os aspectos
mais relevantes a seguranca do Sistema Operacio-
nal Linux, estaremos enfocando cada uma destas
camadas e suas relagbes com as demais.

4  Seguranca Fisica

Como nédo poderia deixar de ser, o primeiro
aspecto de seguranca que deve ser considerado € a
seguranca fisica do sistema, pois em muitos casos,
por mais seguro que esteja um sistema, um acesso
indevido ao console, ou mesmo ao hardware, pode
comprometer todo o sistema.

Nos primérdios da computagéo, e ainda hoje
em algumas instancias, os equipamentos de com-
putacdo de uma empresa ficam num local de acesso
restrito a poucas pessoas devidamente credenciadas,
desta forma limitando os potenciais ataques. Con-
tudo, cada vez mais temos computadores espalha-
dos por todos os lugares de uma organizacao, in-
cluindo servidores departamentais e outros. Estas
maquinas podem estar fisicamente vulneraveis ao
ataque de terceiros, que maliciosamente podem
simplesmente ter acesso, danificar ou roubar infor-
magcoes sigilosas.

Um exemplo simples porém significativo pode
estar dentro do proprio ambiente universitario.
Imagine uma estacdo de trabalho Linux num dos
inUmeros laboratérios de ensino. Normalmente,
num ambiente como este, existem servidores de
arquivo que exportam okomedirs dos usuarios
para toda a rede, incluindo as estac6es de uso dos
alunos. Neste contexto, o administrador de tal rede
deve tomar todo cuidado possivel para evitar que
um aluno possa tornar-se root de alguma destas
magquinas, pois, uma vez como root, ele podera
navegar por todo o sistema de arquivos da rede,
incluindo oshomedirsdos professores, da adminis-
tracdo do sistema e 0 que mais existir. Apesar disto
parecer um cuidado 6bvio, mostraremos a seguir
que existem certos cuidados importantes a serem
tomados quanto ao sistema operacional de tais
maquinas, para evitar potenciais acessos de root.

4.1 Acesso ao Hardware

Uma méaquina Linux que proveja algum servi-
¢o critico, como por exemplo servidor de arquivos,
com certeza deve estar num local de acesso restrito.
Caso isto ndo seja possivel, alguns cuidados especi-
ais devem ser tomados:

« Evitar que os usudrios possam fazer uso local

da estacédo, seja removendo o teclado/monitor

da mesma (e desabilitando-os na BIOS), ou
criando o arquivdetc/nologin o qual impede
gue usuarios comuns (excegao ao root) consi-
gam efetuar dogin.

Procurar adquirir equipamentos que possuam

cadeados/chaves de protecdo que impegcam que

0 gabinete seja aberto, pois num caso extremo,

o invasor poderia apagar a BIOS e tentar mudar

suas configuragcfes, ou mesmo roubar o disco

rigido. Um disco Linux, que usa o sistema de
arquivosext2 uma vez roubado, pode ser aces-
sado em qualquer outra maquina Linux, ou
seja, os dados gravados neste disco estdo com-
pletamente vulneraveis a este tipo de ataque

(porém, veja Secgéo 7.4).

» Sempre fazebackupsperiédicos e os manter
num local seguroe longe de onde se encon-
tram seus servidores. Desta forma, mesmo que
todo o seu equipamento seja roubado ou dani-
ficado, ainda assim poder-se-a recuperar o que
foi perdido.

4.2  Seguranca da BIOS

Muitos equipamentos do mercado ja vém com
alguns recursos de seguranca na BIOS e que podem
ajudar no tocante ao acesso ao hardware. Como dito
anteriormente, um sistema de arquieat2,em um
disco removido do sistema original, pode ser aces-
sado por qualquer ambiente Linux. O Unico recurso
neste caso, com relacdo a dados, é o uso de cripto-
grafia nos sistemas de arquivos. O outro lado do
problema de acesso fisico aos discos €, obviamente,
a possibilidade de iniciar um outro sistema operaci-
onal, Linux ou ndo. Desta forma, a primeira provi-
déncia a ser tomada é configurar a BIOS para fazer
0 boot (carga do sistema operacional) apenas pelo
disco rigido. Além disto, deve ser colocada senha
no setup de forma a evitar que as configuracdes da
BIOS sejam modificadas.

A menos que seja extremamente necessario,
ndo é aconselhavel colocar uma senha de acesso
geral, pois no caso de uma queda de energia, quan-
do esta voltar, a maquina poderd ficar parada
aguardando que alguém digite a senha para que a
mesma continue o processolimt

N&o deve ser esquecido que se o gabinete do
computador ndo for "trancado”, o mesmo podera
ser aberto e o contetdo da BIOS podera ser apaga-
do.

Outro fato relevante é que algumas BIOS vém
de fabrica com senhas padrdo do fabricante e co-
nhecidas entre osackers Nesta caso a solucdo é
alterar a prépria BIOS.



4.3 Seguranga do LILO

O Linux Loader, também conhecido como
LILO, é um pequeno programa cuja funcdo é fazer
a carga do Linux, ou seja, é ele que carrega o siste-
ma operacional para a memoria RAM e inicia sua
execucao.

Apesar de parecer inofensivo, o LILO é um
dos mais sérios riscos a seguranga do Linux, isto
porque no momento em que o LILO entra em exe-
cucéo pode-se ter acesso a promptno qual po-
dem ser fornecidos parémetros para a carga do
Linux. Estes pardmetros podem ir desde a definicdo
de parametros para algum dispositivo, até o conhe-
cido "linux single".

Quando nogpromptdo LILO o usuério digita
"linux single" ele est4 dizendo que o Linux deve ser
carregado no modaingle use (mono-usuario).
Neste modo, que foi originalmente concebido para
manutencdo ou recuperacdo do sistema, o Linux
entra norunlevel S, onde somente as funcdes basi-
cas do sistema sao iniciadas, para logo em seguida
entrar em execucdo urshellde root, ou seja, sem
nenhum procedimento degin o usuario no con-
sole recebe urshellde root. E apropriado comentar
que nas distribuicdes onde isto ocorre, acrescentan-
do-se ao arquivo /etc/inittab a linha
"~~:S:wait:/shin/sulogin”, & possivel contornar tal
problema.

Similarmente, o usuario pode digitar no
prompt "linux init=/usr/bin", fazendo com que o
kernel execute diretamente shell ao invés de
primeiro executar o programait, que é o pai de
todos os processos. Como énd que coloca em
execucdo osscripts de inicializacdo, estes serdo
ignorados e qualquer mecanismo de seguranca que
eles implementem n&o ter4 o menor efeito.

Para fazer com que as opc¢des do LILO se-
jam acessiveis apenas ao root, deve-se acrescentar
no arquivo de configuragdo do LIL@efc/lilo.con)
as diretivas "restricted" e "password XXXXX".
Estas fazem com que toda vez que o usuario forne-
¢ca parametros para o LILO, estes somente serdo
processados mediante uma senha que deve coincidir
com o que foi especificado na diretpassword

Este tipo de cuidado impede o acesso inde-
vido, porém é bom ndo esquecer de fixar os atribu-
tos do arquivdilo.conf em 600, de forma que ne-
nhum outro usuario, que ndo o root, possa saber
qual é a senha a ser usada.

4.4  Bloqueando Terminais

Em muitas situa¢des é comum que algum usu-
ario se ausente de seu computador por algum tempo
deixando sua sesséo ainda "logada". Neste contex-
to, é sempre aconselhavel que antes de se ausentar o
usuario "trave" (lock) sua estacdo, o que correspon-
de a bloquear o0 acesso da mesma (via console) a
outras pessoas. Isto normalmente é feito através do

L Em algumas distribuicbes do Linux (como exemplo o
Slackware) isto ndo ocorre.

utilitario vlock (modo texto) ou do utilitariolock
(que roda sob X-Windows). Ambos os utilitarios
blogueiam o acesso ao console (ou terminal virtual)
até que o usuario forneca sua senha.

Muitos wms (Window Managers) permitem
gue oxlock seja executado automaticamente apés
um determinado tempo sem atividade por parte do
usuério. Tal tipo de procedimento é aconselhavel,
uma vez que muitos usudrios simplesmente esque-
cem de efetuar lmgout ou bloquear seus terminais,
guando se ausentam de seu ambiente de trabalho.

Um potencial problema de segurancaxiick
gue deve ser levado em consideragéo, esta no fato
de que o XFree8ge todas as aplicagbes que rodam
sobre ele (incluindo &locK), pode ser abortado por
qualquer usuario que tenha acesso ao console e que
pressione simultaneamente as teclas
CTRL+ALT+BACKSPACE. Com isto, se o X-
Windows foi executado a partir de wghell apés o
mesmo ser abortado o invasor teri acesso a este
shell independentemente de saber ou ndo a senha
do usuario que tinha bloqueado o terminal. Para
evitar que isto possa ocorrer, deve-se acrescentar a
opcdoDontZapna seca&erverFlaggdo arquivo de
configuracdo do XFree8@etc/X11/XF86Configu
equivalente).

5 Seguranga do Kernel do Linux

A personalidade, por assim dizer, de um sis-
tema operacional esta em seu kernel, pois é este que
responde pelas principais fungbes do sistema. A
versdo 2.2 do kernel do Linux apresenta uma série
de melhoramentos; destas destacam-se o0 suporte ao
multiprocessamento simétrico (SMP), novos dispo-
sitivos, sistemas de arquivos e protocolos de rede.
5.1 Dispositivos
Os dispositivos do Linux estdo representados
dentro do diretériddev No que tange a seguranca,
dois dispositivos especiais devem ser levados em
consideragdo, que sdo ddev/irandom e o
/dev/urandom

Como sabemos, grande parte dos algoritmos
de criptografia estdo baseados na utilizacdo de
ndmeros aleatérios, e desta forma séo muito sensi-
veis a entropia destes ndmeros. Se um programa
"malicioso" conseguisse interferir nos numeros
aleatdrios que o sistema operacional gera para as
aplicacbes, este poderia também estar forcando os
resultados, que poderiam ser chaves, que 0s pro-
gramas de criptografia viessem a produzir. Um caso
também critico seria se este programa "malicioso"
conseguisse prever quais seriam os nameros aleaté-
rios que o sistema operacional fosse gerar para as
aplicacbes, pois da mesma forma, o programa pode-
ria prever quais seriam os resultados destas aplica-
¢Oes.

2 0 XFree86 ¢ a implementacdo de X-Windows mais
popular entre os Unixes abertos que rodam em platafor-
mas Intel.



No Linux, os dispositivosandome urandom
sdo os elos entre o gerador de nimeros aleatérios
do sistema operacional e as bibliotecas/aplicacdes
gue fazem uso destes nimeroga@dombaseia-se
em eventos externos, como por exemplo interrup-
¢Oes de teclado, para produzir os numeros aleatori-
os, desta forma buscando assegurar uma maior
entropia dos nimeros geradosu@ndom utiliza-
se de um algoritmo convencional de nimeros alea-
térios baseados numa semente e numa tabela de
geracdo, por conseguinte ndo tendo uma entropia
tdo grande quanto a dandom A menos que O
usudrio faca uso explicito dandom os ndmeros
aleatorios séo fornecidos atravésudandom

Um sério ataque que ocorreu ao Linux, basea-
va-se justamente em, utilizando-se de um numero
muito grande (cerca de 50000) de nimeros aleato-
rios gerados pelarandom estimar quais seriam os
préximos numeros gerados pelo mesmo. Desta
forma, uma vez conhecidas quais as aplicacfes de
criptografia que estavam em execugdo (por exem-
plo o pgp), seria possivel estimar quais seriam as
chaves por elas produzidas.

O kernel 2.2 oferece uma geracdo segura de
nameros aleatérios (dentro das possibilidades de
um sistema deterministico), porém aconselha-se
sempre preferir o uso ddev/random de forma a
assegurar que 0S numeros utilizados realmente
sejam aleatérios e desconhecidos de outras aplica-
¢Oes.

5.2  Mobdulos

Em versdes antigas do kernel do Linux, era
possivel que um médulo do usuério fosse dinami-
camente carregado e incorporado ao kernel do sis-
tema. Ao ser executado, estaria no que chamamos
"modo kernel" de privilégios, que correspondem
aos privilégios de mais alto nivel. E claro que isto
representa um serissimo risco a seguranca do siste-
ma, pois 0 usudrio poderia escrever um modulo mal
intencionado, que atuaria sem nenhuma limitacao
do sistema.

Felizmente, este tipo de risco foi rapidamente
percebido e removido. Atualmente, apenas root
pode inserir modulos no kernel do Linux, e estes
devem estar situados no diretério
llib/modules/versdodokernel

5.3 Opcbes do Kernel

O kernel do Linux incorpora uma série de re-
cursos de seguranca, principalmente no que diz
respeito ao protocolo TCP/IP, os quais s&o tratados
na Secdo 6. Mas um significativo melhoramento,
introduzido no kernel 2.2, esta no fato de que a
maioria das opc¢bes do kernel pode ser dinamica-
mente modificadas e ndo apenas em tempo de com-
pilagdo do kernel, como anteriormente. Estas op-
¢Oes estdo situadas épmoc/syse seus subdiretori-
0s. Um exemplo é 0 arquivo
/proc/sys/net/ipv4/ip_forwardcujo valor define se
o kernel ira (valor 1) ou ndo (valor 0) fazer o

forwarding de pacotes IP. Assim, o comando "echo

1 > /proc/sys/net/ipv4/ip_forward" habilita o
forwarding E interessante notar que, por questdes
de seguranca, estes arquivos podem ser alterados
apenas por root.

6  Protocolos de Rede

Um grande ndmero de ataques vem da explo-
racdo de fragilidades presentes nas implementagfes
dos protocolos de rede. No Linux, o protocolo nati-
vo é o TCP/IP, e vérias facilidades de seguranca
para o TCP/IP tém sido incorporadas ao sistema. A
seguir apresentamos as principais opc¢des do kernel
gue dizem respeito a seguranca. Também indica-
mos a utilizacdo das mesmas de acordo com o perfil
da maquina Linux, que pode ser: H - para uma
estacdo da rede sem nenhuma funcéo especial; S -
para maqguinas que atuam como servidores; F - para
maquinas que servem corficewalls; e "-" quando
nao for particular a um certo uso.

» Packet sockefF) - Esta opc¢ao habilita o uso do
protocolo de pacotes, que permite que uma
aplicacdo comunique-se diretamente com o
dispositivo de rede, sem passar pela camada de
rede do Linux. Este recurso é normalmente uti-
lizado por programas que fazem captura de pa-
cotes na redee@vesdroppingcomo é o0 caso
dotcpdump

» Kernel/User netlink sockefF) - Permite a
comunicacéo bidirecional entre certas partes do
kernel e os processos dos usuérios, de forma
que estes processos sejam capazes de saber in-
formacgdes sobre a rede. Programas como o
arpd utilizam-se deste recurso.

* Network firewalls(F) - Para que o Linux atue
como umfirewall, esta op¢céo deve estar habi-
litada.

»  Socket filtering F) - Permite que programas no
espaco do usuario possam filtrar qualgser
cketdo sistema, e desta forma permitir ao ker-
nel a possibilidade de filtrar certos tipos de da-
dos que passam pedocket

» |P: forwarding/gatewaying(F) - Habilita ou
nao oforwardingde pacotes IP.

* IP: syn cookieqH,S,F) - Um tipo comum de
ataque é o conhecido "SYN flooding", que cau-
sa negacgdo de servicos por parte da maquina
atacada. Esta opcdo permite que conexdes le-
gitimas possam ser mantidas mesmo quando
sob ataques deste tipo, sem esgotamento de re-
cursos da maquina.

* IP: verbose route monitoringF) - Faz com o
que o kernel emita mensagens sobre o rotea-
mento, incluindo alertas sobre pacotes "estra-
nhos" e outros.

« |IP: firewalling (F) - Habilita a capacidade de
firewalling de pacotes IP.

* IP: always defragmenF) - Faz com que qual-
guer pacote IP, antes de ser roteado, seja pri-
meiro desfragmentado, para que em seguida o
mesmo seja submetido aos filtros de pacotes



IP. Algumas formas de ataque se aproveitavam
da fragmentacdo de pacotes IP para burlar os
filtros.

e |P: transparent proxy suppoffF) - Permite ao
Linux (atuando comdirewall) redirecionar o
traéfego de rede originado na rede local para
uma rede externa, de forma transparente.

e |P: aliasing support(S) - Esta opcao faz com
gue seja possivel que uma Unica interface de
rede tenha diferentes enderecos IP.

e |IP: ARP daemon suppo(F) - Normalmente a
resolugdo de enderecos IP em enderecos fisicos
é feita pelo préprio kernel, mas através desta
opcéo é possivel utilizar aplicacdes para fazer a
resolugéo, como por exemplamd.

e |IP: drop source routed frame@d,S,F) - Esta
opcdo € especialmente interessante, pois faz
com que sejam descartados os pacotes IP que
sejamsource routedou seja, que tragam em si
a rota a ser seguida pelos pacotes. Este tipo de
pacote pode ser usado para ataques do tipo "IP
spoofing".

Se a maquina Linux for utilizada confe
rewall existe o programgfwadm (versdes do ker-
nel até 2.0.x), que permite a geréncia das regras de
filtragem. Se a versao do kernel do Linux for 2.2.x,
0 programa a ser utilizado éipchains que basi-
camente difere do anterior por fazer uso da nova
interface que o kernel oferece para a definicdo das
regras de filtragem de pacotes.

O kernel 2.2 inclui o protocolo IPv6, porém
sem a implementacéo do IPSec. Os administradores
que desejarem implementar uma VPN (Virtual
Private Network) devem fazer uso do IPSec para
IPv4 (disponivel para o Linux 2.2) ou do CIPE
(Cryptographic IP Encapsulation), os quais permi-
tem o tunelamento de pacotes IP criptografados.

7  Seguranca de Arquivos e Sistemas de Ar-
quivos

E indtil dotar o sistema de ferramentas de
criptografia e autenticacdo, se 0 mesmo grava seus
dados de forma ndo segura, em arquivos que pos-
sam ser indevidamente acessados. Neste contexto, 0
Sistema de Arquivos tem especial importancia, pois
€ ele que responde pelo acesso e os direitos de aces-
SO que 0s usuarios tém sobre os arquivos.

7.1 Permissdes de Arquivos

Além dos atributos basicos que um arquivo
pode ter fead, writee executg, existem dois outros
atributos de extrema relevancia para a seguranca,
que sao:

e« SUID: Este atributo, quando definido em um
arquivo, indica que este, caso seja um executa-
vel ou umscript, quando do momento de sua
execucdo, tera o saiseridatribuido de acordo
com ouserid de quem é o proprietario do ar-
quivo, ao invés de quem o executa. Este tipo de
privilégio é especialmente perigoso pois um

arquivo cujo dono seja o root, cddJID seta-

do e que possa ser executado por qualquer usu-
ario, independente de quem o execute, tera os
privilégios de um processo do préprio root.

e SGID: Este atributo, quando setado em um
arquivo, similarmente aBUID, fard com que o
processo herde os privilégios do grupo do pro-
prietério do arquivo.

Apesar de muitas distribuicdes do Linux, por
padrdo, ajustarem as permiss@es dos arquivos espe-
ciais do sistema, é sempre aconselhavel tomar cer-
tos cuidados:

« Em todos os arquivos deg do sistema, como
por exemplo o arquivdvar/log/messages
Ivar/log/secure ajustar suas permissdes para
600 (-rw------ ), 0 que significa que apenas root
podera ler e gravar nestes arquivos. Isto porque
nestes arquivos podem aparecer informacdes
sobre possiveis erros no sistema, que podem vir
a ser explorados pelo atacante.

e Existe um atributo pouco conhecido, que na
verdade diz respeito apenas ao sistema de ar-
quivos do Linux (ext2), que permite que um
arquivo nunca possa ser modificado/apagado.
Este atributo pode ser setado e removido ape-
nas pelo root e pode ser uma forma interessante
de reforcar a seguranca de arquivos criticos.
Isto pode ser feito através da linha de comando
"chattr +i file".

» Como root, verificar a PATH e certificar-se de
gue realmente esteja executando o programa
gue deseja, no local que este deveria estar. Ha,
na maioria das listas drigsde seguranca, re-
latos sobre incidentes onde root inadvertida-
mente executa programas "maliciosos" do usu-
ario, pensando serem programas do sistema.
Procurar por arquivos que possuamS3isiD
ou SGID setados; eles podem ser uma potenci-
al fonte de problemas.

» Arquivos e diretérios que podem ser gravados
por qualquer usuério (atribute setado para
outros) sdo um consideravel ponto de vulnera-
bilidade.

7.2 Integridade de Arquivos

Um dilema ao qual vivem submetidos os ad-
ministradores de sistema é o de saber se 0s arquivos
do sistema ndo foram indevidamente alterados.
Uma forma de tentar detectar a possivel acdo de um
intruso € através da utilizacdo de ferramentas como
o Tripwire [3]. Este pacote |é um arquivo de confi-
guragdo que indica quais arquivos e diretorios de-
vem ser monitorados, e entdo acompanha as modi-
ficacbes sobre estes.

O Tripwire, para cada arquivo/diretorio espe-
cificado, calcula umchecksumdeste e com isto
verifica se 0 arquivo sofreu qualquer tipo de altera-
¢do, reportando os resultados. H& a possibilidade de
se escolher entre diferentes algoritmos de assinatura
digital, alguns bastante robustos criptograficamente.



O Tripwire cria uma base de dados contendo
os checksumslos arquivos monitorados, e € extre-
mamente aconselhavel que este arquivo figue numa
midia que ndo possa ser corrompida por um inva-
sor. Desta forma, aconselha-se que a base de dados
ou seja armazenada numa midia removivel, que
deve ser removido e guardado em local seguro, ou
num meio do tipavrite-once

E aconselhavel que o Tripwire seja periodica-
mente executado, e para tanto pode-se colocar o
comando para execuc¢do crantabdo sistema.

7.3 Cavalos de Tréia

O nome Cavalo de Tréia vem da histéria que
justamente narra como soldados, escondidos dentro
de um cavalo de madeira que foi supostamente
dado de presente, conseguiram entrar na cidade de
Tréia para invadi-la. Da mesma forma, muitas ve-
zes quando um usuario fazlownloadde um pro-
grama qualguer na Internet pode estar, inadverti-
damente, trazendo junto um sério risco para a segu-
ranca do sistema.

Muitos invasores divulgam na Internet pro-
gramas que trazem dentro de si comandos que deli-
beradamente podem danificar o sistema, apagando
arquivos ou alterando configuracdes. Podem ainda
enviar para alguém@algumlugar o arquivo de se-
nhas ou outras informag@es sigilosas. Este tipo de
programa é que normalmente chamamos de "Ca-
valo de Tréia".

Para evitar este tipo de risco, sempre vale se-
guir algumas regras:

* Quando for fazer downloadde algum softwa-
re critico, principalmente aqueles que serdo
utilizados por root, procurar utilizar ursite
confiavel e conhecido publicamente. Sempre
evitar utilizarcaches ou mesmo copiar arqui-
vos de areas de usuarios comuns.

« Muitos sites como o caso da Red Hat, junto de
seus arquivos também forneceamecksums
MD5 ou assinaturas PGP, que podem ser veri-
ficadas para comprovar a autenticida-
de/integridade dos arquivos.

e Apenas executar como root as tarefas mais
importantes, e que somente podem ser execu-
tadas por root. Um erro comum é usar root para
tarefas comuns, como editar um trabalho ou
mesmo entrar nunchat Inclusive vale citar
gue muitas versdes de clientes IRC eram "Ca-
valos de Troia", de modo que alguém como ro-
ot, que inadvertidamente usasse um destes pro-
gramas, estaria expondo todo o sistema a um
potencial ataque.

7.4  Sistemas de Arquivo Criptografados

Num caso extremo de seguranga, onde o pro-
prio acesso ao disco rigido ndo é garantido, pode
ser interessante criptografar os dados contidos no
sistema de arquivos. Para tanto existe, para o Linux,
o Cryptographic File System (CFS) [4], que usa um

servidor NFS rodando na maquina local para arma-
Zzenar 0s arquivos criptografados.

Uma outra versédo mais sofisticado do CFS é o
TCFS (Transparent Cryptographic File System) [5],
gue faz 0 mesmo que o CFS mas de forma transpa-
rente, sendo integrado ao proprio sistema de arqui-
vos do Linux.

8 Autenticacdo de Usuarios

"Como é que o Linux sabe que um usuario é
guem ele diz ser ?". A resposta esta no mecanismo
de autenticacdo de usuarios, que é tratado nesta
secao.

8.1 Usuarios e Senhas

Tradicionalmente os sistemas UNIX validam
um usuario através de sua senha, que fica armaze-
nada no arquivéetc/passwdComo é de se imagi-
nar, a senha gravada passwdndo esta em texto
claro; na verdade, ela é cifrada através de uma fun-
¢ao unidirecional (que ndo pode ser invertida) vari-
ante do DES. Como nao apenas as senhas dos usué-
rios, mas também seus dados basicser{d, ho-
medir, etc) estdo armazenados no arquiesswd e
estes sdo corriqueiramente utilizados pelos aplicati-
VOS, 0 arquivo ndo possui e ndo deve possuir ne-
nhum atributo que impeca os usuarios de lerem seu
contelido. Desta forma, também ficam expostas as
senhas criptografadas de todos os usuarios.

Até alguns anos atras, face a impossibilidade
de inverter a fungdo de ciframento das senhas e
principalmente devido ao limitado desempenho dos
computadores, o que inviabilizava buscas exausti-
vas de senhas, este mecanismo de criptografia e
armazenamento de senhas era seguro.

Atualmente, o grande desempenho dos novos
microprocessadores e as redes de computadores,
permitem que varios computadores possam estar
interagindo na busca de senhas. Assim, o sistema
gue apenas se utiliza do mecanismo convencional
de senhas tornou-se vulneravel, sendo um sério
risco & seguranga do sistema.

Os dois mais conhecidos programas de domi-
nio publico, que tém por objetivo quebrar senhas,
sé@o o "Crack" e o "John the Ripper". Ambos atuam
de forma similar, exaustivamente buscando por
palavras de dicionario, ou ainda cadeias de digi-
tos/letras que, cifrados, coincidam com alguma das
senhas armazenadas no arqupesswd Quando
isto ocorre, significa que a senha de algum usuario
foi encontrada. Este tipo de busca normalmente
primeiro encontra as senhas tidas como triviais
(palavras, datas etc) para em seguida, apés alguns
dias de processamento, também encontrar senhas
algo mais complexas.

8.2 Shadow Passwords

No intuito de incrementar a seguranga do me-
canismo de senhas do UNIX, e do Linux em especi-
fico, Haugh [6] concebeu o mecanismo conhecido



como Shadow Passwords, para a plataforma Linux.
Este é uma variante do modelo convencional, onde
as senhas dos usuarios sdo removidas do arquivo
letc/passwde gravadas no arquivietc/shadow o
qual tem permissfes 600. Desta forma, apenas root
tem acesso as senhas cifradas.

Além de desmembrar o arquivo de senhas,
também foram incorporados novos recursos, como:

e Shadow GroupsCom isto, 0s grupos podem
também ter senhas e suas senhas ficam arma-
zenadas no arquivietc/gshadowpodendo se-
rem definidos administradores de grupos e a
possibilidade de um usuario mudar geoupid
(gid), mediante um tipo de login no grupo.

* Double Length Passwordslradicionalmente
as senhas em Unixes em geral possuem 8 ca-
racteres de comprimento, sendo 0s excedentes
ignorados. Porém, agora é possivel ter-se se-
nhas de 16 caracteres, 0 que significativamente
dificulta a busca exaustiva por senhas.

e Password AgingCom esta opcao é possivel a
root definir o tempo de vida das senhas dos
usuérios, desta forma forgando-os a regular-
mente mudar suas senhas.

e Account Expiration and Lockindgermite defi-
nir quando uma conta ira expirar, ou ainda blo-
guear a mesma.

+ Dial-up PasswordsTorna disponivel a defini-
¢do de senhas para acesso através de rede dis-
cada.

E expressamente recomendado que os admi-
nistradores Linux utilizem o mecanismo sleadow
ao invés do mecanismo tradicional de senhas (os
utilitarios pwconve grpconvfazem a migragao para
o0 shadow. Apesar dele ndo resolver todos os pro-
blemas, com certeza dificulta a acdo de atacantes
contra a autenticagao basica de usuarios.
8.3  Cracklib - ProActive Password Sanity
Library

Como foi dito anteriormente, os programas
que buscam quebrar as senhas procuram por senhas
tidas como triviais, portanto estas senhas devem ser
evitadas. Neste sentido, existe a biblioteca Cracklib,
desenvolvida por Muffett [7], que basicamente é
utilizada pelo Linux para verificar se a senha forne-
cida pelo usuério (quando vai cadastrar/alterar sua
senha) é vulneravel a ataques ou nao. Esta filtragem
inicial proporciona um significativo incremento na
seguranca das senhas.

E importante notar que a Cracklib ndo substi-
tui por si s6 o programpasswel desta forma, para
gque a mesma seja funcional, esta deve ser invocada
através dos programas do sistema. As distribuicdes
mais recentes do Linux utilizam o PAM, para ge-
renciar senhas, o qual utiliza a Cracklib.

8.4 Kerberos

Desenvolvido pelo Projeto Athena do MIT
[15], o Kerberos é um robusto sistema de autentica-

¢do de usuarios, que dentre outras vantagens, evita
o trafego pela rede de senhas em texto claro.

O Kerberos encontra-se em sua versdo 5, tam-
bém disponivel para o Linux.

8.5 PAM - Pluggable Authentication Modules

Com o objetivo de prover um mecanismo uni-
ficado de autenticacdo, foi concebido o PAM [8].
Através do PAM é possivel tornar transparente as
aplicacbes os métodos utilizados para autenticagao
e as configuracdes dos mesmos. Isto € possivel
através da utilizagdo de modulos que literalmente
podem ser "plugados" ao mecanismo de autentica-
céo.

Dentre os mais recentes recursos incorporados
ao PAM destacam-se:

e Ciframento das senhas através do algoritmo
MD5, ou o tradicional DES. Com isto, encon-
trar-se senhas através de busca exaustiva tor-
nou-se algo computacionalmente inviavel.

» Definicdo de limites para os recursos utilizados
pelos usuarios, tais como tempo de CPU,
quantidade de meméoria e outros. Este recurso
possibilita impor restricbes de forma a evitar
ataques por negacédo de servico (Denial of Ser-
vice Attack - DoS).

» Utilizagdo de Shadow Passwords. Isto dificulta
0 acesso as senhas dos usuarios.

» Validacdo das senhas através da Cracklib. Com
isto, é possivel evitar que os usuarios utilizem
senhas que possam ser facilmente "quebradas”.

« E possivel limitar o localhps) e horario dos
loginsdos usuarios.

* A configuragdo do mecanismo de autenticacdo
a ser utilizado pode ser feita para cada aplicati-
vo individualmente. Inclusive é possivel utili-
zar o Kerberos como mecanismo de autentica-
céo.

Como exemplo, a distribuigdo do Linux Red
Hat 6.0 vem com o PAM, e seus arquivos de confi-
guragdo ficam situados no diretérietc/pam.d
Abaixo apresentamos o arquivo de configuragdo do
login.

auth required /lib/security/pam_securetty.so

auth required /lib/security/pam_pwdb.so shadow nullok

auth required /lib/security/pam_nologin.so

account  required /lib/security/pam_pwdb.so

password required /lib/security/pam_cracklib.so

password required /lib/security/pam_pwdb.so use_authtok md5 shadow
session required /lib/security/pam_pwdb.so

session optional /lib/security/pam_console.so

Nele podemos ver nas linhpasswordcomo é
gue o PAM ir4 tratar a manipulacdo de senhas do
usuario, que se constitui de dois passos:

Primeiramente a senha em questéo sera valida-
da através do modukracklib, desta forma im-
pedindo que senhas triviais sejam utilizadas.

e Segundo, a senha é tratada pelo moguidh
que é o responsavel pela manipulacdo da base
de dados de senhas. Este mddulo somente sera



ativado se a senha tiver sido validada pelo mo-
dulo anterior gse_authoke a mesma devera
ser cifrada com o algoritmo MD5 e armazena-
da através do mecanismo de Shadow Pas-
swords.

Por este pequeno exemplo podemos ver a fle-
xibilidade e os novos recursos de segurancga ofere-
cidos pelo PAM.

9  Seguranca dos Servicos de Rede

A maior parte da literatura trata justamente
deste assunto, porque talvez seja o mais susceptivel
a acdo de terceiros "mal intencionados". Assim,
nesta secao estdo contemplados alguns dos servicos
que tipicamente sdo alvo de ataque, como o DNS,
WWW, NFS, Sendmail e outros.

9.1 DNS

A mais importante recomendacgéo para o DNS
€ manté-lo atualizado, procurando ndo onhitists
ou enderecos, e também nado fornecendo informa-
¢Bes que possam ser utilizadas pelos invasores. Este
€ 0 caso do campo INFO, onde muitos colocam
detalhes da maquina e sistema operacional utiliza-
do.

O DNS pode ser util para aumentar a seguran-
¢a do Linux, pois muitos servicos podem ser confi-
gurados de forma a rejeithostsque ndo tenham
entradas de DNS vdlidas, o que tipicamente ocorre
com oshostsndo autorizados que tentam conectar-
se arede.

Apesar de ter sido especificado um padrédo
para servico de autenticacdo através do DNS, o
mesmo ainda ndo possui versfes estaveis para o
Linux e que sejam amplamente utilizadas.

9.2 NISeNIS+

O NIS, Network Information Service, tem por
objetivo prover informaces de configuracdo aos
hostsde uma rede. Estas informagdes normalmente
dizem respeito adsosts(homesaliases enderecos
etc), redes (nomes, enderecos etc), servicos, usua-
rios (ogin namesuid, gid, password homediretc)

e outros.

Através do NIS, variokostsde uma rede po-
dem verificar dogin dos usuarios em uma base de
dados de administracéo centralizada. Quando um
usuario tenta efetuar séagin em qualquer maqui-
na da rede, esta busca junto a um servidor de NIS as
informac¢des sobre aquele usuario, incluindo sua
senha cifrada (o NIS utiliza o mecanismo tradicio-
nal de senhas do UNIX), para entdo validdogn
em questdo. Apesar das senhas que trafegam pela
rede estarem cifradas, isto ndo representa muita
dificuldade para os invasores: através do NIS po-
dem literalmente ter uma coépia do arqupasswd
(ou mesmo dashadow contendo todas as senhas
cifradas de todos os usuarios da rede NIS. Em se-
guida, podem utilizar programas para "quebra" de

senhas, "off-line", e eventualmente conseguir aces-
S0 a contas com senhas triviais.

Uma versdo mais elaborada do NIS, conhecida
como NIS+, além de incrementar a base de dados
da rede com novas informacdes, acrescentou um
interessante recurso de seguranca. Permite que toda
a conversacao entre o cliente NIS+ e o servidor seja
cifrada, usando o algoritmo DES. Isto dificulta a
acdo de eventuais invasores realizando "eavesdro-
pping" (escuta na rede). Contudo, para o Linux
apenas existe a versao cliente do NIS+, até o mo-
mento.

9.3 NFS

O NFS (Network File System) prové o com-
partiilhamento de arquivos numa rede. Este servico
€ 0 mecanismo béasico para que os usuérios de uma
rede Linux possam utilizar sebhemedirsindepen-
dentemente da estagcdo em que estéo logados.

O NFS do Linux ja oferece algumas caracte-
risticas bastante desejaveis, que outros Unixes co-
merciais nem oferecem. O exemplo mais impor-
tante é sem duavida a delimitacdo de acesso a hie-
rarquias exportadas, onde o esquema do Linux é
simples e completo. Outros Unixes comerciais
somente atingem a granularidade necessaria com o
auxilio de outros sub-sistemas da rede, tais como o
NIS/NIS+.

As versdes anteriores do NFS dependiam de
um daemon(nfsd, que era o processo servidor de
NFS. A implementacéo era limitada (em beta-teste)
e representava um sério gargalo para o desempenho
do sistema. Objetivando melhorar o desempenho, o
servico NFS foi incorporado ao espaco de kernel no
Linux 2.2. Apesar do beneficio trazido, isto pode
vir a ser um sério risco a seguranca do sistema, pois
eventuaisbugs (de seguranca ou ndo) no NFS po-
dem comprometer todo o sistema operacional.

9.4 WWW

Face a popularizacdo da Web, um dos servigos
mais utilizados tem sido o WWW, e com isto tam-
bém tem sido vitima de muitos ataques, principal-
mente aqueles do tipo "buffer overflow". Neste
caso, valem as seguintes recomendacdes:

* Nunca deixar o servidor de wwwat{pd) rodar
com privilégios de root. Deve-se criar um usua-
rio de acesso limitado e no arquikitipd.conf
definir qual é este usuario na clausulser. O
processo pai dos servidoré#tpd roda como
root para poder se atrelar a porta 80 do proto-
colo TCP, porém os filhos, que efetivamente
atendem o servigos das conexdes dos clientes,
fazem "su" para um usuario menos privilegiado
antes de iniciarem o servico.

» As mais recentes versfes Httpd permitem
especificar o nivel de detalhamentoldg a ser
gerado pelo servidor; caso exista alguma sus-
peita de tentativa de ataque, pode-se definir na
clausulaLogLevelo niveldebugouinfo.



e Pordefault ndo se deve permitir que usuarios
executem CGIs ouscripts em suas paginas.
CGls podem conter programas maliciosos ou
mesmo erros, que podem vir a comprometer a
seguranca do sistema (com permissdes do pro-
cessattpd).

* Periodicamente deve-se verificar os arquivos
delog, em especial error_log, e procurar por
hostsque causam muitos erros, pois eles po-
dem representar eventuais invasores.

* A Apache [9], que produz uma das versdes
mais utilizadas déttpd para Linux, reportou
gue seu servidor tem sido constantemente viti-
ma de ataque de negacdo de servico do tipo
tcp_fin_wait2 O kernel Linux de versdes 2.0.x
e acima nao esta vulneravel a este tipo de ata-
gue, contudo deve-se acompanha de perto
eventos gerados por tal servigo, por via das di-
vidas.

No caso de se desejar conexdes seguras atra-
vés da Web, pode-se optar por instalar o médulo
mod_ssl[10], que é a interface Apache para o
SSlLeay.

9.5 SSH

Nos acessos remotos, normalmente € utilizado
0 programatelnet porém este apresenta um sério
risco a seguranca do sistema. Todas as mensagens
entre o cliente e o servidor trafegam em texto claro
(ndo cifrado), incluindo a senha tgin utilizada
pelo usuario. Para resolver este problema, permitin-
do que acessos remotos possam ser feitos de forma
segura, existe o SSH (Secure Shell) [11], que esta-
belece conexbes cifradas e autenticadas entre cli-
ente e servidor.

O SSH é um conjunto de programas que subs-
titui, por versdes segurasrlogin, rsh e orcp. Para
atingir seus objetivos, o SSH utiliza um mecanismo
de chaves publicas para autenticar usuarios (através
do algoritmo RSA), além de cifrar a comunicacao
entre os doishosts da conexdo (algoritmos
Blowfish, Arcfour, IDEA, DES e 3DES). O SSH
também faz compressdo de mensagens e permite a
comunicacao segura entre aplicacdes e um servidor
X11 remoto (permite também o redirecionamento
de outras conexdes).

Existem versfes de clientes para o0 SSH que
rodam em plataformas Windows e MacOS, que
substituem as funcionalidades oferecidas pelos
programagelnete ftp em ambas. Isto evita o trafe-
go de senhas em claro para usuarios Unix remotos.

Nunca é aconselhavel permitir que os usuarios
de um sistema Linux tenham acesso remoto (via
Internet), pois geralmente é através deste meio que
0s invasores entram no sistema. Porém, se isto é
necessério, com certeza deve-se instalar e utilizar o
servico SSH, de forma a evitar que eventuais se-
nhas ou dados possam ser interceptados.

9.6 Sendmail, Imap e Pop

Um dos primeiros servicos a surgir, antes
mesmo da prépria Internet, foi o e-mail. Durante
todo este tempo, ele sempre foi um dos mais utili-
zados; e sua implementacdo mais conhecida,
sendmail talvez seja a que possua a mais longa lista
de erros e falhas de seguranca. Por isso, é sempre
aconselhavel definir um ndmero reduzido de ma-
guinas que serdo servidores de e-mail, e que por-
tanto rodardo daemon sendmaiNas demais esta-
¢bes ndo ha risco na utlizagcdo de clientes
Sendmail.

Devido ao histérico de falhas de seguranca do
Sendmail, sempre é aconselhavel manté-lo atuali-
zado, sendo que as mais recentes versdes podem ser
obtidas no site oficial do Sendmail[12].

As mesmas consideracdes feitas para o
Sendmail também valem para o Imap e para o Pop,
ambos servicos utilizados pelas maquinas cliente
para leitura de e-mails. Aconselha-se um cuidado
especial na utilizacdo destes, pois as senhas de
logon dos usuarios nestes servigos trafegam em
texto claro pela rede. Canais seguros de comunica-
¢do, baseados em SSL ou SSH, podem ser utiliza-
dos para evitar tal vulnerabilidade.

10 Aplicagdes do Usuario

O Linux, sendo um sistema operacional mul-
tiusuario, implementa prote¢cdo de memoria para as
aplicagcbes do usuério. A principio, podemos assu-
mir que os programas executados pelos usuarios
comuns (excecdo a root) ndo representam risco de
seguranca para o sistema.

Todavia, uma forma de ataque de negacéo de
servigo é buscar exaurir 0s recursos do sistema,
sejam eles espago em disco ou mesmo memodria.
Como a priori 0 Linux nédo limita o espaco em
disco utilizado pelos usuérios e suas aplicagdes, ele
esta vulneravel a programas que tentem ocupar todo
0 espaco em disco. Para contornar este problema, €
possivel habilitar no kernel e utilizar o mecanismo
de quotas, através do qual pode-se limitar o espaco
em disco disponivel para cada usuéario ou grupo de
usudérios.

A alocagcdo de memoria é limitada para os
processos dos usudrios de forma a impedir a total
exaustdo da mesma. Porém, recentemente foi des-
coberto umbug no mecanismo de IPC (Inter Pro-
cess Communication) do Linux, que permitia que
processos do usuario alocassem (através da fungéo
shmgex toda a meméria disponivel. Como conse-
giéncia disto, os demais processos do sistema co-
mecavam a ser abortados por falta de memodria.

11 Conclusao

Com base em tudo que foi apresentado neste
trabalho podemos concluir:

» A crescente utilizacdo do Linux faz com que o
mesmo seja periodicamente atualizado, com
novas caracteristicas disponibilizadas em trit-



mo bastante alto, mas também faz com que ele
se torne um dos principais alvos de ataque.

A seguranca fisica do sistema nunca deve ser
esquecida, e com certeza o administrador deve
configurar o LILO de forma a impedir acessos
indevidos a root.

O Sistema de Arquivos do Linux, assim como
gualquer outro, apresenta vulnerabilidades que
podem ser contornadas através da utilizagao de
ferramentas como o CFS e o TCFS.

As facilidades oferecidas pelo Shadow Pas-
swords e principalmente pelo PAM devem ser
utilizadas, de forma a consideravelmente in-
crementar a seguranga do sistema.

A versdo 2.2 do kernel do Linux esta relativa-
mente estavel, porém € aconselhavel que o ad-
ministrador periodicamente procure por atuali-
zagbes mais estaveis, ou mesmo se informe de
bugsde versdes anteriores.

O histérico de evolucédo do Linux revela uma
curva ascendente bastante inclinada com rela-
¢cdo ao oferecimento de novos servicos e ca-
racteristicas. Isto ndo desmerece, no sentido de
"maior complexidade, portanto mais ndmero de
falhas, portanto maior nimero de falhas de se-
guranca"; ao invés disso, muitas das novas ca-
racteristicas, estdo simplificando a configura-
¢do da maquina, "normalizando" mecanismos
de configuragdo tradicionalmente ndo coesos
em Unixes comerciais, e até corrigindo falhas
estruturais tradicionais do Unix.

A camada TCP/IP do Linux mostra-se como
uma das mais seguras dentre os Unixes, porém
0s servicos devem ser alvo de cuidado cons-
tante. Para tanto, é aconselhavel que o admi-
nistrador do sistema inscreva-se em listas de
notificacdo debugs como € o caso da Bugtraq
[13] e da Bugzilla [14], para manter-se infor-
mado.

Todas estas caracteristicas estdo tornando a

plataforma Linux extremamente atrativa para o0

contexto de seguranca. O acesso livre e completo
ao cadigo fonte leva esta perspectiva a niveis mais
altos ainda, ja que em ultimo caso o administrador

tem

a possibilidade de efetuar corre¢cdes de emer-

géncia, independentemente da agilidade da distri-
buidora de sua versédo em patrticular.
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