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Resumo

O Windows NT implementa varios mecanismos criptograficos para proteger dados sensiveis. No entanto, por
razes de projeto e de compatibilidade com versdes anteriores (principalmente do Windows), varios desses
mecanismos possuem falhas. Este artigo explora as falhas no armazenamento de senhas na base de dados do
sistema, na transmissao destas utilizando o protocolo de autenticagao de desafio/resposta da Microsoft
(Microsoft CHAP), na implementacao do protocolo PPTP da Microsoft para criar Canais Seguros, e aponta novas
tendéncias do Windows NT relevantes ao assunto, como a migragao para o sistema de autenticacdo Kerberos e
utilizacdo de um sistema de arquivos cifrado (EFS).

Introducao

Atualmente, os mecanismos de armazenamento e transmissao de senhas do Windows NT sdo
criptograficamente fracos e, por motivos de compatibilidade com sistemas legados, mantém informagoes
duplicadas, armazenadas com graus de seguranga distintos, limitando a seguranga do sistema ao menor
denominador comum de seguranca usado. Alguns desses mecanismos sdo de ingénua e tém sua seguranca
baseada no segredo do processo e ndao em alguma informagao secreta. As informagdes de interesse
criptogréfico consideradas relevantes aqui sdo as senhas, os canais de comunicacao e os dados no disco. A
partir disso, este trabalho se propGe a explicar e analisar criticamente os aspectos criptograficos envolvidos no
armazenamento, transmissao de senhas e no protocolo de autenticacdo utilizados no Windows NT até a versao
4.0. Ele explica o que sao os hashes LM (Lan Manager) e NT, como sao obtidos a partir da senha, onde ficam
guardados, e como sao utilizados no processo de autenticagao para 0 acesso a recursos remotos de outras
maquinas rodando Windows NT. Inicialmente, uma breve introducdo mostrara o funcionamento basico de uma
rede Windows NT e como o conceito de seguranca é generalizado para um conjunto de maquinas da rede. A
secdo seguinte explicara como as senhas sdo armazenadas e as deficiéncias desse processo. Em seguida, sera
explicado como ocorre o processo de autenticacdo via rede para acesso a recursos remotos. Na sequéncia,
serao mostradas as fragilidades da concepgao e da implementagao do protocolo PPTP da Microsoft, utilizado
para a construgao de redes privadas virtuais sobre redes ndo seguras, como a Internet. Finalizando,
comentaremos as tendéncias relevantes ao tema, como o novo Sistema de Arquivos Cifrado (EFS), que ira
proteger os dados guardados no disco, e o sistema de autenticacdo Kerberos, do Windows NT 5.0/2000, que ira
substituir os atuais protocolos falhos de autenticacao utilizados no Windows NT 4.0

Organizacao de uma Rede Windows NT
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O Windows NT € o sistema operacional de rede da Microsoft que oferece um ambiente seguro para 0s usuarios.
Esta seguranca é implementada no sistema através da associacdo de uma lista de controle de acesso (ACL)
para cada recurso do sistema. Cada elemento dessa lista (ACE) possui um conjunto de descritores de seguranga
(SIDs), descrevendo as permisstes de acesso associadas a cada usuario/grupo que tem acesso ao recurso. Um
recurso pode ser, por exemplo, um arquivo, uma impressora, ou um processo. O Usuario, para acessar esses
recursos, deve autenticar-se no sistema, identificando-se com um /ogin e uma senha de acesso que somente
ele e o sistema conhecem?. A autenticaciio é baseada no conhecimento mutuo dessa senha. Apés a
autenticacdo, uma ficha de acesso é construida, contendo os SIDs do usuario, identificando-o unicamente
perante o sistema e indicando quais privilégios especiais e quais grupos de usuarios pertencem a ele. Essa ficha
de acesso é mantida com o usuario (que ndo pode altera-la), durante todo o tempo que durar a sessao de
logon. Quando um recurso é aberto para acesso, os SIDs dessa ficha sao comparados com os do ACL do
recurso, e se o ACL permite o acesso, um identificador é devolvido ao usudrio para acessos posteriores ao
recurso. Para guardar essas informaces, o sistema oferece uma base de dados de usuarios e de politica de

seguranca, que fica guardada em disco. Toda maquina rodando Windows NT possui uma base de dados e de

politica de seguranga local. Caso esteja configurada para fazer parte de um Dominio? , essa maquina poderd

também utilizar a base de dados e de politica de seguranca do Dominio a que pertence. Para uniformizar o
acesso a recursos em um Dominio, a mesma base de dados de usudrios do PDC, replicada em cada BDC, é
usada para autenticar todos os servigos em todas as maquinas compondo esse dominio (/ogin, acesso a
arquivos etc). E critico para a seguranca do sistema que o armazenamento e a transmissdo dessas senhas pela
rede seja feita de forma segura; ninguém, que tenha acesso a esses meios (disco e rede), deve poder copiar
essas informacdes e utiliza-las para personificar outros usuarios. O Windows NT se utiliza de mecanismos de
protecdo proprietarios que pecam por:

* tentam oferecer seguranca através do ocultamento do algoritmo de seguranca. Tais técnicas fornecem
uma falsa seguranca porque alguém sempre pode vasculhar o cddigo de maquina do sistema operacional
em busca do algoritmo, que possivelmente é criptograficamente fraco.

* baseiam-se em protocolos antigos que sugerem uma fraca concepgao de um ambiente de seguranga.
Protocolos mais novos sao oferecidos de tempos em tempos, mas todos tentam oferecer compatibilidade
com essas versOes anteriores, e portanto herdam varias fraquezas.

Algoritmos Criptograficos Utilizados no
Armazenamento das Senhas

DES (Data Encryption Standard)

O DES é um algoritmo de ciframento que cifra blocos de texto claro de 64 bits (8 caracteres) em blocos de
texto cifrado de mesmo tamanho, utilizando para isso uma chave de 56 bits. Esse tipo de algoritmo & inversivel.
Para obter o texto claro original, basta pegar o texto cifrado e cifra-lo novamente com a mesma chave. O DES é
um algoritmo de dificil criptoanalise. No entanto, possui um pequeno espago de chaves (key space) em
comparagao com outros algoritmos, sendo vulneravel a ataques de forca bruta. Apesar disso, ainda fornece
uma seguranca razoavel e é amplamente utilizado. A tabela 1 mostra o tempo maximo necessario para fazer
um ataque de forga bruta no DES em computadores domésticos, e numa maquina de US$200.000,00
especialmente projetada. E interessante notar que atualmente um ataque ingénuo de forca bruta no DES
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utilizando computadores domésticos € inviavel. No entanto, isso ndo é verdade para maquinas especializadas.

Table: Tempo para vasculhar um espago de

2%6 chaves
|Méquina ‘Op./Sec. ‘ Tempo
| ’(Approx.) ’
Pentium 90Mhz | 260000 8800 anos
Pentium 133Mhz | 770000 |2900 anos
|Pentium Pro 200Mhz | 970000 |2300 anos
|EFF DES-cracker || 92.10° | 9 dias

MD4 Message Digest

O MD4 ¢é um algoritmo para criar hashes criptograficos. Ele recebe uma mensagem de tamanho arbitrario e a
transforma num vetor (hash) de 16 bytes ou 128 bits. Ndo é possivel inverter o processo. E
computacionalmente muito dificil achar outra mensagem que resulte num mesmo hash. Portanto, esse hash de

128 bits pode ser usado para associar uma assinatura a uma mensagem. Esse imenso espaco de 2128
possibilidades para valores de hash torna inviavel qualquer tentativa de ataque de forca bruta. O MD4 foi
sucedido pelo MD5, que evita alguns problemas de colisdo, onde duas mensagens diferentes poderiam resultar
num mesmo hash.

Armazenamento de Senhas

No Windows NT, as senhas e outras informagdes do usuario sdao armazenadas na base de dados do SAM
(Security Account Manager). Por default, apenas o sistema e o administrador tém poderes para acessar seu
conteldo através de chamadas a funcOes especificas do sistema para tal fim (APIs). Enquanto o sistema esta
rodando, ele solicita acesso exclusivo ao arquivo onde a base de dados esta
(%SYSTEMROOT%/System32/config/SAM), evitando qualquer tentativa de copia do mesmo. No entanto,
existem métodos para se conseguir ler seu contelido sem precisar recorrer as APIs. Fitas de backup contém o
arquivo SAM, e o uso do utilitario RDISK para criar discos de reparo cria um diretério %SYSTEMROOT%/Repair,
contendo o arquivo SAM._ compactado, que pode ser lido por qualquer um. Como no UNIX, as senhas ndo sao
armazenadas em texto claro. Sdo armazenados apenas hashes das senhas. Para cada usuario, sdo usados dois
hashes chamados NT e LM, sendo este Ultimo apenas para garantir compatibilidade no processo de
autenticagdo com versdes de Windows anteriores ao Windows NT. Os dois hashes sdo guardados um ao lado
do outro na SAM. Como sera visto, o hash LM é muito mais suscetivel a ataques, o que o faz o alvo preferido de
ataque quando se deseja quebrar alguma senha.

Hash LM

Usa DES para cifrar uma senha de no maximo 14 caracteres. O hash é formado pela cifragem de um " " nimero
magico" usando os dois blocos de 7 caracteres como chave. O procedimento da figura abaixo é usado para
gerar a chave DES de 56 bits a partir de cada parcela da senha. O blocos em preto de cada um dos 8 bytes
indica o bit de paridade que deveria haver a cada 7 bits obtidos da senha. Este bit € ignorado pelo DES. O icone
observado embaixo da figura sera usado daqui em diante toda vez que tal procedimento for utilizado, por
simplicidade.
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O cddigo ASCII de cada byte da senha é convertido para o correspondente em letras mailsculas, se for o caso;
bytes restantes ndo utilizados pela senha sdo preenchidos com contetido 0 (padding). Os sete bits sdo
transformados em oito; os bytes resultantes do processo sao usados como senha do DES. Os dois textos
cifrados de 8 bytes formam o hash LM.
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Hash LM

O nmero magico ndo é guardado na maquina. Ao invés disso, ele é guardado como uma constante resultante
da cifragem desse nimero magico usando DES com a chave composta apenas de bits 0. Para obter o nimero
magico, o sistema aplica o DES com chave 0x00000000000000 nessa constante.

Hash NT

O hash NT (que pode ter até 128 caracteres) é construido a partir do hash MD4 da senha. Porém o programa
de interface com o usuario permite no maximo 14(!).

Senha | 128 Bytes |

v

MD4

v

HashNT | 16Bytes |

O processo de Obscurecimento
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Antes de serem armazenadas no banco de dados de usuarios as senhas passam por um processo de
obscurecimento (obfuscation), que visa tornar dificil recuperar os hashes NT e LM caso alguém consiga o
arquivo SAM. No entanto, a seguranca deste método esta baseado no segredo do processo, que € um classico
caso de ma abordagem do problema de seguranca. O algoritmo pode ser quebrado verificando-se o cddigo de
maquina do sistema. Atualmente, o algoritmo ja é conhecido, o que torna esse processo inttil. O procedimento
de obscurecimento € simples: pega-se o RID do usuario, permuta-se alguns bits, e usa-se o resultado como
chave do DES para cifrar o hash. O RID é um numero que faz parte do SID do usuario, e é facilmente obtido
com uma chamada de sistema. O utilitario PWDUMP/PWDUMP2, amplamente disponivel na internet, e também
utilizado no melhor quebrador de senhas para o Windows NT (LOphtCrack), utiliza o processo da figura abaixo
para obter os hashes desobscurecidos. Lembrar que a dupla cifragem via DES pela mesma chave corresponde a

decifragem.
RID AID |
| ?EI:- | [ ?Eid’r- |

Hashes LM & NT é é
[ oegm [ wmps v ¥

v | L | ——
T e '
L
[ BBp= | [ BBjies |
Hashes LM & NT ar mazenadcs (SAM)

Deficiéncias dos hashes

Sendo possivel conseguir o banco de dados de usuarios e senhas, que tipos de ataque podem ser feitos,
sabendo-se o0 processo de ciframento?

Forcga Bruta:
0 invasor obtem o hash de todas as senhas possiveis e verifica quais ele encontra no banco de dados.
Dicionario:
Semelhante ao método de forga bruta. O invasor testa somente algumas senhas comuns e permutagoes
das mesmas.

Deficiéncias dos hashes LM

As duas metades que formam o hash sao cifradas de modo independente, diminuindo substancialmente o
espaco de chaves. Senhas de menos que 8 digitos tém a mesma terminagao: 0xAAD3B435B51404EE. Mais
ainda, a senha é convertida para mailsculas antes de ser cifrada, diminuindo mais ainda o espaco de chaves.
Finalmente, ndo ha o conceito de sal (salt), como em senhas no Unix. Portanto, no Windows NT, se duas
pessoas tiverem a mesma senha os hashes gerados serdo idénticos. A tabela 2 mostra o tempo para realizar
um ataque de forca bruta em cima do espaco de chaves de um hash LM. Numa rapida comparacdo com o
tempo necessario para quebrar o DES com a chave de 56 bits, nota-se que no caso do LM esse ataque é pratico

mesmo com computadores domésticos. A razdo disso é que o espaco de chave é reduzido de 2567 no caso do
DES para apenas 697 caso se considere apenas letras mailsculas, nimeros e pontuagdo.
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Table: Tempo para vasculhar um espago de

69’ chaves
|Méquina ‘ Op./Sec. ‘ Tempo
| ’(Approx.) ’
Pentium 90Mhz | 260000 | 331 dias
Pentium 133Mhz | 770000 | 112 dias
|Pentium Pro 200Mhz | 970000 | 89 dias
|EFF DES-cracker ’ 92 -10% |1,34 min.

Deficiéncia dos hashes NT

Como o hash LM, o hash NT nao possui sal. Portanto, se duas pessoas tiverem a mesma senha os hashes
gerados serao idénticos. Por razoes de compatibilidade com protocolos legados (Windows), os hashes sao
armazenados lado a lado.

Solugdes para o Armazenamento

O armazenamento de senhas € uma parte critica da seguranca do sistema. O fato do obscurecimento estar
baseado no segredo do processo ja criou um mecanismo fadado ao fracasso. Juntamente com o fato do arquivo
SAM poder ser copiado, dois procedimentos sao sugeridos para aumentar a seguranca do sistema. O primeiro é
a implementacao de politicas rigidas de seguranca para evitar o vazamento do SAM, atribuindo acesso mais
restrito aos usuarios do sistema, principalmente aos arquivos de sistema e ao(s) arquivo(s) SAM. Fitas e outros
dispositivos de backup do sistema deveriam ser protegidos fisicamente contra manuseio nao autorizado. O
segundo é a possibilidade de se acrescentar mais uma camada de obscurecimento. Dessa vez, no entanto, o
segredo deveria estar baseado no conhecimento de uma chave secreta que poderia ficar guardada com o
administrador. E exatamente o que a Chave de Sistema (System Key), introduzida no Service Pack 3, faz.

System Key

A partir do Service Pack 3 do Windows NT 4.0, a Microsoft passou a oferecer a possibilidade de usar uma Chave
do Sistema (System Key) para proteger as senhas armazenadas. Essa Chave do Sistema cria uma nova camada
de obscurecimento na base de dados de usuarios, cifrando apenas o hash das senhas. As outras informacoes
na base de dados permanecem intocadas. O procedimento usa um algoritmo simétrico com chave de 128 bits.
(Este algoritmo pode ser exportado para fora dos EUA porque cifra apenas senhas). Ao contrario do processo
anterior de obscurecimento, onde a seguranca estava no segredo do processo (algoritmo), agora a segurancga
reside no conhecimento dessa Chave do Sistema. Uma chave aleatoria (PEK - Password Encryption Key) é
criada para cada computador. A PEK é cifrada com a Chave do Sistema. A Chave do Sistema pode ser gerada:

¢ Aleatoriamente pela maquina e escondida no computador;
¢ Aleatoriamente e guardada num disquete;
* Por uma senha introduzida pelo administrador.

A primeira alternativa € mais cOmoda mas por usar um algoritmo deterministico, permite que alguém analise o
codigo de maquina do sistema e descubra esse algoritmo, conseguindo entdo reconstruir a mesma chave,
seguindo os mesmos passos e condicdes da maquina. A segunda e terceira opgoes sdo mais fortes do ponto de
vista da seguranca, mas exigem a insercao de um disquete e da presenca de um administrador na inicializacao
da maquina, respectivamente.

Autenticacao via Rede

Caso o usuario esteja num Dominio, muito provavelmente ele necessitara acessar recursos que nao estdo na
sua maquina local. Portanto, sera necessaria uma autenticacdo remota a algum servidor antes de acessar esses
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recursos. No Windows NT essa autenticacao remota é baseada no conhecimento comum da senha do usuario.
O cliente envia para o servidor do recurso o nome de usuario e a senha. A senha pode estar obscurecida de
alguma forma, de acordo com o dialeto SMB utilizado (como sera visto na proxima segdo), de modo a evitar
que alguém mal-intencionado, ouvindo a rede de comunicagao, possa roubar o par usuario/senha e usar essa
informagdo roubada para se autenticar no sistema fingindo ser quem nao é. No servidor, o pedido de
autenticacao é recebido. Supondo que esse servidor seja um Controlador de Dominio (PDC, BDC), ele acessa
sua base de dados do Dominio indexada pelo nome do usuario, recupera a senha e a processa usando o
mesmo algoritmo do cliente. Caso o resultado final seja igual ao que o cliente enviou, entdo o cliente realmente
sabia a senha e o processo de autenticagado é finalizado com o envio do recurso requisitado. Caso o servidor
nao seja um Controlador de Dominio, ent3o o servidor deve autenticar o pedido com algum Controlador de
Dominio, redirecionando o pedido recebido do cliente. O servidor espera o Controlador de Dominio autenticar o
pedido, e retorna o recurso requisitado ao cliente. Essa autenticagdo é feita logo apds qualquer pedido de
conexao usando-se o protocolo SMB. O protocolo SMB ( * *Server Message Block"), desenvolvido originalmente
com a IBM para o 0OS/2 nos anos 80, € usado pelo Windows NT como protocolo nativo para acessar 0s recursos
da rede Windows.

Evolugcao do Protocolo SMB
Os trés principais dialetos SMB sdo:

Dialeto SMBcore:
O cliente manda a senha em claro ao fazer um pedido de servigo.

Dialeto LM:
O cliente faz o pedido de servigo e negocia com o servidor o dialeto a ser usado. O servidor responde
com um desafio (nonce) que é uma cadeia aleatdria de 64 bits. O cliente se autentica respondendo com
0 nonce cifrado com o hash LM.

Dialeto NTLM:
Comporta-se como o dialeto LM, exceto que o cliente responde além do nonce cifrado com o hash LM o
nonce cifrado com o hash NT.

Hashas LM & NT
Bytes | 8 Bylkes [ boooo |

v v ¥
= B £
v v
[¥] [x]

¥ '
K ¥]
E E
L4 \4 v
Boyws | BB ][ mep= |
Rasposta ao Dasafio (24 Bytes)

O SMB possui varias deficiéncias. Primeiro, ndo ha autenticacao do servidor. Portanto, o cliente ndo tem como
saber se o servidor é confiavel e, mesmo assim, deve responder ao desafio, efetivamente transmitindo
informacdo sobre a senha do usuario. E possivel, por exemplo, alterar uma pagina HTML de modo que uma
URL do tipo " “file:////computador/sharename/mensagem.html/" aponte para algum servidor Windows NT falso.
Quando alguém clicar no link, estarda mandando o hash da senha para autenticacdo. Nao ha autenticagdo
prévia. Um cliente como o Internet Explorer sempre responde. Segundo, ha o problema de equivaléncia de
hash/senha. Apenas os hashes das senhas sdo usados para autenticagdo. Portanto, os hashes sao equivalentes
as senhas. Por Ultimo, ha o problema do ataque de downgrade. Por questdes de compatibilidade com sistemas
legados, o dialeto menos seguro é quem determina o " " nivel" criptogréfico a ser utilizado. Esse Ultimo
problema foi resolvido a partir do Service Pack 3, onde ha a opcao no cliente e no servidor de escolher o

" “nivel" minimo do protocolo que deve ser aceito. No entanto, isso € algo que deve ser manualmente
configurado pelo administrador.

Deficiéncias do dialeto SMBcore
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A senha é enviada em claro, e esta sujeita a captura ou a servidores falsos.
Deficiéncias do dialeto LM

A cifragem é feita em blocos independentes. Desta forma o espaco de chaves é reduzido substancialmente. Um
par desafio/resposta esta sujeito a ataques de forca bruta ou dicionario em um tempo nao muito superior
aquele usado para quebrar uma senha no SAM.

Palawras de Dicionario

I 7 Bytes [ 7Eyes |

v v
e) R
v v

[ % Iljg:a I;\Tul
¥ ¥ [ Dewmfie ]
e o e

LT L = L =R

A eficacia deste ataque depende de como os pares desafio/resposta foram conseguidos. Caso o invasor esteja
escutando o canal de comunicagdo, o invasor conhece pares distintos de desafio/resposta. Deve esgotar a
busca para cada par. Ineficiente, mas factivel. E semelhante ao ataque as senhas de uma maquina UNIX, sendo
o desafio equivalente ao sal. Caso o invasor seja um servidor falso, ele conhece pares desafio/resposta com o
mesmo desafio. Muito mais eficiente que o primeiro caso. Ligeiramente mais lento que um ataque a base de
dados SAM. Como o desafio é constante, permite a construgao de uma tabela que leva um par desafio/resposta
diretamente a uma senha em claro que conste no diciondrio utilizado. Caso a senha que deu origem ao hash
tenha menos que 8 caracteres, um ataque otimizado pode ser feito da seguinte maneira: com menos de 8
caracteres na senha, o hash resultante H possui a segunda metade de 8 bytes constante. O terceiro tergo da
resposta R pode ser calculado diretamente: € o resultado da cifragem dos dois Ultimos bytes desta segunda
metade H com os 5 bytes nulos adicionados utilizando-se o desafio como senha. Agora, os seis bytes da direita
do segundo terco da resposta R podem ser obtidos dos seis bytes da esquerda do hash H. Fica faltando o
primeiro byte do segundo terco de R, que pode ser calculado varrendo-se as 256 possiveis combinagbes para
esse byte. Agora, calcula-se o primeiro terco de R. Sabe-se agora o Ultimo byte que compunha a primeira
metade H. Aplica-se, entao, um ataque de dicionario ou forga bruta para este primeiro terco.

Deficiéncias do dialeto NTLM

A resposta ao desafio inclui os 24 bytes obtidos com o hash LM além dos 24 bytes gerados com o hash NT. E
tdo vulneravel quanto o dialeto LM. Os dois dialetos permitem ataques de replay e integridade.

Solucoes para Autenticacao

A solucdo ideal seria a substituicdo completa do atual do sistema de autenticacdo. Como isso ndo € possivel a
curto prazo devido a problemas de compatibilidade, alguns procedimentos podem aumentar a seguranga do
protocolo. O primeiro seria poder estabelecer o grau minimo de seguranga aceitavel. Por incrivel que pareca,
isso ndo estava disponivel até o Service Pack 3. A partir do Service Pack 3, ha a opcado do cliente ndo responder
a servidores que somente aceitam senhas em claro, e de servidores recusarem clientes que ndao entendem o
dialeto NT. A partir do Service Pack 3 também ha a possibilidade de o cliente enviar somente o hash NT. Isso
evita que alguém que esteja escutando obtenha o hash LM, mais facil de quebrar. No entanto, quando esta
opcao foi langada, ainda como uma correcdo pds Service Pack 2, a utilizacdo dessa opcao evitava que alguns
servicos do Windows NT funcionassem. Outra medida Util seria estabelecer algum tipo de verificagao na
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integridade da mensagem, de modo a evitar que terceiros alterem ou repitam o contelido das mensagens. Isto
foi introduzido no Service Pack 3 com o SMB signing, usando o algoritmo MD5. Embora a curto prazo nao seja
possivel substituir o atual esquema de autenticagdo, a proxima versdao do Windows NT contara com o sistema
de autenticacdo Kerberos.

SMB Signing

Abaixo estd um resumo do protocolo SMB ( ' = S indica Cliente envia ao Servidor): €' —+ S [Mensagem
negociacdo de dialeto]; S = C [Dialeto escolhido, Ds]; € —+ S [Usuério, {Ds}Hast®]; S — C [userinfo,
logonscript, UID, SIDs, etc...] (em claro!) Apds o cliente dizer ao servidor quais os dialetos que ele suporta, o
servidor responde informando qual o dialeto que ele prefere entre os sugeridos e um desafio aleatorio Ds. O
cliente cifra esse desafio aleatdrio Ds usando o hash da senha como chave para o algoritmo DES e envia o
resultado pela rede. O servidor compara o resultado recebido com o que ele calculou independentemente e se
os dois resultados forem iguais, entdo o cliente sabia a senha. Por Ultimo, o servidor envia de volta as
informac0es do recurso requisitado. Por exemplo, no processo de logon do usuario, 0 caminho para o script de
logon, os SIDs do usuario, e outras informagGes. Essas Ultimas informagGes sdo todas enviadas em claro! Antes
do SMB Signing, era possivel utilizar algum ataque do tipo man in the middle para alterar, repetir e estragar os
pacotes SMB enviados entre cliente e servidor. Por exemplo, era possivel alterar os SIDs [Ash98] enviados de
volta ao cliente de modo que ao invés do usuario pertencer a um certo grupo de usuarios, pertencesse ao
grupo dos administradores! Nao havia como nenhuma das duas partes saber se o pacote recebido tinha sido
alterado por terceiros. Com o SMB Signing, criou-se uma assinatura MD5 baseada:

* na resposta do cliente (ou seja, no identificador de sessdo Ds, de modo a associar uma assinatura
diferente a cada sessao diferente do mesmo usuario (= resposta do desafio - ver figura abaixo);

* no hash do usuario;

* na mensagem enviada;

* e num numero de sequéncia.

Essa assinatura permitiu criar um mecanismo para garantir a integridade e a autenticidade do pacote. Porém,
embora ela evite que os dados sejam adulterados, ela ndo garante sigilo dos dados, que ainda trafegam em
claro. Portanto, uma avaliacdo mais profunda do SMB Signing permite concluir que pouco se obteve de
segurancga extra. Quebrar o SMB Signing pode ser feito sem muito esforgo: a assinatura depende da resposta
do cliente, do hash, da mensagem e do nimero de sequéncia. A mensagem e a resposta do cliente sdo
enviados em claro pela rede, e portanto sdo conhecidos. A implementacdo da Microsoft inicia o nimero de
sequéncia sempre a partir do zero, e portanto ele pode ser deduzido observando-se o nimero de pacotes
utilizado naquela sessdo. O Unico fator ndo conhecido é o hash do usuario. Retorna-se, portanto, ao problema
de se descobrir qual o hash que deu origem a resposta do cliente. Isto pode ser tentado através de um ataque
de dicionario ou um ataque de forca bruta no espago de chaves, como ja visto anteriormente. A figura abaixo €&
um esquema do funcionamento do SMB signing. Os hashes LM ou NT (de acordo com o dialeto) sao
combinados com a resposta ao desafio obtida, formando uma chave Km. A resposta ao desafio é uma fungao
do numero de sessdo Ds (o desafio), e também uma funcdo do hash enviado. No entanto, a resposta passa em
claro pela rede, e é necessario incorporar a chave Km uma informagdo secreta que somente os dois lados
conhecem. Neste caso, a informacado secreta é o hash da senha. Um nimero de sequéncia conhecido pelos dois
lados também é acrescentado, para evitar o replay de mensagens. Essas informacoes, junto com o header SMB
e a mensagem, sao usadas como entrada para formar uma assinatura baseada no resultado de uma funcao de
hash MD5. Os primeiros 8 bytes desse resultado sdo entdo incorporados ao header SMB e o pacote é enviado.
Do outro lado, um procedimento semelhante é executado para verificar a integridade do pacote.

Hashes LM ou NT Reposiano Desafo (24 Byles)
= S =" N | " | N 1" | "N
F
[ Km [ Mo Geguincs |[ HedwSlE || Tk L]
[ oByhs ] [ BByhs |
Heisd wr ENE wn BNE
Pacoie Esiade
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Redes Privadas Virtuais (Virtual Private
Networks)

O protocolo PPTP (Point-to-Point Tunneling Protocol) é usado para assegurar privacidade e seguranca em
conexoes PPP tuneladas sobre conexdes TCP/IP de redes ndo confiaveis, como a Internet. Isso € conseguido
através de criptografia. A especificagdo PPTP permite que a seguranca seja estabelecida por qualque algoritmo
criptografico. A implementagdo PPTP da Microsoft é parte do Windows NT Server e pode ser faciimente
instalada. Devido a isto, € amplamente utilizada. Infelizmente, o protocolo de cifragem dessa implementacdo
(MMPE Microsoft Point-to-Point Encryption Protoco[PZ99]) é fraco e suscetivel a um ataque de dicionario.
Ataques contra a cifragem e varios ataques de negacdo de servico podem ser feitos. Ha trés tipos de
autenticacdo suportados nessa implementagdo:

Senha em claro:

a senha é enviada em claro
Hash em claro:

o hash da senha é enviado em claro
Desafio/resposta:

usa o protocolo de desafio/resposta da Microsoft.

A Ultima opcdo é chamada * " Autenticagao Microsoft" na documentagao do usuario, e deve estar habilitada para
ser possivel cifrar pacotes PPTP. O MPPE tem uma metodologia para cifrar os pacotes PPTP. SupGe-se a
existéncia de uma chave secreta conhecida por ambos os lados da conexao, e usa-se o cifrador de fluxo RC4
com uma chave de 40 ou 128 bits, conforme as restricdes de exportacdo. O MMPE apresenta muitos problemas.
A chave de cifragem do fluxo de dados é derivada da senha do usuario, tornando-a suscetivel a um ataque de
dicionario. No modo 40 bits, a chave é obtida aplicando-se a fungao de hash SHA no hash LM do usuario. Os
primeiros 24 bits do resultado de 64 bits sao sempre forcados para 0xD1269E. Como a chave deriva da senha
do usuario, para cada usuario @ mesma chave é usada para o RC4 no modo 40 bits, ou seja, o fluxo de chaves
que o RC4 gera para ser combinado com a mensagem € sempre o mesmo! Isso permite criar um ataque
baseado numa tabela contendo os trechos mais comuns encontradas numa transmissao PPTP (headers SMB,
sequéncias de zeros, etc) cifradas com a chave derivada de palavras de dicionario comumente usadas como
senha. Caso algum desses trechos cifrados da tabela seja encontrado na mensagem escutada, € provavel que a
chave RC4 seja aquela usada para cifrar a linha da tabela contendo o texto cifrado. No modo 128 bits, os 64
bits retornados pelo SHA usando o hash NT sdao combinados com 64 bits de um nimero aleatdrio (nonce), que
passa em claro pela rede. Embora seja possivel determinar na hora qual a senha, o método 128 bits evita que
se pré-compute a priori uma tabela de conversao para trechos bem escolhidos, baseada num dicionario de
palavras comuns para senhas, mas nao evita que um ataque semelhante seja aplicado on-the-fly. Como se isso
nao bastasse, o RC4 é usado no modo OFB para cifrar o canal byte a byte. Ou seja, ndo importa a posigdo em
que o trecho procurado esteja, no inicio ou fim da mensagem, a sua representacao cifrada sera sempre a
mesma, independentemente dos bytes cifrados que apareceram anteriormente. Como a chave é a mesma para
cada usuario, bytes de textos claros iguais sempre vdo dar bytes de textos cifrados iguais. Finalmente, a cada
256 pacotes a chave muda deterministicamente, aplicando-se novamente a funcdo SHA para a chave atual.
Mesmo apesar de ser possivel determinar essa nova chave sabendo-se a anterior, isso ndo é necessario: o
protocolo determina que um pacote com um header invélido deve reiniciar a sequéncia de pacotes para zero,
sem mudar a chave. Portanto, um ataque completo deveria enviar um pacote com header invalido antes do
contador de sequéncia de pacotes atingir 256, evitando a troca de senha do RC4. Uma segunda versdo
atualizada do protocolo [Z99a] deriva a chave K do hash NT. Cria duas chaves mestras KM, uma para
transmissdo e outra para recepcao. Estas chaves usam SHA para criar as chaves usadas no RC4. Muitas outras
informagGes podem ser obtidas em claro e sem opgdo de cifragem. E possivel obter o IP das duas partes, o
nome NetBIOS da maquina cliente, o username do cliente, hashes da senha do cliente etc. Além do projeto de
cifragem falho, a implementacdo do canal de controle do protocolo é falha. De acordo com [Sch98], * € trivial
fazer um Windows NT travar com uma tela azul de tipos variados, testando valores invalidos em campos
aleatdrios do header".

Tendéncias Futuras
Encrypted File System
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O NTFS (NT File System) oferece acesso seletivo e controlado aos arquivos do disco. No entanto, ja existem
drivers para Linux e DOS que permitem ler particdes NTFS acessando todos os arquivos inescrupulosamente.
Isto pode ocorrer caso a maquina possua outros sistemas operacionais (Linux, DOS etc) em outras particdes do
disco, ou entdo a seguranca fisica ndo seja suficiente, permitindo carregar um sistema operacional diferente na
maquina a partir de um disquete de boot. A Unica maneira de controlar efetivamente o acesso aos dados é
cifrando a informagdo. O Encrypted File System (EFS) € o sistema de arquivos cifrados que ira ser lancado junto
com o Windows NT 5.0/2000. Ele permitira usar qualquer algoritmo de ciframento. A primeira versdo usara o
DES com chave de 56 bits nos EUA e de 40 bits para os outros paises. Com o EFS, sera possivel a qualquer
usuario cifrar/decifrar qualquer arquivo que ele tenha acesso de forma transparente, sem se preocupar com o
processo. Os arquivos sdo guardados no disco cifrados. Ha um recurso de recuperacdo, no entanto, que
permite que o administrador tenha acesso a todos os arquivos. Um driver EFS interceptara os acessos ao
sistema de arquivos NTFS de forma transparente. Um servico EFS gerenciara as chaves do usuario utilizando-se
de funcoes da Crypto API do Windows NT e transferira essas informagdes ao driver EFS.

Aplicagfas

Sarvigos
EF8

[ Camacawinz | CryptoAP|

| VO Manager | Comunicagdo para

¢ garenciamenio da chaves
| Driver EFS J

¢

| NTF§ |

!

e ——
Disco Rigido

O EFS funciona codificando os arquivos usando um algoritmo de ciframento simétrico, com uma chave FEK
aleatdria associada ao arquivo. A FEK é cifrada usando uma ou mais chaves publicas de ciframento para gerar
uma lista de FEKs cifradas (DDF - Data Decription Field). A FEK também é cifrada usando uma ou mais chaves
de recuperacdo (DRF - Data Recovery Field). O usuario, usando sua chave privada guardada em algum lugar
(smart card ou algum outro dispositivo seguro) pode obter a chave FEK e portanto desencriptar o arquivo para
uso pessoal.

Usuario 1
Usudrio n Arquive
DRF Administrator

DDF

O mecanismo é de concepcao robusta, usando chave aleatdrias para cifrar, ao invés de derivagGes de senhas, e
utilizando chaves publicas/privadas.

Kerberos no NT

Como foi visto neste artigo, a autenticacdo no Windows NT é fraca do ponto de vista criptografico, enviando
informagOes desnecessarias na hora da autenticagdo, nao protegendo a integridade dos dados enviados, e
permitindo ataques otimizados de hashes cifrados enviados pela rede. No Windows NT 5.0/2000, o Kerberos
[Mic99b] sera usado como um novo sistema de autenticacdo centralizado. Todo o acesso a recursos do Dominio
e entre Dominios sera autenticado pelo Kerberos. Cada PDC e BDC também sera um Key Distribution Center
(KDC) definido no protocolo Kerberos. O KDC rodara no mesmo espaco de enderecamento protegido do Local
Security Authority (LSA) e do servico de diretdrio do Windows NT (Active Directory) e sera carregado pelo LSA
no momento do boot do sistema. Seu cache de credenciais e chaves sera apenas em memoria volatil (RAM)
evitando que credenciais sejam escritas no disco. O acesso ao banco de dados local de usuarios sera feito
através do servico de diretdrio utilizando-se de ACLs para proteger o acesso as informacdes. Todos 0s servicos
necessarios a autenticacdo (LSA, KDC e SAM) estdo locais no PDC/BDC e rodam num espaco protegido,
evitando o acesso indevido aos dados dos mesmos.
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O Kerberos sera implementado como um Security Support Provider (SSP), acessivel através de uma interface
SSP (SSPI). O protocolo NTLM do Windows NT 4.0 também sera acessivel por motivos de compatibilidade, mas
o protocolo de autenticacao para Dominios contendo apenas Windows NT5.0/2000 é o Kerberos.

B8Pl

A
Y
NTLM Kerberos
BEP BEP

Os parametros Kerberos que serdo utilizados incluem tempo de vida maximo do ticket de 10 horas, tempo de
renovacao maximo do ticket de 7 dias, tolerancia maxima na diferenca da sincronizacdo de relégios de 5
minutos. A permissao para delegar autenticagao usando forwardable tickets podera ser ajustada para qualquer
combinacdo de usuario e maquina. Entre os servicos autenticados via Kerberos incluem-se o PrintSpooler, o
acesso a arquivos utilizando-se SMB, o DFS (Distributed File System), o servigo de RPC, e autenticagdao IPSec
maquina a maquina.

Conclusao

Depreende-se ap0s a analise destes mecanismos criptograficos no Windows NT, que a Microsoft foi muito
ingénua na construcdao dos mesmos, projetando mecanismos de protecdo facilmente quebraveis. Talvez isto
tenha ocorrido por ndo prever que algum dia sistemas com Windows NT, projetados inicialmente para rodar em
pequenas redes locais, pudessem estar ligados a uma rede mundial como a Internet, contendo informagdes que
compensassem o estudo da quebra desses mecanismos. A implementacdo do protocolo PPTP pela Microsoft é
uma outra mostra de ingenuidade e descuido criptografico. Infelizmente, ndo parece haver muita saida nesse
caso a nao ser refazer o MPPE. De acordo com os Ultimos drafts do MPPE disponiveis na Internet, este ndo
parece ser o caso. Entretanto, a padronizacao de L2TP e o uso de IPSec poderao trazer seguranga a redes
Windows NT. Felizmente, a utilizagdo do Kerberos, um sistema de autenticacdo devidamente escrutinizado, no
Windows NT5.0/2000, como um sistema para centralizar a autenticagao de todos os servigos e acesso a
recursos, € a presenca de um Sistema de Arquivos Cifrados sdo boas tendéncias na busca de um sistema mais
robusto e seguro.
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Footnotes

... conhecem?

Na realidade, nem o sistema conhece tal senha; ele apenas conhece o valor hashed da mesma!

... Dominio?

Um Dominio é um conjunto de maquinas rodando Windows NT que compartilham uma politica de
seguranca comum. Um servidor Windows NT especial, o Controlador de Dominio Primario (PDC), e um
ou mais Controladores de Dominio Secundarios (BDCs), sao responsaveis por manter uma base de dados
de usuarios e politica de seguranca do Dominio

...Hash®
O hash da senha de acordo com o dialeto escolhido, cifrado com o DES usando chave Ds (o desafio
enviado).

o T
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