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O que é um kernel?

@ Em uma divisdo do sistema operacional em camadas, kernel é
o nome dado a porcdo de software mais préxima da maquina.

@ Centro da maioria dos sistemas operacionais.

@ Responsavel por prover as funcionalidades basicas as
aplica¢des executando no sistema.
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kernel
assembler

firmware

Figura: Visao em camadas de uma arquitetura de computador.
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Funcdes do kernel

@ Abstrair o funcionamento do hardware, fornecendo um meio
de desenvolver aplicacdes que funcionem em diversas
configuragdes de maquinas e melhorando a eficiéncia de
algumas atividades junto ao hardware.

e Garantir a seguranca da maquina e dos processos em
execucao, ao controlar quem e como os recursos do sistema
podem ser acessados.

@ Realizar uma divisdo adequada dos recursos entre os
processos, garantindo o isolamento de cada processo.

@ Prover ao usudrio oacesso aos servicos disponibilizados,
através de chamadas de sistema.
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Figura: Interagdo em um microkernel.

@ Micro-kernel: uma por¢ao minima de cddigo responsavel por
atividades bdasicas, sendo os demais recursos providos por
servidores localizados em espaco de usudrio; facilita a
programacdo e aumenta a seguranca, uma vez que hd menos
cédigo dependente de hardware e em modo kernel.
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Figura: Interagdo em um kernel monolitico.

@ Monolitico: todas as atividades bdsicas sdo executadas em
modo kernel, sendo que novas funcionalidades sdo providas
como modulos de kernel, ao invés de servidores em espaco de
usudrio; busca maior eficiéncia ao evitar trocas de contexto.
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Figura: Interagao em um kernel hibrido.

@ Hibrido: segue uma abordagem préxima ao micro-kernel,
porém os servidores podem executar cdédigo em modo kernel,
reduzindo os custos devido a trocas de contexto.

@ Ainda ha outras como nanokernel ou exokernel.
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@ E possivel pensar um SO como composto de dois niveis, como
na imagem abaixo.

-~
User
Space
‘GNU C Library (glibc)
1
GNU/ < ‘ Systemn Call Interface |
Linux T
Kernal Kernel
Space
|
‘ Archiectre-Depencent Kemel Code I
.
Hardware Platform

Figura: Arquitetura basica do sistema operacional GNU/Linux.
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@ A glibc permite a transicdo entre o modo de usudrio e o
modo kernel; ao realizar uma chamada de sistema, um
processo de usuario torna-se um processo do kernel.

@ O kernel Linux, em si, ndo é um processo, mas um gerenciador
de processos, executado nas seguintes situacdes: em resposta
a uma chamada de sistema, excecdo ou interrup¢do ou, mais
raramente, em alguma thread do kernel, que seja responsavel
por executar algumas func¢des periodicamente.

Process 1 Process 1 Process 2

USER MODE

KERNEL MODE
System call Interrupt
handler I "““""“““ | handler “

Time ——p
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@ Em uma visdo mais rdpida, o Linux pode ser dividido em
alguns subsistemas principais:

| System Call Interface (SCI) |

Process Virtual File
Management (PM) System (VFS)
Manarg\:eenT:H (MM) Network Stack

Arch \_’\—‘ Device Drivers (DD)
\ 4

Figura: Principais subsistemas do kernel Linux.

@ Apesar de essa ser uma divisdio comum, ela n3o é dnica, assim
como diversas partes do kernel relacionam-se entre si,
independentemente dos subsistemas exibidos acima.
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Figura: Mapa detalhado do kernel Linux.
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Sistema de arquivos

@ O Linux fornece algumas camadas de abstracdo para a
geréncia de arquivos. Essas camadas de abstracdo permitem
que sejam utilizados multiplos sistemas de arquivos em
multiplos dispositivos de armazenamento.

User
GNU C Library space

System call interface 1

Individual file systems

Kemel
space

Buffer cache

Device drivers

(-

Figura: Arquitetura do componente de sistemas de arquivos.
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@ Sistemas de arquivo s3o modelos acerca da organizagdo légica
dos arquivos, podendo n3o lidar com dispositivos de
armazenamento (como o PROCFS, gerado durante o
carregamento do sistema e que permite obter informagdes do
kernel, o DEVFS, que interagir com dispositivos através de
chamadas de sistema de E/S).

@ Como exemplos de sistemas de arquivos implementados para o
Linux, temos EXT3, JFS, NFS, GmailFS e WikipediaFS,
sendo os dois tltimos implementados em espaco de usudrio,
através do FUSE.
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o Cada sistema de arquivos deve lidar com algumas estruturas
basicas: o superblock, o inode e o dentry.

e superblock: responsavel por armazenar informagdes como o
tipo do sistema de arquivos, tamanho, dispositivo, lista de
inodes e suas operagdes bdasicas, como criagdo e remoc¢ao de
inodes.

o inode: representa um objeto do sistema de arquivos (um
arquivo ou um diretério), contendo informagdes como dono,
grupo, permissdes, blocos e opera¢des (como leitura e escrita
no arquivo).

e dentry: responsdvel por estabelecer a relacdo entre nomes de
arquivos e inodes.

@ Ao separar os arquivos de seus nomes, é possivel atribuir
varios nomes a um mesmo arquivo (hard link).
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struct inode |
unsignad long i

=g = imode;

5 i_uids
i_atime;
i_mbimes:

Figura: A estrutura do inode e suas operagoes.
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Gerenciamento de processos

@ Um processo pode ser usualmente definido como uma
instancia de um programa em execuc¢ao, podendo haver vérios
processos de um mesmo programa rodando ao mesmo tempo.

@ O Linux diferencia claramente um processo de um programa:
um processo é criado através da funcdo do_fork() do kernel
— a qual pode ser acionada pelo usudrio através da chamada
de sistema fork() —, enquanto que um programa é carregado
através da familia de chamadas de sistema exec().
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@ Inicialmente o kernel Linux n3o oferecia suporte a aplicacdes
com miuiltiplas threads, sendo que elas deveriam ser
implementadas em modo usudrio; isso causava problemas pois
quaisquer chamadas que levassem ao bloqueio de uma das
threads do processo em nivel de kernel fazia com que todas as
outras threads daquele processo acabassem bloqueadas.

@ Atualmente o Linux oferece esse suporte no kernel, sendo que
tanto processos como threads s3o implementados utilizando a
idéia de processos leves (lightweight process).

@ Dois processos leves podem compartilhar alguns recursos,
como espaco de enderecamento e arquivos abertos, de tal
forma que sempre que um dos processos modifica um dos
recursos, o outro pode imediatamente perceber a alterac3do.
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struct task_struct {
volatile long state;
void *stack;
unsigned int flags;
int prio, static_prio;
struct list_head tasks;

struct mm_struct *mm, *active_mm;

pid_t pid;
pid_t tgid;

struct task_struct *real_parent;
char comm[TASK_COMM_LEN] ;
struct thread_struct thread;

struct files_struct *files;

Y

Figura: A representagdo de um processo no kernel.
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@ No kernel cada processo leve é representado por uma
estrutura chamada task_struct.

@ Esta estrutura armazena informagdes completas sobre a
execucao do processo, como identificadores, prioridades de
execucdo, estado da execugdo da tarefa, processos
relacionados (pais e filhos), apontador para a pilha de
execu¢do e o estado da tarefa (dependente de arquitetura),
utilizado para permitir a troca de tarefas em execucdo.

@ Cada processo leve possui um identificador tnico, chamado
pid, sendo que threads de um mesmo processo formam um
grupo, identificado pelo valor de tgid, igual ao pid da
primeira tarefa no grupo; o valor de tgid é o valor retornado
pela chamada de sistema get_pid().
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Criacao de processos

@ Exceto pelo processo init, criado na inicializacdo e que existe
durante toda a execugdo do sistema, todos os novos processos
e threads, seja em espaco de usuario ou de kernel, sdo
resultado de alguma chamada a do_fork() a partir de um
outro processo (processo pai).

@ Ao ser invocada, a chamada do_fork() cria um novo pid
para a tarefa, verifica as flags do processo pai e copia a
task_struct do pai; caso esteja sendo criado um novo
processo sao duplicadas as estruturas de memdria, de geréncia
de arquivos e de sinais do pai, caso seja uma nova thread
essas estruturas apenas apontardo para as mesmas estruturas
que o pai; finalizado esse processo, 0 novo processo é, entdo,
acordado.
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Finalizacao de processos

@ Quando um processo é finalizado ¢é realizada a funcdo
do_exit (), responsdvel por remover do sistema todas as
referéncias ao processo em questdo, exceto para o caso de
recursos compartilhados, e por emitir notificacdes sobre a
finalizagcdo do processo.

@ Se é requerida uma sinalizacdo ao pai, por exemplo, a tarefa
entra em estado zumbi, mantendo seu estado na memédria até
que uma chamada do tipo wait () seja executada; caso
contrario, a meméria ocupada pelo processo é liberada.
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Escalonamento

@ Criados os processos, o escalonador (fungdo schedule())
deve garantir que cada processo seja executado por um
determinado tempo, criando a ilusdo de execucdo simultanea
dos processos; para isso ele se valhe de critérios que buscam o
maximo aproveitamento do tempo de processador, ao mesmo
tempo que atribui prioridades diferentes a cada processo,
segundo as necessidades do usudrio.

@ Contabilizando as necessidades da aplicagdo como prioridade
estdtica, atribuida pelo usudrio, nivel de interatividade e
demanda por execucdo em tempo real, os processos do Linux
podem receber diferentes valores de prioridade dindmica.
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@ O controle de tempo é feito através de ticks do clock do
computador, que executa chamadas periddicas ao escalonador;
dependendo da forma como a tarefa é escalonada ela pode ter
um tempo limite para se manter no processador, o qual
depende de sua prioridade estatica.

@ Do kernel 2.4 para o 2.6 foram feitas grandes mudancas no
escalonador, de forma que atualmente ele executa em tempo
O(1), organizando as tarefas segundo suas prioridades; a partir
do kernel 2.6 também é possivel um melhor uso de miltiplos
processadores, de forma que cada processador mantém uma
fila de execucdo prépria, sendo feito um balanceamento
periédico (200ms) para evitar que alguns processadores fiquem
0ciosos enquanto outros encontrem-se sobrecarregados.
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Gerenciamento de memdria

@ O gerenciamento de memdria no Linux é feito através de um
esquema de memoria virtual, o qual implementa uma camada
de abstracdo que faz com que os enderecos vistos pelos
programas de usudrios ndo correspondam diretamente aos
enderecos em hardware.

@ O uso de memdria virtual busca atingir alguns objetivos,
como:

e Relocagdo: um programa deve ser capaz de executar em
diferentes pontos da memdria.

e Protecdo e compartilhamento: processos co-existentes nao
devem interferir uns nos outros (exceto quanto explicitado).

e Transparéncia: uma aplicacdo n3o precisa de informac3o sobre
o tamanho da memdria, uma vez que n3o precisa restringir-se
a memdria fisicamente disponivel.
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Segmentacao

@ Segmentacdo divide a memdria em pedacos de tamanhos
varidveis e com diferentes tipos de permissdes, sendo os
enderecos calculados com base no inicio do segmento atual.

@ O Linux utiliza a idéia de segmentacdo de forma limitada,
preferindo esquemas de paginagdo, o que permite maior
simplificacao no gerenciamento de meméria e maior
portabilidade.

@ S3o utilizados apenas seis segmentos: segmento de cédigo do
kernel, de dados do kernel, de cédigo de usuéario, de dados de
usudrio, de TSS e de LDT; esses segmentos sdo usados para
definir protecdo em nivel de hardware para essas areas.
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Paginacao

@ Paginagao divide a memdria em blocos continuos e de
tamanho fixo, também tendo niveis de permissGes; o espaco
de uma pagina na RAM é chamado de page frame, sendo que
paginas sdo mapeadas em page frames através de page tables.

@ Caso seja necessario mais memdria do que a disponivel
fisicamente, o kernel pode mover paginas pouco usadas da
memoria para o disco; dessa forma, as paginas devem ser
marcadas como presentes ou ausentes na RAM.

@ As paginas s3o organizadas em tabelas hierdrquicas que
podem ser acessadas dividindo o endereco em partes, sendo a
porcdo mais significativa responsavel por indicar a posicdo da
pagina nessas tabelas, enquanto que a por¢cdo menos
significativa indica o offset dentro da pagina.
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Figura: Esquema de tabelas hierdrquicas para paginagao.

Alan Godoy S. Mello Arquitetura do Kernel Linux



Sistema de arquivos
Gerenciamento de processos
Divisdo do kernel Linux Gerenciamento de meméria

Rede
Drivers de dispositivos

@ O Linux utiliza 4 niveis de tabelas hierdrquicas: Page Global
Directory, Page Upper Directory, Page Middle Directory e
Page Table Entry.

@ Essa implementacdo busca compatibilidade com diferentes
arquiteturas, sendo esses 4 niveis utilizados apenas em
arquiteturas 64 bits; em outras arquiteturas os niveis
intermedidrios sdo eliminados para maior eficiéncia.

@ Cada processo possui suas proprias tabelas de paginas, as
quais contém apenas os enderecos que o processo pode
utilizar.
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@ O uso de 32 bits possibilita o enderecamento de até 4GB,
sendo que o kernel divide esse espaco virtual em espaco de
usudrio e espaco de kernel (usualmente 3GB e 1GB,
respectivamente).

@ Como o kernel pode manipular apenas meméria que esteja
mapeada em seu espaco de enderecamento, ha alguns anos o
Linux em um x86 poderia manipular pouco menos de 1GB de
memodria fisica.

@ Atualmente quando o kernel precisa trabalhar com alguma
por¢ao da high memory ele cria uma mapeamento durante a
execucdo, o que causa deterioracdo de desempenho.
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(Low memory)
16 MB
ZONE_DMA
0MB

Figura: Regides da memdria.
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@ A estruturacdo do funcionamento de redes é normalmente
organizada em camadas; como exemplo temos o modelo da

Internet.
Example
Firefox browser
:
Ethernet driver

Figura: Modelo em camadas da Internet.
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@ Camada de enlace: relagdo direta com o hardware, responsavel
pelo roteamento de pacotes; exemplo de protocolo: Ethernet.

o Camada de rede: responsavel pelo enderecamento dos pacotes
ao seu destino final; exemplo de protocolo: IP.

o Camada de transporte: responsavel pelo redirecionamento
interno aos servidores (portas, por exemplo) e implementagdo
de mecanismos de confiabilidade, quando necessario; exemplos
de protocolo: TCP e UDP.

@ Camada de aplicagdo: camada na qual os dados transportados
apresentam valor semantico; exemplos de protocolo: HTTP,
FTP e SSH.
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@ O Linux implementa essas camadas através de seu subsistema
de redes, cuja organizagdo pode ser definida em alto nivel
através da figura abaixo.

User space Application layer

System call interface

Protocol agnostic interface

Kemel space Network protocols

Device agnostic interface

Device drivers

Physical device hardware

@ Esse modelo de rede baseia-se na manipulacdo de sockets, que
pode ser definido como um extremo de um canal de
comunicagao.
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@ Interface agndstica de protocolo: camada de abstrac3o e
protocolos; os protocolos devem se registrar junto a essa
camada, definido suas operacbes basicas.

struct inet_protosw
inetew_array[]

SOCK_STREZM

struct proto tcp_prot

IPPROTO_TCP T

&top_prot S TCE”

&inet_strean_cps | THIS_MODULE
tep_close

S0CK_DGRAM ‘\ tocp_vé_connect

IPPROTO_UDE rtop_discomnect

supd_prot

&inet_dgran_ops

'\ struct proto_ops

300K RN inet_stream ops

TPPROTO_IP PF_INET

sraw_prot THIS_MODULE

&inet_sockraw_ops inet_release
inet_bind
inet_stream_connect

Figura: Estrutura do vetor de protocolos.
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@ Protocolos de rede: implementacdo especifica de protocolos;
alguns protocolos sdo incluidos por padrdo, como IP e TCP,
mas novos protocolos podem ser registrados.

e As movimentacgdes de dados através da rede s3o feitas através
de socket buffers, os quais contém o pacote em questdo e
informacdes incluidas pelas vdrias camadas, como dispositivo
utilizado, socket, timestamp e cabecalhos de protocolos,
podendo ser organizados em filas para cada conexdo especifica.
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@ Interface agndstica de dispositivo: outra camada de
abstragdo, porém relacionando protocolos a dispositivos,
fornecendo, por exemplo, métodos genéricos para enfileirar
buffers de entrada e de saida; os dispositivos disponiveis
devem registrar-se nessa camada.

@ Drivers de dispositivos: implementacdes especificas de drivers
de dispositivos; nessa camada s3o definidas as funcoes
responsdveis por, de fato, enfileirar buffers para transmissdo
(dependente de hardware).
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Drivers de dispositivos

@ A implementacdo separada de drivers de dispositivos permite
maior transparéncia na relacdo entre kernel e hardware.

@ Drivers podem ser visto como ‘caixas pretas”, que fazem com
que um determinado hardware interaja com o sistema
operacional através de uma interface bem definida.

@ O Linux implementa drivers através de mddulos, os quais
podem ser dinamicamente carregados e descarregados quando
necessario, permitindo que uma imagem muito menor do
kernel.
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@ Moddulos n3o relacionam-se apenas a drivers, podendo
implementar funcGes internas ao kernel ou novas camadas de
abstragdo, por exemplo.

@ Ao contrario de aplicagdes de usuario, mddulos do kernel sdo
orientados a eventos, como carregamento e descarregamento.

@ Médulos registram em seu cédigo informagdes sobre autor,
descricao e licensa, a qual pode acarretar no bloqueio do
médulo.

@ Algumas ferramentas para trabalhar com médulos: modprobe,
depmod e modinfo.
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Tipos de dispositivos

@ Varios recursos no Linux s3o mapeados no sistema de
arquivos, o que facilita sua manipulacdo, sendo que a maior
parte dos dispositivos sao encontrados no diretério /dev.

@ S3o distinguidos trés tipos basicos de dispositivos:

e Dispositivos de caractere: orientado a fluxos de dados
permitindo, normalmente, apenas acesso sequencial; exemplos
de dispositivos: /dev/console, /dev/random, /dev/1p0.

e Dispositivos de bloco: dispositivo que pode alojar um sistema
de arquivos; exemplos de dispositivos: /dev/fd0 e /dev/sda.

o Interfaces de rede: capaz de trocar dados com outros
servidores, n3o sendo necessariamente um dispositivo; ao
contrério dos outros tipos ndo é mapeado no sistema de
arquivos e é tratado pelo kernel através de pacotes; exemplo de
dispositivo: ethO.

Alan Godoy S. Mello Arquitetura do Kernel Linux



de arquivos
mento de processos
Divisdo do kernel Linux Gerenciamento de meméria
Rede
Drivers de dispositivos

Nimeros de dispositivos

o Cada dispositivo possui um nimero tnico, sendo formado por
duas partes:
e Major number: identifica ao kernel o driver respectivo ao
dispositivo.
e Minor number: identifica ao driver o dispositivo em questdo
(um mesmo driver pode gerenciar miiltiplos dispositivos).
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@ Ao listar arquivos (comando 1s -1) de dispositivo sdo listados
algumas dessas informagdes.

o Na regido destacada a esquerda é indicado o tipo de
dispositivo (b para dispositivos de bloco e ¢ para dispositivos
de caractere).

e Na outra regido destacada sdo indicados os niimeros do
dispositivo no formato “major, minor”.

brw-rw----+ 1 root floppy | 2, 0/2009-05-06
Crw------- 1 root root 108, 0/2009-05-05
crw-rw-rw- 1 root root 1, 8/2009-05-06
brw-rw---- 1 root disk 8, 0/2009-05-06
Crw------- 1 root root 4, 1/2009-05-06
crw-rw-rw- 1 root root 1, 5/2009-05-06

Figura: Listagem da representacdo de alguns arquivos no sistema de
arquivos.
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Virtualizacao

e Virtualizagdo de plataforma (ou apenas virtualizagdo) consiste
na implementagcdo de um programa de controle, criando uma
maquina virtual para o sistema convidado (que pode ser um
sistema operacional).

@ Ao criar intermediar a relacdo entre o sistema convidado e a
mdaquina real, o programa de controle pode gerenciar recursos
de maneira diferenciada, dividindo a miquina e multiplas
mdaquinas virtuais, criando processadores ou emulando
dispositivos que n3o se encontram disponiveis, por exemplo.

@ Alguns mecanismos de virtualizagdo permitem que uma
maquina execute softwares com conjuntos de instrucdes de
outras maquinas.
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@ Exemplos de possiveis beneficios do uso de virtualizag3o:

e Isolamento do sistema convidado com relagdo ao hospedeiro,
reduzindo possiveis danos.

e Uma mdquina virtual pode ser facilmente copiada para outro
computador, mesmo que as maquinas tenham configuragdes
diferentes.

e Muiltiplos sistemas operacionais podem ser executados em uma
maquina concorrentemente.

o Controle externo de acesso a recursos e facilidade na inspecdo
do estado da maquina, o que facilita o desenvolvimento de
sistemas operacionais.
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e O QEMU é um virtualizador e emulador completo de
maquinas.

@ Ao ser executado como emulador, ele pode executar
programas feitos para uma arquitetura em diferentes
arquiteturas, através da conversdo dindmica do cédigo de
maquina.

@ Ao ser usado como virtualizador, o QEMU ¢é capaz de executar
o cédigo do sistema emulado diretamente na méquina
hospedeira (através de um médulo, chamado KQEMU).
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Usando o QEMU

@ O uso do QEMU é muito similar ao uso de uma maquina real
de forma que, caso n3o haja um “disco” com um SO
instalado, é necessario instala-lo:

e Como disco pode ser utilizado um dispositivo real ou uma
imagem do disco, que pode ser criada com o comando

gemu-img:
$ qemu-img create -f qcow disco.img 512M

e Deve ser, entdo "“inserido” o CD-ROM de instalacdo na sua
nova maquina, indicando na “BIOS" que o boot deve ser feito
a partir do CR-ROM:

$ gemu -hda disco.img -cdrom /dev/cdrom -boot d

e Agora a instalagdo segue o formato usual de uma instalagdo de

um sistema operacional.
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@ Terminada a instalagdo, vocé agora pode rodar sua nova
maquina.

$ gemu -hda disco.img

@ Caso vocé queira rodar uma imagem especifica de kernel que
ndo esteja no dispositivo especificado, pode ser usado o
pardmetro -kernel:

$ gemu -hda disco.img -kernel bzImage

@ Por padrdo, o QEMU abre uma janela SDL para saida, caso
vocé queira inibir essa janela (usando SSH, por exemplo), use
0 parametro -nographic.
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