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Modos de privilegio e protecao do sistema

o Sistemas computacionais com multiplas
aplicagoes precisam ser protegidos contra
software defeituoso ou malicioso.

o Falha em uma aplicagao de usuario nao deveria

comprometer a seguranga ou o funcionamento do
restante do sistema!
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Modos de privilegio e protecao do sistema

o Sistemas computacionais com multiplas
aplicagoes precisam ser protegidos contra
software defeituoso ou malicioso.

o Falha em uma aplicagao de usuario nao deveria

comprometer a seguranga ou o funcionamento do
restante do sistema!

e Dois tipos de software:

o software de sistema: Gerencia o hardware (incluindo
perifericos) e o compartilhamento de recursos.

o software de usuario: Manipula dados na memoria e nos
registradores e invoca o software de sistema para outras
atividades, como realizar entrada e saida.
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Modos de privilegio e protecao do sistema

Precisa ter privilégio

suficiente para interagir com os
periféricos, tratar interrupgoes,
carregar e executar programas

de usuario, etc.
Ex: Sistema operacional.

~

s com multiplas
protegidos contra
malicioso.

» usuario nao deveria
ou o funcionamento do

A

o software de sistema: Gerencia o hardware (incluindo
perifericos) e o compartilhamento de recursos.

o software de usuario: Manipula dados na memoria e nos
registradores e invoca o software de sistema para outras
atividades, como realizar entrada e saida.
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Modos de privilegio e protecao do sistema

A

Precisa ter privilégio Precisam ser monitorados e
suficiente para interagir com os controlados de forma a
perifericos, tratar interrupgoes, impedir que falhas no software
carregar e executar programas ou codigo malicioso danifique
de usuario, etc. o restante do sistema.

Ex: Sistema operacional. // Ex: Editor de texto.

o software de sistema: Ger
periféericos) e o compartj

\V"4
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ardware (incluindo
ento de recursos.

o software de usuario: Manipula dados na memoria e nos
registradores e invoca o software de sistema para outras
atividades, como realizar entrada e saida.
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Modos de privilegio e protecao do sistema

Estratégia: Hardware com dois modos de
privilégio: superusuario e usuario.

® Superusuario (supervisor, modo privilegiado, ...)

o Neste modo,a CPU nao limita o software que esta
sendo executado - O software tem privilegio para
interagir com periféricos, acessar enderecos de
memaoria que contém outros softwares e
configurar o hardware, incluindo mudar o modo de
privilegio!
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Modos de privilegio e protecao do sistema

Estratégia: Hardware com dois modos de
privilégio: superusuario e usuario.

e Usuario (modo nao-privilegiado, ...)

o0 Neste modo, o hardware da CPU monitora a
execucao de instrucoes e caso um instrugao tente
realizar uma agao privilegiada, como acessar um
CSR ou um endereco que foi marcado como
protegido pelo codigo de sistema,a CPU
interrompe a execugao do software e invoca o
codigo do sistema.
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Modos de privilegio e protecao do sistema

Configurando o sistema
e Durante o boot, o hardware coloca, automaticamente,

o sistema em modo superusuario e invoca o codigo

de inicializagao. Este codigo carrega e executa o

codigo de sistema com privileégio de superusuario.

o Com isso, o codigo de sistema pode configurar
todo o hardware, incluindo configurar os
periféricos, registrar rotinas de tratamento de
interrupgao e configurar os mecanismos de
protecao do sistema (p.ex: enderecos validos)
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Modos de privilegio e protecao do sistema

Executando codigo de usuario

e Com o hardware configurado, o codigo de sistema
pode carregar aplicagoes de usuario na memoria e
executa-las. Para isso, o codigo de sistema:
a) muda o modo de privilégio para "Usuario"; e
b) salta para o enderego de entrada da aplicagao.

OBS: Para garantir que o codigo de sistema retomara o
controle da CPU, € comum o codigo de sistema
configurar um temporizador em hardware para gerar
interrupgoes periodicas.

Excecoes e Interrupgoes por Software — Prof. Edson Borin - UNICAMP 10



Modos de privilegio e protecao do sistema

Tratando operacoes ilegais

e Como o codigo de usuario esta executando com
privilegio de Usuario, caso a aplicagao tente realizar
uma operacao privilegiada, o hardware gera uma
excecao, o que interrompe a execucao do
codigo de usuario e invoca o codigo de sistema
para tratar a excegao.
a) Ao tratar a excecao, o codigo de sistema pode

optar por interromper a execucao da aplicagao!
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Modos de privilegio e protecao do sistema

Chamando o software de sistema (p.ex: SO)
e O codigo de usuario executa com privilegio de

Usuario.

a) O hardware deve oferecer um mecanismo que
permita o codigo de usuario invocar o codigo de
sistema e mudar o modo de privilégio para
SUperusuario;

b) Este mecanismo nao deve permitir que o codigo de
usuario mude o modo de privilegio para
superusuario e invoque seu proprio codigo!
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Modos de privilegio e protecao do sistema

Chamando o software de sistema (p.ex: SO)
e O codigo de usuario executa com privilegio de

Usuario.

a) O hardware deve oferecer um mecanismo que
permita o codigo de usuario invocar o
codigo de sistema e mudar o modo de
privilégio para superusuario;

b) Este mecanismy ao deve permitir que o codigo de
usuario mud o de privilégio para
supe

Mecanismo de
interrupg¢oes por software
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Modos de privilegio e protecao do sistema

Tratando interrup¢oes externas
e Quando uma interrupgao externa € gerada, o
hardware muda o modo de privilegio para
"superusuario".
a) Dessa forma, o codigo de sistema tem permissao
para realizar as operagoes necessarias para tratar a
interrupcao (p.ex: interagir com o periférico)
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Excecoes

Excec¢oes sao eventos gerados pela CPU em
resposta a situa¢cées excepcionais durante a
execucao de uma instrucao.

Exemplos:

e Instrugao com codigo de operacao invalido;

o Acesso a endereco protegido;

o Salto para enderego que nao € multiplo de 4;

o Divisao por zero (Depende da ISA - nao ocorre no

RISC-V)
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Excecoes

Excegoes sao geralmente tratadas pela CPU de forma

parecida com as interrupgoes externas:

o A CPU salva parte do contexto atual. Ex: PC e
modo de operagao atual;

e Muda o modo de operagao para superusuario.

e Desvia o fluxo de execugao para uma rotina que
tratara a excecao.

O Esta rotina ¢ definida pelo codigo de sistema e
registrada na CPU durante o processo de
configuragao do sistema.
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Excecoes

Excegoes sao geralmente tratadas pela CPU de forma

parecida com as interrupgoes externas:

o Excecoes geralmente nao sao mascaradas
(filtradas) pela CPU.

o Dependendo do tipo da excecao, o codigo de
sistema pode decidir interromper a execugao do

software.
o0 Neste caso, basta nao recuperar o contexto.
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Interrupgoes por Software

Interrupcoes por Software sao eventos
gerados pela CPU em resposta a execucao de
instrucoes especiais.

Podem ser usadas pelo codigo de usuario para
invocar o codigo de sistema.

Exemplo:
e Instrucao "ecall” no RISC-V;
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Interrupgoes por Software

Interrupgoes por Software sao geralmente tratadas

pela CPU de forma parecida com as excegoes. Em
geral:

o A CPU salva parte do contexto atual. Ex: PC e
modo de operagao atual;

e Muda o modo de operagao para superusuario.

e Desvia o fluxo de execugao para uma rotina que
tratara a interrupgao por software.
O Esta rotina ¢ definida pelo codigo de sistema e

registrada na CPU durante o processo de
configuragao do sistema.
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Interrupgoes por Software

Int = e L. ~ ' A
pel Garante que o codigo do sistema tera

ge privilegio para realizar a operagao requisitada!

o A CPU salva parte do context PC e
modo de operagao atual;

e Muda o modo de operagao para superusuario.

e Desvia o fluxo de execugao para uma rotina que
tratara a interrupgao por software.
O Esta rotina ¢ definida pelo codigo de sistema e

registrada na CPU durante o processo de
configuragao do sistema.
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Interrupgoes por Software

~ ~ I o ~ 1

Inte~

y y ‘das
bel Garante que o codigo do usuario nao |
ger conseguira mudar o pr|V|I,eg|<? para.

, b superusuario e executar o proprio codlgou

modo de operagao atual;

e Muda o modo de operagao erusuario.

e Desvia o fluxo de execugao p ma rotina que
tratara a interrupgao por softy, Are.

o Esta rotina é definida pelo codigo de sistema

e registrada na CPU durante o processo de
configuragao do sistema.

Excecoes e Interrupgoes por Software — Prof. Edson Borin - UNICAMP 23



Agenda

Modos de privilégio e protegao do sistema
Excecoes

Interrupgoes por SW

Protecao de sistemas RISC-V

O

O

©)

Modos de privilégio no RISC-V

Execucao de programas de usuario
Configuraciao dos mecanismos de excecao e
interrupc¢oes por software

Tratamento de excecoes

Tratamento de interrupc¢oes por software

Excecoes e Interrupgoes por Software — Prof. Edson Borin - UNICAMP

24



RISC-V: Modos de privilegio no RISC-V

O RISC-V define 3 modos de privilegio:
o Machine (Maior privilegio)

e Supervisor

o User/Application (Menor privilegio)

Processadores RISC-V podem implementar |,2 ou 3

modos de privilegio.

e Microcontroladores simples podem implementar
somente o modo Machine.

o Processadores de computadores de mesa
implementam dois ou mais modos.
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RISC-V: Modos de privilegio no RISC-V

Em nossos exemplos suporemos que a CPU
implementa dois modos de privilegio:

o Machine (Maior privilegio)

o User/Application (Menor privilegio)

Level | Encoding Name Abbreviation
0 00 User /Application U
1 01 Supervisor S
2 10 Reserved
3 11 Machine M
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RISC-V: Execucao de programas de usuario

Antes de saltar para o codigo do usuario, o codigo de
sistema deve mudar o modo de privilegio para
"Usuario" (User/Application).

No RISC-V, o modo de privilégio atual € armazenado

por um dispositivo interno que nao pode ser
acessado diretamente com instrucoes de escrita e
leitura na memoria e em registradores.
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RISC-V: Execucao de programas de usuario

Para se mudar o modo de privilégio, devemos

escrever no campo mstatus.MPP e executar a

instrucao de retorno de interrupgoes (mret).

Esta instrucao:

e Modifica o campo mstatus.MIE usando o valor
do campo mstatus.MPIE.

o Ajusta o modo de privilégio atual com o valor do
campo MPP (Machine Previous Privilege);

o Salta para o endereco no registrador MEPC;
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RISC-V: Execugao de programas de usuario

Para mudar o modo de privilegio, devemos escrever
no campo mstatus.MPP e executar a instrugao de
retorno de interrupgoes (mret).

Exemplo:
csrr tl, mstatus # Update the mstatus.MPP
1i t2, ~0x1800 # field (bits 11 and 12)
and tl, tl, t2 # with value 00 (U-mode)

csrw mstatus, tl

la t0, user main # Loads the user software
csrw mepc, tO # entry point into mepc
mret # PC <= MEPC; mode <= MPP;
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RISC-V: Configuragao de excegoes e int. por software

O mecanismo de excegoes e interrupgoes por

software € configurado de forma similar ao

mecanismo de interrupgoes externas.

o As rotinas de tratamento das excecoes e
interrupgao por software devem ser registradas
com o auxilio do registrador mtvec.
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RISC-V: Configuragao de excegoes e int. por software

Registrando rotinas de tratamento de excegoes e

interrupcao por software com o auxilio do registrador

mtvec.

® Modo direct: Uma unica rotina € registrada. Ela €
responsavel por inspecionar o registrador mcause
para determinar o tipo de evento (interrupgao
externa, excegao ou interrupgao por software) e a
causa do evento (instrucao invalida, ...).

® Modo vectored:As rotinas de tratamento de
interrupgoes externas, excecoes e de interrupgoes por
software sao registradas na tabela de interrupgoes.
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RISC-V: Configuragao de excegoes e int. por software

O mecanismo de excegoes e interrupgoes por
software € configurado de forma similar ao
mecanismo de interrupgoes externas.

o As rotinas de tratamento das excecoes e
interrupgao por software devem ser registradas
com o auxilio do registrador mtvec.

o O sistema deve reservar espaco para salvar o
contexto durante o tratamento das excecgoes €
interrupcoes por software. O registrador
mscratch pode ser usado para auxiliar neste
processo (similar ao tratamento de interrupgoes).
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RISC-V: Configuragao de excegoes e int. por software

OBS: Sistemas que possuem unidade de protecao (ou
gerenciamento) de memoria devem ser configurados
para proteger enderecos que estao mapeados em
perifericos e palavras de memoria ocupadas pelo
codigo de sistema (ou de outros processos) antes de
invocar o codigo de usuario.
o O funcionamento deste dispositivo € coberto na
disciplina de sistemas operacionais.
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RISC-V:Tratamento de excecoes

No RISC-V, excegoes sao tratadas pela CPU de forma
parecida com as interrupc¢oes externas.A CPU:

e Salva parte do contexto atual
o mstatus.MPP <= modo de privilégio
o mepc <= pcC
o mstatus.MPIE <= mstatus.MIE
® Muda o modo de operacao para Machine mode
o modo de privilégio <= "11" (Machine)
e Desabilita interrupcoes
o mstatus.MIE <= "0" (Machine)
® Desvia o fluxo de execugao para uma rotina que
tratara a excecao.
o pc <= mtvec.BASE # (Modo direct)
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RISC-V:Tratamento de excecoes

A rotina de tratamento de excecoes deve:
e Salvar o restante do contexto;
e T[ratar a excecao;e

e Recuperar o contexto

o Este ultimo passo nao € necessario nos casos onde
a aplicacao deve ser interrompida!
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RISC-V:Tratamento de excecoes

Salvando o contexto:

o Na inicializacao do sistema: Fazer mscratch
apontar para uma posicao de memoria que possa
ser usada pela rotina de tratamento de excegoes
para salvar o contexto.

e Na rotina de tratamento de excecoes: Trocar o
conteudo de mscratch por um registrador de

proposito geral no inicio e no final da rotina.

o Em nosso exemplo suporemos que mscratch aponta
para uma pilha dedicada as rotinas de tratamento de
interrupgoes externas, excegoes € interrupgoes por sw.
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RISC-V:Tratamento de excecoes

Usando o mscratch para auxiliar a rotina a
salvar e recuperar o contexto

exception handling:
# Salvar o contexto
csrrw sp, mscratch, sp # Troca sp com mscratch

addi sp, sp, -64 # Aloca espago na pilha

sw a0, 0(sp) # Salva a0

sw al, 4(sp) # Salva al \\
- Fazer SP apontar

# Trata a excegao para a pilha das

rotinas de tratamento
e salvar o contexto

Recupera al nesta pilha! Y.
Recupera a0

Desaloca espaco da pilha
Troca sp com mscratch novamente
Recupera o restante do contexto

# Recupera o contexto

lw al, 4 (sp)

lw a0, 0(sp)

addi sp, sp, 64

csrrw sp, mscratch, sp
mret

FH H H H H
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RISC-V:Tratamento de excecoes

Usando o mscratch para auxiliar a rotina a
salvar e recuperar o contexto

exception handling:
# Salvar o contexto
csrrw sp, mscratch, sp # Troca sp com mscratch

addi sp, sp, -64 # Aloca espag¢o na pilha
sw a0, 0(sp) # Salva a0
sw al, 4 (sp) # Salva al

# Trata a excegdo -’-”””””’/

L Tratar a interrupcao.

# Recupera o contexto

lw al, 4 (sp)

lw a0, 0(sp)

addi sp, sp, 64

csrrw sp, mscratch, sp
mret

Recupera al

Recupera a0

Desaloca espaco da pilha

Troca sp com mscratch novamente
Recupera o restante do contexto

FH H H H H
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RISC-V:Tratamento de excecoes

Usando o mscratch para auxiliar a rotina a
salvar e recuperar o contexto

exception handling:
# Salvar o contexto
csrrw sp, mscratch, sp # Troca sp com mscratch
addi sp, sp, -64 # Alo
sw a0, 0(sp) # Sa
sw al, 4 (sp) # Sa

~

Recuperar o contexto do
programa anterior:

| - Recuperar os registradores

de proposito geral e desalocar
o espaco da pilha. .

# Trata a excecgao

# Recupera o contexto

lw al, 4 (s

lw a0, 0(sp)

addi sp, sp, 64

csrrw sp, mscratch, sp
mret

Recupera al

Recupera a0

Desaloca espag¢o da pilha

Troca sp com mscratch novamente
Recupera o restante do contexto

H H H H FHF
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RISC-V:Tratamento de excecoes

Usando o mscratch para auxiliar a rotina a
salvar e recuperar o contexto

exception handling:
# Salvar o contexto
csrrw sp, mscratch, sp # Troca sp com mscratch

addi sp, sp, -64 # Algf’ \\
sw a0, 0(sp) # Sal R texto d

s el Alge) 4 sa] Recuperar o contexto do

e programa anterior:

# Trata a excecdo 2 - Recuperar o SP do

programa

# Recupera o contexto

lw al, 4 (sp)
lw a0, 0(sp)
addi sp, sp, 64 # Desaloca espaco da pilha

csrrw sp, mscratch, sp # Troca sp com mscratch novamente
mret # Recupera o restante do contexto
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RISC-V:Tratamento de excecoes

Usando o mscratch para auxiliar a rotina a
salvar e recuperar o contexto

exception handling:
# Salvar o contexto
csrrw sp, mscratch, sp # Troca sp com mscratch
addi sp, sp, -64 # Alo
sw a0, 0(sp) # Sa
sw al, 4 (sp) # Sa

~

Recuperar o contexto do
programa anterior:

3 - Recuperar o contexto que
foi salvo automaticamente pela
CPU (mstatus.MIE, pc, ...) .

# Trata a excecgao

# Recupera o contexto

lw al, 4 (sp)
lw a0, O0(sp)
addi sp
CSYIrw
mret

Recupera al

Recupera a0

Desaloca espaco da pilha

Troca sp com mscratch novamente
Recupera o restante do contexto

64
, mscratch, sp

H H H H H
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RISC-V:Tratamento de excecoes

A instrucao mret:

o Instrucao especial utilizada para retornar de
rotinas de tratamento de interrupgoes externas,
excegoes e interrupgoes por software.

o Recupera o estado que foi salvo automaticamente

pela CPU quando a interrupcao foi tratada.
o pc <= mepc

o mstatus.MIE <= mstatus.MPIE

o modo de privilégio <= mstatus.MPP
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RISC-V:Tratamento de interrupgoes por software

No RISC-V, interrupgoes por software sao tratadas
pela CPU de forma identica as excegoes.

o A instrucao "ecall" gera uma excecao!
e O registrador mcause pode ser usado para

identificar a causa da excegao (p.ex: instrugao
invalida, environment call, .. .)
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RISC-V:Tratamento de interrupgoes por software

A rotina de tratamento de interrupgoes por software
deve:

o Terminar de salvar o contexto;

o Tratar a interrupgao por software; e

e Recuperar o contexto.
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RISC-V:Tratamento de interrupgoes por software

A rotina de tratamento de interrupgoes por software
deve:

o Terminar de salvar o contexto;

o Tratar a interrupgao por software; e

o Recuperar o contexto.
o Este ultimo passo também pode ser opcional. Por exemplo,
a chamada de sistema exit solicita a interrupcao do
processo, logo, o contexto nao deve ser recuperado.
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RISC-V:Tratamento de interrupgoes por software

A rotina de tratamento de interrupgoes por software

deve:
e lerminar de salvar o contexto;
o Tratar a interrupgao por software; e

o Recuperar o contexto.
o Este ultimo passo também pode ser opcional. Por exemplo,
a chamada de sistema exit solicita a interrupgao do
processo, logo, o contexto nao deve ser recuperado.
o O endereco salvo em MEPC € o endereco da instrucao que
gerou a interrupgao por software, no entanto, o tratador de

interrupcoes deve retornar para instrucao subsequente.
m O endereco em MEPC deve ser ajustado!
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RISC-V:Tratamento de interrupgoes por software

Ajustando o endereco em MEPC antes de retornar

da rotina de tratamento da interrupgao por software.

# Ajustando MEPC para retornar de uma chamada de sistema
csrr al, mepc # carrega endereco de retorno (enderego

# da instrugao que invocou a syscall)
addi al, al, 4 # soma 4 no endereg¢o de retorno

# (para retornar apds a ecall)
csrw mepc, al # armazena enderego de retorno

# de volta no mepc
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