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RESUMO

Em computagao, o termo wvirtualiza¢gdo é um conceito am-
plo, que pode ser definido como a capacidade de estender
ou substituir um recurso (software ou hardware), de modo a
imitar um comportamento. Este trabalho tem como objetivo
apresentar uma visao geral dos aspectos relacionados ao uso
de sistemas computacionais virtualizados, incluindo os prin-
cipais conceitos bésicos, tipos de maquinas virtuais, formas
de virtualizagéo e a virtualizagdo da arquitetura x86. Além
disso, apresentamos as principais vantagens e desvantagens
do uso da virtualizagdo e a tendéncia dela na computagao
em nuvem. Com este trabalho, mostramos que a virtualiza-
¢ao é uma técnica muito importante para o estado atual da
computagao e estd presente em diversas aplicagoes.

Categorias e Descritores de Contetido
C.0 [Computer Systems Organizations]: General—Hard-
ware/Software Interfaces

Termos Gerais
Arquitetura de Computadores, Virtualizagao

Palavras-chave
Virtualizacao, Hypervisor, Maquinas virtuais, Processadores

1. INTRODUCAO

O termo genérico virtualizagdo é utilizado, hoje em dia,
para referenciar abstracao dos recursos de um computador.
Em outras palavras, virtualizacio é geralmente referenciada
como uma camada de software que abstrai as caracteristi-
cas fisicas do hardware, fornecendo recursos virtualizados
(de hardware) para as aplicagoes de alto nivel. Assim, atra-
vés da virtualizagdo, uma méquina fisica é, de modo geral,
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logicamente dividida em um monitor de maquina virtual —
Virtual Machine Monitor (VMM), também conhecido como
hypervisor — e em varias maquinas virtuais — Virtual Ma-
chines (VMs) [12]. Além disso, cada maquina virtual pode
ser independente, podendo ter seus préprios aplicativos, ser-
vigos e Sistema Operacional (SO); ou seja, cada méquina vir-
tual atua como se estivesse instalado isoladamente em uma
maquina fisica. O hypervisor, por sua vez, tem que gerenciar
essas VMs e fornecer recursos computacionais virtualizados.

Neste trabalho, vamos apresentar uma visdo geral sobre sis-
temas virtualizados, incluindo interfaces entre hardware e
software. O restante deste trabalho esta organizado da se-
guinte maneira. A Secao[2]descreve um breve histérico sobre
a virtualizagdo que iniciou na década de 60. Na sequéncia,
a Secao [3| apresenta os conceitos béasicos, incluindo diferen-
cas entre abstracao e virtualizagdo, tipos de maquinas vir-
tuais, tipos de hypervisores, teorema de Popek & Goldberg
e maneira de realizar a virtualizagdo. A virtualizacdo da
arquitetura x86 é apresentada na Secgao |4l enquanto vanta-
gens e desvantagens de sistemas virtualizados sao descritos
na Segao A Secao [f] relata as principais tecnologias de
virtualizagdo de cédigo-aberto, enquanto as tendéncias so-
bre sistemas virtualizados sdo descritos na Secgao[7] A Segdo
finaliza este trabalho com as consideragoes finais.

2. UM BREVE HISTORICO

O conceito de mdquina virtual ndo é recente. Em meados da
década de 60, o centro de pesquisa da IBM, usando a ma-
quina IBM 7044, fez uma imagem do 7044 em cada partigao
do sistema. Cada imagem foi chamada de 7044/44X e foi
criada para que a IBM entendesse melhor os sistemas opera-
cionais multiprogramados. Esse foi o inicio da no¢ao da IBM
de um maquina virtual, uma cépia de uma maquina atual em
um espago reduzido de memdria [8]. No final da década, um
grupo da IBM construiu um sistema operacional e nomeou-o
the Cambridge Monitoring System (CMS). O CMS foi um
experimento em sistemas time sharing e finalmente tornou-
se a arquitetura usada para a mdquina VM/370, que foi
vendida como um sistema time sharing. Varias empresas
e universidades usaram esse sistema operacional por permi-
tir que seu poder de processamento e recursos disponiveis
pudessem ser compartilhados entre varios usudrios. Cada
usudrio tinha sua préopria maquina virtual para trabalhar e,
apesar de compartilhar recursos com todos os demais usua-
rios, suas agoes nao afetavam os demais. Na década de 70,
Popek & Goldberg formalizaram varios conceitos associa-
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dos as méaquinas virtuais, e também definiram as condigoes
necessarias para que uma plataforma de hardware suporte
de forma eficiente a virtualizagdo [17]. Na década de 80, a
popularizacdo do PC barateou o custo do hardware e, con-
sequentemente, inibiu a importancia da virtualizagdo. [14]
Desde a década de 70 ja havia a ideia de criar programas
de computador realmente portéteis, ou seja, programas que
funcionem em qualquer plataforma. Esta ideia foi possi-
vel somente em meados da década de 90, utilizando a nogao
de maquinas virtuais para executar aplicagbes desenvolvidos
em Jav. A principal caracteristica da programacao Java
é o fato dela nao gerar binarios executaveis em arquiteturas
ou sistemas operacionais especificos, mas um bytecode que
deve ser executado pela Java Virtual Machine (JVM). Em
outras palavras, um bytecode em Java pode rodar em qual-
quer arquitetura que tenha uma méquina JVM instalada.
O mantra original do Java era “write once, run anywhere”
(escreva uma vez, rode em qualquer lugar) [7]. Com o au-
mento de desempenho e funcionalidades do hardware PC e o
surgimento da linguagem Java, o interesse pelas tecnologias
de virtualizac@o voltou & tona [14].

3. CONCEITOS BASICOS

Através da virtualizacéo, é possivel que um programa desen-
volvido para uma plataforma A possa ser executada sobre
uma plataforma distinta B. Nesta secdo vamos descrever os
principais conceitos sobre o funcionamento da virtualizagao.

3.1 Abstracao e Virtualizacio

Antes de introduzirmos os conceitos bdsicos, temos que,
primeiramente, distinguir os termos abstracao e virtualiza-
¢ao. Enquanto abstracao consistem em providenciar uma
interface simplificada e homogénea para acessar os recursos
(hardware ou software), a virtualizagdo cria novas interfa-
ces a partir das existentes [22]. Por exemplo, os projetistas
de hardware da AMD e Intel implementam o conjunto de
instrugoes IA—3ﬂ enquanto os engenheiros de software da
Microsoft desenvolvem aplicativos que sdo compilados para
esse conjunto especifico de instrugées. Em outras palavras,
como ambos grupos (projetistas de hardware e engenheiros
de software) sao independentes e compartilham o mesmo
conjunto de instrugdes, é esperado que o software Microsoft
(e.g com extensdo .exe) executem corretamente em qual-
quer hardware IA-32. Essa interface bem-definida de con-
junto de instrugoes é a camada de abstragao. Entretanto,
quando nao ha o compartilhamento do mesmo conjunto de
instrugoes, haverd, na maioria das vezes, conflito de execu-
¢ao; ou seja, o software ndo ird executar no hardware. E
nesse instante que entra em cena a virtualizagao, proporcio-
nando uma camada de compatibilidade entre (i) software e
hardware e (ii) entre software. Nas préximas se¢oes vamos
apresentar melhores detalhes sobre virtualizagao.

3.2 Interfaces de Sistema
De modo geral, computadores sao utilizados através de trés
grandes componentes [6]: hardware, sistema operacionaﬂ e
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3Em tempos modernos, os SOs sdo considerados multitarefa,
pois permitem a coexisténcia de multiplos processos simul-
taneos.

aplicagdes (ou processoﬁ). Basicamente, o hardware exe-
cuta as operagoes solicitadas pelas aplicagoes, através do
sistema operacional. Este, por sua vez, recebe essas solici-
tagOes através das chamadas de sistema (syscallsfl via in-
terrupcgoed’| e, além disso, controla o acesso ao hardware;
essencialmente quando os recursos fisicos sdo compartilha-
dos, como, por exemplo, memoria, discos e dispositivos de
entrada/saida. Como dito na Secao os computadores
sdo geralmente caracterizados por niveis de abstragio entre
software e hardware. Dessa forma, os SOs oferecem uma
visao abstrata (e de alto nivel) dos recursos de hardware,
a fim de facilitar o uso e desacoplar dependéncias tecnol6-
gicas subjacentes. Assim, abstragées fornecidas pelo SO as
aplicagoes sdo desenvolvidas incrementalmente e em niveis,
0s quais séo separados por interfaces bem-definidas [6}/10].
Portanto, cada interface encapsula as abstragbes dos niveis
inferiores, facilitando a evolucao dos sistemas de computado-
res de forma geral. Conforme ilustra a Figura[l] as interfaces
mais utilizadas entre os componentes de computagao sdo o
conjunto de instrugoes — Instruction Set Architecture (ISA),
chamadas de sistemas (system calls) e chamadas de biblio-
tecas (libcalls).

aplicacbes de usuario

I bibliotecas 1

nicleo do SO
[rostinso ]|

hardware

chamadas de biblioteca

system ISA

user ISA

Figure 1: Componentes e interfaces de um SO [6].

Conjunto de instrugdes (ISA): Arquitetura do conjunto
de instrugodes, ou cdédigo de maquina, aceito pelo processa-
dor, incluindo as operagoes de acesso fisico aos dispositivos
de hardware, tais como: memdria, portas de entrada/saida
e relégio do sistema. Em outras palavras, é a interface béa-
sica entre hardware e software. A ISA é dividida em duas
partes: instrugoes de usudrio (user ISA) e instrugoes de
sistema (system ISA). A primeira estd relacionada com as
instrugoes do processador que sao executadas em modo nao-
privilegiad(ﬂ (espaco de usudrio), instrugdes que nao ofere-
cem risco ao SO. Enquanto a segunda compreende as ins-
trugoes do processador que sao executadas em modo pri-
vilegiado (espago de ntcleo), instrugdes que s6 devem ser
executadas pelo nicleo do SO ou sob sua supervisao.

Chamadas de sistema (syscalls): Instrucoes que sdo in-
vocadas pelos processos através de interrupgoes que, como

40 termo processo é geralmente usado para designar uma
programa em execucao

0 termo chamada de sistema é o mecanismo utilizado pelos
processos para requisitar um servigo do nicleo do SO.

50 termo interrupcdo é um sinal de indica uma troca de
contexto, ou seja, o processador para de fazer o que estd
fazendo para atender o dispositivo que pediu a interrupgao.
"Conjunto de instrucdes que nio podem ser fornecidos livre-
mente para as aplicagdes, pois o seu uso indevido poder cau-
sar problemas & integridade do SO. Por exemplo, acesso ao
disco (um recurso compartilhado); o acesso indiscriminado
a qualquer area do disco pode comprometer a seguranga e
integridade do sistema de arquivos.
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ja descrito, sao gerenciadas pelo sistema operacional. Por-
tanto, as chamadas de sistema possibilitam um acesso con-
trolado das aplicagdes aos recursos compartilhados (memé-
ria, disco, etc.) e as instrugdes privilegiadas do processador.

Chamadas de bibliotecas (libcalls): Colegao de sub-
programas que encapsulam chamadas de um sistema ope-
racional, facilitando o desenvolvimento de aplicacbes para o
préprio SO. Note que a biblioteca deve ser compilada para
a arquitetura na qual as aplicacOes serao executadas.

3.3 Virtualizacdo e Maquinas Virtuais

Com o surgimento de varias arquiteturas de hardware e sis-
temas operacionais, as aplicagbes escritas para uma certa
plataforma operacional®| em geral nao funcionam em outras
plataformas, devido a incompatibilidade tanto do hardware
(ISA) quanto do sistema operacional (software). A Figura
ilustra essa situacdo. No exemplo, verificamos nao ser
possivel executar diretamente na arquitetura Scalable Pro-
cessor Architecture (SPARC) uma aplicacao compilada para
a arquitetura x86, pois as instrugoes em linguagem de ma-
quina do programa nao sao compreendidas pelo processa-
dor SPARC. Alids, também néo é possivel executar dire-
tamente no Windows um software desenvolvido para o sis-
tema GNU/Linux, pois as bibliotecas de desenvolvimento
(libcalls) sao compiladas baseada no sistema operacional.

Aplics Solaris Aplics Windows Aplics Linux
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Sparc x86 x86

Aplics Windows
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/ Linux
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Figure 2: Problemas de compatibilidade entre interfaces [9)|.

Uma das maneiras de solucionar a incompatibilidade entre
plataformas operacionais é através da tecnologia de virtu-
alizagdo. Em outras palavras, a virtualizagdo “cria” uma
camada de software para comunicar (e acoplar) diferentes
plataformas que sdo executadas simultaneamente em uma
mesma maquina fisica. Essa camada é denominada de mo-
nitor de mdquina virtual (VMM) ou hypervisor, o qual é
ilustrado na Figura [3] Imediatamente acima do hypervisor
estao situadas as maquinas virtuais, as quais podem ser de-
finidas como uma cdpia eficiente e isolada de uma mdquina
real, segundo Popek & Goldberg em [17]. Alids, o VMM é
responsavel pelo controle e virtualizagdo dos recursos fisicos
compartilhados entre as maquinas virtuais, como por exem-
plo processadores, memoéria RAM, disco rigido e dispositivos
de entrada e saida. Portanto, um computador fisico hospe-
deiro (denominado host) pode compartilhar seus recursos
de hardware entre miltiplas méquinas virtuais convidadas
(denominada guest), as quais sdo gerenciadas pelo hypervi-
sor. Além disso, as méaquinas virtuais sdo, de modo geral,

8Neste trabalho o termo plataforma operacional refere-se ao
conjunto formado pelo hardware, SO e aplicagoes.

independentes uma das outras e, em alguns casos, atuam
como se tivessem sido instaladas isoladamente no computa-
dor hospedeiro [24].

Aplics Windows Aplics Windows

m Camada —
,/de acoplamento Linux

gigigigigigigiy x86
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Figure 3: Acoplamento entre interfaces distintas [9].

3.3.1 Tipos de Mdquinas Virtuais

De acordo com o tipo de sistema convidado suportado, as
méquinas virtuais podem, segundo [10], ser classificadas em
duas categorias: VM de aplicacdo e VM de sistema. As
VMs de aplicagdo sdo maquinas virtuais que suportam ape-
nas uma aplicagao especifica. Por exemplo, a maquina vir-
tual Java — JVM — é um software que carrega e executa os
aplicativos escritos em Java, através da conversao dos byte-
codesﬂ em cédigo executavel de maquina onde a JVM estd
sendo executada. Portanto os aplicativos em Java sao inde-
pendentes da plataforma operacional, executando em qual-
quer sistema que simplesmente possua uma JVM. Ja as
VMs de sistema s&o maquinas virtuais que suportam siste-
mas operacionais completos, com seus aplicativos e servigos.
O VMwardE e o Virtual Bozﬂ sdo exemplos dessa catego-
ria. A Figura [ exemplifica essas duas categorias.

0 o " 0o | @¢
Aplics Linux Aplic Aplics Linux Aplics Windows
O O Java O O O O
O JVM O O
nuicleo Linux [ nacleo Windows
ntcleo Linux hipervisor
hardware x86 hardware x86

Figure 4: VMs de aplicacdo (esq.) e de sistema (dir.) [10].

3.3.2 Tipos de Hypervisor

Existem basicamente duas abordagens de hypervisor de sis-
tema [10]: nativos (ou de tipo I) e convidados (ou de tipo
II). Na primeira abordagem, o hypervisor é implementado
diretamente sobre o hardware da maquina real, sem a ne-
cessidade de um sistema operacional subjacente; enquanto
na segunda, o hypervisor é executado como se fosse um pro-
cesso normal sobre um sistema operacional nativo (anfitrido)
subjacente. A Figural[f]ilustra essas duas abordagens de hy-
pervisor. Segundo |10|, um hypervisor convidado suporta, de
modo geral, apenas uma VM com uma instancia de sistema
operacional convidado, e se mais VMs forem necessérias,
mais hypervisors (processos do sistema operacional nativo)
devem ser executados. O hypervisor nativo garante um au-
mento no desempenho por ter menos intermedidrios entre o
software em execucao na VM e o hardware da méquina real,
mas exige que esse hypervisor seja mais complexo, utilizando
técnicas de emulagao e simulagdo para oferecer & maquina
virtual um contexto similar ao de uma maquina real. Por

9Cédigo intermedidrio entre o cédigo-fonte e o bindrio.
Ohttp: //www.vmware . com/
Uhttps://www.virtualbox.org/
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Figure 5: VMMs nativo (esq.) e convidado (dir.) [10].

outro lado, a implementacao do hypervisor é mais simples,
pois o sistema operacional subjacente oferece uma série de
primitivas de acesso ao hardware e controle de periféricos.
Essas duas abordagens, entretanto, sao tedricas e na pratica
sao implementadas melhorias de desempenho no hypervisor
e nas VMs para otimizar o acesso ao hardware.

3.3.3 Anéis de Protecdo da CPU

Os processadores atuais utilizam a nogao de anéis de pro-
tecio ou dominio de protegao para controlar o acesso ao
conjunto de instrugdes e aos recursos fisicos do sistema [15].
Em outras palavras, os anéis determinam niveis de privilé-
gios da execucao de um cédigo para proteger o hardware
(e periféricos) de falhas e comportamentos maliciosos. Por
exemplo, um cédigo executado no nivel 0 (conhecido como
anel central) possui acesso completo ao hardware, enquanto
um c6digo executado em um nivel k£ > 0 (anel externo) pos-
sui menos privilégios. Isto é, quanto mais distante um anel
se encontra do anel central, menor serd o seu nivel de pri-
vilégio. A arquitetura 86 suporta 4 anéis de protegao (ver
Figura@, sendo o anel 0 definido para o espaco de kernel e o
anel 3 estipulado espac¢o de usudrio. Portanto, dependendo
da forma de virtualizagdo, podemos descrever em qual anel
o hypervisor e as VMs estarao situados.

Menos privilegiado
Anel 1
Anel 0

Kernel
> - Mais privilegiado
Device drivers
Device drivers

Aplicacées
Figure 6: Anéis de privilégios da arquitetura =86

A Figura[f]ilustra a nogéo de anéis em um computador com
hypervisor nativo, onde este executa no anel 0, enquanto os
SOs héspedes (ou convidados) no anel 1 (ou 2) e as aplica-
¢Oes continuam intactas, no anel 3. Isto simplifica o trata-
mento de interrupgoes pelo hypervisor, uma vez que é possi-
vel distinguir excegoes e interrupgoes das aplicagoes do nivel
3 das dos SOs héspedes no nivel 2.

3.3.4 Teorema de Popek & Goldberg

Em 1974, periodo onde foram desenvolvidas as primeiras
solugdes de virtualizagdo, Popek & Goldberg descreveram
em [17] um teorema para que uma arquitetura de computa-
dor possa implementar um hypervisor de forma eficiente e,

Figure 7: Virtualizagdo com modelo 0/1/3 (esq.) e 0/2/3
(dir.) [6]

consequentemente, suportar VMs de forma adequada. Esses
teoremas se baseam na classificacdo das instrugoes de ma-
quinas, as quais sdo: privilegiadas e sensiveis. Além disso,
também supoem que o processador possui modos de opera-
¢oes privilegiado e usudrio (ver Segéo, funcionalidade
existente na maioria das arquiteturas desde a IBM 370, in-
clusive a 86. Uma instrugdo de maquina é dita privilegiada
se a sua execugao em modo usudrio gera uma excegdo, ou
seja, é interrompida e o sistema operacional é notificado. As
instrucoes sensiveis sao aquelas que podem podem consultar
ou alterar o status do processador, isto é, os registradores
que armazenam o status atual da execugao no hardware.

O teorema de Popek & Goldberg descreve que o hypervisor
pode ser implementado em uma arquitetura de computador
em que as instrugdes sensiveis sejam um subconjunto das
instrugoes privilegiadas. Segundo esse teorema, toda instru-
¢ao sensivel deve ser também privilegiada. Assim, quando
uma instrucdo sensivel for executada por uma aplicagdo nao-
privilegiada (nicleo do sistema convidado, por exemplo), ird
provocar uma interrupcao que devera ser interceptada e tra-
tada pelo hypervisor. Este, por sua vez, ird simular (ou emu-
lar) o efeito desejado da instrugao sensivel de acordo com o
contexto de onde a instrucdo sensivel foi executada (se foi
de uma das VMs monitoradas ou pelo préprio hipervisor);
garantindo, portanto, o isolamento entre VMs. Note que,
como todas as instrugoes nao-privilegiadas nao sao poten-
cialmente prejudiciais a virtualizagdo, entao elas podem ser
diretamente executadas pelo processador, garantindo, entao,
que o desempenho de uma maquina virtualizada seja muito
préximo de uma maquina real. Entretanto, existem algu-
mas arquiteturas (assim como a z86) que nao respeitam o
teorema de Popek & Goldberg. Assim, podem existir instru-
coes sensiveis que executem sem gerar interrupgoes; impe-
dindo, entdo, o hypervisor de intercepta-las e interpreta-las.
Portanto, houve a necessidade de se criar artificios para con-
tornar esse problema, dos quais os dois predominantes sdo a
tradugao bindria e a paravirtualizacdo. Ambas técnicas sdo
discutidas na Sec¢ao

3.4 Formas de Virtualizacao

Conforme dito anteriormente, a virtualizagdo é a tecnologia
capaz de abstrair as configuragdes do hardware via software,
como por exemplo, fazer os recursos fisicos parecerem dife-
rentes do que realmente sdo. Gragas a essa tecnologia, é
possivel, portanto, dividir os recursos de um computador
em vdrios ambientes de execucao (plataforma operacional).
Entretanto, dependendo de como o hypervisor, o hardware
fisico do hospedeiro e as VMs se interagem entre si, podemos
elencar vérias formas de virtualizagao; detalharemos breve-
mente as principais nesta secao.



3.4.1 Virtualizagcdo Completa ou Total

Na virtualizagdo completa, o hypervisor, situado no anel 0
da CPU, disponibiliza uma réplica (emulagido completa) do
hardware subjacente, ou seja, a interface de acesso ao hard-
ware é virtualizada (incluindo todas as instrugoes do proces-
sador e os dispositivos de entrada e saida). Alguns autores
denominam esta virtualizagdo como virtualizacao do hard-
ware . Dessa maneira, o sistema operacional
visitante ndo precisa sofrer modificagdes para ser executado
na maquina virtual . Além disso, esse tipo de virtualiza-
cao utiliza a técnica de tradug¢ao bindria, onde o hypervisor
analisa, reorganiza e traduz as seqiiéncias de instrugoes (bi-
ndrios) emitidas pelo SO convidado em novas seqiiéncias de
instrugoes [9]. E importante frisar que esta anélise deve ser
feita em tempo de execugdo e antes que o bindrio seja envi-
ado para execugao na maquina real. Dessa forma, através da
traducao bindria, é possivel (i) adaptar as instrugoes geradas
pelo sistema convidado & interface de conjunto de instrugoes
(ISA) do sistema real, caso néo sejam idénticas; (ii) detectar
e tratar instrugoes sensiveis nao-privilegiadas que nao geram
interrupgoes ao serem invocadas pelo SO convidado (uma
das técnicas usadas para virtualizar a z86) e (iii) otimizar
as seqiiéncias de instrugoes geradas pelo SO convidado, a
fim de melhorar o desempenho de sua execucao.

A principal vantagem dessa técnica de virtualizagéo é o fato
de que o sistema operacional virtualizado nao precisa de
qualquer tipo de alteragdo. Em contrapartida, a técnica de
traducao bindria acrescenta uma complexidade considera-
vel ao hypervisor, reduzindo o desempenho da virtualizagao
em até 30%, quando comparado com a execugao direta na
maquina real 4 Aligs, Laureano et al. afirmam em @L
que o hypervisor desse tipo de virtualizacao pode ser nativo,
enquanto Sahoo et al. descrevem em [21] que o hypervisor
pode ser convidado. VM Ware, VirtualBox e QEmnIEl s80
alguns exemplos de hypervisors que aplica a virtualizagao
completa. A virtualizagao completa sé foi possivel em 1972,
na série IBM System /370, apds a adi¢ao do mecanismo de
memoria virtual. Na arquitetura x86, a virtualizagdo total
foi possivel apenas em 2005-2006 quando foi incorporado
a técnica Hardware-assisted virtualization em sua arquite-
tura, passando a obedecer o teorema de Popek & Goldberg.
A Segao [4] descreve sobre a virtualizagao da x86.

syscall padrao
syscall padrao

virtual monitor calls

hardware virtualizad

VMM VMM
ACATAAYAVava ey
hardware 1 hardware 1

Figure 8: Virtualizagdo total (esq.) e paravirtualizagao
(dir.)
3.4.2  Paravirtualizacdo
Na paravirtualizagao, o sistema operacional convidado é mo-
dificado para invocar o hypervisor sempre que executar uma
instrugao que altere o estado do hardware, ou seja, uma

http://wiki.qemu.org/Main_Page

instrugédo sensivel. Assim, a técnica de paravirtualizagcao re-
cebeu este nome pois a maquina virtual tem “consciéncia”
de que estd sendo executada em um ambiente virtualizado.
Dessa forma, o hypervisor ndo precisa analisar e testar os
binarios do SO convidado, o que representa um ganho signi-
ficativo de desempenho. Portanto, as modificagoes na inter-
face de sistema do hardware virtual (instrugoes de sistema)
exigem uma adaptagdo no kernel dos SOs convidados, para
que estes possam executar sobre o hardware virtual. Por
outro lado, a interface de usudrio do hardware virtual (ins-
trugdes de usudrio) é mantida, isto é, permite que as apli-
cagoes convidadas executem sem alteragdes de cédigo. A
Figura [8| mostra a comparagao, de modo geral, entre a vir-
tualizacdo total e a paravirtualizagdo. Uma das vantagens
da paravirtualizagéo é a possibilidade do SO convidado aces-
sar alguns recursos de hardware diretamente, ou seja, sem a
interferéncia ativa do hypervisor. Porém, esse acesso é ape-
nas monitorado pelo hypervisor, informando o SO convidado
de seus limites, como por exemplo, areas de disco e memé-
ria disponiveis . Por outro lado, a principal desvantagem
desta virtualizagdo é a necessidade de se alterar o kernel do
SO convidado, o qual nem sempre é open-source. Por exem-
plo, para portar o Linux foi preciso modificar 2995 linhas
de cédigo (aproximadamente 1,36% do cédigo fonte total).
Em contrapartida, para o Windows XP foi necessério alterar
4620 linhas de cédigo (aproximadamente 0,04% do cédigo
fonte total) . Entretanto, o Windows XP modificado nao
pode ser distribuido por questoes de licenca. O maior repre-
sentante desta técnica de virtualizagdo é o hypervisor Xe

3.4.3 Virtualizacdo de Interface de Sistema

Neste tipo de virtualizacao, apenas as instrugoes de sistema
(system ISA) — instrugoes privilegiadas — sdo virtualizadas,
mantendo o conjunto de instrugdes do usudrio (user ISA)
intacta. Dessa forma, as instrugdes nao-sensiveis (aplica-
¢oes convidadas, por exemplo) podem ser executadas dire-
tamente pelo processador da maquina real, sem perda de de-
sempenho. Alids, esse tipo de virtualizagao é mais eficiente
que as anteriores, pois o hypervisor precisa emular apenas
as instrugoes sensiveis do processador virtual, as quais sdo
executadas em modo privilegiado pelo SO convidado . A
desvantagem desta abordagem é que somente os SOs e apli-
cagOes convidados desenvolvidos para o processador real po-
dem ser executados. A Figura[J] mostra a comparagao entre
a virtualizagdo de interface de sistema com a completa.

hardware hardware

Figure 9: Virtualizagdo de interface de sistema (esq.) e completa

(dir.) @
4. VIRTUALIZACAO EM X86

A arquitetura 86, uma das arquiteturas de computadores
mais utilizadas hoje em dia, ndo foi projetada, a principio,
para ser virtualizada . A grande dificuldade de se imple-

"nttp://xen.org/
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mentar um hypervisor na arquitetura x8@é o fato que exis-
tem pelo menos 17 instrugdes sensiveis que nao sao privilegi-
adas, ou seja, cuja execucao em modo usudrio nao gera uma
excegdo, mas é tratada pelo préprio processador (z86) [18].
Em outras palavras, a arquitetura x86 viola o teorema de
Popek & Goldberg, descrito na Se¢ao[3.3.4f A questéao é que
em uma méquina real que dé suporte a diversas maquinas
virtuais (virtualizacdo completa, por exemplo), o hypervisor
deve executar em modo privilegiado do processador (anel 0),
visto que serd ele quem gerenciard os recursos do sistema.
Entretanto, o sistema operacional é o iinico software que exe-
cuta em modo privilegiado, de forma a gerenciar os recursos
fisicos do sistema. Assim, quando a x86 for virtualizada,
obviamente nao serd executada em modo privilegiado (e sim
no anel 1 ou 2, ver Figura; mas, como a virtualizacao deve
ser transparente para o SO, ele ird executar suas instrugées
como se estivesse no modo privilegiado. Portanto, quando
0 SO executar algumas destas 17 operagdes ditas “criticas”,
elas serdo abortadas, enquanto idealmente deveria ser ge-
rada uma excegdo a ser tratada pelo hypervisor. Assim, o
desafio na implementacao de hypervisor na arquitetura x86
é a forma de lidar com instrugoes criticas. Os fabricantes
de processadores 86, AMD e Intel desenvolveram exten-
sOes para a arquitetura x86 para suportarem a virtualizagao
sem violar o teorema de Popek & Goldberg, através da téc-
nica denominada virtualizagdo assistida pelo hardware |13]
ou também conhecida como wirtualizagdo com suporte em
hardware |11], o qual estd descrito na préxima segao.

Virtualizagdo Assistida pelo Hardware. Com o desen-
volvimento e os resultados interessantes de eficiéncia obti-
dos por solugoes de paravirtualizagao e virtualizacdo com-
pleta, os produtores de hardware 86, no qual se destacam
a Intel e a AMD, passaram a se importar com este ramo
de mercado. Como resultado, a primeira série de proces-
sadores x86 com suporte a virtualizacao foi langada quase
simultaneamente pelas duas empresas: o Intel VT—QE (de
codinome Vanderpool) em 2005 e o AMD- VE (de codinome
Pacifica) em 2006 [10,/13}/23]. Estas linhas de processadores
resolveram o problema das instrugoes criticas, modificando
o conjunto de instrugdes de maquina da x86 a fim de obede-
cer, entao, ao teorema de Popek & Goldberg. Note que, as
solucGes da Intel e da AMD foram desenvolvidas indepen-
dentemente uma da outra e, além disso, sdo incompativeis,
mas atingem o mesmo propédsito. Resumidamente, a ideia
de ambas tecnologias é definir dois modos possiveis de ope-
ragdo do processador: oot e non-root [6,9]. O primeiro
modo é destinado a execugdo do hypervisor e equivale ao
funcionamento de um processador convencional, enquanto o
segundo modo é destinado a execugao das maquinas virtu-
ais. Alids, ambos modos suportam os 4 anéis de privilégio,
possibilitando executar os SOs convidados sem modificé-los.
Além disso, dois procedimentos de transigdao entre os modos
sao definidos: VM entry (transicdo root — non-root) e VM
exit (transigdo mon-root — root). Assim, para gerenciar o
estado do processador (conteiddo dos registradores) é defi-
nida uma Virtual-Machine Control Structure (VMCS), uma
estrutura de dados que contém duas dreas: uma para os SOs

“Processadores Intel Pentium IV (e anteriores).

15Se aplica as arquitetura 286 de 32 e 64 bits, como o Pentium
D, familia Core 2 Duo e familia Intel Core i{5,7}.

168e aplica as arquiteturas 86 de 64 bits como o Athlon,
Turion, Phenom e as linhas mais recentes [6].

convidados e outra para o hypervisor.

Esses procedimentos funcionam da seguinte maneira: na
transicdo VM entry, o estado do processador é salvo na area
de hypervisor da VMCS e, em seguida, o estado do proces-
sador é lido a partir da drea de SOs convidados da VMCS;
enquanto a transicdo VM ezit faz com que o estado do pro-
cessador seja salvo na drea de SOs convidados e o estado
anterior do hypervisor é restaurado. A Figura mostra
uma visdo geral da arquitetura Intel VT. As instrugdes sen-
siveis e as interrupgoes (geradas dentro da VM, isto é, em
modo non-root) provocam a transi¢ao VM ezit, devolvendo
o processador ao hypervisor em modo root. Note que ambos
procedimentos sao gerenciados e configurados pelo préprio
hypervisor. Portanto, o suporte a virtualizacao da x86 foi
possivel através do procedimento chamado de ring deprivile-
ging, determinando o SO convidado a executar no anel 1 ou
2 de forma transparente, mas ele “acredita”’ que estd sendo
executando no anel 0. Isto é, o SO operard em um anel 0
ficticio e néo terd conhecimento da presenca do hypervisor
em um nivel de privilégio superior.

4rea VMCS
A A

1é e salva ;
R JUCL e R—

processador 3| aplicagdes
3
2 | ndo usado
3 | néo usado 3
VM entry 2
1 [ néo usado
2 | néo usado 2
i . .
0| nucleo convidado
1 | néo usado 1 _ §
VM exit 0| nucleo convidado
0 | hipervisor 0| nicleo convidado
modo root modo non-root

Figure 10: Visdo geral da arquitetura Intel VT |[6)

S. VANTAGENS E DESVANTAGENS DE SIS-
TEMAS VIRTUALIZADOS

As principais vantagens dos sistemas virtualizados sao |21]:
Flexibilidade de alocagao de recursos: é possivel, em
uma unica maquina fisica, ter varias VMs em execugao, alo-
cando os recursos de hardware sob demanda e até mesmo
migrar servicos entre VMs, simplesmente ajustando os re-
cursos alocados pelo hypervisor.

Disponibilidade: cada sistema é independente. Logo, uma
queda de servigo permite a reinicializagdo ou simplesmente
a ativacdo de uma nova maquina virtual em instantes.
Escalabilidade: é ficil adicionar ou remover novas instan-
cias da maquina virtual. Caso a demanda por capacidade
crescga com o tempo, é facil inserir um no fisico com a insta-
lagao basica do cluster e p6-lo para executar mais VMs.
Uso eficiente do hardware: o uso de varias maquinas
virtuais permite o uso mais eficiente dos recursos computa-
cionais da méquina anfitria (hospedeira).

Seguranca: cada sistema executa isoladamente e funci-
ona de forma independente dentro de seu espago alocado
no VMM. Caso uma aplicagdo tenha algum problema, ela
ndo afetard as demais maquinas virtuais.

Custos: é possivel reduzir custos monetarios através da ins-
tanciagao de pequenos servidores virtuais dentro de servido-
res com alto poder computacional.

Aplicacoes legadas: se uma organizacao decide migrar



para um SO diferente, é possivel executar aplicagbes antigas
nos antigos SOs como um sistema convidado de uma VM;
além de reduz custos monetarios com migragao de hardware.

As principais desvantagens sdo [21]:

Sobrecarga: o sistema que hospeda uma ou varias maqui-
nas virtuais acaba perdendo desempenho devido ao compar-
tilhamento de seus recursos.

Single point of failure (SPOF): mesmo a VM sendo de-
sacoplada do hardware, ela ainda depende das operagoes do
hardware. Portanto, falhas no hardware levarao a falhas de
todas as VMs suportadas.

Interface de administragao: esta intimamente ligada a
plataforma de virtualizagdo. Isto pode ser um problema que
dificulta o uso de varias plataformas no mesmo ambiente.

6. TECNOLOGIAS DE VIRTUALIZACAO

Nesta secao vamos descrever alguns exemplos de tecnologias
de méquinas virtuais de cédigo-aberto.

6.1 XEN

Como dito anteriormente, na Secdo [3.4.2] o Xen é baseado
na paravirtualizagdo; assim, os SOs convidados devem ter
ciéncia de que estao sendo operados sobre o nicleo Xen,
evocando-o explicitamente para a realizacao das operagoes
sensiveis [2]. O Xen néo possui drivers de dispositivos e,
com isso, nao é possivel rodar um SO convidado diretamente
nele. Uma VM, instanciada no dominio 0, é invocada para
fazer a comunicagdo entre o Xen e os sistemas héspedes. Em
outras palavras, a VM do dominio 0 roda um ntcleo Linux
modificado e possui privilégios para acessar os dispositivos
de entrada/saida e as demais VMs, as quais s@o instanci-
adas no dominio U (nao-privilegiadas) e executam os SOs
convidados. Cada VM do dominio U é criada, inicializada
e desligada através do dominio 0, e também possui drivers
virtuais para acessar os recursos de hardware. Além de pos-
suir os drivers dos dispositivos da maquina fisica, a VM do
dominio 0 tem 2 drivers que tratam requisicoes de acessos a
rede e aos discos realizadas pelas VMs do dominio U. Por-
tanto, sé a VM do dominio 0 tem acesso direto aos recursos
da mdquina fisica, enquanto que as demais VMs (dominio
U) tém acesso a uma abstragio dos recursos, os quais para
serem acessados, tém que passar pelo dominio 0 [25].

6.2 KVM

O Kernel-based Virtual Machine (KVM)E, é uma solugao
de virtualizacdo completa que se aproveita de toda estru-
tura de drivers ja existente no kernel para ter acesso ao
hardware. Para seu funcionamento, é necessario possuir um
processador com suporte a virtualizacao (Intel VT ou AMD-
V). Através do KVM, é possivel rodar multiplas VMs que
rodem imagens Linux ou Windows, sem a necessidade de
modificd-los. Cada VM tem seu hardware virtualizado pri-
vado como placa de rede, disco, adaptador grafico, etc. O
KVM esta contido no kernel do Linux desde a versao 2.6.20.

6.3 VirtualBox

O VirtualBoxﬁ emula completamente o hardware e nao im-
poe a necessidade de se ter um processador com suporte a

"http://www.linux-kvm.org
8https://www.virtualbox.org

virtualizacdo para executar uma mdaquina virtual. Caso o
processador possua suporte a virtualizagdo, entao esse su-
porte é utilizado. Uma outra caracteristica do VirtualBox é
possuir uma interface intuitiva.

7. TENDENCIAS

Nesta secao vamos apresentar algumas tendéncias sobre os
sistemas virtualizados encontrados na literatura, das quais o
uso mais recente se encontra na computagao em nuvem [26|.

7.1 Provedores de Infraestrutura

Em datacenters, os administradores poderao facilmente ge-
renciar e monitorar milhares de VMs executando em cente-
nas de maquinas reais, tudo a partir de um sé terminal [20].
Ao invés de configurar computadores individuais, é possi-
vel simplesmente instanciar novas VMs a partir de modelos
pré-definidos e monitorar os recursos utilizados, tornando o
mapeamento dos recursos fisicos uma tarefa altamente di-
namica. Esse cendrio é um exemplo de um provedor de
Infrastructure-as-a-Service (IaaS) da computagdo em nu-
Venﬂ que fornece VM como servico através do modelo de
tarifagdo pago-pelo-uso. Um desafio enfrentado atualmente
por esses provedores é o hot migration, uma técnica onde
o hypervisor tem que ser capaz de migrar suas VMs en-
tre outras méaquinas fisicas do datacenter. O objetivo é a
migracao e a redistribuicdo de maquinas virtuais para mi-
nimizar o nimero de computadores fisicos ativos enquanto
0s computadores ociosos sao desligados, a fim de diminuir
o consumo de energia elétrica. Esse paradigma é a base da
computagdo verde e, portanto, contribui com a redugao da
emissdo de diéxido de carbono (C'O2) na atmosfera e, con-
sequentemente, do efeito estufa. Logo, para garantir um
gerenciamento eficiente dos recursos e, ao mesmo tempo,
proporcionar sua maior utilizagdo, o Provedor de Infraes-
trutura tem que lidar com o equilibrio entre os parametros
energia e desempenho [4}5].

7.2 Seguranca

Os servidores virtuais estao sujeitos aos mesmos ataques que
atingem os servidores fisicos, assim como novas ameacas es-
tao explorando cada vez mais falhas no hypervisor. Como
este gerencia todas as VMs de uma méaquina fisica, uma vez
comprometido todas as VMs também estardao. Portanto, se-
gundo [13], a seguranga total do sistema é baseada tanto
na seguranga do hypervisor quanto na do sistema operaci-
onal convidado. Se a seguranca de quaisquer elementos do
sistema estiver comprometida, possivelmente todo o modelo
de seguranca da virtualizagao é falho. Ataques contra o hy-
pervisor serao cada vez mais comuns entre os usudrios ma-
liciosos e, portanto, os melhores hypervisors sao aqueles que
possuem atualizagoes constantes contra ameagas conhecidas
e emergentes.

9De acordo com o tipo de servico fornecido, a computa-
¢ao em nuvem ainda pode ser divida em mais outros dois
modelos |26]: Plataform-as-a-Service — PaaS e Software-as-
a-Service — SaaS. O PaaS fornece ambientes para o desen-
volvimento de softwares e permite que os clientes possam
implantar e testar seus proéprios aplicativos na nuvem, eli-
minando o gerenciamento de requisitos relacionados a infra-
estrutura. Enquanto isso, o SaaS se refere a disponibilidade
de aplicativos através da Internet, porém os usudrios nao
estao autorizados a modificar o ambiente da aplicacdo.



8.

CONSIDERACOES FINAIS

Este trabalho apresentou os conceitos basicos de virtualiza-
c¢ao de sistemas computacionais, desde as suas origens até
as solugoes modernas, incluindo a contribuicao da virtuali-
zagao na computagdo em nuvem e na computagao verde. E
importante ressaltar que a virtualizagdo é uma ferramenta jé
indispensédvel ao bom funcionamento dos sistemas modernos,
que vem sendo adaptada as novas necessidades, associadas
também ao uso mais racional dos recursos computacionais.
Portanto, o desenvolvimento e a utilizagao de sistemas com-
putacionais virtualizados nao é uma ideia recente e, além
disso, vem ganhando espago no mercado devido a melhora
de desempenho dos recursos computacionais, especialmente
nos datacenters.
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