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Motivacao

@ A motivacdo desta apresentacao é oferecer uma visdo geral dos mais
importantes aspectos relacionados ao desenvolvimento e utilizacdo de
sistemas computacionais virtualizados.
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Objetivo

o Virtualizagdo é uma camada de software que abstrai as caracteristicas
fisicas do hardware, fornecendo recursos virtualizados para as
aplicacGes de alto nivel.

@ Maquina real é logicamente dividida em:

o Virtual Machine Monitor (VMM) ou hypervisor
o Virtual Machine
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Histérico |

@ anos 60:

e A IBM, usando o IBM 7044, fez uma imagem do mesmo para cada
particdo do sistema para compreender melhor sistemas
multiprogramados.

o A IBM construiu o sistema operacional (SO) chamado Cambridge
Monitoring System (CMS) para sistemas time sharing.

@ anos 70:
o O conceito de maquinas virtuais (VM) é formalizado.
@ anos 80:

e O barateamento dos PCs reduziu o interesse pelos sistemas
virtualizados.

@ anos 90 em diante:

e A linguagem de programacio Java ¢ langada.
e Popularizagdo dos sistemas virtualizados.
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Conceitos basicos

© Conceitos bésicos



Abstracdo e Virtualizacao |

@ Abstracao consiste em providenciar uma interface simplificada e
homogénea para acessar os recursos (hardware ou software)

@ Virtualizacao proporciona uma camada de compatibilidade entre:

e software e hardware
e entre software
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Interfaces de Sistema |

@ O Sistema Operacional oferece uma vis3o abstrata dos recursos de
hardware, a fim de facilitar o uso e desacoplar dependéncias
tecnoldgicas subjacentes.

@ As interfaces mais utilizadas entre os componentes de computagdo
sdo:

e Arquitetura do conjunto de instrugcbes — Instruction Set Architecture
(ISA)

e Chamadas de sistema

o Biblioteca de sistema
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Interfaces de Sistema I

aplicacbes de usuario

| bibliotecas 1

chamadas de biblioteca

chamadas de sistema

ﬁ I system ISA
nucleo do SO
_mll

hardware

Figura 1: Componentes e interfaces de um SO [Car08].
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Interfaces de Sistema IlI

@ Arquitetura do conjunto de instrucoes: Conjunto de instrucdes, ou
cédigo de maquina, aceito pelo processador.
@ Dividido em duas partes:

e instrugoes de usudrio: instrucoes nao-privilegiadas do processador e
ndo oferecem risco ao SO.

e instrucoes de sistema: instrucdes privilegiadas do processador e
devem ser executadas pelo niclo do SO ou sob sua supervisio.
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Interfaces de Sistema IV

@ Chamadas de sistema: mecanismo utilizado pelos processos para
solicitar um servico ao SO.

@ Chamadas de biblioteca: colecdo de subprogramas que encapsulam
chamadas de um SO, facilitando o desenvolvimento de aplicagGes
para o préprio SO.
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Conceitos basicos

Virtualizacdo e Maquinas Virtuais |

@ Normalmente as aplicacdes escritas para uma certa plataforma
operacional n3o funciona em outras plataformas.
@ Incompatibilidade do hardware (ISA) e do software (/ibcalls)

@ Virtualizacdo ¢é diferente de abstracio!!!

Aplics Solaris Aplics Windows Aplics Linux
o m m]‘
Sparc x86 x86

Aplics Windows: Aplics Windows:

m/"mmem“!/
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Virtualizacdo e Maquinas Virtuais |l

@ Solucdo da incompatibilidade entre plataformas operacionais:

e Tecnologia de virtualizagcao.
o O monitor da maquina virtual (VMM) ou hypervisor:

@ Responsdvel pelo controle e virtualizacdo dos recursos fisicos
compartilhados entre as maquinas virtuais.
@ “A mdquina virtual € definida como uma cdpia eficiente e isolada de
uma maquina real” [PGT74].

Aplics Windows Aplics Windows
M\N Camada —
‘Ae acoplamento Linux
gupipipipipgipliy x86
Sparc

Figura 3: Acoplamento entre interfaces distintas [Lau06].
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Conceitos basicos

Tipos de maquinas virtuais

@ De acordo com o sistema convidado, as maquinas virtuais sdo
classificadas em 2 tipos:
e VM de Aplicacao
@ Suportam apenas uma aplicag3o especifica
e Java Virtual Machine (JVM)
e Cddigo Fonte (.java) — bytecode — JVM — bindrio (arq. especifica)
o Aplicativos em Java s3o independentes da plataforma operacional
e VM de Sistema
@ Suportam sistemas operacionais completos
o Aplicativos e servicos do SO
o Exemplo: VMware e Virtual Box

Espago de
O O usuario O O O
Aplics Linux o Aplics Linux Aplics Windows
plic
O O 00|00
O [ O o
nicleo Linux | nticleo Windows
nucleo Linux hipervisor "
hardware x86 hardware x86 é"b“
e
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Figura 4: VM de aplicagdo (esq.) e de sistema (dir.) [LMO08]. 1552



Tipos de hypervisor |

@ Ha duas abordagens de hypervisor de sistema
o Nativos (tipo I)
o Implementado diretamente no hardware real
@ Sem um sistema operacional subjacente
o Convidados (tipo II)
o Executado como um processo normal de um SO nativo subjacente
o Cada hypervisor suporta, de modo geral, 1 VM
e Mais VMs — mais processos hypervisors no SO nativo
e Hypervisor nativo maior desempenho
o Menos intermedidrio entre maquina real e a virtual
@ Mais complexo

e Utiliza-se técnicas de emulagdo ou simulacdo
&
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Tipos de hypervisor |l

[ apicagao | [ Apicagao | Sistema convidado
[Convidado | [ Covidedo | | Monior | [ Aplicagao |
| [ Monitor | | S]Islema anftrizo : )
| Hardware ] | Hardware |

Figura 5: Hypervisor nativo (esq.) e convidado (dir.) [LMO08].

@ Abordagens tedricas

@ Pratica: otimiza o desempenho do hypervisor para melhorar o acesso
ao hardware real. Exemplo: Paravirtualizacdo
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Anéis de protecao da CPU |

@ Anéis de Protecdo ou Dominio de Protecao

o Controla acesso conjunto de instrucées

Controla acesso aos recursos compartilhados

Niveis de privilégios para proteger o hardware (e periféricos)

Anel 0 geralmente é executado pelo SO (sistema sem virtualizag3o)
Quanto mais distante um anel se encontra do central, menor serd o seu
nivel de privilégio

Arquitetura x86: 4 anéis

o Anel 0 (espago de kernel)
@ Anel 3 (espago de usudrio)
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Anéis de protecao da CPU Il

Menos privilegiado
Anel 1
Anel 0
Kernel

~ - Mais privilegiado
Device drivers,

Device drivers

Aplicacdes

Figura 6: Anéis de privilégios da arquitetura x86
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Anéis de protecao da CPU Il

3| aplicagbes 3| aplicacdes

2 | néo usado 2 | nicleo convidado
1| nucleo convidado 1| nso usade

0| hipervisor 0| hipervisor

Figura 7: Virtualizagdo com modelo 0/1/3 (esq.) e 0/2/3 (dir.) [Car08]
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Teorema de Popek & Goldberg |

e Em 1974 Popek & Goldberg descreveram em [PG74] um teorema:

© “Para qualquer computador convencional de terceira geracdo, um
hipervisor pode ser construido se o conjunto de instrugdes sensiveis
daquele computador for um subconjunto de seu conjunto de
instrugoes privilegiadas.”
o Computador convencional de 3?geracao
o Qualquer computador seguindo a arquitetura de Von Neumann, que
suporte memédria virtual e dois modos de operagao:
e modo usudrio (anel 3) e modo privilegiado (anel 0)
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Teorema de Popek & Goldberg Il

Memoria

3 r

Unidade
Unidade [ Aritmética

de controle .| © Lol

Acumulador
X

|Entrada| \ Saida |

Figura 8: Arquitetura de von Neumann
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Teorema de Popek & Goldberg Il

o Instrucoes sensiveis

e Podem consultar ou alterar o status do processador, ou seja, os
registradores que armazenam o status atual da execu¢do no hardware

@ Intrucoes privilegiadas
o Execugcdo em modo usudrio gera uma exce¢do, ou seja, é interrompida
e o sistema operacional é notificado.
e S3o acessiveis somente por meio de cédigos executando em nivel
privilegiado (cédigo de niicleo).
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Teorema de Popek & Goldberg IV

@ Segundo o teorema:

e Toda instrucao sensivel deve ser também privilegiada

e Quando uma instruc3o sensivel for executada por uma aplicacdo
ndo-privilegiada (nicleo do SO convidado, anel 1 ou 2) ird provocar
uma interrupgao que deverd ser interceptada e tratada pelo hypervisor

e Hypervisor ird emular o efeito desejado da instrugcdo sensivel

e Garantindo o isolamento entre VMs

o Instrugcbes nao-privilegiadas podem ser executadas diretamente no
hardware real — nao-prejudiciais a virtualizacao

@ Arquitetura x86, a principio, ndo obedecia este teorema

e Instrugdes sensiveis que executem sem gerar interrupgoes
e Hypervisor ndo consegue intercepta-las e interpreta-las
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Formas de Virtualizacao

@ Virtualizagcdo completa ou total

@ Paravirtualizacao
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Virtualizacdo completa ou total

@ Hypervisor situado no anel 0
@ Disponibiliza uma réplica do hardware subjacente
@ Alguns autores chamam de virtualizacdo do hardware
e Toda interface (ISA) é virtualizada
@ Vantagem:
e SO visitante n3o precisa sofrer modificacdes para rodar na VM
e Tradugdo bindria: binario SO — hypervisor — bindrio hardware
@ Em tempo de execugdo
o Detectar e tratar instrugbes sensiveis ndo-privilegiadas que ndo geram
interrup¢des ao serem invocadas pelo SO guest — problema na x86
@ Desvantagem:

o Queda do desempenho em até 30%

@ Exemplos: VMware, VirtualBox e QEmu
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Conceitos basicos

Paravirtualizacao

@ SO convidado tem “consciéncia” que estd sendo virtualizado
@ SO convidado precisa ser modificado
o Adaptacdo é feita no kernel

Traduc3do bindria n3o é realizada
e Aumenta o desempenho da virtualizagao
e Precisa verificar apenas interface de sistema (instrucdes sensiveis)
o Interface de usudrio é mantida (apps do usudrio sem modificacdo)
@ Vantagem:

e Acesso ao hardware diretamente (n3o-privilegiadas)
e Monitorado pelo hypervisor, que informa os limites (e.g. disco e

meméria)
@ Desvantagem:
o Alteracdo do kernel
o Linux: modificar 2995 linhas de cédigo (= 1, 36% do cédigo fonte) an
@ Exemplo: Xen e
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Virtualizacao total e Paravirtualizacao

syscall padrao
syscall padrao

virtual monitor calls

hardware 1 hardware 1

Figura 9: Virtualizagc3o total (esq.) e paravirtualizagdo (dir.) [LMO08]
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Virtualizagdo em x86

© Virtualizagio em x86
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Virtualizacao em x86

@ Arquitetura x86 ndo foi projetada, a principio, para ser virtualizada

@ 17 instrucdes sensiveis que ndo s3o privilegiadas cuja execucdo em
modo usudrio ndo gera uma exce¢ao, mas é tratada pela prépria x86

@ Viola o teorema de Popek & Goldberg
@ Problema:

Hypervisor executa no anel 0 (modo privilegiado) — gerencia recursos
SO dnico software que deve executar no anel 0 — gerencia recursos
x86 for virtualizada — anel 1 ou 2

Virtualizacdo é transparente — a x86 “pensa” que estd no anel 0
Executar uma das 17 instrugdes “criticas” — abortadas

Ideal: Gerar uma excecdo e ser tratada pelo hypervisor

Desafio: lidar com essas 17 instrucdes criticas

Virtualizagdo completa — tradugdo bindria (queda no desempenho)
Solucdo: virtualizacio assistida pelo hardware

o Intel-VT (Vanderpool) em 2005 e AMD-V (pacifica) em 2006 &
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Virtualizacdo assistida pelo hardware |

@ Obedece o Teorema de Popek & Goldberg

Divide o processador x86 em 2 modos de operacdo:
e root e non-root
e Modo root:

o Destinado a execugdo do hypervisor
e Equivale ao funcionamento do processador convencional

@ Modo non-root
o Destinado a execucdo das VMs

S&o definidos 2 modos de operagio:
o VM entry (transi¢do root — non-root)
o VM exit (transi¢do non-root — root).
o E definido a estrutura Virtual-Machine Control Structure (VMCS)

e Gerenciar o estado do processador (conteldo dos registradores)
e 2 dreas: uma para os SOs convidados e outra para o hypervisor DA
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Virtualizagao em x86

Virtualizacdo assistida pelo hardware Il

@ Funcionamento:

e VM entry: o estado do processador é salvo na area de hypervisor da
VMCS e, em seguida, o estado do processador é lido a partir da area
de SOs convidados da VMCS

e VM exit: o estado do processador é salvo na drea de SOs convidados e
o estado anterior do hypervisor é restaurado.

e Ambas transi¢cdes sao geranciadas pelo hypervisor

@ As instrugdes sensiveis e as interrup¢des (geradas dentro da VM no
modo non-root) provocam a transicdo VM exit, devolvendo o
processador ao hypervisor em modo root

@ Ring deprivileging:

e SO opera em um anel 0 ficticio

e N3o tem conhecimento da presenca do hypervisor em um nivel de
privilégio superior
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Virtualizacdo assistida pelo hardware Il

area VMCS
A
1é e salva

- oestado do - .
processador 3| aplicagoes
3
2 | ndo usado
3 | ndo usado 3
VM entry 2
1 | néo usado
2 | néo usado E
1 , ;
0| nicleo convidado
1 | néo usado 1| -
VM exit 0| nucleo convidado
modo root modo non-root

Figura 10: Visdo geral da arquitetura Intel VT [Car08]
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Vantagens e desvantagens de sistemas virtualizados

@ Vantagens e desvantagens de sistemas virtualizados
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Vantagens de sistemas virtualizados

Flexibilidade de alocacdo de recursos
Disponibilidade

Escalabilidade

Uso eficiente do hardware

Seguranca

Custo

Aplicacdes legadas
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Desvantagens de sistemas virtualizados

@ Sobrecarga
e SPOF (Single point of failure)

@ A interface de administracdo
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Tecnologias de virtualizacao

© Tecnologias de virtualizacio
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Tecnologias de virtualizacao
Xen

E baseado na paravirtualizacgao.

@ O Xen ndo possui drivers de dispositivos e, por isso, ndo é possivel
rodar um SO convidado diretamente nele.

s

E necessario que o SO convidado tenha ciéncia de que estad sendo
operado sobre o nicleo Xen.

Uma VM ¢ instanciada no dominio 0 e faz a comunicagao entre o Xen
e 0os SO hoéspedes.

(]

@ O VM no dominio 0 possui privilégios para acessar os dispositivos de
E/S e as demais VM (dominio U).

@ A VM dominio 0 tem acesso direto aos recursos da maquina fisica,
enquanto as demais tém acesso a uma abstracdo dos recursos.
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Kernel-based Virtual Machine — KVM

@ E uma solucdo de virtualizacdo que se aproveita de toda estrutura de
drivers ja existente no kernel para ter acesso ao hardware.

@ Necessita de um processador com suporte a virtualizagdo (Intel VT ou
AMD-V).

@ Esta contido no kernel do Linux desde a versdo 2.6.20.
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VirtualBox

@ Emula completamente o hardware.

@ N3o necessita de um processador com suporte a virtualizacdo para
executar uma maquina virtual.

@ Caso o processador possua suporte a virtualizagdo, o VirtualBox é
capaz de se aproveitar disso.

@ Possui uma interface intuitiva.
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Tendéncias

© Tendéncias

o

W

unicAMP

41/52



Provedores de Infraestrutura |

@ Gerenciamento de datacenters:
o Instanciacdo de VMs
e Mapeamento dindmico dos recursos fisicos
o Modelo Infrastructure-as-a-Service (laaS) de computa¢do em nuvem
e Tarifagcdo pago-pelo-uso
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Provedores de Infraestrutura Il

@ Desafio: hot migration

Migrar VMs entre mdaquinas fisicas do datacenter

Possibilita alocagdes de recursos para manutencdo, upgrades, etc.
Gera novos workflows no gerenciamento do datacenter
Computagdo verde: economia de energia, preservacdo do meio
ambiente

Introduz novas métricas de tarifagdo (energia vs. desempenho)
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Seguranca

Servidores virtuais: sujeitos aos mesmos ataques que antigem os
fisicos

Cada vez mais ameacas explorando falhas no hypervisor
e Hypervisor exposto a ameacgas: VMs expostas também

Segundo [LLJ10]: seguranca total do sistema é baseada na seguranca
tanto do hypervisor quanto do SO convidado

@ Se a seguranca de qualquer elemento do sistema estiver
comprometida, o sistema como um todo é falho

Tendéncia: melhores hypervisors serdo aqueles com atualiza¢bes
constantes contra ameacas conhecidas e emergentes
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Consideragoes finais

@ Consideracdes finais
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Consideracoes Finais

o Virtualizagdo: ferramenta ja indispensavel ao estado atual da
computacao
e Adaptacgdo de recursos computacionais a novas necessidades
e Uso mais racional/controlado de recursos fisicos
@ N3o é ideia recente, mas é em época recente que ganhou importancia
e Advento dos grandes datacenters e da computagdo em nuvem
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Obrigado!
Questdes?

rodolfo.wottrich@students.ic.unicamp.br
thiagogenez@ic.unicamp.br
walisson@ic.unicamp.br
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