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Resumo

A computagdo em nuvem emergiu como um novo paradigma, onde hardware e software sdo entregues
como servicos de utilidade geral e disponibilizados para os usudrios através da Internet. Gragas
a camada de virtualizagao, construida sobre os recursos fisicos, é possivel otimizar estes recursos
com o uso de maquinas virtuais — Virtual Machine (VM). Em outras palavras, a virtualizacao é a
tecnologia que abstrai as caracteristicas fisicas do hardware e fornece recursos virtualizados para as
aplicactes de alto nivel. Assim, uma méaquina fisica é, de modo geral, logicamente dividida entre
um monitor de maquina virtual — Virtual Machine Monitor (VMM) — e varias maquinas virtuais.
Entretanto, cada méquina virtual é independente (e isoladas) uma das outras, podendo ter seu préprio
sistema operacional, aplicativos e servigos. O VMM, também conhecido como hypervisor, é responsavel
pelo controle e virtualizacdo dos recursos fisicos compartilhados entre as VMs, como por exemplo,
processadores, meméria RAM, disco rigido e dispositivos de entrada e saida. E na vulnerabilidade do
compartilhamento da meméria RAM que os autores Jin et al. descreveram em [1].

Segundo Jin et al., o hypervisor geralmente possui um controle total sobre os recursos de hard-
ware, podendo acessar, sem nenhuma restricdo, a memoria RAM virtualizada de qualquer VM. Ao
comprometer o hypervisor, um usuario malicioso pode acessar o conteiiddo da meméria das VMs usadas
pelos usudrios da nuvem. Isto é, a propriedade de isolamento das VMs é quebrada. Entao, Jin et al.
propéem um mecanismo baseado em hardware para proteger a memoéria RAM das VMs de acessos
nao autorizados. Denominado hardware-assisted secure virtual machine (H-SVM), este mecanismo in-
depende da confiabilidade do hypervisor. Em outras palavras, os autores retiraram a responsabilidade
de a alocagao e gerenciamento da memoria RAM fisica do hypervisor (software), e a transferiram para
o hardware. No entanto, o mecanismo proposto pode ser vulneravel a ataques de hardware (nao remo-
tos), tais como leitura da memoéria RAM apés desligé-la. Os autores, porém, assume que o provedor
de nuvem é confidvel e nao tem a intencao de comprometer os hardwares.

Um dos principais requisitos importantes para o H-SVM é minimizar as modificagcbes necesséarias
na arquitetura do hardware atual e no hypervisor, pois estas mudancas seriam muito complexas. Ou
seja, o mecanismo H-SVM deve ser integrado nos projetos de processadores atuais sem aumentar
significamente a complexidade do hardware, ou seja, o custo extra de hardware deve ser pequeno.
Além disso, as interfaces com o hypervisor também deve ser simples. Resumidamente, o mecanismo
H-SVM funciona da seguinte maneira: para quaisquer alteragbes na alocacao de memoria para uma
VM, o hypervisor solicita um pedido ao H-SVM para atualizar a memoria fisica. Assim, com intuito
de impedir visualizacdes de memoéria RAM de qualquer VM pelo hyperviosr ou usudrio malicioso, o
H-SVM verifica se a solicitacao pode violar o isolamento de memoéria entre VMs. Jin et al. realizaram
experimentos do mecanismo H-SVM no hypervisor Xen, e os resultados mostraram que o Xen tornou-
se seguro contra ataques na memoria RAM das VMs e, além disso, o desempenho do hypervisor nao
foi prejudicado, ou seja, o overhead (custo extra) embutido no hardware foi minimo e satisfatério.

Portanto, o mecanismo H-SVM melhora o isolamento de memoria entre VMs através do bloqueio
das alteragoes diretas na memoria fisica pelo hypervisor, sendo gerenciado apenas pelo hardware.
Assim, o provedor de nuvem pode oferecer um ambiente de execucao seguro as VMs dos seus clientes.
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