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O trabalho propGe uma técnica para aplicagdo automatica de uma contra medidas em software contra ataques de
analise de poténcia em implementa¢bes em software de algoritmos criptograficos. A técnica proposta tem aplicagao
geral, mas os autores tomaram como exemplo uma implementacdo em software do algoritmo de encriptagdo
simétrico AES executando em um microcontrolador AVR 8-bit e utilizando peephole transformation como protegao.

A técnica proposta consiste em 3 etapas:

1. Andlise de vazamento de informacdo. As entradas desta etapa sdo o cédigo assembly do programa e a

plataforma de hardware. A saida consiste no cddigo assembly original com uma anotac¢do, onde cada instrugdo
tem associado um valor de sensibilidade. Esta etapa é executada tomando-se o cddigo assembly, executando-o
e coletando os tragos de poténcia (power traces) em alta frequéncia, resumindo um valor Unico de poténcia
para cada ciclo (adotou-se o maior valor medido dentro de um ciclo). Este passo inicial é repetido para diversos
pares (texto claro, chave) escolhidos aleatoriamente, e os valores de poténcia sdo gravados. A seguir, utilizando
as informacdes gravadas no passo anterior, € computado para cada ciclo o valor de sua sensibilidade através da
métrica de teoria da informac¢do adotada: informacdo mutua entre a informagdo vazada (poténcia) e a chave
simétrica empregada pelo algoritmo. Por fim, é associado a cada ciclo a instrucdo assembly executada naquele
ciclo. Obs: os autores ndo deixam claro se este Ultimo passo pode ser feito em um processador pipeline
também, ja que varias instru¢Oes estardao executando simultaneamente em estagios diferentes.

2. Identificacdo das instrucGes que serdo transformadas. Esta etapa recebe como entrada a saida da etapa

anterior. E escolhido um limiar para o valor de sensibilidade, de modo que as instru¢des acima deste limiar sdo
consideradas sensiveis, e portanto deverao ser protegidas.
3. Transformacdo do cédigo. O cddigo é transformado segundo a técnica peephole transformation, a qual consiste

em realizar modificagGes locais no cddigo, introduzindo assim instrugdes adicionais no datapath, com o intuito
de modificar o padrdao dos tracos de poténcia. Segundo os autores, para o microcontrolador AVR 8-bits
utilizado, a insercdo de instrucdes com operandos aleatérios antes e depois de cada instrucdo sensivel (random
precharging) é suficiente (e é a transformacdo adotada) para a protecdo do cédigo, pois o consumo de poténcia
em tal plataforma depende do valor do dado que esta fluindo pelos fios, portas ou unidades funcionais do
datapath, logo, este consumo também serd aleatorizado.

Experimento. As medidas foram realizadas usando um PC, uma placa com o microcontrolador, um osciloscépio e
uma sonda diferencial. Todos os componentes foram ajustados para reduzir ao maximo o ruido eletrénico. Todas as
medidas foram realizadas 25 vezes e a média aritmética foi utilizada.

Os resultados do experimento mostram, conforme previsto, que o cddigo protegido de fato fez com que todas as
instrucdes (as do cddigo original e as novas) ficassem com o valor de sensibilidade abaixo do limiar definido,
diminuindo assim a informacdo mutua trazida pelo vazamento de poténcia.

Entretanto, como os autores argumentam, a peephole transformation com random precharging ndo garante
seguranca perfeita, mas eleva o esforco (em nuimero de tragos de poténcia) requerido para um ataque bem
sucedido. Para uma avaliacdao mais precisa do esfor¢co que o atacante teria para conseguir realizar o ataque contra o
cddigo protegido, os autores realizaram ataques DPA (differential power analysis) baseados em correlagdo e
concluiram que o numero de tragos de poténcia requeridos para um ataque bem sucedido é pelo menos 76 vezes
maior do que a versdo desprotegida.

No requisito desempenho, o cédigo protegido apresentou um acréscimo de 126% no nimero de ciclos de execugao
em relagdao ao cddigo desprotegido. Ainda assim, o cddigo protegido levou apenas 64% do nimero de ciclos de clock
de uma implementagdo que protege todas as instrugdes originais com o mesmo método de protecdo.



