(In)seguranca da urna eletronica
brasileira: 5 anos depois

Diego F. Aranha / UNICAMP &Aarhus Universiteit

mindthesec”

SAO PAULO 2018

MAIS UM EVENTO: REALIZAGAO: - -
@Flipside  Green Helmet



(In)seguranca da torradeira elétrica
brasileira: 5 anos depois

Diego F. Aranha / UNICAMP &Aarhus Universiteit

mindthesec”

SAO PAULO 2018

MAIS UM EVENTO: REALIZAGAO: - -
@Flipside  Green Helmet



mindthesec”
SAO PAULO 2018

Contexto

3

5
@



.(I;ropriedades de seguranca b

1. Autenticacao dos eleitores

2. Sigilo do voto

3. Integridade dos resultados

4. Possibilidade de auditoria (especializacao?)

Importante : em sistema exclusivamente eletronico
propriedades saoresponsabilidade da tecnologia!



( ' indthesec”
, Cronologia mindthesec

A 1996-2000: Implanta¢do dasurnas

A 2002: Primeira experiéncia com voto impresso
A 2004-2008: Migracéo de tecnologia

A 2009-2017: Testes Publicos de Seguranca (TP
A2018: STFsuspendevoto impresso novamente

A Nunca? Implantacao do voto impresso? ﬁ
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Gestes Publicos de Seguranca (TPS) mhnsiissec

A Formato burocratico (8 tipos de formulério )
ALimitacdes de escopo (biometria ?) e tempo
A Condic¢desde trabalho pouco realistas

A Modelo adversarial inadequado

A Conflito de interesse intrinseco

A Termo de Confidencialidade (em 2016) ﬁ



Gestes Publicos de Seguranca (TPS
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Gerésima, RDV, votagao paralela e e

A N&o previnem software desonesto nem permitem
recontagem

A Simulacédo x Realidade (caso da Volkswagen)

A Tamanho e qualidade da amostra

if ( voto ==99999)

Exemplo de comportamento malicioso indetectavel : ﬁ
ativar_comportamento_malicioso 0,
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Cﬁxuditoria pos-eleicao

A Primeira realizada em 2014, relatério inconclusivo
(ondo permite a plena auditagemo )

A Conflito de interesse com TSE epartido politico

AInfluéncia da situac&o politica

A | mpr e n dilgaen gdeSArditoria conclui que
nao houve fraude na eleicao de 2014"

Concluséao: sistema de votacado nao é auditavel !



mind:hesec
Mas o software € 100% seguro! g
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GPS 2012 - Resultados mRSasee

A Vulnerabilidade trivial no sigilo do voto

A Compartilhamento e armazenamento inseguro de
segredos criptograficos

A Verificacdo insuficiente de integridade

A Processode desenvolvimento inseguro

A Modelo adversarial inadequado

A Cultura interna sem transparéncia



GPS 2012 & Sigilo do voto R

Governador Senador Presidente
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GPS 2012 - Resultados Toseaeed

Inst. Federal de Educag3o Ciéncia
Semente Secreta e Tecnologia do Rio Grande do Sul
, . Campus Bento Gongalves
e aleatoria para 3
Zerésima
embaralhar RDV Eleisso do IFRS
(28/06/2011)
Municipio 88888
Bento Gongalves
i Zona Eleitoral 0008
Srand (tlm e(N U LL)) Segdo Eleitoral 0024
Eleitores aptos 0083
Codigo identificagdo UE 01105161
Data 2870672011
Hora 08:32:08

RESUMO DA CORRESPONDENCIA
588 .653



GPS 2012 - Sigilo do voto it e

File 1/1: lew.jpg

File name: lew.jpg

File size: 47009 Bytes
MIME type: image/jpeg
Image size: 276 x 360
Camera make: Canon |
Camera model: Canon EOS - 1Ds Mark IlI
Image timestamp: 2010:10:03 11:20:37




GPS 2016 o Integridade

Caodigo verificador
do Boletim de Urna
para digitacao
manual:

- =mme==--PRESIDENTE
candidato Nro cand Votos
13 o
45 03
1 da votos Nowinais e
9021
0186

C4digo de identificacio da carga
m.az.m.m.m.m.m.m

_ yer: 4.12.0.0 - Rio Sao Francisco

ASSIMATURAS:
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GPS 2017 - Equipe Topseee

Membrosdo ELT comhabilidades diversas:
A Pedro Yossis Assembly e criptografia
A Thiago Cardoso: Web e exploracéo

A Caio Luders: Tecnologias Web
A Paulo Matias: Engenharia Reversae exploracido

A Diego Aranha: ecossistemada urna, criptografia ﬁ

Importante : cada membro contribuiu com uma idéia
fundamental em algum ponto.



GPS 2017 - Inspecdo de codigo  mrensses

Edital de abertura especificava que investigadores
nao teriam acesso a chaves criptograficas .

Interpretacdo do TSE: apagar as chaves do c6digo,
"para aumentar o desafio"!

Esqueceramde apagar uma chave do kernel ;-) ﬁ



,(:I'PS 2017 - Dias 1,2,3 minsiigeee

A Preenchimento de formularios

A Montagem do ambiente

A Decifracdo da midia de instalacdo :-)

A Deteccéo de dois médulos sem assinatura :-)

Progresso: injecao de codigo para imprimir FRAUDE
no terminal, o que aconteceu. : -)



.(:I'PS 2017 - Dia 5 minslsse’

Controle do software nos modulos para alterar
aplicativo de votacao em tempo real permitiu :

A Alterar versdo do software de votacio

A Alterar contelido da tela apresentada para eleitor
AInterferir com armazenamento de votos

Progresso: Ataque de desvio de votos estava pronto ,
mas nao houve tempo para fazer carga. Peritos da PF
encontram outro caminho para chave sem codigo-fonte .



GPS 2017 8 Resultado principal s

s JUSTICA
SEU VOTO PARA | B ELEITORAL
Presidente
NUmero: @
Nome: Natacao

Partido: PEsp

Aperte a tecla:
VERDE para CONFIRMAR este voto
LARANJA para REINICIAR este voto




GPS 2017 8 Resultado principal s

ﬁ JUSTICA
VOTE 99 §/ ELEITORAL
‘ Presidente ik

|NUmero: E?

INome: Darth Vader

Presidentg |
\Partido: Dark Side

Aperte a tecla:

VERDE para CONFIRMAR este voto
LARANJA para REINICIAR este voto




GPS 2017 dResultado principal — mrsssse

Testes de confirmacao apresentaram contramedidas :
A Correcdo da verificacdo de integridade

A Automatizacdo das assinaturas

A Camadasadicionais de ofuscacio

A Derivacdo de chavesdinamica utilizando BIOS

Conclusao: procedimento de carga ficou mais robusto,
mas sistema continua vulneravel contra ataques interno



GPS 2017 6AlegacOes oficiais ~ mneieeee

"Oregistro digital do voto garante o seusigilo."
"N&o € possivel executar aplicativos nao autorizados na
urna eletronica . Da mesmaforma, também né&o é

possivel modificar nenhum aplicativo da urna."

"Aurna eletronica nao é vulneravel a ataques externos."
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G:’roblemas gue persistem

1. Software secreto por mais de 20 anos

2. Software demonstravelmente inseguro

3. Ausénciade recontagem

4. Ausénciade auditoria efetiva

5. Conflitos de interesse em todo lugar

6. Ataques internos completamente ignorados



.(O que fazer ? nsligeec”

1. Implementacao de registro fisico
anonimo para auditoria/ recontagem

2. Publicacao do software (desejavel, mas
iInsuficiente )

3. Aprimoramento de mecanismosde ﬁ
controle social



Obrigado! Perguntas?

dfaranha@eng.au.dk
@dfaranha
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