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Abstract. The electoral reform approved in the year 2015 brought
again the need to produce a material paper record of the vote in Brazi-
lian voting machines. The mere printing of voters’ choices, without the
addition of any security mechanism, while meeting the requirements
of current legislation, opens the door to a series of fraud attempts at
recount. This paper presents a printed voting format that allows for
an easy conference of voter choices, including mechanisms for auto-
mating the counting and checking the authenticity of the vote, while
preserving its anonymity. It is not proposed here to debate the effec-
tiveness of the printing of votes by the voting machine, but rather to
present a technological solution to a problem that needs to be addres-
sed by the Brazilian Electoral Court.

Resumo. A reforma eleitoral aprovada no ano de 2015 trouxe nova-
mente a necessidade de producdo de um registro material em papel
do voto realizado nas urnas eletrénicas brasileiras. A simples impres-
sdo das escolhas do eleitor, sem a adi¢cdo de qualquer mecanismo de
seguranca, embora atenda aos requisitos da legislacdo vigente, abre
espaco para uma série de tentativas de fraude no momento da recon-
tagem. Este trabalho apresenta um formato para voto impresso, que
permita uma conferéncia fdcil de suas escolhas pelo eleitor, incluindo
mecanismos para automacdo da contagem e verificacdo da autentici-
dade do voto, ao mesmo tempo em que seu anonimato é preservado.
Nao se propoe aqui fazer um debate sobre a efetividade da impressdo
de votos pela urna eletrénica, mas sim apresentar uma solucgdo tecno-
logica para um problema que precisa ser tratado pela Justica Eleitoral
brasileira.

1. Introducao
A Lei n° 13.165/2015 [Presidéncia da Republica 2015] institui o registro im-
presso do voto para conferéncia pelo eleitor. A lei determina:

Art. 59-A. No processo de votacdo eletronica, a urna impri-
mira o registro de cada voto, que sera depositado, de forma au-
tomatica e sem contato manual do eleitor, em local previamente
lacrado.

666 © 2017 Sociedade Brasileira de Computagdo



XVII Simp6sio Brasileiro de Seguranca da Informacéo e de Sistemas Computacionais - SBSeg 2017

Paragrafo inico. O processo de votagao ndo sera concluido até
que o eleitor confirme a correspondéncia entre o teor de seu voto
e o registro impresso e exibido pela urna eletronica.

O novo normativo determina, portanto, que a urna devera imprimir as
escolhas do eleitor e ele nao tera qualquer contato manual com o papel, que
sera depositado em receptaculo fisicamente seguro (lacrado). A lei demanda
também que o voto s6 sera computado pela urna apés a validacéo do registro
impresso pelo eleitor. Nesse sentido, qualquer formato adotado para o voto
impresso deve priorizar a facilidade de verificacao pelo eleitor.

Nao ha na lei qualquer sugestdo de mecanismos de seguranca asso-
ciados ao registro impresso, tampouco ha a determinacédo de como deve ser
realizada a conferéncia dos votos em caso de contestacédo do resultado eletro-
nico. Esse vacuo normativo demanda que seja dada uma atencédo especial a
elementos da tunica etapa do processo que demandara intervencdo manual.
A recontagem de votos precisa de uma garantia de autenticidade do voto im-
presso, de modo a evitar fraudes associadas a troca de registros em papel ou
a insercdo de registros fraudulentos. A contagem também deve ser facilitada
e passivel de automacéo e validacao.

A seguir é apresentada uma dindmica de impressao do voto, associada
a um formato do registro impresso, que promova uma conferéncia simples e
agil dos votos pelo eleitor. Em seguida é introduzido um mecanismo de as-
sinatura digital do voto impresso, que acrescenta um elemento autenticador,
ao mesmo tempo que preserva o anonimato do voto. Essa assinatura digital
esta associada a um mecanismo que permitira o desenvolvimento de aplicati-
vos independentes de apuracdo segura dos votos impressos. Essas propostas
devem ser de facil implementacdo pelo Tribunal Superior Eleitoral — TSE,
que é o responsavel pelo desenvolvimento do software da urna eletronica.

2. Dinamica de impressao do voto

O sistema brasileiro de votacido consiste na apresentacao individual e sequen-
cial dos cargos que estdo em disputa na eleicdo, de modo que o eleitor digita o
numero do seu candidato para o respectivo cargo e, ap6s a confirmacéo do seu
voto, segue para o préximo cargo até que se encerrem as escolhas possiveis.

Nas Eleicoes 2002, quando houve a primeira experiéncia brasileira de
impressdo de votos conferidos pelo eleitor, essa sistematica foi preservada.
Contudo, apés a confirmacédo do voto no dltimo cargo, era produzido o registro
impresso dos votos e solicitado ao eleitor que o confirmasse. Nesse momento
néo havia nada na tela da urna eletrénica que auxiliasse o eleitor a verificar
o registro impresso, nada com que ele pudesse confrontar o registro em papel.
Esse cenario fatalmente confundiu muitos eleitores, que devem ter rejeitado
indevidamente o registro impresso do voto ou sequer o validaram.

Para facilitar a conferéncia do voto impresso pelo eleitor faz-se neces-
saria a adicao de uma nova tela ao Software de Votacdo — a tela resumo
(Figura 1). Apés a confirmacédo do voto no dltimo cargo, é apresentada uma
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Figura 1. Exemplo de tela resumo para a conferéncia do voto impresso. As
linhas de separacdo, quando alinhadas ao registro impresso auxiliam na con-
feréncia do voto.

tela com o resumo da votacdo do eleitor, ou seja, sdo listados na tela os votos
em todos os cargos, de forma resumida, ao mesmo tempo em que o registro im-
presso é apresentado na impressora. Dessa forma, o eleitor pode confrontar
o registro impresso com o registro eletronico, sem a necessidade de recorrer a
sua memoria.

Nesse ponto, tanto o registro impresso do voto quanto a tela resumo de-
vem apresentar exatamente os mesmos numeros digitados pelo eleitor. Caso
um eleitor anule o seu voto pela digitacdo de um nimero de candidato inexis-
tente, esse nimero deve ser apresentado e ndo somente a sua interpretacéo
(ou seja, a marcacao de voto nulo).

A apresentacdo da tela resumo, associada com o alinhamento da area
de visualizagdo da impressora com a tela da urna, esta em conformidade com
as recomendacdes mais modernas de usabilidade de sistemas de votacgédo com
registro impresso do voto [EAC 2015].

A partir da tela resumo, deve ser possivel ao eleitor confirmar o seu
voto ou canceld-lo. Ao confirmar o seu voto, o registro impresso deve ser de-
positado automaticamente em receptaculo lacrado, conforme determina a Lei
n°® 13.165/2015. Caso contrario, o registro impresso também serad depositado
no mesmo recipiente lacrado, mas com marcacgio de "cancelado"e a votacéo
reiniciada. Essa nova dindmica é sintetizada pela Figura 2.
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Figura 2. Novos estados do ciclo de votacdo. Ao cancelar um registro impresso
a votacdo é reiniciada, mas até um determinado limite — nesse caso nenhum
registro eletronico é realizado. Ao confirmar o voto o registro eletronico é rea-
lizado e a votagdo concluida.

Uma caracteristica desse novo processo de votacdo é que passa a existir
um registro material fidedigno da sequéncia de escolhas de um eleitor. Esse
cendrio consiste numa fragilizacdo do anonimato do voto. Isso porque um
atacante que estd coagindo o eleitor a votar num determinado candidato pode
exigir que ele vote numa sequéncia determinada de votos ou anule seus votos
em cargos especificos com nimeros previamente combinados. Numa eventual
recontagem dos votos, haveria entdo um registro impresso que poderia ser
verificado pelo atacante como sendo aquele combinado com o eleitor.

Para mitigar essa fragilizacdo do anonimato do voto, seria necessario
imprimir um registro individual para cada cargo votado pelo eleitor. Essa
solucdo, porém, prejudica a usabilidade do sistema de votacédo, uma vez que
aumenta significativamente o nimero de interacoes entre o eleitor e o equi-
pamento. Outro problema é o aumento do volume de papel demandado para
essa solucéio, uma vez que o formato apresentado a seguir precisaria ser man-
tido. Além dos custos envolvidos em sua prépria aquisi¢do, usar mais papel
resulta em diversos custos indiretos associados ao aumento do tamanho da
impressora, necessdrio para comportar uma bobina de papel maior.

Para que a implantacéo do voto impresso seja bem sucedida, é necessa-
rio que o eleitor vote com facilidade e que os custos da solucédo sejam equili-
brados.
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3. Formato do registro impresso do voto

O registro impresso do voto, naturalmente, deve conter as escolhas do eleitor
para cada cargo em disputa. Adicionalmente, devem ser incluidas informa-
coes que permitam rastrear a origem desse documento, com dados sobre a
urna eletronica, a impressora utilizada, onde a urna foi utilizada (ou seja, em
qual secéo eleitoral ela foi instalada) e dados sobre a eleigéo.

O voto impresso também precisa conter uma marca bem legivel sobre a
confirmacio da sua validade pelo eleitor. Em seguida, pode-se incluir um QR
Code contendo todos os dados que ja foram impressos, além de outros que po-
dem ser usados para a assinatura digital, e a préopria assinatura. Essa mesma
assinatura pode ser impressa ap6s o QR Code. Como sera visto adiante, essa
assinatura sera grande demais, além de ser impressa num momento que se
seguira uma ejecdo rapida do papel, o que inviabilizara qualquer tentativa de
memorizacéo pelo eleitor.

4, Assinatura do voto impresso

Sob o ponto de vista de seguranca, o maior problema é quanto a fraude do voto
impresso. O registro impresso deve ter as escolhas do eleitor, um QR Code e
um campo de autenticacdo. Por ser sujeito a um processo de recontagem ma-
nual, alguma pessoa pode fraudar o processo fazendo uma inclusao, excluséo,
troca ou alteracéo de algum voto impresso.

Para resolver as disputas, além da autenticacdo e do QR Code, pode-se
usar outros meios adicionais, como o registro digital do voto — RDV gerado
pela urna eletronica e o caderno de votagdo para a conferéncia dos eleitores
que foram votar na secéao.

Especificamente, o procedimento de exclusao vai gerar disputas que sé
podem ser resolvidas com os meios adicionais (RDV e caderno de votacéo).
Um juiz pode resolver usar o RDV, se o nimero de assinantes do caderno de
votagao confere com o de votos do RDV, e é superior ao de votos impressos,
entdao o RDV pode ser usado para obter votos excluidos.

Um procedimento de alteracdo podera ser resolvido através do QR Code
e do campo de autenticacdo. Mas também pode-se usar os meios adicionais.

Uma troca consiste em uma exclusédo e uma inclusdo. Assim, para ser
efetiva, é preciso fraudar uma inclusio, e isso sera mostrado a seguir. Uma
inclusédo sera evitada através do campo de autenticagcao. Para inserir um voto
fraudado, é preciso criar um campo de autenticacéo correto.

O campo de autenticacdo sera basicamente uma assinatura feita sobre
as escolhas do eleitor, que ficara registrada no voto impresso e podera ser lida,
de forma automatica, com o auxilio do QR Code.

Esse ultimo procedimento de fraude sera discutido a seguir, sob o as-
pecto de geracdo das assinaturas e sua autenticacio.
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Figura 3. Exemplos de votos impressos. (a) confirmado pelo eleitor. E incluida
uma marca grdfica indicando a confirmagdo do voto, seguida do QR Code
e da assinatura digital. (b) cancelado pelo eleitor. Nesse caso o @R Code
ndo precisa ser impresso e € incluida uma marca grdfica bem clara de que o
voto foi cancelado. As linhas de separagdo, quando alinhadas & tela resumo,
auxiliam na conferéncia do voto.
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4.1. Dados a serem assinados e especificacao da assinatura

O conjunto de dados contido no registro impresso do voto que devem ser assi-
nados séo:

1. identificadores da urna eletronica (/dUFE = Nue| ImpV ||RecV ||Corr):
(a) nimero interno da urna eletronica (Nue)
(b) identificacédo da impressora de votos (Impl’)
(c) identificacédo do receptéaculo de votos (RecV)
(d) cédigo de carga da urna (Corr)

2. identificadores da eleig¢do (IdFEl = IdProc|IdPl| DtE):
(a) processo eleitoral (IdProc)
(b) pleito (/dPI)
(c) data do pleito (DtE)

3. identificadores da secdo eleitoral (/dSe = UF||Mun| Zona||Sec):
(a) siglada UF (UF)
(b) municipio (Mun)
(¢) zona (Zona)
(d) secdo (Sec)

4. identificador de cada cargo seguido do voto do eleitor

(Votos = (IdP,VotoP)|(IdG, VotoG)||(1dSy, VotoSy, IdSs, VotoSs)
|(IdDp,VotoDp)||(IdDg, VotoDg)||(IdC,, VotoC,,)|...):

(a) Presidente (IdP, VotoP)
(b) Governador (IdG, VotoG)
(c) Senadores (IdS,, VotoSt, 1dS,, VotoSs)
(d) Deputado Federal (IdDr, VotoDr)
(e) Deputado Estadual/Distrital (IdDpg, VotoDg)
(f) Cargo N (ZdC,,, VotoC,)

Esses campos encontram paralelo naqueles ja utilizados pelo TSE no
QR Code do boletim de urna [TSE 2016b]. Com isso, ndo deve haver dificul-
dade para que a equipe do TSE implemente a proposta apresentada.

Nenhum dado aleatério sera incluido na assinatura. A geracdo de uma
assinatura sem aleatérios sobre esses dados implica em dizer que ao se repe-
tir o mesmo voto, na mesma se¢do e mesma urna, sera produzida a mesma
assinatura. Essa propriedade é importante, pois decisdo do Supremo Tribu-
nal Federal — STF impede que seja associado um ndmero unico ao registro
impresso do voto [STF 2014].

Assim, pode-se gerar a seguinte assinatura para um voto impresso
usando um algoritmo assimétrico para assinatura F,,;() com um par de chaves
(priV I, pubVI):

hashy; = SHASI2(IAUE|IdEL|IdSe||V otos) (1D
Sigyr = Epvi(hashyr) (2)

A verificacdo da assinatura Sigy; pode ser feita por qualquer pessoa

que possua a chave pubV I, o voto e conheca o algoritmo de verificacéo E;ulb().
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Uma caracteristica desse procedimento de assinatura é que ele néo dis-
tingue criptograficamente um mesmo voto quando dado por pessoas diferen-
tes. Mais uma vez, essa caracteristica é necessaria para atendimento a deci-
sdo STF. Dessa forma, é garantido o anonimato do voto: um registro impresso
com votos que sdo Unicos ja é um registro tnico e associa-lo a uma assinatura
Unica nao altera a sua distinguibilidade; um registro impresso com os mes-
mos votos de outro, ao conter a mesma assinatura desse outro, ndo adiciona
nenhum elemento que o torne distinguivel de outro registro, o que preserva o
seu anonimato.

Por outro lado, a indistinguibilidade de votos iguais da espaco para ata-
ques de inclusdo de votos validos replicados. Esse cenario pode ser minimi-
zado com o reforco de protecédo fisica sobre o receptaculo dos votos impressos
e maior controle no processo de contagem dos votos. Outra possibilidade é
criar uma associacao direta entre RDV e registro impresso, fazendo com que
os votos no RDV sejam agrupados da mesma forma que no registro impresso,
incluindo a sua assinatura. Dessa forma, disputas ocasionadas por inclusoes
invalidas por replicacdo poderiam ser resolvidas considerando como validos
os votos contidos no RDV. Contudo, alteracées no formato do RDV néo serao
tratadas neste trabalho.

Para se usar um padrao de assinatura que possa ser conferido por
qualquer pessoa, de forma transparente, propde-se o uso da assinatura
EdDSA [Bernstein et al. 2012], baseada na Curve25519, que ja tem sido uti-
lizada pelo TSE [TSE 2016b, TSE 2016al].

A assinatura EADSA nao é da forma (r,s), na qual » é um "aleaté-
rio"e s a assinatura. Com EdDSA é satisfeito o requisito de que na mesma
secdo e mesma urna, se produza a mesma assinatura para os mesmos da-
dos, pois o valor r é gerado de forma deterministica por meio de um hash.
O valor r é gerado com base na chave privada e nos dados a serem assina-
dos [Bernstein et al. 2012].

Assim, para gerar a assinatura do Voto Impresso (VI) usa-se o algo-
ritmo EdDSA,,:() com o par de chaves (priVI,pubVI), e com o aleatério r ge-
rado pelo préprio algoritmo. Entdo a urna executara as seguintes operacoes:

hashyy = SHAS12(IAUE|IdEl||IdSe||Votos)
S = EdDSApm'V](hCLShV[)
Signy; = (r,s) 3)

A verificacdo da assinatura Signy; pode ser feita por qualquer pessoa
que possua a chave pubV I, os dados de D e conheca o algoritmo de verificacédo
EdDSA;}b(). O tamanho da assinatura é de 512 bits, que podem ser repre-
sentados por 128 digitos hexadecimais. Esse comprimento de assinatura pode
ser impresso ao final do registro em papel do voto, pois é impraticavel a sua
memorizacéo pelo eleitor.
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O método é bem rapido e seguro, pelo uso do SHA512 e do EdDSA,
e ja foi usado anteriormente pelo TSE nos QR Codes dos boletins de
urna [TSE 2016b, TSE 2016a].

5. Automacao segura da apuracao

Embora a Lei n® 13.165/2015 néo tenha estipulado o que fazer com os registros
impressos apos a conclusao da votacéo, certamente era vontade do legislador
que, em alguma escala, os votos impressos fossem contados e sua apuracéo
confrontada com o resultado eletronico, de modo a auditar as urnas eletroni-
cas. Sabidamente, processos manuais de contagem sao propensos a erro. Por
isso, a disponibilizacdo de um mecanismo que propicie a automacéo da apu-
racdo dos votos impressos agregara seguranca ao processo de auditoria das
eleicoes.

A inclusao de um QR Code ao final do registro impresso do voto, con-
tendo todos os campos que sdo assinados digitalmente, além da prépria assi-
natura, permitira o desenvolvimento de aplicativos que rapidamente digita-
lizem o voto impresso e verifiquem a sua assinatura. Aproveitando a expe-
riéncia adquirida pelo TSE com o QR Code no boletim de urna, para o voto
impresso pode ser adotado o0 mesmo formato ja empregado no boletim, assim
como a infraestrutura para publicagao de chaves.

A seguir sao apresentados os campos que devem estar codificados no
QR Code (Tabela 5), assim como um exemplo de QR Code para o voto impresso
(Figura 4).

Tabela 1. Tabela de campos do QR Code do voto impresso.

PROC:nnnnn Numero do processo eleitoral.

DTPL:aaaammdd Data do pleito.

PLEI:'nnnnn Numero do pleito.

TURN:n Numero do turno (1 — primeiro turno; 2 — segundo turno).
FASE:x Fase dos dados (O — oficial; S — simulado; T — treinamento).
UNFE:xx Sigla da UF.

MUNI:nnnnn Numero do municipio.

ZONA:nnnn Numero da zona eleitoral.

SECA:nnnn Numero da secao eleitoral.

IDUE:nnnn... Numero de série da urna.

IMIE:nnnn... Numero de série da impressora de votos.

IRVI:nnnn... Numero de série do receptaculo de votos.

IDCA:nnnn... Codigo de identificacdo da carga (24 digitos).

CC:VVVVV Codigo do cargo (cc) seguido do voto (vvvvv).
HASH:xxxxXX... hashy codificado em hexadecimal.

ASSI:xxxxxX... Signy codificada em hexadecimal.
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Figura 4. Exemplo de QR Code para o voto impresso.

6. Conclusoes

O voto impresso é uma necessidade para as Eleicoes 2018 imposta por lei. A
sua introducio traz desafios de usabilidade e seguranca ao processo eleitoral
brasileiro. A adicdo de uma tela resumo para conferéncia dos registros eletro-
nico e impresso certamente promovera uma experiéncia mais adequada para
o eleitor, se comparado as Elei¢coes 2002 quando esse mecanismo nio existia.
A inclusdo de uma assinatura digital baseada em EdDSA agrega um forte
mecanismo de autenticacdo, ao mesmo tempo que preserva o anonimato do
voto. Finalmente, a adicdo de um QR Code ao registro impresso viabilizara a
construcéo de aplicativos que automatizem a apuracéo dos votos numa even-
tual auditoria das elei¢oes. As principais propostas apresentadas devem ser
implementadas sem grande dificuldade pelo TSE, uma vez que se baseiam em
tecnologias ja experimentadas no boletim de urna.

Futuramente, ap6s a implantacao da proposta apresentada, é necessa-
rio avaliar eventuais melhorias de usabilidade e de seguranca que podem ser
agregadas ao registro impresso do voto.
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