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Pégina do curso. As informagdes especificas do curso estardo disponiveis em:

https://sites.google.com/site/unicampjlopez/mc938

Aulas. Curso composto por duas aulas semanais.

Horario das aulas
Tipo Dia Sala Horario
Teérica | Terga | CC353 | 10:00 - 12:00
Teérica | Quinta | CC353 | 10:00 - 12:00

Nao haverd aula nos dias 27/08 ¢ 29/08.
Ementa:

e Breve introducao a Criptografia Moderna.

e Algoritmos computacionais bésicos: aritmética modular, maximo divisor comum, aritmética de niimeros
grandes.

e Aritmética de corpos finitos, testes de primalidade, fatoracao, logaritmo discreto.
e Algoritmos simétricos: DES, AES, modos de operacao.

e Algoritmos de fungdes de resumo: Familia SHA (SHA-1, SHA-2, SHA-3), outros.
e Curvas Elipticas e Geracao de Numeros Pseudo-aleatérios

e Algoritmos criptograficos: RSA, DSA, ECDSA, EdDSA

e Algoritmos avancgados: algoritmos de criptografia pés-quantica.

e Tépicos: implementacao em software, padroes de criptografia NIST.

Atendimento. Segunda-feira 16:00-17:00.

Provas. Havera duas provas teéricas durante o semestre, PT} e PT5, com pesos 2 e 3. Nao haverd exame.
As data das provas:

’ Prova \ Data\ Horario ‘

Prova I - PT; | 10/10 | 10:00-12:00
Prova II- PT» | 26/11 | 10:00-12:00




A média das provas tedricas, Mp, é calculada da seguinte forma:

_ 2PTy +3PTy
-

Projeto. Serd proposto um trabalho teérico- pratico sobre o estudo de algoritmos criptograficos. O aluno
fard uma apresentago e entregard um relatério. Mp serd a nota do trabalho. A data de entrega do relatério
(formato de artigo): 2 de dezembro de 2019.

Média Final: A média final My e a situagdo do(a) aluno(a) serdo definidas de acordo com as regras a
seguir. Note que, de acordo com o Regimento Geral de Graduagio/P6s-Graduagio os(as) alunos(as) devem
ter frequéncia Frequencia maior ou igual a 75% para aprovacao.

Média do Semestre: Mg = 0.7 x (2P, 4+ 3P2) + 0.3Mr

Média Final (MO422): aprovado se My > 5.0 e My > 5.0. O conceito final é calculado da seguinte
forma:

Mp:

e A se Mg >R85

e Bse7.0< MS <85

e Cseb0<MS<T70

e Dse Mg <5e Mp <5.0

Meédia Final (Graduacgdo): aprovado se My > 5.0 e My > 5.0 com Mp = Mg. Caso contrario, Mp =
m’in(Mp, MT)

Bibliografia. Existem muitos textos sobre algoritmos criptograficos. Seguem abaixo alguns titulos. Alguns
materiais digitais serao divulgados na pagino do curso.

e Cryptography Theory and Practice, Fourth Edition, 2018 Douglas Stinson and Maura Paterson, Chap-
man and Hall/CRC.

e Introduction to Modern Cryptography, Jonathan Katz e Yehuda Lindell, Chapman and Hall/CRC,
second edition. 2014.

e Cryptography and Network Security (Principles and Practice) seven edition, William Stallings, Pear-
son, 2017

e Modern Computer Arithmetic, Richard P. Brent and Paul Zimmermann, 2010. http://arxiv.org/pdf/1004.4710v1.pdf
e Implementing SSL/TLS (using cryptography and PKI) Joshua Davies, Wiley Publishing , Inc., 2011

e Understanding Cryptography, Paar-Pelzl, 2010: http://link.springer.com/book/10.1007/978-3-642-04101-
3/page/1

e Introduction to Modern Cryptography, Jonathan Katz e Yehuda Lindell, Chapman and Hall/CRC,
2011.

e Modern Cryptography Primer, Czestaw Koscielny, Mirostaw Kurkowski, Marian Srebrny, 2013 http://link.springer.com/
3-642-41386-5



