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material didatico

Novidades

e [25/02] Critério de aprovagao ligeiramente ajustado: ndo haverd mais a possibilidade de exame final para alunos de graduagao. Os critérios agora sao
idénticos para alunos de graduacao e de pos. Veja aqui.
e [18/02] Inicio das aulas sera no dia 28/2, quinta-feira.

e Aulas na sala 352 (IC-3) as tercas e quintas, das 16 as 18h.
¢ Atendimento do professor: sala 28 do IC-1, hordrio a ser divulgado.
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Objetivos

O objetivo principal desta disciplina é o de explorar o amplo espectro de fundamentos, técnicas e aplicacdes da Criptografia moderna. Até a década de
1970, a Criptografia foi uma técnica de interesse limitado aos meios diplomaticos e militares. Com o advento das redes de computadores, evoluiu e
expandiu-se rapidamente, abarcando varias areas tedricas e aplicadas, com intensa atividade de pesquisa e desenvolvimento. Hoje esta presente na
base de quase todas as técnicas para provimento de requisitos de seguranca da informacdo e de sistemas computacionais.

A abordagem do curso é em largura, sem descuido do rigor na apresentacao das teorias subjacentes as diversas técnicas criptograficas. Exemplos de
algoritmos e protocolos serao discutidos e implementados, na medida do possivel.

Pré-requisitos

A disciplina é auto-contida: serdo cobertos todos os conceitos ndo-elementares necessarios ao entendimento das técnicas criptograficas estudadas. De
qgualquer maneira, sdo desejaveis conhecimentos basicos de Algebra, Algebra Linear, Estatistica e Probabilidade, e Andlise de Algoritmos, comumente
cobertos em disciplinas dos primeiros anos de graduagao.

Programa

. Introducdo a Criptografia: requisitos da Seguranca da Informacdo, métodos classicos de encriptacao.

. Cifras de fluxo: vantagens e desvantagens. Exemplos tedricos e reais.

. Cifras de bloco: DES, AES. Modos de encriptagao.

. Encriptacdo com sistemas de chave publica: RSA, ElGamal, Curvas Elipticas.

. Assinaturas digitais: RSA, DSA, ECDSA.

. Resumos criptograficos (Hash): motivacdo, exemplos e aplicacdes.

. Cédigos para autenticacdo: MDC, MACs.

. Estabelecimento de chaves: técnicas simétricas e assimétricas, PKls.

. Toépicos avancados: emparelhamentos bilineares, acordo de chaves quantico; métodos pds-quanticos; encriptacdo homomorfica.
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Diario de aulas (menu principal)

Referéncias e material didatico (menu principal)

Livro-texto

Exceto por alguns tépicos mais avancados, cobertos nas ultimas aulas do semestre, a disciplina serd quase que totalmente baseada no seguinte livro:
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Understanding

e (Understanding Cryptography - A Textbook for Students and Practitioners. Christof Paar e Jan Pelzl. Springer, 2010._Disponivel aqui para

download a partir do dominio unicamp.br.
Veja errata no site do livro aqui. ou arquivo pdf diretamente aqui.
Veja errata que estamos construindo aqui.

Outros livros técnicos

Cryptography - Theory and Practice. Douglas R. Stinson. Chapman & Hall/CRC, 2005.

Introduction to Modern Cryptography. ). Katz and Y. Lindell. Chapman & Hall/CRC, 2007.

% Modern Cryptography - Theory and practice. Wenbo Mao. Pearson Education, 2004.

Algoritmos - Teoria e Prdtica. Cormen, Leiserson, Rivest and Stein. Editora Campus, 2002. Errata (do Prof. Zanoni)
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= A Computational Introduction to Number Theory and Algebra, Victor Shoup. Cambridge University Press, 2005.

Guide to
Bl Elliptic Curve
Cryptography

-

. Serounum | POst-Quantum Cryptography. Bernstein, Buchmann, Dahmen (editores). 2009, Springer.

Cryptography

Livros sobre a Histdria da Criptografia ao longo dos séculos

o s e

e s

1. Xy r The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. Simon Singh. Anchor, 2000.
R
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2. wi The Codebreakers: The Comprehensive History of Secret Communication from Ancient Times to the Internet. David Khan. Scribner, 1996.
Referéncias sobre Bletchley Park
Bletchley Park (1, 2) foi um centro de criptoanalise montado na Segunda Guerra Mundial pelo governo inglés, com o objetivo de quebrar (decriptar) as
transmissodes encriptadas de paises do Eixo, especialmente as oriundas das tropas e comando alemaes. Bletchley Park fica na pequena cidade de Bletchley no

interior da Inglaterra. Entre varios feitos formidaveis, nasceu em Bletchley Park o primeiro computador, batizado de Colossus, cujo objetivo especifico era
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acelerar a criptoanalise de um tipo de cifra especialmente dificil, produzida pelas maquinas Lorenz, mais sofisticadas e complexas que as bem conhecidas
maquinas Enigma. Entre outros, Alan Turing estava 3. As referéncias abaixo descrevem e discutem esses feitos.

Codebreakers: The Inside Story of Bletchley Park. F. H. Hinsley and Alan Stripp (Editors). Oxford University Press, USA, 2001.

Bletchley Park's Lost Heroes. Fascinante video produzindo pela BBC, contando a histdria de W. T. Tutte, e outros herdis da Segunda Guerra
desconhecidos do grande publico. Tutte foi um matematico conhecidissimo na drea de Teoria dos Grafos, mas que em Bletchley Park realizou
o feito de quebrar a cifra produzida pela maquina Lorenz sem jamais ter visto uma descri¢cdo dela. Para esse fim, o computador moderno
(Colossus) teve que ser inventado, por Tommy Flowers, também do nada. Em inglés.

WED

Material didatico

Colossus: The secrets of Bletchley Park's code-breaking computers. B. Jack Copeland. Oxford University Press, USA, 2010.

e Usaremos como material principal as transparéncias produzidas pelos préprios autores. Estdo disponiveis na Internet mas serdo colocadas no diario de
aulas, junto a descricdo do material coberto em aula.
¢ Qutros materiais didaticos adicionais serdo colocados também no didrio de aulas.

Avaliacao (menu principal)

¢ Forma de avaliagdo
o A avaliacdo se dara na forma de duas provas tedricas e um trabalho final, que podera ser feito em grupos de 2 estudantes no caso de alunos de
graduacado, e individualmente no caso de alunos de pds-graduacdo. Além disso, as exigéncias quanto ao nivel das provas e a qualidade e
profundidade do trabalho serdo maiores para os alunos de pds. O prazo para feitura do trabalho ainda sera divulgado.
¢ Critério de notas
o Sejam P1, P2, as notas das provas e T a nota do trabalho, todas entre 0 e 10.
A média de provas, MP, sera igual a (P1 + P2)/2.
A média de aproveitamento, MA, sera igual a (6MP + 4T)/10.
Se MA >=5, o aluno estara aprovado; caso contrario, estara reprovado. No caso de alunos de pds-graduacdo, o conceito atribuido a disciplina
seguira a seguinte convencao:
= Conceito A: Se MA >= 8,5
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= Conceito B:Se 7,0<=MA<=8,4
= Conceito C: Se 5,0<=MA<=56,9
m Conceito D: Se MA < 5,0
e Observacgoes:
o Somente serd possivel a um aluno fazer a prova substitutiva por motivo de satde, com apresenta¢do de atestado médico. Além disso, a nota de
apenas uma das provas poderd ser substituida. Isto é, se um aluno ndo fizer as duas provas principais, a nota de uma delas serd zero.

Datas importantes (menu principal)

e Prova 1: terca-feira, 30/4

e Prova 2: terca-feira, 18/6

e Prova substitutiva: terca-feira, 25/6

¢ Data da entrega dos enunciados dos trabalhos pelo professor: a ser definido.
¢ Data para entrega dos trabalhos pelos alunos: a ser definido.

Esta pdgina é mantida pelo Prof. R. Dahab.
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