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1. Introducgao

O presente relatério foi desenvolvido a pedido da Coligagdo “Muda
Maranh&o”, concorrente ao pleito estadual no Estado do Maranhdo, com o objetivo
de analisar os dados dos registros oficiais, para verificar a regularidade dos
procedimentos do processo eleitoral eletrdnico ocorrido no dia 03 de outubro de
2010.

Apresenta-se a seguir o0 resultado da analise dos procedimentos
utilizados na preparagdo do sistema e dos dados gerados nas ceriménias oficiais
designadas como: Cerimbnia de Geracdo de Midias, Cerimbnia de Preparacao e
Lacragdo das Urnas Eletrénicas, Cerimbénias de Conferéncia Visual das Urnas,
Votagao e Publicacdo dos Resultados.



2. Documentos Solicitados e Analisados

No dia da eleicido foram recolhidos Boletins de Urna Impresso pelos
fiscais da coligagcdo em Segdes Eleitorais espalhadas pelo Estado.

No dia seguinte a elei¢ao (04/10), com fundamento na Resolugéo TSE
23.218/10, foram solicitados ao TRE-MA coépias dos documentos impressos e
digitais para auditoria do sistema. No dia 06/10, por volta das 19 h, foram obtidos os
seguintes documentos:

» Tabelas Basicas e Dados Alimentadores do Sistema (art. 156 § 2°)
* Relatério de Pendéncias e Decisdes (art. 158)

» Ata oficial da Cerimdnia de Geracgao de Midias no TRE;

» Arquivos de Resultados por Secao Eleitoral (votos por segao);

» Espelhos de Boletins de Urna — BU - (art. 159)

* Arquivos de LOG - das Urnas, do GM e da Totalizagao (art. 159);

* Arquivos dos Registros Digitais dos Votos — RDV - (art. 43 § 2°);

No portal do TSE na Internet foram obtidos os seguintes dados:

» Boletins de Urna publicados na Internet pelo TSE — BUweb - (art. 157) ;
« Tabelas de Correspondéncias Esperadas e Efetivadas;
* Programa Visualizador de Log das Urnas — LogView

O total de arquivos obtidos se aproxima de 50 mil, uma vez que existe
um BU, um RDV e um LOG para cada uma das quase 15 mil urnas eletrénicas
utilizadas no Estado do Maranh&o.

3 - Tempestividade na Entrega dos Arquivos de Dados

Em que pese a presteza e bom servigo prestado pelos servidores da
Secretaria de Informatica do TRE-MA que mais uma vez procuraram entregar 0s
arquivos solicitados na forma mais adequada para a analise, tem-se que o prazo
para a analise dos documentos oficiais do processo eleitoral diante do porte da
tarefa é bastante estreito.

Isso se da pela regulamentagdo contida nos artigos 132 e 157 da Res.
TSE 23.218/2010, que estabelece 72 horas para analise e mais 48 h para
apresentacao de eventual impugnacgao.

No caso concreto, esse prazo inicia-se apos a publicacao dos BU
na Internet por volta das 13:45h do dia 05/10/2010, conforme certidao emitida
pelo 1° Secretario da Comissao de Totalizacado — Elei¢des 2010, do Maranhao.

Assim, tem-se que os dados digitais s6 foram fornecidos pela Justica
Eleitoral depois de ja corrido um dos trés disponiveis para a analise dos mesmos.



4. Avaliagdo Formal Preliminar dos Documentos Obtidos

Preliminarmente, cumpre informar que os arquivos digitais fornecidos
pelo TRE-MA nao vieram acompanhados dos respectivos arquivos de
assinaturas digitais, impossibilitando que se pudesse atestar a integridade, a
autenticidade e a originalidade dos arquivos entregues.

Esta falha de seguranga € especialmente grave em relagdo aos
arquivos de auditoria das urnas eletrénicas, a saber, os arquivos BU, RDV e LOG,
uma vez que estes sdo o0s unicos instrumentos de auditoria existentes para
avaliacdo da apuracao dos votos que ocorrem nas proprias urnas eletrénicas.

A Secretaria de Tl do TRE informou ter solicitado a STl do TSE o
fornecimento dos arquivos com as assinaturas digitais, mas esta providéncia so
poderia ser atendida a partir do dia 11/10, ja fora do prazo para andlise e eventual
impugnagao.

5. Da Confiabilidade dos Documentos Obtidos

Nesse ponto, devemos informar que os arquivos de dados fornecidos,
abaixo relacionados nao estdo em formatos e padrdes correspondentes aos oficiais
do TSE:

LOG das Urnas — fornecidos em formato de texto (.txt) e ndo no formato
codificado padrdo original das wurnas (.O1L), comprometendo a
confiabilidade dos mesmos como melhor detalhado em item posterior.

LOG do Gerador de Midia — fornecidos em formato codificado (.dat) n&o
especificado, incompreensiveis ao auditor. Uma versdao em formato
conhecido (.txt) s6 pode ser obtido, gracas aos esforcos dos funcionarios
da secretaria de Informatica do TRE-MA, apds as 19h do dia 08/10/2010
quando ja esgotado o prazo para analise dos mesmos.

LOG do Totalizador — fornecidos em versao resumida pela Justica Eleitoral.
Nos arquivos fornecidos nao estao relacionados ou detalhados todos os
eventos ocorridos no processo de totalizacdo dos votos no Maranhao.
Em especial nao apresentavam a especificagdo da secao eleitoral
totalizada, nem a respectiva hora de transmisséo e recepg¢ao dos seus
resultados, ou seja o relatorio omitiu informagdes e por isso ndo pode
representar o procedimento de totalizagdo dos votos no Estado do
Maranhéo.

Relatério das Pendéncias e Decisées — relatério editado pela Justiga Eleitoral.
Foi fornecida uma versao incompleta, com a descricdo de apenas 5
pendéncias enquanto noutro arquivo de auditoria denominado Tabela de
Correspondéncias Efetivadas se encontram langadas centenas delas, que
por omitidas, restam inexplicadas.



6. Etapas de Auditoria do processo eletrénico de votagcao

Para efeito de auditoria, o processo eleitoral pode ser entendido em
duas etapas:

* Apuragao - ocorre nas urnas eletrébnicas. Tem como dados de entrada os
votos dados pelos eleitores numa secao eleitoral e como dados de saida o
respectivo Boletim de Uma — BU — que é apresentado em duas versdes:
Espelho de BU, digital, gravado na Midia de Resultado e BU impresso para
poder ser recolhido pelos fiscais dos Partidos. A versao impressa serve como
eventual prova em processos (art. 101 da Res. TSE 23.218/2010).

* Totalizagdao — Tem como dados de entrada os BU de cada urna eletrénica e
como dados de saida o Relatério Geral da Elei¢do. Inicia-se nos

computadores dos Cartérios Eleitorais, onde as Midias de Resultados das
urnas sao recepcionadas e transmitidas e se completa nos computadores do

Tribunal Regional Eleitoral, onde os dados digitais passam por triagem e
armazenamento em banco de dados de onde se geram os relatérios parciais
e gerais do resultado da Eleigao.

6.1 Confiabilidade da Auditoria da Totalizagcdo no modelo brasileiro

A etapa da Totalizagdo pode se aplicar uma auditoria externa
independente do software utilizado, a ser feita pela verificacdo de consisténcia
entre os dados de entrada - BU impressos coletados nas secoes eleitorais — e os
dados recepcionados e armazenados no bando de dados — BU na Internet.

Esta forma de auditoria é eficaz e viavel tecnicamente, permitindo
estabelecer, quando realizada com sucesso, um bom nivel de confiabilidade para a
Totalizagao.

6.2 Confiabilidade da Auditoria da Apuragao no modelo brasileiro

JA& a etapa da Apuragdo, na forma como regulamentada e
operacionalizada pela justica eleitoral ndao tem como sofrer auditoria externa
independente do software uma vez que inexistem os dados de entrada (votos
dos eleitores) gravados em via independente do mesmo software que faz a
apuracao e que possam ser conferidos e confirmados pelo eleitor ao votar.

Toda a documentagao existente para auditoria da Apuracdo consiste
em documentos gerados direta ou indiretamente pelo software embarcado das urnas
eletrnicas, a saber:

* relatdrio impresso da carga produzido pelo programa SCUE

* relatério impresso do auto-teste produzido pelo programa ATUE

» tabela de correspondéncia esperada a partir de dados do programa SCUE
» tabelas de resumos digitais (hash) produzido pelo programa VPP



* impressao da Zerésima produzido pelo programa VOTA

» arquivos de BU e de RDV produzidos pelo programa VOTA

» arquivo de LOG produzido pelo programa LOGD e os demais programas
» tabela de correspondéncia efetivada a partir de dados do programa VOTA

Todos esses documentos tem boa aplicabilidade para analise de falhas

(safety) do sistema mas tem pouca eficacia para efeito de analise de fraudes
(security) uma vez que nao se pode afastar a hipdtese de que um software
maliciosamente adulterado ser preparado para gerar tais documentos de forma
consistente a esconder irregularidades das auditorias que dependem do proprio
software.

Até as assinaturas digitais dos programas instalados nas urnas, que
sdo utilizadas na tentativa de comprovar a originalidade do software, de forma
totalmente improépria e contraditéria, sdo também dependentes do proprio
software cuja integridade se quer determinar.

Em outras palavras, € o préprio software que se auto-certifica sem
que o auditor externo possa conferir de forma independente do software a
regularidade do processo que esta fiscalizando.

Assim, toda auditoria possivel da Apuracdo € intrinsecamente
dependente da integridade légica do software gravado nas urnas, nao sendo
possivel estabelecer sua confiabilidade externa e independentemente.

Destaque-se, por curiosidade, que os Boletins de Urna impressos
recolhidos pelos fiscais nas secdes eleitorais, sdo documentos que:

* Sao dependentes do software na Apuragao — e deveriam ter seu conteudo
conferido e validado por outros documentos independentes do software dessa
etapa, pois podem, eventualmente, ser adulterados pelo software que os
gera.

* Sao independentes do software na Totalizagcao — e devem ser usados para
validar o resultado final, uma vez que nao podem ser adulterados pelo
software, nesse momento, para fraudar a auditoria.

6.3 Confiabilidade dos Arquivos de LOG das Urnas do Maranhao

Conforme a “Especificagdo do Arquivo e Registro de Log das Urnas
Eletronicas para as Eleigbes de 2010”, de autoria do setor SEVIN/STI do TSE e
apresentado como ANEXO 1, os arquivos de LOG das urnas eletrénicas sao
gerados em formato binario padrdo codificado e, nessa forma original, deveriam ser
fornecidos para auditoria.

Para se decodificar e ler o conteudo desses arquivos originais deveria
se recorrer ao programa Visualisador de Log da Urna (logviewer), disponivel na
pagina do TSE na Internet conforme explicado no item (1) do documento da
Assessoria de Planejamento e Gestdo da STI do TSE, apresentado como ANEXO 2.



Se obedecido esse padrao, o arquivo de log decodificado apresentaria
um cabecgalho e uma assinatura ao final que identifica a versdo do programa
Logview oficial utilizado, conforme documento-modelo apresentado como ANEXO 3.

No entanto, os arquivos de LOG das urnas recebidos do TRE-MA
estdo em formato diferente do original codificado e também diferentes daqueles
eventualmente gerados pelo programa LogView oficial, pois vieram em formato texto
aberto sem os respectivos cabecalhos e assinatura, conforme documento-exemplo
no ANEXO 4, nao permitindo que se comprove sua origem.

Nessa condi¢cdo, para efeito de auditoria, fica comprometida a
confiabilidade dos arquivos de log das urnas, ja que n&do sdo os dados originais
produzidos nas urnas eletrénicas.

7. Analises Efetuadas

A partir dos dados disponiveis foram feitas as seguintes analises:

e Comparacao dos BU impressos com os recepcionados pelo Sistema de
Totalizacao (auditoria externa da totalizagao);

» Comparacgao da quantidade dos votos nos arquivos RDV, BU e LOG;

* Analise das Pendéncias das Urnas Totalizadas;

* Analise da destinag¢ao das Flash de Carga produzidas;

* Analise da liberacido das urnas pelo mesario nas urnas biométricas;

Obs.: ndo foram feitas analise dos Resumos Digitais (hashs) dos sistemas
instalados nos computadores e urnas porque sdo procedimentos a serem
efetuados em cerimbnias formais impossiveis de serem feitas, por todo o
Estado, dentro do prazo exiguo disponivel para este momento da
fiscalizagdo. Além do mais, na forma como permitido pela autoridade eleitoral,
se tratam de procedimentos de auditoria dependentes do proprio software sob
analise e, por isso, muito fragil e suscetivel de dar resultado errado (falso-
positivo ou falso-negativo).

A seguir sdo descritos os resultados das analises efetuadas.

8. Comparacao BU impresso com BU digital

Esta analise visa determinar se o resultado da apuragao de cada urna
eletrénica, registrados no Boletins de Urmna — BU — , sdo os mesmos que foram
recepcionados pelo Sistema de Totalizacdo e, se efetuada de forma correta,
constitui uma forma eficaz de auditoria da totalizacao externa e independente do
software usado na etapa.

Devido ao volume proibitivo de BU impressos, € tecnicamente
aceitavel que a conferéncia seja feita por amostragem, desde que a amostra seja
escolhida e distribuida dentro de critérios técnicos estatisticos.



O resultado de cada urna é impresso e assinado pelos mesarios,
gerando um documento material que serve para auditar os procedimentos APOS
a sua emissao.

Os BU que foram recepcionados pelo sistema de totalizagao, por forga
do Art. 157 da Res. TSE 23.218/10, foram publicados na Internet, a partir das 14 h

do dia 05/10/2010, no endereco:
http://www.tse.gov.br/internet/eleicoes/2010/bu_web.html

A membros da coligagdo contratante ndo coletaram de forma
sistematica, no dia da eleicdo, os BU impressos por todo o Estado.

Para esta auditoria, foram trazidos apenas BU colhidos nas cidades
vizinhas de Sao Luiz, Sdo José de Ribamar e de Paco do Lumiar, em quantidades
limitadas, que permitiu escolher a seguinte amostra:

Municipio gtdd total de sec¢des gtdd de sec¢bes avaliadas
Séo Luiz 1863 60 - 3%
Sao José de Ribamar 235 70 - 30%
Pacgo do Lumiar 145 20 - 14%

Embora para estas 3 cidades préximas a amostra seja adequada, ha
evidente falta de cobertura do Estado, tornando a amostra, como um todo, sofrivel.

A conferéncia desta amostra, comparando-os com os BU publicados
na Internet e com os Espelhos de BU digitais, ndo encontrou diferengas.

A seguir procedeu-se a soma dos votos dos candidatos a governador e
brancos e nulos registrados nos BU digitais (Espelhos de Boletim de Urna) e nos
RDV e chegou-se ao resultado final oficial publicado, ressaltada a auséncia de
alguns desses documentos.

Como resultado desta anadlise pode-se afirmar nao ter sido
encontrado indicios de desvio de votos na etapa de totalizagcao nos municipos
em torno da Capital. Esta conclusdo nao pode ser estendida a todo o Estado pela
baixa cobertura geografica da amostra que se pode obter.

Para melhorar o nivel de confianca desta auditoria dever-se-ia
continuar o trabalho de recuperar BU impressos de outras cidades para conferi-los
com o respectivo BU na Internet. Qualquer divergéncia eventualmente encontrada
seria prova concreta de fraude ou de grave falha no sistema de totalizagao.

9. Analise das Pendéncias das Urnas Totalizadas

Varios documentos oficiais trazem informacdo sobre a identificacao
das urnas eletronicas das quais geraram-se os resultados totalizados, a saber:

» Tabelas de Correspondéncias Esperadas e Efetivadas
» Relatério de Pendéncias
e LOG das urnas



A Tabela de Correspondéncias Efetivadas recebida aponta a
ocorréncia de pelo menos 256 divergéncias geradoras de pendéncias na
totalizacdo, que requerem uma decisdo de juiz para serem resolvidas e dar
continuidade ao processo.

A divergéncia dos numeros das urnas € apenas um dos motivos que
gera pendéncias. Outro motivo gerador de pendéncias na totalizagcdo é o caso de
secOes com abstengao muito elevada.

Porém, o Relatorio de Pendéncias, solicitado de acordo com o Art. 158
da Res. TSE 23.218/2010, registra apenas 5 pendéncias e suas respectivas
decisoes.

Os arquivos de LOG das urnas, embora considerados nao-confiaveis,
também indicam um numero muito maior de eventos de troca de urnas, uso do
Sistema de Apuracgao, etc., todos geradores de pendéncias.

O que se pode concluir desta analise € que ha muitos casos a serem
esclarecidos de divergéncias entre o numero de identificacdo das urnas que
deveriam fornecer o resultado e aquelas que de fato forneceram.

Nao ha, no exiguo prazo disponivel para o presente trabalho,
condicdes de determinar porque a relatorio fornecido veio incompleto.

10. Analise da Destinagdo das Flash de Carga produzidas

Flash de Carga € o nome atribuido aos cartdes de memoria
preparados para transportar e instalar todo o software oficial e todos os dados
necessarios para o funcionamento de cada urna eletrénica.

Trata-se de um ponto sensivel na seguranga do sistema, pois uma
unica Flash de Carga pode ser preparada para carregar urnas eletronicas para até
100 sec¢oes eleitorais diferentes (potencialmente 50 mil votos). Nela ha gravados
dados sigilosos como as chaves de seguranca, dados pessoais de eleitores além,
naturalmente, de cépias de todos os softwares das urnas.

Em sua caracteristica mais critica de seguranca, as Flash de Carga
sao as Uunicas midias externas das urnas eletrénicas com capacidade
operacional de inicializa-las sob seu total controle e nelas inserir qualquer
novo software.

Por todos esses motivos, toda a geragao e manuseio de Flashs de
Carga € cercado de muitos cuidados de seguranga regulamentados pela Res. TSE
23.212/2010, como o registro detalhado e redundante de cada Flash de Carga
gerada em ata circunstanciada e em arquivo de LOG dedicado, o acondicionamento
em envelopes especiais de segurangca lacrados e procedimentos de
encaminhamento e guarda apds o uso.



Os documentos que dao informagdes sobre a geragao e uso das Flash
de Carga séao:

» Ata da Cerimébnia Geragao de Midia

* Arquivo de LOG do GM - especifico sobre Flash de Carga
* Arquivos de LOG das urnas

» Tabelas de Correspondéncias

Na Ata da Cerimbénia de GM fornecida pelo TRE-MA encontra-se
informacé&o conflitante sobre a quantidade de Flash de Carga geradas.

A cerimbnia se estendeu por 4 dias e a quantidade de Flash de Carga
geradas aparece descrita no balancete diario, no balango final e na tabela
Distribuicdo de Midias anexada a ata que explicita a destinacdo de cada Flash de
Carga por municipio, Zona Eleitoral e Segao Eleitoral, com os seguintes valores :

no 1° dia : 257
no 2° dia : 238
no 3° dia : 236
no 4° dia : 200
total 1931

na tabela: 694 Flash de Carga com destino determinado
diferencga: 237 Flash de Carga sem destino especificado

Destaque-se que as 694 Flash de Carga com destino determinado
cobrem todas as 14.243 secdes eleitorais ndo havendo explicacdo para quais
secoes seriam as 237 Flash de Carga geradas a mais e sem destino previsto.

Ja os arquivos de LOG das 30 maquinas usadas na Geracao de Midias
registram a geracdo de 969 Flash de Carga sendo 8 delas com numeragao
duplicada.

A geracdo de Flash de Carga diferentes para se¢odes eleitorais
diferentes mas com mesma numeracgao é totalmente irregular pois, pelo projeto
e especificacdo de seguranga do sistema, deveria ser impossivel este tipo de
ocorréncia.

Os registros nos logs do GM (fornecidos apenas as 19 h do dia 08/10)
que apontam a geracao de Flash de Carga diferentes por diferentes maquinas sao
0s seguintes:

Arg. log gm maq 24 -18 a 24.txt 23/09/2010 08:56:53Flash de carga [d52f550c] gerada.
Arq. LOG GM MAQ 26.txt 23/09/2010 08:56:48Flash de carga [d52f550c] gerada.
Arq. log gm maq 15 - 18 a 24.txt 23/09/2010 09:36:07Flash de carga [845¢e1e51] gerada.
Arq. LOG GM MAQ 18.txt 23/09/2010 09:36:06Flash de carga [845ele51] gerada.
Arq. log gm maq 11 - 18 a 24.txt 22/09/2010 09:27:20Flash de carga [7fd0fd66] gerada.
Arq. log gm maq 15 - 18 a 24.txt 22/09/2010 09:27:21Flash de carga [7fd0fd66] gerada.

Arq. LOG GM MAQ 23.txt 23/09/2010 09:31:36Flash de carga [6d39449c] gerada.



Arq. LOG GM MAQ 25.txt 23/09/2010 09:31:36Flash de carga [6d39449c] gerada.

Arq. LOG GM MAQ 14.txt 23/09/2010 09:01:23Flash de carga [131837a8] gerada.
Arq. log gm magq 15 - 18 a 24.txt 23/09/2010 09:01:23Flash de carga [131837a8] gerada.
Arq. log gm maq 15 - 18 a 24.txt 23/09/2010 09:43:17Flash de carga [81a506b5] gerada.
Arq. log gm maq 4 - 18 a 24.txt 23/09/2010 09:43:21Flash de carga [81a506b5] gerada.
Arq. LOG GM MAQ 02.txt 23/09/2010 09:21:24Flash de carga [927789d3] gerada.
Arq. log gm maq 15 - 18 a 24.txt 23/09/2010 09:21:24Flash de carga [927789d3] gerada.
Arq. LOG GM MAQ 23.txt 22/09/2010 09:56:16Flash de carga [76c2a66d] gerada.
Arq. LOG GM MAQ 25.txt 22/09/2010 09:56:13Flash de carga [76c2a66d] gerada.

A possibilidade de se gerar Flash de Carga diferentes para secodes
eleitorais diferentes mas com o mesmo numero serial quebra toda a seguranga
contra duplicidade de cargas abrindo oportunidades para uma série de fraudes
como duplicidade de urnas, clonagem de urnas e outras mais, ao sabor da
criatividade dos interessados em mudar o resultado de uma eleigao.

Grave também é a geracdo de Flash de Carga em excesso por
também possibilitar a fraude interna de clonagem de urnas para gerarem resultados
falsos mas aceitos pelo sistema totalizador.

Das 969 Flash de Carga geradas segundo os logs do GM, apenas 658
foram registradas como usadas pelas urnas totalizadas. Um total de 311 Flash de
Carga desapareceram no processo e podem ter sido utilizadas em fraudes de
clonagem, por exemplo.

Por conta dessa imensa e imprépria geragdao de midias e
distribuicao desconhecida, nao se pode garantir quais os Boletins de Urna
aceitos na totalizagdo dos resultados sao os realmente gerados pelas urnas
das sec¢oes no dia 03/10/2010.

A conclusao da analise desta secao € ser necessario se fazer uma
auditoria independente muito mais profunda e completa sobre o destino das
Flash de Carga geradas em excesso, do que a possivel neste momento.

11. Urnas Biométricas

A votacdo com urnas biométricas nas cidades de Paco do Lumiar e
Raposa apresentam algum resultados distantes das médias esperadas como se
detalha a seguir.

- Inversao na Tendéncia de Abstencgoées:

Enquanto a abstengdo média ocorrida em todo o Estado do Maranh&o
(23,97%) foi a maior do pais (18,12%), a abstencdo nas cidades onde se utilizou
urnas biométricas no Maranhao (6,79%) foi a menor do pais, como exemplificado na
tabela abaixo onde se mostra a abstencao em Estados vizinhos (11,22%).



ABSTENCOES %
Média Média Paco do Raposa - | Capanema | Piracuruca - | Piripiri - Pl
Nacional | Maranh&o | Lumiar — MA MA - PA PI
Tipo urna | normal normal biométrica | biométrica | biométrica | biométrica | biométrica
Abstengdo | 18,12 23,97 6,56 7,48 10,78 10,5 12,04

Em resumo, constitui um dado estatistico notavel o fato de que, com as
urnas biométricas, o Maranh&o passou direto do Estado de maior para o de menor
numero de abstencado, sem passar por posi¢cdes intermediarias.

- Média de liberagdao pelo mesario muito acima do normal

Ao inverso do que se costuma imaginar, nas urnas biométricas
também é possivel ao mesario habilitar a urna para receber um voto mesmo que nao
seja reconhecida uma impressao digital de eleitor apto.

Esta possibilidade é regulamentada pelo Inciso Xll do Art. 2° da Res.
TSE 23.208/2010 para resolver o problema do falso-negativo - quando o sistema de
biometria rejeita a identificagcdo de um eleitor legitimo.

Em todas as experiéncias que realizou com as urnas biométricas, a
justica eleitoral sempre divulgou que a média de rejeicao de eleitores validos ficava
abaixo de 1%.

Porém, nos arquivos de Espelho de BU e de LOG das urnas se
determina que, nas cidades de Paco do Lumiar e de Raposa, a média de rejeicao
seguida de liberagao do voto pelo mesario foi de 5,8%, ou seja, seis vezes superior
a média anunciada e esperada.

Do total de 51.652 votos colhidos em urnas biométricas no Maranhao,
2991 votos (5,8%) foram dados por pessoas que nao tiveram a sua impressao
digital reconhecida pela maquina.

Considerando em conjunto estes dois fatos estatisticos fora das
médias esperadas: (a) a redugdo incomum das abstengdes; e (b) o numero
exagerado de liberagdes de voto pelo mesario — salta aos olhos a possibilidade de
que tenha ocorrido a fraude do mesario, também conhecido como emprenhamento
de urnas.

Este tipo de fraude costuma ocorrer com mais frequéncia no final do
periodo eleitoral e quando ha auséncia de fiscalizacdo o que pode ser detectado por
analises mais cuidadosas dos arquivos de logs das urnas.

No caso das urnas biométricas, ha ainda a possibilidade de se analisar
a impresséo digital rejeitada mas que fica arquivada na memoaria interna da urna.

Assim, desta analise sobre os desvios estatisticos encontrados nas
urnas biométricas utilizadas no Maranhao, se pode colher fortes indicios de que
votos fraudados possam ter sido inseridos nas urnas biométricas,
recomendando-se que seja pleiteado uma pericia nos arquivos de logs originais e
nas impressodes digitais arquivadas como rejeitadas.




12. Conclusoes

As principais conclusdes deste relatério de analise dos procedimentos

de preparacéao e votacido no Estado do Maranhao sao:

O excesso na geragao de Flash de Carga sem destino determinado, cria forte
insegurancga sobre o0 seu uso, nao permitindo concluir pela lisura de todos os
Boletins de Urnas recepcionados pelo sistema de totalizacao.

As divergéncias estatisticas reveladas com o uso das urnas biométricas
apontam para insergéo irregular e ilegal de até 2991 votos.

O fornecimento de arquivos de dados incompletos e em formatos improprios
geram duvidas quanto a corre¢cao do processo.

13. Recomendacgobes

Como a conclusdo sobre a qualidade e precisdao da apuragao dos

votos nas urnas eletronicas é relativa e ndo absoluta, para que a qualidade dos
sistemas utilizados na eleicdo possam vir a ser determinados, sugere-se:

1.

De imediato, que todas as midias utilizadas para a carga das urnas - Flash
de Carga - sejam imediatamente lacradas e guardadas em lugar seguro,
como forma de manter a sua integridade para eventual futura auditoria;

Solicitar auditoria externa por agentes totalmente independentes da
Justica Eleitoral, em vista do contido nos artigos 134, | e 135, V do CPC,
sobre os 969 Flash de Carga gerados nas eleigcoes de 1° turno no Estado
do Maranhao.

N&o se recorrer aos programas de auto-verificacdo de integridade das urnas,
como o VAD ou o VPP, para se determinar a autenticidade dos programas,
posto que séo passiveis de dar um falso-positivo se eventuais adulteracdes
tiverem se auto-apagado.

MARANHAO, 09 DE OUTUBRO DE 2010

Eng. AMILCAR BRUNAZO FILHO MARIA APARECIDA CORTIZ
CREA-SP 600.490.651 ADV OAB-SP 147.214
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