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Resumo

Mesmo após anos de implantação e evolução do voto eletrônico, as urnas eletrônicas continuam sendo alvocrescente de críticas, tanto por parte de especialistas em segurança da informação quanto pela sociedade. Osprincipais desa�os no uso desse tipo de urnas são garantir a transparência, a auditabilidade e a con�abilidadedo sistema de votação, ao mesmo tempo em que garante-se também a integridade, a con�dencialidade e aprivacidade dos votos. No sistema brasileiro, entretanto, os principais pontos criticados são exatamente apouca transparência e a restrita auditabilidade das urnas, que nos poucos casos em que foram concedidosà sociedade civil fora de períodos eleitorais, levaram a descobertas de falhas de segurança. Não é surpresa,portanto, que isso, somado à atual impossibilidade de se auditar os resultados eleitorais, coloque em cheque acon�abilidade no sistema. Neste survey, nós apresentamos e analisamos a evolução dos sistemas de votaçãoeletrônica com o objetivo de criar uma linha do tempo e discutir falhas de seguranças e desa�os em aberto.Também identi�camos e discutimos questões importantes a serem respondidas para que um sistema baseadoem urnas eletrônicas possa, de fato, ser um dos principais mecanismos de eleição de representantes em umademocracia.
Palavras-Chave: Urnas eletrônicas, linha do tempo, fraudes, segurança, transparência, democracia.
Abstract
Even after years of implementation and evolution of electronic voting, electronic ballot boxes continue to be agrowing target for criticism, both by information security experts and by society. The main challenges in usingthis type of ballot box are to ensure the transparency, audibility, and reliability of the voting system, whilealso ensuring the integrity, con�dentiality, and privacy of votes. In the Brazilian system, the main pointscriticized are exactly the lack of transparency and the limited auditability of the ballot boxes, which in thefew cases in which they were granted to civil society outside electoral periods led to the discovery of securitybreaches. It is not surprising, therefore, that this, coupled with the current inability to audit the electionresults, puts in check the reliability in the system. In this survey, we present and analyze the evolution ofelectronic voting systems with the objective of creating a timeline and discussing security �aws and openchallenges. We have also identi�ed and discussed important questions to be answered so that an electronicballot-based system may be one of the main mechanisms for electing representatives in a democracy.
Key words: Electronic voting machines, timeline, fraud, security, transparency, democracy.
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1 Introdução
Um dos problemas enfrentados por sociedades ondeos seus cidadãos participam ativamente das decisõesé a adoção de métodos e�cientes para formalizar emensurar a intenção de voto dos eleitores. Atendendoa esta demanda, os métodos de votação tornam-seum recurso imprescindível para os eleitores elegeremos seus representantes nos mais diversos níveis degovernos e entidades democráticas (Monteiro et al.;2001).Emmuitos países, os métodos de votação ainda sãomanuais, realizados em papel, tornando os processosde votação e apuração demorados e suscetíveis afraudes e erros humanos. Os sistemas eletrônicosde votação surgiram como uma forma de automatizaresses processos, acelerar a apuração dos votos, emitigar o erro humano e as fraudes (Petersen andJaecks; 2005). As fraudes, como as que ocorreram nacontagem de votos no Rio de Janeiro em 1994, ondehouve fraude em 80% das urnas da 25ª Zona Eleitoralcolocando sob suspeita mais de 300 mil votos, sãoantigas e acompanham as eleições no Brasil desdeséculo XIX (Ricci and Porto Zulini; 2014).Os sistemas eleitorais baseados em urnaseletrônicas e um cadastro nacional único permitemarmazenar os votos dos eleitores de maneiradistribuída, e.g. por seção eleitoral, e tornam viáveluma apuração centralizada, sem intervenção humana,e rápida quando comparada ao método manual. Defato, a e�ciência na apuração dos votos é consideradapor muitos a maior vantagem das tecnologias devotação eletrônica (Wang et al.; 2017). Na prática, ouso dessas tecnologias facilita, também, o processode eleição e apuração em locais de difícil acesso,como aldeias indígenas remotas, cujos dados podemser transmitidos via satélite para contabilização eintegralização.Apesar dos benefícios, a tecnologia das urnaseletrônicas é alvo recorrente de críticas e ataquesque têm por objetivo desvirtuar (ou tornar semcredibilidade) o sistema de votação. No primeiro caso,muitas pessoas não con�am no processo eletrônico,seja por falta de transparência ou pela falta demecanismos de auditoria, e sugerem a evolução dosistema ou a volta do modelo tradicional, baseadoexclusivamente em papel. Já no segundo caso, hásuspeitas de governos, partidos e outras instituiçõesque tentam tirar proveito das fragilidades do sistemaeletrônico de votação em benefício próprio, ou seja,para manter a in�uência ou o controle de um estadoatravés da manipulação de parte dos votos.No Brasil, as urnas eletrônicas são utilizadaspara votação de cargos municipais, estaduais e
federais (de Freitas1 and Macadar; 2017). Outrospaíses também realizam processos de votaçãoutilizando urnas eletrônicas, como é o caso deSuíça, Canadá, Austrália, Estados Unidos (em algunsestados), México, Peru, Venezuela, Japão, Coréia
do Sul e Índia. A Índia utiliza urnas eletrônicassimilares às brasileiras, mas adaptadas à suarealidade eleitoral (TSE; 2014a). O Brasil, contudo, éo único país a possuir quase que uma totalidade devotos pelo meio eletrônico.As primeiras urnas começaram a operar no Brasilhá 22 anos, em 1996. O objetivo original foimitigar fraudes na contagem de votos e automatizar

e agilizar o processo de votação e apuração.Entretanto, atualmente as urnas eletrônicas estãosendo recorrentemente questionadas em diferentespaíses do mundo. Os principais problemas e desa�osestão relacionados à transparência, con�abilidadee segurança do processo como um todo. Comoevidência, as auditorias realizadas nas urnaseletrônicas do Brasil nos últimos anos, apesarde limitadas, revelaram problemas de segurançagraves, como armazenamento inseguro de chavescriptográ�cas, vulnerabilidades de injeção de códigoem bibliotecas do sistema, auto-veri�cação dosoftware da urna e quebra de integridade eprivacidade dos votos dos eleitores (Brunazo andAmílcar; 1999; Rodrigues-Filho et al.; 2006; Aranhaet al.; 2012, 2013, 2018, 2016; Gibson et al.; 2016;Ferreira; 2013; Mari; 2014). Embora a detecção detais falhas seja preferível a ter-se total ignorânciade sua existência, a situação é invertida e torna-sepreocupante porque, até o momento, levando emconta a nossa extensa pesquisa e conhecimento, nãohá esclarecimentos nem garantias de que essas falhastenham sido o resultado de um processo técnicode�citário e não ações mal intencionadas.Dado esse cenário atual, os principais objetivosdeste survey são analisar a evolução das urnaseletrônicas no Brasil, mapear e discutir falhas desegurança existentes e potenciais, e apresentarquestões que devem ser respondidas para queo processo de votação seja considerado maistransparente e con�ável. As principais contribuiçõessão:
(c1) um resumo, na forma de linha do tempo, dahistória das urnas eletrônicas no Brasil;(c2) a identi�cação e discussão das falhas desegurança reportadas por especialistas; e(c3) uma discussão sobre questões e caminhosfuturos para melhorar a qualidade das urnas edar maior credibilidade ao processo de votaçãoeletrônica como um todo.
O restante deste texto está organizado comosegue. Na Seção 2 apresentamos a metodologiautilizada para atingir os objetivos deste trabalho.Na Seção 3 apresentamos uma linha do tempoque mostra a evolução das urnas eletrônicas noBrasil. Na Seção 4 discutimos os mecanismos e osproblemas de segurança, e lançamos questões a sereminvestigadas. Finalmente, na Seção 5, tecemos asúltimas considerações.

2 Metodologia
A metodologia adotada neste trabalho para atingir osobjetivos propostos pode ser descrita em três etapas.Na primeira etapa foram de�nidas as palavras-chaveque contemplam o escopo da pesquisa (urnas esistemas de votação eletrônicos), como:
(p1) urnas;(p2) urnas eletrônicas;(p3) urnas eletrônicas no Brasil;(p4) segurança das urnas eletrônicas;(p5) sistemas de votação;(p6) sistemas de votação eletrônica;(p7) e-Voting; e
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(p8) e-Voting Brazil.
Numa segunda etapa, as palavras-chave foramutilizadas em sistemas de busca como o GoogleScholar (https://scholar.google.com.br/), o GoogleSearch (https://www.google.com.br/), o DuckDuckGo(https://duckduckgo.com) e o Bing (https://www.bing.

com). A partir dos resultados das máquinas de busca,foram selecionados os trabalhos relacionados com oescopo desta pesquisa. O esquema metodológico paraescolha dos trabalhos tem como base duas questõesde pesquisa, que são: Quais são os trabalhos publicados
que abordam o tema urnas eletrônicas? e Quais são os
trabalhos publicados que envolvem questões de segurança
nas urnas na prática? Os resultados das buscas foramanalisados e selecionados manualmente.

3 História e evolução das urnas
eletrônicas

Esta seção apresenta alguns dos fatos mais marcantesda história e evolução das urnas eletrônicas. O pontode partida, que levou ao sistema eletrônico de votação,é introduzido na Seção 3.1. Uma linha do tempodas urnas eletrônicas é apresentada na Seção 3.2.Complementarmente, na Seção 3.3 são resumidasas principais evoluções de software e hardware dasurnas atuais.
3.1 Registro nacional: o começo de tudo

Até a década de 80 não havia nenhum registronacional dos eleitores, dando margem para fraudesgraves (e.g. no cadastro de eleitores) naseleições (TSE; 2014a). Em 1985 foram consolidadosos cadastros únicos e automatizados dos cerca de 70milhões de eleitores. Este foi o início de uma novaera para o sistema de votação brasileiro.Um dos momentos mais marcantes, e de certaforma decisivo para a mudança de votação em papelpara voto eletrônico, foram as fraudes generalizadasnas eleições do Rio de Janeiro de 1994. O problema foitão grave que o Tribunal Eleitoral teve que anular osresultados e realizar uma nova eleição. Naquela época,os eleitores votavam utilizando boletins de voto e acontagem era manual. No momento da contagem,um responsável lia em voz alta o conteúdo da cédula,seguido pela contabilidade do voto. A fraude ocorreuna contagem dos votos.Depois do incidente de 1994, no início de 1995,o Tribunal Superior Eleitoral (TSE) nomeou umacomissão formada por desembargadores, juristase funcionários da Justiça Eleitoral para de�nircomo deveria ser realizada a coleta automatizada einformatizada de votos. Um dos principais objetivosera mitigar as fraudes no processo eleitoral. Foiassim que nasceram as urnas e a votação eletrônica.Como ponto de partida, o grupo de especialistasconsiderou a criação de um pequeno computador quefosse capaz de processar os votos eletronicamente deforma rápida e segura (Camarão; 1997). O resultadodos trabalhos da comissão foi um projeto de leique estabelece e de�ne o voto eletrônico. O projetotransformou-se na Lei 9.100 de 29 de setembro de1995.O primeiro impacto da mudança no processo

eleitoral foi o modo de votar. Antes de 1996, oseleitores votavam escrevendo o nome do candidato.Desde então, um dos objetivos do TSE passou aser a construção de uma urna eletrônica, maisespeci�camente um equipamento, similar a umcomputador, com tela, teclado e CPU num mesmobloco e mecanismos de segurança lógica e física.Outras características essenciais, que deveriam serlevadas em consideração no projeto das urnas, sãoa fácil interação com os votantes e ser totalmentelacrada, impedindo o acesso às memórias internasdo equipamento. Além disso, ao invés de um tecladocom várias opções, esperava-se algo mais simples,objetivo e inclusivo (e.g. algo capaz de viabilizar ovoto de analfabetos e de�cientes visuais). O teclado éa interface com o usuário (cidadão votante), onde sãodigitados os números dos candidatos de cada eleitor.
O grupo técnico de�nido para a construção daprimeira urna foi composto por três engenheirosdo Instituto Nacional de Pesquisas Espaciais (INPE),um do Exército, um da Aeronáutica (Departamentode Ciência e Tecnologia Aeroespacial – DCTA),um da Marinha e um do Centro de Pesquisa eDesenvolvimento em Telecomunicações (CPqD). Asurnas eletrônicas foram desenvolvidas entre 1995 e1996, e aperfeiçoadas em 1997 para o modelo que setornou o padrão brasileiro.
A transição do processo eleitoral em papel paraurnas eletrônicas exigiu um esforço publicitáriomuito grande do governo. O TSE teve que realizarvárias campanhas publicitárias no Brasil, incluindoprogramas de TV, artigos em jornais, revistase anúncios em rádios, além de apresentaçõesexpondo o sistema eletrônico em sindicatos, escolas,rodoviárias, aeroportos, praças, feiras, entre outroslocais (de Freitas1 and Macadar; 2017).
Na verdade, as campanhas publicitárias continuamaté hoje. Em outubro de 2018, poucos dias antesdas eleições de primeiro turno, a própria ministrado TSE reforçou que as urnas são seguras segundoa perspectiva do TSE. Após o primeiro turno, ascampanhas do TSE tiveram que ser intensi�cadaspara evitar ações organizadas por parte da populaçãocom relação à falta de con�ança e transparência noprocesso de votação utilizando as urnas eletrônicas.
Na prática, sob o ponto de vista técnico de sistemase segurança da informação, sabe-se que não háprovas concretas de que as urnas eletrônicas sejam, defato, seguras e con�áveis. Ao contrário, há um grandereceio por parte de especialistas em segurança dainformação e de boa parte da população com relaçãoa con�abilidade das urnas.

3.2 Linha do tempo das urnas eletrônicas

A votação no Brasil passou por várias etapas emodi�cações ao longo dos anos. Já foram utilizadasurnas de vários materiais, desde madeira, metal,lona, até chegar às urnas eletrônicas utilizadasatualmente (Cajado et al.; 2014).
O sistema de votação brasileiro pode ser divididoem duas fases, votação em papel e votação eletrônica.Alguns dos acontecimentos mais marcantes natransição das urnas em papel para as urnaseletrônicas são descritas nesta seção.
Em 1996 houve a primeira eleição informatizada
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dos mesários, que as levavam ao 
TRE local ao nal da votação. O 
registro de voto impresso foi 
removido da urna. O poder de 
processamento foi melhorado, 
tornando possível a inclusão de 
fotos de todos os candidatos. 
Cerca de 57% dos votantes 
utilizaram as urnas.

2000: As urnas começaram a ser 
instaladas previamente no local 
de votação. Pela primeira vez, 
todos os eleitores votaram  
eletronicamente. Houve avanço 
quanto à acessibilidade, com a 
inclusão de áudio e a justicativa 
eleitoral através da própria urna.

2002: O módulo de impressão 
externo foi novamente acoplado 
às urnas. Passou-se a utilizar o 
S i s tema Operac iona l  (SO) 
Windows CE, substituindo o SO 
VirtuOS.

2004: O MIE foi descontinuado.

Até 2004Até 1998 Até 2018
1985: Início do cadastro único e 
informatizado dos eleitores.

1989: 1ª votação através de um 
computador (Brusque/SC).

1994: Primeiro resultado das 
eleições via recursos computacio-
nais da própria Justiça Eleitoral.

1995: Apresentação de alguns 
dos primeiros protótipos da urna 
eletrônica (TRE/MG).

1996: Início da implantação das 
urnas eletrônicas no Brasil. As 
urnas possuíam um módulo de 
impressão externo (MIE) de voto 
para depositar na urna física e, 
dev ido ao baixo poder  de 
processamento e capacidade de 
armazenamento, só mostravam 
as fotos dos principais cargos 
políticos. Cerca de 32% do total 
de votantes utilizaram as urnas.

1998: Nas primeiras eleições, as 
urnas eram entregues nas casas

A Ordem dos Advogados do Brasil, 
o  M i n i s t é r i o  P ú b l i c o  e  o s 
representantes dos part idos 
políticos puderam participar da 
especicação e desenvolvimento 
dos programas utilizados na urna.

2006: Inserção do leitor biométrico 
nas urnas.

2008: A biometria foi utilizada pela 
primeira vez nas votações.

2009: Adição de smart card e 
display no terminal do mesário. 
Utilização do SO Linux nas urnas.

2011 e 2013: Atualização das 
urnas com sensores biométricos de 
maior qualidade e um botão para 
ligar/desligar a urna, que antes era 
realizado por chave física.

2018: Volta do MIE em 6% das 
urnas  (esco lh idas  de forma 
aleatória). O Aplicativo e-Título 
(título de eleitor digital) ocial da 
Justiça Eleitoral foi disponibilizado.
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Figura 1: Linha do tempo das urnas eletrônicas no Brasil

no Brasil, totalizando mais de 32 milhões de eleitoresbrasileiros com os votos coletados e totalizados pormeio de mais de 70 mil urnas eletrônicas. Naquelaprimeira etapa de utilização da urna eletrônica emlarga escala, participaram 57 cidades com mais de200 mil eleitores (Barbosa; 2014). As urnas foramdistribuídas com o auxílio de aviões da FAB (ForçaAérea Brasileira).
No dia 29 de setembro de 1996, à uma semanado primeiro turno, o então presidente do TSE,ministro Marco Aurélio, a�rmou que a justiçaeleitoral tinha razões para acreditar que o eleitornão teria di�culdades na hora de votar utilizandoas urnas eletrônicas. A máquina desenvolvida eramuito simples e havia sido submetida a exaustivostestes (TSE; 2014a).
Até as eleições de 1998/2000, algumas urnas,em algumas regiões eleitorais, eram entregues nascasas dos mesários, sendo que cada mesário eraencarregado de levar a urna para o local ondeocorreria o processo eleitoral, conforme indicado pelorespectivo TRE. Isto, obviamente, potencializava onúmero de problemas, como comprometimento deurnas e votações, uma vez que a con�ança residiaagora, também, sobre os milhares de mesários.
Em 2000 o TSE articulou um período de testespara que os brasileiros aprendessem a utilizar aurna eletrônica (Klumb and Ho�mann; 2016). Todasas urnas, 186.800 fabricadas naquele ano e mais168 mil urnas usadas na eleição anterior, foramdisponibilizadas para o treinamento em TREs de todoo país.
A primeira eleição totalmente informatizadaocorreu em 2000, quando as urnas eletrônicas

estavam sendo distribuídas em todo o país. Desdeentão, a Justiça Eleitoral vem melhorando eampliando o parque de urnas eletrônicas para atendero crescente número de eleitores (Andrade; 2015).
O número de urnas, desde a primeira eleição em1996, vem crescendo com o passar do tempo. Em 1996e 2000 haviam aproximadamente 70.000 e 350.000urnas, respectivamente. Segundo engenheiroespecializado em segurança de dados, Prof. AmilcarBrunazo Filho, em uma audiência pública realizadapela Comissão de Constituição, Justiça e Cidadania,em março de 2018, hoje existem em torno de600.000 urnas eletrônicas (Martins; 2018a,b; AgênciaSenado; 2018). A Figura 1 resume a linha do tempoda transição das urnas em papel para as urnaseletrônicas.

3.3 Evolução do software e hardware

Paralelo à história da votação eletrônica, há tambéma evolução tecnológica dos componentes de hardwaree software das urnas. Como pode ser observado naFigura 2, as urnas passaram por diferentes ciclosevolutivos. De 1996 a 2013, houveram pelo menosnove atualizações técnicas de componentes como (1)processador/CPU, (2) memória, (3) armazenamento,(4) sistema operacional e (5) medidas. O objetivoprincipal das evoluções de hardware e softwareé oferecer uma solução mais robusta e completapossível.
Em 1998, 2004 e 2009 houveram atualizaçõesarquiteturais signi�cativas, onde as urnas passarampor mudanças de hardware em termos de CPU(80386SX, Cyrix, Geode, Intel ATOM) e outros
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1996 1998 2000

2002 2004 2006

2009 2010 2013

1: Cyrix Media: 150MHz MMX

 32 MB2:
 2 Flash Cards de 15 MB3:
 VirtuOS4:
 (42x26,7x14)cm; 10 kg;5:

Legenda 1:      2:      3: Processador Memória RAM Cartão de Memória
4:         5: Sistema Operacional Medidas(X;Y;Z;Peso)

1: Geode LX700 433Mhz@333Mhz

 128MB2:
 2 Flash Cards de 32 MB3:
 Microsoft Windows CE4:
 (42x27x15)cm; 8 kg;5:

1: Intel ATOM Z510P 1.10GHz

 512 MB2:
 2 Flash Cards3:
 Linux4:
 (42x27,9x15,3)cm; 10 kg;5:

1: Intel ATOM Z510P 1.10GHz

 512 MB2:
 2 Flash Cards3:
 Linux4:
 (42x27,9x15,3)cm; 10 kg;5:

1: Geode National - 200 MHz

 64 MB2:
 2 Flash Cards de 30 MB3:
 Microsoft Windows CE4:
 (42x27x15)cm; 8 kg;5:

1: Cyrix Media: 133MHz

 32 MB2:
 2 Flash Cards de 15 MB3:
 VirtuOS4:
 (42x26,7x14)cm; 10 kg;5:

1: 80386SX: 40MHz

 2 MB2:
 2 Flash Cards de 15 MB3:
 VirtuOS4:
 (40x32,5x19)cm; 11 kg;5:

1: Cyrix GX 1: 200MHz

 32 MB2:
 2 Flash Cards de 16 MB3:
 Microsoft Windows CE4:
 (42x26,7x14)cm; 9 kg;5:

1: Intel ATOM Z510P 1.10GHz

 512 MB2:
 2 Flash Cards3:
 Linux4:
 (42x27,9x15,3)cm; 10 kg;5:

Figura 2: Evolução do hardware e software das urnas eletrônicas no Brasil

componentes. Atualmente são utilizados �ash
cards (cartões de armazenamento) com memóriade 512MB, mas já foram utilizados modelos comcapacidades inferiores. Assim como qualquercomputador, as urnas necessitam de dispositivospara armazenamento de dados. Os �ash cardssão utilizados para leitura e gravação de dados,como armazenamento do sistema operacional,componentes de software, dados de candidatos,eleitores e da seção eleitoral da urna. Conformeo número de votantes por seção eleitoral aumentae os programas são atualizados, as tecnologiasde hardware também necessitam de atualizaçãopara dar conta das demandas de armazenamento eprocessamento, por exemplo.
Omodelo mais recente das urnas eletrônicas utilizao processador Atom de 1,10 GHz, fabricado pela Intel,e a placa-mãe Ubiqconn (Andrade; 2015). O terminalde votação tem também um display LCD de 10,1 parapermitir a visualização de votos.
Em 2002, o TSE iniciou a substituição dosistema operacional original (VirtuOS) pelo MicrosoftWindows CE. Sete anos depois, em 2009, os sistemasoperacionais de todas as urnas eletrônicas forammigrados para o Linux, agora com suporte da equipetécnica do próprio TSE. A mudança teve três objetivosessenciais, promover a uni�cação dos sistemasusados nas urnas, reduzir custos, e contribuir paraa auditabilidade do código-fonte das urnas (Macedo;2018; Extra; 2007). Na Seção 4.1 são apresentadas ediscutidas algumas questões de segurança envolvidasnessa migração de sistema operacional.
Vale ressaltar que há um custo signi�cativo aoerário público no que diz respeito a fabricação e/ouatualização das urnas. Como exemplo, até 2009 haviaum custo aproximado de 100 dólares por urna emlicenças de sistemas operacionais. Com a migraçãopara Linux, a economia estimada na época, até2019 Macedo (2018) (i.e. considerando um período de10 anos), �cou em 15milhões de reais devido ao uso de

novos programas. Entretanto, considerando que hojeexistem 600 mil urnas, a economia bruta em licençasde sistema operacional representa um montanteaproximado de 60 milhões de dólares. Isto demonstraque uma simples decisão técnica pode representar ummontante expressivo ao erário público.Em 2018, para a implantação do voto impressonas eleições, o custo foi estimado em 1,8 bilhão dereais pelo TSE (Lellis; 2018). Segundo Pedro Douradode Rezende, Prof. de Ciência da Computação daUniversidade de Brasília (UnB), em uma audiênciapública realizada pela Comissão de Constituição,Justiça e Cidadania, em março de 2018, o TSE �rmouum contrato, sem licitação, de 7 milhões de reaiscom uma entidade sem �ns lucrativos, chamadaFlextronics, para produzir um modelo de votaçãoeletrônica com voto impresso (Martins; 2018a,b;Agência Senado; 2018). O resultado foi uma urna queimprime votos ao preço de R$ 3.700,00. Segundo Prof.Pedro, um desperdício totalmente desnecessário umavez que o software das urnas atuais já está preparadopara dialogar com uma impressora (e.g. as urnas jáimprimem o boletim de urna), sendo desnecessária acontratação de uma empresa para desenvolver todauma replicação do sistema na urna a pretesto deprecisar imprimir o voto. Novamente, este é maisum exemplo claro de como decisões técnicas, porvezes precipitadas ou interesseiras, podem impactarnegativamente o erário público.

4 Segurança nas Urnas Eletrônicas
Sistemas de votação eletrônica facilitam o processoeleitoral ao fornecerem mecanismos mais e�cientespara o transporte (e.g. via dispositivos dearmazenamento como cartões �ash e drivesUSB) e a contagem dos votos. Porém, o usode sistemas digitais também introduz um conjuntode preocupações quanto a autenticidade, integridade,con�dencialidade e con�abilidade dos votos
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contabilizados. Isso deve-se principalmente à faltade transparência no sistema e falta de mecanismosefetivos que permitam à sociedade realizar auditoriasno processo de votação. Estudos anteriores indicamque aspectos como transparência do processo e dossistemas são alguns dos requisitos fundamentaisde um sistema de votação eletrônica em umademocracia (Pinto et al.; 2004). As seções a seguir(4.1 e 4.2) apresentam e discutem questões relativasà segurança das urnas eletrônicas brasileiras.
4.1 Recursos e mecanismos de segurança das

urnas

A urna eletrônica é um microcomputadordesenvolvido e personalizado para o processoeleitoral brasileiro. Essa máquina não possui conexãocom a Internet e é composta pelo terminal domesário, onde o eleitor é identi�cado, e o terminal doeleitor, onde o voto é registrado. As urnas eletrônicassão projetadas para funcionar mesmo no caso de faltade energia elétrica, evitando assim a interrupçãodo processo de votação e/ou a eventual perda dedados. A bateria interna das urnas proporciona umaautonomia de cerca de 12 horas (TSE; 2013).
Os dados do processo de votação são armazenadosem cartões de memória �ash e podem ser transferidosde uma urna para outra, tornando possível asubstituição de equipamentos em caso de falhastécnicas. A urna utiliza dois cartões, denominados

�ash card interno e �ash card externo. O cartão internoé utilizado para armazenar o sistema operacionaldas urnas, os dados de aplicações e dados relativosà eleição, como informações dos candidatos e doseleitores. O cartão externo pode ser usado como
backup dos dados do cartão interno, podendo serutilizado em caso de defeito na urna, ou como �ash decarga, isto é, ser utilizado para instalar as aplicaçõesque a urna necessita durante uma eleição.
O teclado das urnas é composto por teclasnuméricas de 0 à 9 e mais três teclas, a tecla“Con�rma” para con�rmar e gravar o voto, a tecla“Corrige” para apagar os números já digitados nocampo de entrada atual e a tecla “Branco” paraabdicar do voto para o cargo em questão. Desde aprimeira versão das urnas, datada de 1996, todas asteclas possuem um código em braile que indica a suafunção. Em 2000 as urnas passaram a contar tambémcom um sistema de áudio que permite a utilização defones auriculares, com o objetivo de tornar o processode votação ainda mais acessível à pessoas portadorasde de�ciências (TSE; 2014b).
O teclado de votação é automaticamentedesabilitado quando os circuitos internos detectama conexão de um teclado externo na parte traseirada urna. O uso de teclados externos é necessáriopara a realização de testes e manutenção antes dadistribuição das urnas. Entretanto, o uso dessesteclados é barrado através do uso de lacres físicosde segurança (Du�oth et al.; 2014). Caso o lacrede segurança de uma urna seja violado, o aparelhodeverá passar por um processo de auditoria.
No que diz respeito à algoritmos criptográ�cos,são utilizados o Message Digest 5 (MD5) e o Assinapara garantir a integridade e autenticidade dos dados.O MD5 é uma função de hash criptográ�ca que

fornece um resumo criptográ�co, ou digest, de 128bits a partir de um conjunto de dados de tamanhoarbitrário (Du�oth et al.; 2014). O algoritmo MD5 éutilizado para gerar um resumo criptográ�co paracada um dos arquivos da árvore de diretórios daaplicação de votação. Os nomes dos arquivos eos seus devidos resumos são gravados, um porlinha, num arquivo com extensão .CRC. O algoritmoAssina é utilizado para fornecer uma camada extra desegurança ao computar um resumo criptográ�co de256 bits dos digests gerados pelo MD5, com o objetivode fornecer garantias adicionais de integridade eautenticidade dos votos.Todas as urnas eletrônicas compartilham umamesma chave criptográ�ca para cifrar os conteúdosdas mídias. Segundo relatado pelo professor Dr.Diego de Freitas Aranha, da Universidade Estadualde Campinas (UNICAMP), em uma audiência públicarealizada pela Comissão de Constituição, Justiça eCidadania, em março de 2018, a chave que é utilizadano procedimento de cifragem está declarada em textoplano no código-fonte da urna eletrônica (Aranha;2018; Martins; 2018a; Aranha et al.; 2018). Umrepresentante do TSE a�rma que o órgão alterou ométodo de armazenamento das chaves, e que elassão agora armazenadas em hardware e lidas para amemória principal quando o sistema das urnas estáem execução (Casado; 2018). Como estratégia únicade proteção do sigilo do voto, as urnas eletrônicasarmazenam os votos registrados em uma tabelachamada de Registro Digital do Voto (RDV). O RDVembaralha a ordem dos votos para desassociar aordem de inserção e a ordem de armazenamento dosvotos.As urnas eletrônicas utilizaram de 1996 à 2000o sistema operacional VirtuOS, que foi desenvolvidono Brasil por uma empresa chamada MICROBASEe que oferece funcionalidades similares ao MS-DOS (Du�oth et al.; 2014). O VirtuOS oferece recursoscomo processamento concorrente utilizando threads,que são utilizadas para garantir otimização nas urnasdurante o processo eleitoral. Em 2002, 2004 e2006 algumas urnas passaram a utilizar o sistemaoperacional Windows CE, desenvolvido com focoem sistemas embarcados, o que gerou controvérsiasdevido aos gastos com a aquisição de licenças e adi�culdade de inspeção do código do sistema, que éproprietário. Outra preocupação foi a possibilidade defraude através da utilização de arquivos .dll (Dynamic-
link Library) alterados para a realização de operaçõesmaliciosas.No quesito de software e aplicações, a urnaeletrônica possui o que é chamado pelo TSE de’Ecossistema da Urna’, que consiste em um conjuntode 28 aplicativos que automatizam as tarefasnecessárias para o funcionamento do aparelho. Eisalguns exemplos de aplicativos, que vale a penadestacar:
(a1) Sistema Gerenciador de Dados, Aplicativos e
Interface com a Urna Eletrônica: responsável porgerar as mídias de instalação e de votação;(a2) Sistema de Carga de Urna Eletrônica: permiteinstalar o sistema operacional, software e dadosde eleições nas urnas;(a3) Sistema de Auto-teste da Urna Eletrônica:veri�ca o funcionamento dos componentes da
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urna;(a4) Sistema Vota: apura os resultados da seçãoeleitoral; e(a5) sistema que, no momento da inicialização dasurnas eletrônicas, veri�ca se os programas nelainstalados foram assinados digitalmente pelo TSE.
Como mencionado na Seção 3.2, em 2008 ocorreuuma migração dos sistemas de todas as urnaseletrônicas para um ambiente de software baseadoem Linux. Além das questões de redução decustos, a atualização também foi motivada peloaspecto da segurança e da transparência das urnas,uma vez que os especialistas sugerem a adoção desoftware livre. Como princípio, o software livretem seu código aberto, logo, quanto mais pessoastem acesso ao código, maiores são as chances deerros serem detectados (SBPC; 2002) e de aumentarsigni�cativamente a robustez do software em termosde con�abilidade e segurança (Wheeler; 2015).

4.2 Vulnerabilidades nas urnas eletrônicas

Durante as suas mais de duas décadas de existência,as urnas eletrônicas já foram submetidas à diferentesprocessos de aprimoramento ou atualização com oobjetivo de melhorar a sua usabilidade e segurança.Existem, porém, mecanismos de segurança presentesnas urnas que utilizam tecnologias ultrapassadasou estratégias ine�cazes frente à capacidade de umatacante dado o cenário atual da tecnologia. Nestaseção são apresentadas e discutidas vulnerabilidadesdescobertas e corrigidas, vulnerabilidades existentes,possíveis vetores de ataque que podem ser exploradospor um agente malicioso para interferir nosresultados das eleições e, por �m, aspectos que podemser melhorados para aumentar a transparência econ�abilidade do sistema de votação como um todo,o que é essencial em uma democracia.Para o restante desta subseção, considere comoagente externo uma pessoa que interage com aurna eletrônica, mas não tem participação emnenhum órgão que regula as urnas e nem nasetapas do processo de programação e construçãodo equipamento. Diferentemente, considerecomo agente interno uma pessoa que possuiacesso privilegiado ao processo de programação ouconstrução das urnas eletrônicas, isto é, capaz deinterferir no projeto do hardware ou software da urna.
4.2.1 Ameaças e vulnerabilidades corrigidas
Acesso físico às urnas. Nas primeiras eleições, asurnas eletrônicas eram entregues para os mesáriosem suas casas, que �cavam encarregados delevá-las aos respectivos locais de votação. Essaestratégia negligenciou a possibilidade de ataques ealteração dos componentes das urnas pelos mesários,possivelmente devido ao fato do conhecimentotécnico sobre computadores na época não ser tãodifundido quanto atualmente. Um agravante foio fato do ocorrido ter acontecido em um períodointrodutório das urnas eletrônicas, onde modi�caçõesnos aparelhos possuíam grandes chances de passaremdespercebidas pelos votantes.
Chaves presentes no código-fonte. A chave utilizadapara a cifragem dos dados armazenados nas mídias

da urna é armazenada em texto plano, no móduloque acessa as mídias e realiza a sua cifragem. Issosigni�ca que esse mecanismo não oferece segurançaalguma mediante ação de um agente interno quepossua acesso ao código-fonte das urnas. Apósinspecionar o código e descobrir a chave, um atacanteobtém “a chave do reino” para ter acesso aos dadosarmazenados em todas as mídias de todas as urnaseletrônicas. Este problema gravíssimo de segurança,uma falha que qualquer especialista em segurançada informação evitaria a todo custo desde o primeiroprotótipo de um projeto de um sistema seguro, foiaparentemente resolvido apenas em 2017/2018, ouseja, mais de duas décadas depois do nascimentoda urna eletrônica ainda havia um problema desegurança crasso.
4.2.2 Vulnerabilidades existentes
Veri�cação de integridade inadequada. As urnaspossuem um mecanismo que veri�ca a integridadedo software com o objetivo de detectar qualqueralteração no sistema entre a etapa de produção e aetapa da sua execução (Aranha et al.; 2013). Todasas urnas realizam essa veri�cação, porém, existemurnas eletrônicas com e sem módulos de segurançaem hardware para auxiliar no processo. As urnassem módulo de segurança em hardware efetuam averi�cação de si próprias nomomento da inicializaçãodo sistema. Para que esse processo seja interrompido,basta que um agente interno malicioso altere algumasdas linhas de código dos programas das urnas queexecutam essa tarefa. Como forma de mitigar oproblema, um mecanismo de segurança adicionalpode ser implementado no sistema básico de entradae saída (BIOS) para veri�car a integridade do softwareque, posteriormente, realiza a veri�cação do sistema.Entretanto, o problema de garantir a veri�cação deintegridade é simplesmente transferido do softwarepara a BIOS, que pode também ser alterada por umagente interno malicioso.As urnas mais modernas utilizam o módulo desegurança em hardware para veri�car o conteúdo daBIOS. Neste caso, para interferir nas operações domódulo de segurança, é necessário que um agenteinterno da empresa fabricante do dispositivo desegurança desative a funcionalidade ou adultere aschaves contidas no dispositivo. O problema é queessas chaves podem ser alteradas de modo quesejam iguais as chaves utilizadas para assinar osoftware malicioso. A execução de um ataque destetipo permitiria a execução de software maliciosonas urnas eletrônicas, potencialmente executandooperações indesejadas que podem interferir nosresultados das eleições. Para evitar esse tipo de ataquesão necessários testes exaustivos e minuciosos nosmódulos de hardware e software. Entretanto, como osistema é fechado e as auditorias são extremamentelimitadas, torna-se quase impossível saber se algumataque desse tipo já ocorreu ou não. Devido a estasurnas possuírem, ou já terem possuído, problemasgraves de segurança, como por exemplo, uso de MD5,senhas no código-fonte, veri�cação de integridadeatravés do próprio software da urna, é necessáriomais do que uma declaração do TSE para garantir queas urnas são con�áveis.
Chaves presentes na memória volátil. Segundo foiinformado por um representante do TSE, a chave
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única para a cifragem das mídias da urna não é maisvisível no código. Ela é armazenada em hardwaree lida para a memória principal quando o sistemadas urnas está em execução (Casado; 2018). O fatoda chave ser lida somente em tempo de execuçãonão elimina a possibilidade de ataques que possamrecuperar a chave. Na prática, ataques à memória,em tempo de execução, são comuns nos dias atuais.Um agente malicioso pode inserir no código-fonteda urna instruções que realizam uma inspeção nosdados presentes na memória principal. Com isso,o atacante consegue uma cópia da chave durante aexecução do sistema e pode usar ela para decifrar osdados armazenados nas mídias da urna ou gravarela no �ash card. Com uma cópia da chave emmãos, o atacante pode decifrar os dados contidosnos �ash cards de todas as urnas. Uma soluçãopara esse problema é a utilização de tecnologias quecriam partições protegidas (seguras) na memória,utilizando tecnologias como a Intel SGX (Costan andDevadas; 2016) e ARM TrustedZone (Winter; 2008).Com o suporte de tecnologias desse tipo, pode-seisolar os componentes de software que lidam comdados sensíveis das demais partes do sistema. Comisso, evita-se o vazamento de material crítico comoas chaves secretas, que representam os pilares desegurança dos sistemas.
Uso de chave única para a cifragem dos dados.Todas as urnas eletrônicas utilizadas no paísrecebem amesma chave criptográ�ca para realizarema cifragem das mídias de armazenamento dodispositivo (TSE; 2016). Os programas cifradosincluem o software de votação e mecanismos desegurança e dados como a chave RSA utilizada para aassinatura digital do software das urnas, que pode serusada para falsi�car e assinar um software que seráentão aceito pelas urnas. Em resumo, a integridadedos dados gerados pelas urnas eletrônicas dependede uma única chave, compartilhada entre centenasde milhares de dispositivos. O TSE argumenta que ouso de múltiplas chaves pode permitir a execução dealgum ataque estatístico que revele característicasdo texto plano, porém, esses ataques vem sendoestudados na literatura e não apresentam perigorelevante (Aranha et al.; 2013). Ao contrário, o usode múltiplas chaves di�cultaria consideravelmenteo comprometimento de todo o sistema. Hoje, umatacante precisa comprometer uma única chave,o que é factível, como discutido anteriormente,para ter acesso aos dados de todas as urnas. Naprática, grandes provedores de armazenamentoseguro de dados, que precisam oferecer altos níveisde segurança aos seus clientes, como o GoogleBigQuery (Google Cloud; 2018), utilizam uma chavepor bloco de dados, por exemplo. Isto signi�caque para acessar os dados de um cliente podemser necessárias centenas de chaves, o que di�cultaconsideravelmente o trabalho do atacante.
Utilização de algoritmos obsoletos. As urnaseletrônicas utilizam algoritmos de hash e assinaturade dados Message Digest 5 (MD5) e Assina,respectivamente. Em 2004, foi demonstrado queo algoritmo MD5 é inseguro pois o mesmo nãooferece a resistência à colisões que era esperada.A partir de então o seu uso foi desaconselhado,sendo fortemente recomendada a migração parafunções de hash criptográ�cas mais robustas, como

a SHA-256 e SHA-512. O algoritmo Assina é depropriedade do TSE, ou seja, não teve sua segurançaveri�cada e auditada pela comunidade de segurançada informação, o que coloca em cheque a suautilização. Recomenda-se a utilização de primitivascriptográ�cas estabelecidas na comunidade mundialde segurança (e.g. HMAC-SHA256), devido ao esforçoconjunto que é empregado na realização de testes paraa busca de vulnerabilidades nas mesmas.
Fraude dos mesários. Pessoas que participamdas eleições como mesários possuem acesso aomaterial de registro de comparecimento às sessõeseleitorais. Ummesáriomal intencionado pode fraudara assinatura de um cidadão que não compareceu àsua sessão eleitoral e realizar o voto em seu lugar.A implantação da identi�cação biométrica ajuda amitigar esse problema ao liberar o processo de votaçãosomente após a identi�cação da digital, porém épossível burlar o uso da identi�cação biométricaao alegar falhas na identi�cação, sendo necessáriorealizar o registro em caderno físico, como ocorreuem algumas sessões eleitorais durante as eleições de2018. Entretanto, um ataque desse gênero possuipouco impacto, pois depende do não comparecimentodos votantes e, também, parte do pressuposto que oeleitor em questão irá manter-se ignorante ao fatodo recebimento de noti�cação caso não compareça asessão eleitoral.
Quebra de Sigilo do Registro Digital do Voto. O RDVfoi projetado para permitir que os eleitores possamrealizar a veri�cação dos seus votos de maneiraindependente, contribuindo com a �scalização dosprocedimentos realizados nas eleições. O RDVarmazena os votos de maneira embaralhada paraevitar a associação da ordem dos votos armazenadose a ordem dos votantes em cada seção eleitoral. Oproblema reside no fato do RDV ser gerado pelamesma aplicação que gera o boletim de urna, quecontêm o número total de votos para cada candidatoem uma dada urna eletrônica. Isso signi�ca que se osoftware que gera o boletim de urna for modi�cado,o RDV sofrerá um impacto direto, não oferecendogarantia nenhuma contra fraudes.Existe ainda a possibilidade de quebra dosigilo do voto armazenado no RDV devido àmá implementação do mecanismo de geraçãode números pseudo-aleatórios, que é essencialpara o processo de embaralhamento de votos.Pesquisadores identi�caram a utilização de umgerador de números pseudo-aleatórios inadequadodado o nível de segurança necessário em umaeleição (Aranha et al.; 2013). O gerador foidesenvolvido utilizando as funções rand()/srand()da linguagem de programação C, que aceita umasemente de inicialização de 32 bits, um valorconsiderado pequeno para os padrões atuais desegurança da informação. Além da escolhainadequada de gerador, a semente, o valor que épassado como entrada para que o gerador gere umasequência de números pseudo-aleatória, consisteem uma leitura de tempo do sistema, utilizandoa chamada de função time() no momento deinicialização da urna. Isto facilita o trabalho de umagente malicioso.O que torna a situação ainda mais grave é ofato da hora de início da votação ser impressaobrigatoriamente em um documento chamado
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zerésima. A impressão da zerésima é obrigatória poisserve para mostrar que a urna eletrônica ainda nãopossui votos registrados. Juntamente com o relatórioda urna é impressa a hora local, que é o valor utilizadocomo semente para o embaralhamento dos votos. Oconhecimento da hora impressa na zerésima permitea reprodução dos números aleatórios gerados, e,portanto, permite a identi�cação da ordem dos votos.Para que os votos sejam correlacionados a identidades,basta ter acesso à informações de registro de votantes.
4.2.3 Aspectos a serem discutidos e melhorados
A seguir são apresentadas algumas perguntas, sobreo sistema de urnas eletrônicas no Brasil, quenecessitam de maior re�exão. Ao longo do texto,iremos discutir diferentes assuntos que levam apossíveis respostas a estas perguntas.
(p1) Quais as estratégias e mecanismos mais urgentes
para melhorar a transparência, con�abilidade e
auditabilidade do sistema de votação eletrônica do
Brasil?(p2) Quê tipo de transformações são necessárias para
simpli�car e reduzir custos do sistema eleitoral
brasileiro?(p3) Votação online, segura, transparente e con�ável, é
possível?(p4) Países como a Estônia são um exemplo em potencial
a seguir?

Negligência quanto à ação de agentes internos.Embora várias medidas sejam tomadas visandoa segurança da urna eletrônica contra agentesexternos, um agente interno malicioso pode possuiracesso à parte mais importante das urnas, ocódigo-fonte. Embora representantes do TSEargumentem que é inviável que agentes internossejam capazes de realizar fraudes (Rohr; 2012),ainda falta transparência nas medidas tomadas peloTSE para prevenir a ação maliciosa de agentesinternos. Vale ressaltar também que, segundorelatórios especializados, mais de 50% dos incidentesde segurança são causadas por agentes internos(Cybersecurity Insiders; 2018; IBM Security; 2018;Gogan; 2017).
Ausência de auditoria do processo eleitoral. Algunsespecialistas em Tecnologia da Informação apontamque uma das fraquezas das urnas eletrônicas é aausência de auditoria, onde sem a representaçãomaterial do voto é impossível auditar os resultadoseleitorais (Du�oth et al.; 2014; de Freitas1 andMacadar; 2017; Aranha et al.; 2018; Aranha; 2018).Desta forma, é fácil a�rmar, de maneira leviana,que a urna eletrônica completa 22 anos sem registrode fraudes (GaúchaZH; 2018). Portanto, comouma maneira adicional de veri�car a credibilidadedos votos nas urnas eletrônicas, foi proposta, porespecialistas em urnas eletrônicas como o professore pesquisador Diego de Freitas Aranha, a adoção douso da impressão de votos nas eleições.A adoção dos votos impressos pode ser visualizadosob duas perspectivas. De um lado, segundoespecialistas, a impressão de uma porcentagem dosvotos já seria um avanço à democracia, pois istocontribuiria para a auditoria nas seções eleitoraisao comparar o número de votos em papel com onúmero de votos registrados nas urnas e permitir

que o eleitor visualize como seu voto foi registradono equipamento. Por outro lado, o STF suspendeua adoção dos votos impressos nas eleições sob aa�rmação de que isto apresentaria um retrocessopara o processo eleitoral. Um dos argumentos é queimpressão do voto pode contribuir para a ocorrênciade votos de cabresto (manipulação e compra de votos).Para resolver o impasse, o voto impresso poderia serdepositado em urna anexa ao sistema de votação.Entretanto, mesmo assim, é difícil garantir que ovotante irá efetivamente depositar o seu voto na urnafísica. Uma solução simples seria adicionar um QRCode único no verso do voto. Este QR Code pode,então, ser facilmente lido e validado pela urna anexa,que armazena a cópia física dos votos dos eleitores.Neste caso, o processo de votação termina apenascom o sinal sonoro da urna anexa, con�rmando odepósito do voto físico por parte do eleitor. Outrasolução seria a urna eletrônica imprimir e depositarautomaticamente os votos do eleitor na urna anexa.Neste caso, o eleitor teria apenas alguns segundospara visualizar e con�rmar o seu voto impresso.Atualmente, sem um meio de comprovar que osresultados gerados pelo software estão corretos e nãoforam adulterados, só resta aos eleitores con�ar, semo respaldo técnico necessário, no funcionamento dasurnas. Esses fatores in�uenciam negativamente natransparência do processo eleitoral.
Ausência de auditoria do código-fonte. Outroaspecto frágil das urnas é o código-fonte. Acredibilidade das urnas é colocada em dúvida acada eleição. Disponibilizar o código-fonte para acomunidade facilitaria o trabalho de especialistase contribuiria para a transparência e evolução dosistema de votação eletrônico. Apenas em 2018 oTSE ponderou a opção de disponibilizar o código-fonte das urnas entre as eleições de 2020 e 2022.Por hora, o TSE avalia questões legais, pois algumaspartes do código foram implementadas por empresasprivadas e, possivelmente, não serão liberadas.Entretanto, vale ressaltar que o código-fonte dasurnas eletrônicas foi produzido às custas do eráriopúblico. Como tal, os contratos de desenvolvimentodeveriam incluir cláusulas contratuais explicitas quepermitem ao governo federal realizar o que bementender com o código, como publicá-lo em domíniopúblico (e.g. no portal do Software Público Brasileiro
https://softwarepublico.gov.br).A utilização de um software cujo código-fonteé aberto e público é um requisito básico desegurança, transparência e democracia. Como jáfoi demonstrado várias vezes na prática, um códigoque pode ser inspecionado por todos é menossujeito à falhas (e.g. Linux (https://www.linux.org/),OpenSSL (https://www.openssl.org/), Apache (https:
//www.apache.org/)). Além disso, as eventuais falhaspodem ser identi�cadas e corrigidas por milhões deusuários, o que trás agilidade ao processo.
Tamanho e complexidade demasiada do código-
fonte. O código empregado na realização deeleições no Brasil é composto de milhões de linhas.Essa quantia de informações por si só inviabilizauma auditoria completa do código-fonte das urnas.Uma grande parte dessas linhas de código sãoprovenientes de componentes do sistema operacional,que normalmente não necessitariam de auditoria,porém, o TSE realiza modi�cações em componentes

https://softwarepublico.gov.br
https://www.linux.org/
https://www.openssl.org/
https://www.apache.org/
https://www.apache.org/
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do sistema operacional para adicionar informaçõessobre os módulos da urna (Aranha et al.; 2013). Aprática de alterar o código do sistema operacionalpode acabar introduzindo novas vulnerabilidades emcomponentes essenciais do sistema. Uma soluçãoideal deveria prezar pela redução da quantidade delinhas de código através da criação de componentesreutilizáveis, entre outras boas práticas de engenhariade software.
Os boletins de urna são inócuos na veri�cação da
contabilização dos votos. Os boletins de urna,também conhecidos como BUs, são um instrumentoque servem para auditoria de uma etapa apenas doprocesso de votação, que é o de totalização dos votos.O boletim da urna pode apenas fazer a veri�cação deque a totalização está correta. Entretanto, os BUs nãotem nenhum efeito para veri�car se o software daurna está contabilizando os votos corretamente.
Os testes de votação paralela são inefetivos. Averi�cação paralela, realizada pelo TSE, tambémdenominada de auditoria, não tem efeito nenhumcomo teste de segurança sobre um softwaremalicioso (Martins; 2018a). Um software maliciosotem formas simples e práticas de veri�car se éuma eleição verdadeira ou uma eleição paralela,de auditoria. Por exemplo, com a identi�caçãobiométrica1, no teste paralelo, durante o dia daeleição, a identi�cação biométrica dos eleitoresvai falhar em 100% dos casos, algo fácil de serdetectado em um software malicioso, alterandoo comportamento do mesmo no teste de votaçãoparalela. Vale ressaltar ainda que um softwaremalicioso, após alterar a contabilização dos votos daurna, pode apagar todo e qualquer rastro de execução,incluindo trechos de seu próprio código.
Avaliar melhor alternativas e exemplos externos.Outros países, como a Estônia, um dos países maisavançados em termos de identidade e sociedadedigital, os eleitores podem votar online (Carpanez;2018). Em outubro de 2017, aproximadamente30% da população estoniana votou online, seja viacomputador ou celular. Um sistema de votação onlineé incomparavelmente mais econômico e prático queum sistema baseado em urnas eletrônicas. Claroque não é possível comparar as duas realidadesdistantes, pois a Estônia é um país vanguarda emtermos de identidade e vida digital, simpli�cada edesburocratizada. Partindo deste exemplo, podemoselencar diferentes questões. Como a Estônia chegou a
esse ponto? O voto online naquele país é transparente,
seguro e auditável? O exemplo da Estônia poderia,
eventualmente, servir para o Brasil? O sistema da Estônia
é, de fato, robusto? Quantos ataques o sistema da
Estônia já sofreu? Segundo especialistas, há diferentestipos de vulnerabilidades e potenciais problemasde segurança com o sistema da Estônia (Springallet al.; 2014; Arthur; 2014). E, de fato, nos últimosanos ocorreram incidentes graves de segurançarelacionados a uma grande gama de vulnerabilidadescriptográ�cas no sistema de identi�cação digitaldos e-cidadãos, o que afeta diretamente sistemascomo o das eleições (Leyden; 2017; Aasmae; 2018).A substituição de um modelo de votação através das
1Nas eleições de 2018, aproximadamente 50% dos 147 milhõesde eleitores vão utilizar identi�cação biométrica para seidenti�car na hora de votar (Jornal Nacional; 2018).

urnas eletrônicas por um modelo de votação onlinenão signi�ca a erradicação de todos problemas doprocesso eleitoral. Embora um sistema online torneo processo eleitoral mais prático, os sistemas devotação �cam vulneráveis à ataques e intervenções
maliciosas. É necessário avaliar se os benefíciostrazidos pela votação online justi�cam a adoçãode um sistema que potencialmente possui maisfragilidades em termos de segurança. En�m, sãoquestões pertinentes e que podem contribuir com odesenvolvimento de um sistema de votação eletrônicaque efetivamente atenda os preceitos mais básicosde uma democracia. Em outras palavras, nãopodemos con�ar, às cegas, num sistema criado eimposto por uma única entidade governamental.Para responder a estas questões, faz-se necessáriauma discussão, a nível técnico, com especialistas daEstônia, responsáveis pelo sistema de votação, porexemplo.

5 Considerações Finais
As urnas eletrônicas, cuja história e evolução éapresentada na Seção 3, existem no Brasil a maisde 20 anos. Entretanto, apesar da idade e dos ciclosevolutivos, ainda persistem diferentes problemasrelacionados à transparência, con�abilidadee segurança (autenticidade, integridade econ�dencialidade de programas e dados) dossistemas utilizados nas urnas brasileiras.Conforme discutimos na Seção 4, algumas falhasde segurança graves, como chaves armazenadas emcódigo-fonte, chaves carregadas para a memória,chave única, primitivas criptográ�cas vulneráveis(e.g. MD5) ou não veri�cadas (e.g. Assina), entreoutras, indicam que há uma clara falta de preocupaçãoou compromisso com a democracia por parte doTSE. Até hoje, não há nenhum método viável paraauditar os resultados de uma eleição, o que podeser considerado por alguns uma falha gravíssima nosistema democrático brasileiro.Apesar de ser uma das questões mais controversasdas urnas eletrônicas, hoje, o voto impresso é umadas maneiras mais aceitas para garantir a auditoria.Vale ressaltar que não é necessário imprimir todosos votos, ou seja, com apenas uma porcentagemdeles já é possível comprovar as tendências de voto eassegurar que elas estão se re�etindo nas urnas.Vale ressaltar também outras questões, comoos custos envolvidos nas diversas atualizações dehardware e software das urnas eletrônicas. Porexemplo, em 2018, o TSE orçou em 1,8 bilhão de reaisa implantação do voto impresso. Como discutidona Seção 3.3, um investimento nessa ordem não énecessário para implantar voto impresso utilizando atecnologia já disponível nas urnas eletrônicas.Além disso, medidas como a disponibilização docódigo-fonte das urnas deveriam ter sido adotadasa muito tempo pelo TSE, pois é essencial, para oprocesso de segurança, a auditabilidade do código. Hádiferentes exemplos práticos nesse sentido, como asbibliotecas de criptogra�a mais utilizadas na Internet,que são abertas e de código livre. Entretanto, nempor isso são mais vulneráveis. Ao contrário, são maisrobustas, dominando o mercado.Finalmente, exemplos de outros países, como o da
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Estônia, podem ajudar a identi�car fraquezas e forçasde sistemas de votação eletrônica no sentido de criarsoluções mais transparentes, seguras e que levem, aomesmo tempo, a redução de custos. Os desa�os sãomuitos e é preciso unir esforços da comunidade e dospaíses para preservar e, no futuro, colher os frutosde uma democracia em seu sentido mais pleno.
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