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Resumo

Mesmo apods anos de implantacdo e evolucio do voto eletronico, as urnas eletronicas continuam sendo alvo
crescente de criticas, tanto por parte de especialistas em seguranca da informagdo quanto pela sociedade. Os
principais desafios no uso desse tipo de urnas sdo garantir a transparéncia, a auditabilidade e a confiabilidade
do sistema de votagdo, a0 mesmo tempo em que garante-se também a integridade, a confidencialidade e a
privacidade dos votos. No sistema brasileiro, entretanto, os principais pontos criticados sdao exatamente a
pouca transparéncia e a restrita auditabilidade das urnas, que nos poucos casos em que foram concedidos
a sociedade civil fora de periodos eleitorais, levaram a descobertas de falhas de seguranga. Ndo é surpresa,
portanto, que isso, somado a atual impossibilidade de se auditar os resultados eleitorais, coloque em cheque a
confiabilidade no sistema. Neste survey, nds apresentamos e analisamos a evolu¢do dos sistemas de votacdo
eletronica com o objetivo de criar uma linha do tempo e discutir falhas de segurancas e desafios em aberto.
Também identificamos e discutimos questdes importantes a serem respondidas para que um sistema baseado
em urnas eletronicas possa, de fato, ser um dos principais mecanismos de elei¢do de representantes em uma
democracia.

Palavras-Chave: Urnas eletronicas, linha do tempo, fraudes, seguranga, transparéncia, democracia.

Abstract

Even after years of implementation and evolution of electronic voting, electronic ballot boxes continue to be a
growing target for criticism, both by information security experts and by society. The main challenges in using
this type of ballot box are to ensure the transparency, audibility, and reliability of the voting system, while
also ensuring the integrity, confidentiality, and privacy of votes. In the Brazilian system, the main points
criticized are exactly the lack of transparency and the limited auditability of the ballot boxes, which in the
few cases in which they were granted to civil society outside electoral periods led to the discovery of security
breaches. It is not surprising, therefore, that this, coupled with the current inability to audit the election
results, puts in check the reliability in the system. In this survey, we present and analyze the evolution of
electronic voting systems with the objective of creating a timeline and discussing security flaws and open
challenges. We have also identified and discussed important questions to be answered so that an electronic
ballot-based system may be one of the main mechanisms for electing representatives in a democracy.

Key words: Electronic voting machines, timeline, fraud, security, transparency, democracy.
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1 Introducao

Um dos problemas enfrentados por sociedades onde
os seus cidaddos participam ativamente das decisoes
é a adogdo de métodos eficientes para formalizar e
mensurar a intencdo de voto dos eleitores. Atendendo
a esta demanda, os métodos de votacdo tornam-se
um recurso imprescindivel para os eleitores elegerem
0s seus representantes nos mais diversos niveis de
governos e entidades democraticas (Monteiro et al.;
2001).

Em muitos paises, os métodos de votacdo ainda sdo
manuais, realizados em papel, tornando os processos
de votagdo e apuracdo demorados e suscetiveis a
fraudes e erros humanos. Os sistemas eletronicos
de votacgdo surgiram como uma forma de automatizar
esses processos, acelerar a apuracdo dos votos, e
mitigar o erro humano e as fraudes (Petersen and
Jaecks; 2005). As fraudes, como as que ocorreram na
contagem de votos no Rio de Janeiro em 1994, onde
houve fraude em 80% das urnas da 252 Zona Eleitoral
colocando sob suspeita mais de 300 mil votos, sao
antigas e acompanham as elei¢oes no Brasil desde
século XIX (Ricci and Porto Zulini; 2014).

Os sistemas eleitorais baseados em urnas
eletronicas e um cadastro nacional Gnico permitem
armazenar os votos dos eleitores de maneira
distribuida, e.g. por secdo eleitoral, e tornam viavel
uma apuracao centralizada, sem intervencdao humana,
e rapida quando comparada ao método manual. De
fato, a eficiéncia na apuracdo dos votos é considerada
por muitos a maior vantagem das tecnologias de
votacdo eletronica (Wang et al.; 2017). Na pratica, o
uso dessas tecnologias facilita, também, o processo
de eleicdo e apuracdo em locais de dificil acesso,
como aldeias indigenas remotas, cujos dados podem
ser transmitidos via satélite para contabilizac¢do e
integralizacdo.

Apesar dos beneficios, a tecnologia das urnas
eletronicas é alvo recorrente de criticas e ataques
que tém por objetivo desvirtuar (ou tornar sem
credibilidade) o sistema de votacao. No primeiro caso,
muitas pessoas ndo confiam no processo eletronico,
seja por falta de transparéncia ou pela falta de
mecanismos de auditoria, e sugerem a evolugao do
sistema ou a volta do modelo tradicional, baseado
exclusivamente em papel. Ja no segundo caso, ha
suspeitas de governos, partidos e outras instituicoes
que tentam tirar proveito das fragilidades do sistema
eletronico de votacdo em beneficio proprio, ou seja,
para manter a influéncia ou o controle de um estado
através da manipulagdo de parte dos votos.

No Brasil, as urnas eletronicas sdo utilizadas
para votacdo de cargos municipais, estaduais e
federais (de Freitas' and Macadar; 2017). Outros
paises também realizam processos de votagdo
utilizando urnas eletronicas, como é o caso de
Suica, Canada, Australia, Estados Unidos (em alguns
estados), México, Peru, Venezuela, Japdo, Coréia
do Sul e India. A india utiliza urnas eletrdnicas
similares as brasileiras, mas adaptadas a sua
realidade eleitoral (TSE; 2014a). O Brasil, contudo, é
0 Unico pais a possuir quase que uma totalidade de
votos pelo meio eletronico.

As primeiras urnas comec¢aram a operar no Brasil
ha 22 anos, em 1996. O objetivo original foi
mitigar fraudes na contagem de votos e automatizar

e agilizar o processo de votacdo e apuragao.
Entretanto, atualmente as urnas eletronicas estdo
sendo recorrentemente questionadas em diferentes
paises do mundo. Os principais problemas e desafios
estdo relacionados a transparéncia, confiabilidade
e seguranc¢a do processo como um todo. Como
evidéncia, as auditorias realizadas nas urnas
eletronicas do Brasil nos ultimos anos, apesar
de limitadas, revelaram problemas de seguranca
graves, como armazenamento inseguro de chaves
criptograficas, vulnerabilidades de inje¢do de cédigo
em bibliotecas do sistema, auto-verificacao do
software da urna e quebra de integridade e
privacidade dos votos dos eleitores (Brunazo and
Amilcar; 1999; Rodrigues-Filho et al.; 2006; Aranha
et al.; 2012, 2013, 2018, 2016; Gibson et al.; 2016;
Ferreira; 2013; Mari; 2014). Embora a deteccdo de
tais falhas seja preferivel a ter-se total ignorancia
de sua existéncia, a situacdo é invertida e torna-se
preocupante porque, até o momento, levando em
conta a nossa extensa pesquisa e conhecimento, ndo
ha esclarecimentos nem garantias de que essas falhas
tenham sido o resultado de um processo técnico
deficitario e ndo acGes mal intencionadas.

Dado esse cendrio atual, os principais objetivos
deste survey sdo analisar a evolucao das urnas
eletr6nicas no Brasil, mapear e discutir falhas de
segurang¢a existentes e potenciais, e apresentar
questdes que devem ser respondidas para que
o processo de votacdo seja considerado mais
transparente e confiavel. As principais contribui¢Ges
sdo:

(1) um resumo, na forma de linha do tempo, da
histéoria das urnas eletrdnicas no Brasil;

(c2) a identificacdo e discussdao das falhas de
seguranca reportadas por especialistas; e

(c3) uma discussdao sobre questées e caminhos
futuros para melhorar a qualidade das urnas e
dar maior credibilidade ao processo de votagao
eletronica como um todo.

O restante deste texto estd organizado como
segue. Na Secdo 2 apresentamos a metodologia
utilizada para atingir os objetivos deste trabalho.
Na Secdao 3 apresentamos uma linha do tempo
que mostra a evolucdo das urnas eletronicas no
Brasil. Na Secao 4 discutimos os mecanismos e os
problemas de seguranga, e langamos questdes a serem
investigadas. Finalmente, na Sec¢do 5, tecemos as
ultimas consideragdes.

2 Metodologia

A metodologia adotada neste trabalho para atingir os
objetivos propostos pode ser descrita em trés etapas.
Na primeira etapa foram definidas as palavras-chave
que contemplam o escopo da pesquisa (urnas e
sistemas de votagdo eletronicos), como:

(p1) urnas;

(p2) urnas eletronicas;

(p3) urnas eletrénicas no Brasil;

(p;) seguranca das urnas eletronicas;
(p5) sistemas de votagao;

(pe) sistemas de votacdo eletronica;
(p7) e-Voting; e
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(pg) e-Voting Brazil.

Numa segunda etapa, as palavras-chave foram
utilizadas em sistemas de busca como o Google
Scholar (https://scholar.google.com.br/), 0 Google
Search (https://www.google.com.br/), 0 DuckDuckGo

(https://duckduckgo.com) € 0 Bing (https://www.bing.

com). A partir dos resultados das maquinas de busca,
foram selecionados os trabalhos relacionados com o
escopo desta pesquisa. O esquema metodoldgico para
escolha dos trabalhos tem como base duas questdes
de pesquisa, que sdo: Quais sdo os trabalhos publicados
que abordam o tema urnas eletrénicas? e Quais sdo os
trabalhos publicados que envolvem questdes de seguranga
nas urnas na prdtica? Os resultados das buscas foram
analisados e selecionados manualmente.

3 Historia e das urnas

eletronicas

evolucao

Esta secdo apresenta alguns dos fatos mais marcantes
da historia e evolucdo das urnas eletronicas. O ponto
de partida, que levou ao sistema eletronico de votacao,
é introduzido na Se¢do 3.1. Uma linha do tempo

das urnas eletrOnicas é apresentada na Sec¢do 3.2.

Complementarmente, na Se¢do 3.3 sao resumidas
as principais evolucées de software e hardware das
urnas atuais.

3.1 Registro nacional: o comeco de tudo

Até a década de 80 ndo havia nenhum registro
nacional dos eleitores, dando margem para fraudes
graves (e.g. no cadastro de eleitores) nas
elei¢des (TSE; 2014a). Em 1985 foram consolidados
os cadastros unicos e automatizados dos cerca de 70
milhGes de eleitores. Este foi o inicio de uma nova
era para o sistema de votacao brasileiro.

Um dos momentos mais marcantes, e de certa
forma decisivo para a mudanca de vota¢dao em papel
para voto eletronico, foram as fraudes generalizadas
nas eleicoes do Rio de Janeiro de 1994. O problema foi
tdo grave que o Tribunal Eleitoral teve que anular os
resultados e realizar uma nova elei¢do. Naquela época,
os eleitores votavam utilizando boletins de voto e a
contagem era manual. No momento da contagem,
um responsavel lia em voz alta o conteddo da cédula,
seguido pela contabilidade do voto. A fraude ocorreu
na contagem dos votos.

Depois do incidente de 1994, no inicio de 1995,
o Tribunal Superior Eleitoral (TSE) nomeou uma
comissao formada por desembargadores, juristas
e funcionarios da Justica Eleitoral para definir
como deveria ser realizada a coleta automatizada e
informatizada de votos. Um dos principais objetivos
era mitigar as fraudes no processo eleitoral. Foi

assim que nasceram as urnas e a votagdo eletronica.

Como ponto de partida, o grupo de especialistas
considerou a criacdo de um pequeno computador que
fosse capaz de processar os votos eletronicamente de
forma rapida e segura (Camardo; 1997). O resultado
dos trabalhos da comissdao foi um projeto de lei
que estabelece e define o voto eletronico. O projeto
transformou-se na Lei 9.100 de 29 de setembro de
1995.

O primeiro impacto da mudanca no processo

eleitoral foi o0 modo de votar. Antes de 1996, os
eleitores votavam escrevendo o nome do candidato.
Desde entdo, um dos objetivos do TSE passou a
ser a constru¢do de uma urna eletronica, mais
especificamente um equipamento, similar a um
computador, com tela, teclado e CPU num mesmo
bloco e mecanismos de seguranca ldgica e fisica.
Outras caracteristicas essenciais, que deveriam ser
levadas em consideragdo no projeto das urnas, sao
a facil interacdo com os votantes e ser totalmente
lacrada, impedindo o acesso as memorias internas
do equipamento. Além disso, ao invés de um teclado
com varias opcdes, esperava-se algo mais simples,
objetivo e inclusivo (e.g. algo capaz de viabilizar o
voto de analfabetos e deficientes visuais). O teclado é
a interface com o usuario (cidaddo votante), onde sdo
digitados os niimeros dos candidatos de cada eleitor.

O grupo técnico definido para a construgdo da
primeira urna foi composto por trés engenheiros
do Instituto Nacional de Pesquisas Espaciais (INPE),
um do Exército, um da Aerondutica (Departamento
de Ciéncia e Tecnologia Aeroespacial - DCTA),
um da Marinha e um do Centro de Pesquisa e
Desenvolvimento em Telecomunicagoes (CPgD). As
urnas eletronicas foram desenvolvidas entre 1995 e
1996, e aperfeicoadas em 1997 para o modelo que se
tornou o padrao brasileiro.

A transicdo do processo eleitoral em papel para
urnas eletronicas exigiu um esfor¢o publicitario
muito grande do governo. O TSE teve que realizar
varias campanhas publicitarias no Brasil, incluindo
programas de TV, artigos em jornais, revistas
e anuncios em radios, além de apresentacOes
expondo o sistema eletronico em sindicatos, escolas,
rodoviarias, aeroPortos, pracas, feiras, entre outros
locais (de Freitas' and Macadar; 2017).

Na verdade, as campanhas publicitarias continuam
até hoje. Em outubro de 2018, poucos dias antes
das elei¢Ges de primeiro turno, a propria ministra
do TSE reforcou que as urnas sdo seguras segundo
a perspectiva do TSE. Apds o primeiro turno, as
campanhas do TSE tiveram que ser intensificadas
para evitar acOes organizadas por parte da populagdo
com relacdo a falta de confianca e transparéncia no
processo de votacdo utilizando as urnas eletronicas.

Na pratica, sob o ponto de vista técnico de sistemas
e seguranca da informacdo, sabe-se que ndo ha
provas concretas de que as urnas eletronicas sejam, de
fato, seguras e confiaveis. Ao contrario, ha um grande
receio por parte de especialistas em seguranca da
informacdo e de boa parte da popula¢dao com relagao
a confiabilidade das urnas.

3.2 Linha do tempo das urnas eletronicas

A votacdo no Brasil passou por varias etapas e
modifica¢des ao longo dos anos. Ja foram utilizadas
urnas de varios materiais, desde madeira, metal,
lona, até chegar as urnas eletronicas utilizadas
atualmente (Cajado et al.; 2014).

O sistema de votagdo brasileiro pode ser dividido
em duas fases, votacao em papel e votacdo eletronica.
Alguns dos acontecimentos mais marcantes na
transicao das urnas em papel para as urnas
eletronicas sdo descritas nesta secdo.

Em 1996 houve a primeira eleicdo informatizada
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Voto em Papel

Até 1998

Até 2004

Até 2018

1985: Inicio do cadastro Unico e
informatizado dos eleitores.

1989: 19 votagdo através de um
computador (Brusque/SC).

1994: Primeiro resultado das
eleigdes via recursos computacio-
nais da prépria Justica Eleitoral.

1995: Apresentagdo de alguns
dos primeiros protétipos da urna
eletrénica (TRE/MG).

Voto Eletrénico

1996: Inicio da implantacéo das
urnas eletrénicas no Brasil. As
urnas possuiam um médulo de
impress@o externo (MIE) de voto
para depositar na urna fisica e,
devido ao baixo poder de
processamento e capacidade de
armazenamento, s6 mostravam
as fotos dos principais cargos
politicos. Cerca de 32% do total
de votantes utilizaram as urnas.

1998: Nas primeiras eleigdes, as
urnas eram entregues nas casas

dos mesdrios, que as levavam ao
TRE local ao final da votagdo. O
registro de voto impresso foi
removido da urna. O poder de
processamento foi melhorado,
tornando possivel a inclusdo de
fotos de todos os candidatos.
Cerca de 57% dos votantes
utilizaram as urnas.

2000: As urnas comecaram a ser
instaladas previamente no local
de votagdo. Pela primeira vez,
todos os eleitores votaram
eletronicamente. Houve avango
quanto & acessibilidade, com a
incluséo de dudio e a justificativa
eleitoral através da prépria urna.

2002: O médulo de impresséo
externo foi novamente acoplado
as urnas. Passou-se a utilizar o
Sistema Operacional (SO)
Windows CE, substituindo o SO
VirtuOS.

2004: O MIE foi descontinuado.

A Ordem dos Advogados do Brasil,
o Ministério Publico e os
representantes dos partidos
politicos puderam participar da
especificacdo e desenvolvimento
dos programas utilizados na urna.

2006: Insercdo do leitor biométrico
nasurnas.

2008: A biometria foi utilizada pela
primeira vez nas votagoes.

2009: Adicgo de smart card e
display no terminal do mesdario.
Utilizag@o do SO Linux nas urnas.

2011 e 2013: Atualizacédo das
urnas com sensores biométricos de
maior qualidade e um botéo para
ligar/desligar a urna, que antes era
realizado por chave fisica.

2018: Volta do MIE em 6% das
urnas (escolhidas de forma
aleatéria). O Aplicativo e-Titulo
(titulo de eleitor digital) oficial da
Justica Eleitoral foi disponibilizado.

Figura 1: Linha do tempo das urnas eletronicas no Brasil

no Brasil, totalizando mais de 32 milhdes de eleitores
brasileiros com os votos coletados e totalizados por
meio de mais de 70 mil urnas eletrénicas. Naquela
primeira etapa de utilizacdo da urna eletronica em
larga escala, participaram 57 cidades com mais de
200 mil eleitores (Barbosa; 2014). As urnas foram
distribuidas com o auxilio de aviées da FAB (Forca
Aérea Brasileira).

No dia 29 de setembro de 1996, a uma semana
do primeiro turno, o entdo presidente do TSE,
ministro Marco Aurélio, afirmou que a justica
eleitoral tinha razdes para acreditar que o eleitor
nao teria dificuldades na hora de votar utilizando
as urnas eletrénicas. A mdaquina desenvolvida era
muito simples e havia sido submetida a exaustivos
testes (TSE; 2014a).

Até as eleicdes de 1998/2000, algumas urnas,
em algumas regides eleitorais, eram entregues nas
casas dos mesarios, sendo que cada mesdrio era
encarregado de levar a urna para o local onde
ocorreria o processo eleitoral, conforme indicado pelo
respectivo TRE. Isto, obviamente, potencializava o
numero de problemas, como comprometimento de
urnas e votagdes, uma vez que a confianca residia
agora, também, sobre os milhares de mesarios.

Em 2000 o TSE articulou um periodo de testes
para que os brasileiros aprendessem a utilizar a
urna eletronica (Klumb and Hoffmann; 2016). Todas
as urnas, 186.800 fabricadas naquele ano e mais
168 mil urnas usadas na elei¢do anterior, foram
disponibilizadas para o treinamento em TREs de todo
o0 pais.

A primeira eleicdo totalmente informatizada
ocorreu em 2000, quando as urnas eletrénicas

estavam sendo distribuidas em todo o pais. Desde
entdo, a Justica Eleitoral vem melhorando e
ampliando o parque de urnas eletronicas para atender
o crescente nimero de eleitores (Andrade; 2015).

O numero de urnas, desde a primeira elei¢io em
1996, vem crescendo com o passar do tempo. Em 1996
e 2000 haviam aproximadamente 70.000 e 350.000
urnas, respectivamente. Segundo engenheiro
especializado em seguranca de dados, Prof. Amilcar
Brunazo Filho, em uma audiéncia publica realizada
pela Comissao de Constituicdo, Justica e Cidadania,
em mar¢o de 2018, hoje existem em torno de
600.000 urnas eletronicas (Martins; 2018a,b; Agéncia
Senado; 2018). A Figura 1 resume a linha do tempo
da transicao das urnas em papel para as urnas
eletronicas.

3.3 Evolucao do software e hardware

Paralelo a histdria da votacgdo eletronica, ha também
a evolugdo tecnoldgica dos componentes de hardware
e software das urnas. Como pode ser observado na
Figura 2, as urnas passaram por diferentes ciclos
evolutivos. De 1996 a 2013, houveram pelo menos
nove atualizacdes técnicas de componentes como (1)
processador/CPU, (2) memdria, (3) armazenamento,
(4) sistema operacional e (5) medidas. O objetivo
principal das evolucdes de hardware e software
é oferecer uma solugdo mais robusta e completa
possivel.

Em 1998, 2004 e 2009 houveram atualizac¢des
arquiteturais significativas, onde as urnas passaram
por mudancas de hardware em termos de CPU
(80386SX, Cyrix, Geode, Intel ATOM) e outros
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1996

1998

2000

1: 80386SX: 40MHz

2:2 MB

3: 2 Flash Cards de 15 MB
4: VirtuOS

5: (40x32,5x19)cm; 11 kg;

1: Cyrix Media: 133MHz
2:32 MB

3: 2 Flash Cards de 15 MB
4: VirtuOS

5: (42x26,7x14)cm; 10 kg;

1: Cyrix Media: 150MHz MMX
2:32 MB

3: 2 Flash Cards de 15 MB

4: VirtuOS

5: (42x26,7x14)cm; 10 kg;

2002

2004

2006

1: Cyrix GX 1: 200MHz

2: 32 MB

3: 2 Flash Cards de 16 MB
4: Microsoft Windows CE
5: (42x26,7x14)cm; 9 kg;

1: Geode National - 200 MHz
2: 64 MB

3: 2 Flash Cards de 30 MB

4: Microsoft Windows CE

5: (42x27x15)cm; 8 kg;

1: Geode LX700 433Mhz@333Mhz
2: 128MB

3: 2 Flash Cards de 32 MB

4: Microsoft Windows CE

5: (42x27x15)cm; 8 kg;

2009 2010 2013
1: Intel ATOM Z510P 1.10GHz 1: Intel ATOM Z510P 1.10GHz 1: Intel ATOM Z510P 1.10GHz
2:512 MB 2:512 MB 2:512 MB
3: 2 Flash Cards 3: 2 Flash Cards 3: 2 Flash Cards
4: Linux 4: Linux 4: Linux

5: (42x27,9x15,3)cm; 10 kg;

5: (42x27,9x15,3)cm; 10 kg;

5: (42x27,9x15,3)cm; 10 kg;

1: Processador

2: Meméria RAM
4: Sistema Operacional

3: Cartdo de Meméria
5: Medidas(X;Y;Z;Peso)

Figura 2: Evolugdo do hardware e software das urnas eletronicas no Brasil

componentes. Atualmente sdo utilizados flash
cards (cartbes de armazenamento) com memoria
de 512MB, mas ja foram utilizados modelos com
capacidades inferiores. @ Assim como qualquer
computador, as urnas necessitam de dispositivos
para armazenamento de dados. Os flash cards
sdo utilizados para leitura e gravacdao de dados,
como armazenamento do sistema operacional,
componentes de software, dados de candidatos,
eleitores e da secdo eleitoral da urna. Conforme
o nimero de votantes por se¢do eleitoral aumenta
e 0os programas sdao atualizados, as tecnologias
de hardware também necessitam de atualiza¢do
para dar conta das demandas de armazenamento e
processamento, por exemplo.

0 modelo mais recente das urnas eletronicas utiliza
o processador Atom de 1,10 GHz, fabricado pela Intel,
e a placa-made Ubiqgconn (Andrade; 2015). O terminal
de votac¢do tem também um display LCD de 10,1 para
permitir a visualiza¢ao de votos.

Em 2002, o TSE iniciou a substituicio do
sistema operacional original (VirtuOS) pelo Microsoft
Windows CE. Sete anos depois, em 2009, os sistemas
operacionais de todas as urnas eletronicas foram
migrados para o Linux, agora com suporte da equipe
técnica do proprio TSE. A mudanca teve trés objetivos
essenciais, promover a unificagdo dos sistemas
usados nas urnas, reduzir custos, e contribuir para
a auditabilidade do cédigo-fonte das urnas (Macedo;
2018; Extra; 2007). Na Secdo 4.1 sdo apresentadas e
discutidas algumas questdes de seguranca envolvidas
nessa migracao de sistema operacional.

Vale ressaltar que ha um custo significativo ao
erario publico no que diz respeito a fabrica¢do e/ou
atualizacdo das urnas. Como exemplo, até 2009 havia
um custo aproximado de 100 ddlares por urna em
licencgas de sistemas operacionais. Com a migracao
para Linux, a economia estimada na época, até
2019 Macedo (2018) (i.e. considerando um periodo de
10 anos), ficou em 15 milhdes de reais devido ao uso de

novos programas. Entretanto, considerando que hoje
existem 600 mil urnas, a economia bruta em licencas
de sistema operacional representa um montante
aproximado de 60 milhdes de ddlares. Isto demonstra
que uma simples decisdo técnica pode representar um
montante expressivo ao erario publico.

Em 2018, para a implantac¢ao do voto impresso
nas elei¢des, o custo foi estimado em 1,8 bilhdo de
reais pelo TSE (Lellis; 2018). Segundo Pedro Dourado
de Rezende, Prof. de Ciéncia da Computag¢do da
Universidade de Brasilia (UnB), em uma audiéncia
publica realizada pela Comissdo de Constituicdo,
Justica e Cidadania, em marco de 2018, o TSE firmou
um contrato, sem licitacdo, de 7 milhdes de reais
com uma entidade sem fins lucrativos, chamada
Flextronics, para produzir um modelo de votacao
eletronica com voto impresso (Martins; 2018a,b;
Agéncia Senado; 2018). O resultado foi uma urna que
imprime votos ao preco de RS 3.700,00. Segundo Prof.
Pedro, um desperdicio totalmente desnecessario uma
vez que o software das urnas atuais ja esta preparado
para dialogar com uma impressora (e.g. as urnas ja
imprimem o boletim de urna), sendo desnecessaria a
contratacao de uma empresa para desenvolver toda
uma replicacdo do sistema na urna a pretesto de
precisar imprimir o voto. Novamente, este é mais
um exemplo claro de como decisGes técnicas, por
vezes precipitadas ou interesseiras, podem impactar
negativamente o erario publico.

4 Seguranca nas Urnas Eletronicas

Sistemas de votagdo eletronica facilitam o processo
eleitoral ao fornecerem mecanismos mais eficientes
para o transporte (e.g. via dispositivos de
armazenamento como cartdes flash e drives
USB) e a contagem dos votos. Porém, o uso
de sistemas digitais também introduz um conjunto
de preocupacoes quanto a autenticidade, integridade,
confidencialidade e confiabilidade dos votos
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contabilizados. Isso deve-se principalmente a falta
de transparéncia no sistema e falta de mecanismos
efetivos que permitam a sociedade realizar auditorias
no processo de votacao. Estudos anteriores indicam
que aspectos como transparéncia do processo e dos
sistemas sdo alguns dos requisitos fundamentais
de um sistema de votacdo eletronica em uma
democracia (Pinto et al.; 2004). As segOes a seguir
(4.1 e 4.2) apresentam e discutem questoes relativas
a seguranca das urnas eletronicas brasileiras.

4.1 Recursos e mecanismos de seguranca das
urnas

A urna eletrébnica é um microcomputador
desenvolvido e personalizado para o processo
eleitoral brasileiro. Essa maquina ndo possui conexao
com a Internet e é composta pelo terminal do
mesario, onde o eleitor é identificado, e o terminal do
eleitor, onde o voto é registrado. As urnas eletronicas
sdo projetadas para funcionar mesmo no caso de falta
de energia elétrica, evitando assim a interrupgdo
do processo de votacdo e/ou a eventual perda de
dados. A bateria interna das urnas proporciona uma
autonomia de cerca de 12 horas (TSE; 2013).

Os dados do processo de votacdo sdo armazenados
em cartdes de memoria flash e podem ser transferidos
de uma urna para outra, tornando possivel a
substituicao de equipamentos em caso de falhas
técnicas. A urna utiliza dois cartdes, denominados
flash card interno e flash card externo. O cartdo interno
é utilizado para armazenar o sistema operacional
das urnas, os dados de aplicacoes e dados relativos
a eleicdo, como informacdes dos candidatos e dos
eleitores. O cartdo externo pode ser usado como
backup dos dados do cartdo interno, podendo ser
utilizado em caso de defeito na urna, ou como flash de
carga, isto é, ser utilizado para instalar as aplicagoes
que a urna necessita durante uma eleicao.

O teclado das urnas é composto por teclas
numeéricas de 0 a 9 e mais trés teclas, a tecla
“Confirma” para confirmar e gravar o voto, a tecla
“Corrige” para apagar os numeros ja digitados no
campo de entrada atual e a tecla “Branco” para
abdicar do voto para o cargo em questdo. Desde a
primeira versao das urnas, datada de 1996, todas as
teclas possuem um codigo em braile que indica a sua
funcdo. Em 2000 as urnas passaram a contar também
com um sistema de dudio que permite a utilizacdo de
fones auriculares, com o objetivo de tornar o processo
de votagdo ainda mais acessivel a pessoas portadoras
de deficiéncias (TSE; 2014b).

O teclado de votagdo ¢é automaticamente
desabilitado quando os circuitos internos detectam
a conexdo de um teclado externo na parte traseira
da urna. O uso de teclados externos é necessario
para a realizacdo de testes e manutenc¢ao antes da
distribuicao das urnas. Entretanto, o uso desses
teclados é barrado através do uso de lacres fisicos
de seguranca (Dufloth et al.; 2014). Caso o lacre
de seguranca de uma urna seja violado, o aparelho
devera passar por um processo de auditoria.

No que diz respeito a algoritmos criptograficos,
sdo utilizados o Message Digest 5 (MD5) e o Assina
para garantir a integridade e autenticidade dos dados.
O MD5 é uma fungdo de hash criptografica que

fornece um resumo criptografico, ou digest, de 128
bits a partir de um conjunto de dados de tamanho
arbitrario (Dufloth et al.; 2014). O algoritmo MD5 é
utilizado para gerar um resumo criptografico para
cada um dos arquivos da arvore de diretérios da
aplicacdo de votacdao. Os nomes dos arquivos e
os seus devidos resumos sao gravados, um por
linha, num arquivo com extensao .CRC. O algoritmo
Assina é utilizado para fornecer uma camada extra de
seguranca ao computar um resumo criptografico de
256 bits dos digests gerados pelo MD5, com o objetivo
de fornecer garantias adicionais de integridade e
autenticidade dos votos.

Todas as urnas eletronicas compartilham uma
mesma chave criptografica para cifrar os contetidos
das midias. Segundo relatado pelo professor Dr.
Diego de Freitas Aranha, da Universidade Estadual
de Campinas (UNICAMP), em uma audiéncia publica
realizada pela Comissao de Constituicao, Justica e
Cidadania, em marco de 2018, a chave que é utilizada
no procedimento de cifragem esta declarada em texto
plano no cédigo-fonte da urna eletronica (Aranha;
2018; Martins; 2018a; Aranha et al.; 2018). Um
representante do TSE afirma que o 6rgdo alterou o
método de armazenamento das chaves, e que elas
sdo agora armazenadas em hardware e lidas para a
memoria principal quando o sistema das urnas esta
em execucdo (Casado; 2018). Como estratégia Gnica
de protecado do sigilo do voto, as urnas eletronicas
armazenam o0s votos registrados em uma tabela
chamada de Registro Digital do Voto (RDV). O RDV
embaralha a ordem dos votos para desassociar a
ordem de insercao e a ordem de armazenamento dos
votos.

As urnas eletronicas utilizaram de 1996 a 2000
o sistema operacional VirtuOS, que foi desenvolvido
no Brasil por uma empresa chamada MICROBASE
e que oferece funcionalidades similares ao MS-
DOS (Dufloth et al.; 2014). O VirtuOS oferece recursos
como processamento concorrente utilizando threads,
que sdo utilizadas para garantir otimiza¢dao nas urnas
durante o processo eleitoral. Em 2002, 2004 e
2006 algumas urnas passaram a utilizar o sistema
operacional Windows CE, desenvolvido com foco
em sistemas embarcados, o que gerou controvérsias
devido aos gastos com a aquisicdo de licencas e a
dificuldade de inspec¢do do codigo do sistema, que é
proprietario. Outra preocupacdo foi a possibilidade de
fraude através da utilizacdo de arquivos .dll (Dynamic-
link Library) alterados para a realizacdo de operacgdes
maliciosas.

No quesito de software e aplicagbes, a urna
eletronica possui o que é chamado pelo TSE de
"Ecossistema da Urna’, que consiste em um conjunto
de 28 aplicativos que automatizam as tarefas
necessdrias para o funcionamento do aparelho. Eis
alguns exemplos de aplicativos, que vale a pena
destacar:

(a;) Sistema Gerenciador de Dados, Aplicativos e
Interface com a Urna Eletronica: responsavel por
gerar as midias de instalagdo e de votacdo;

(a,) Sistema de Carga de Urna Eletronica: permite
instalar o sistema operacional, software e dados
de elei¢Oes nas urnas;

(a;) Sistema de Auto-teste da Urna Eletronica:
verifica o funcionamento dos componentes da



Ferrdo et al./ Revista Brasileira de Computagdo Aplicada (2019), v.11, n.2, pp.1-12 | 7

urna;

(a,) Sistema Vota: apura os resultados da segdo
eleitoral; e

(as) sistema que, no momento da inicializacao das
urnas eletronicas, verifica se os programas nela

instalados foram assinados digitalmente pelo TSE.

Como mencionado na Secdo 3.2, em 2008 ocorreu
uma migracdao dos sistemas de todas as urnas
eletronicas para um ambiente de software baseado
em Linux. Além das questfes de reducdo de
custos, a atualizacdo também foi motivada pelo
aspecto da seguranca e da transparéncia das urnas,
uma vez que o0s especialistas sugerem a adogdo de
software livre. Como principio, o software livre
tem seu codigo aberto, logo, quanto mais pessoas
tem acesso ao codigo, maiores sdo as chances de
erros serem detectados (SBPC; 2002) e de aumentar
significativamente a robustez do software em termos
de confiabilidade e seguranca (Wheeler; 2015).

4.2 Vulnerabilidades nas urnas eletronicas

Durante as suas mais de duas décadas de existéncia,
as urnas eletronicas ja foram submetidas a diferentes
processos de aprimoramento ou atualizacao com o

objetivo de melhorar a sua usabilidade e seguranca.

Existem, porém, mecanismos de seguranca presentes
nas urnas que utilizam tecnologias ultrapassadas
ou estratégias ineficazes frente a capacidade de um
atacante dado o cenario atual da tecnologia. Nesta
secdo sao apresentadas e discutidas vulnerabilidades
descobertas e corrigidas, vulnerabilidades existentes,
possiveis vetores de ataque que podem ser explorados
por um agente malicioso para interferir nos
resultados das eleicdes e, por fim, aspectos que podem
ser melhorados para aumentar a transparéncia e
confiabilidade do sistema de votagao como um todo,
0 que é essencial em uma democracia.

Para o restante desta subsecdo, considere como
agente externo uma pessoa que interage com a
urna eletrénica, mas ndo tem participacdo em
nenhum O6rgdo que regula as urnas e nem nas
etapas do processo de programag¢do e construcao
do equipamento. Diferentemente, considere
como agente interno uma pessoa que possui
acesso privilegiado ao processo de programacado ou
construcdo das urnas eletrénicas, isto é, capaz de

interferir no projeto do hardware ou software da urna.

4.2.1 Ameacgas e vulnerabilidades corrigidas

Acesso fisico as urnas. Nas primeiras eleicdes, as
urnas eletronicas eram entregues para os mesarios
em suas casas, que ficavam encarregados de
leva-las aos respectivos locais de votacdao. Essa
estratégia negligenciou a possibilidade de ataques e
alteracdo dos componentes das urnas pelos mesdrios,
possivelmente devido ao fato do conhecimento
técnico sobre computadores na época nao ser tio
difundido quanto atualmente. Um agravante foi
o fato do ocorrido ter acontecido em um periodo
introdutdrio das urnas eletronicas, onde modificacdes
nos aparelhos possuiam grandes chances de passarem
despercebidas pelos votantes.

Chaves presentes no codigo-fonte. A chave utilizada
para a cifragem dos dados armazenados nas midias

da urna é armazenada em texto plano, no médulo
que acessa as midias e realiza a sua cifragem. Isso
significa que esse mecanismo ndo oferece seguranca
alguma mediante a¢do de um agente interno que
possua acesso ao codigo-fonte das urnas. Apds
inspecionar o c6digo e descobrir a chave, um atacante
obtém “a chave do reino” para ter acesso aos dados
armazenados em todas as midias de todas as urnas
eletronicas. Este problema gravissimo de seguranga,
uma falha que qualquer especialista em seguranca
da informacdo evitaria a todo custo desde o primeiro
prototipo de um projeto de um sistema seguro, foi
aparentemente resolvido apenas em 2017/2018, ou
seja, mais de duas décadas depois do nascimento
da urna eletronica ainda havia um problema de
segurangca crasso.

4.2.2 Vulnerabilidades existentes

Verificacao de integridade inadequada. As urnas
possuem um mecanismo que verifica a integridade
do software com o objetivo de detectar qualquer
alteracdo no sistema entre a etapa de producado e a
etapa da sua execucao (Aranha et al.; 2013). Todas
as urnas realizam essa verificacdo, porém, existem
urnas eletronicas com e sem modulos de segurancga
em hardware para auxiliar no processo. As urnas
sem mddulo de seguranca em hardware efetuam a
verifica¢do de si proprias no momento da inicializagdo
do sistema. Para que esse processo seja interrompido,
basta que um agente interno malicioso altere algumas
das linhas de c6digo dos programas das urnas que
executam essa tarefa. Como forma de mitigar o
problema, um mecanismo de seguranca adicional
pode ser implementado no sistema basico de entrada
e saida (BIOS) para verificar a integridade do software
que, posteriormente, realiza a verificacdo do sistema.
Entretanto, o problema de garantir a verificacdo de
integridade é simplesmente transferido do software
para a BIOS, que pode também ser alterada por um
agente interno malicioso.

As urnas mais modernas utilizam o médulo de
seguranca em hardware para verificar o conteido da
BIOS. Neste caso, para interferir nas operagoes do
modulo de segurancga, é necessario que um agente
interno da empresa fabricante do dispositivo de
seguranca desative a funcionalidade ou adultere as
chaves contidas no dispositivo. O problema é que
essas chaves podem ser alteradas de modo que
sejam iguais as chaves utilizadas para assinar o
software malicioso. A execu¢ao de um ataque deste
tipo permitiria a execucdo de software malicioso
nas urnas eletrénicas, potencialmente executando
operacles indesejadas que podem interferir nos
resultados das elei¢des. Para evitar esse tipo de ataque
sdo necessarios testes exaustivos e minuciosos nos
modulos de hardware e software. Entretanto, como o
sistema é fechado e as auditorias sdo extremamente
limitadas, torna-se quase impossivel saber se algum
ataque desse tipo ja ocorreu ou ndo. Devido a estas
urnas possuirem, ou ja terem possuido, problemas
graves de segurancga, como por exemplo, uso de MD5,
senhas no codigo-fonte, verificacdo de integridade
através do proprio software da urna, é necessario
mais do que uma declara¢do do TSE para garantir que
as urnas sdo confiaveis.

Chaves presentes na memoria volatil. Segundo foi
informado por um representante do TSE, a chave
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Unica para a cifragem das midias da urna ndo é mais
visivel no cédigo. Ela é armazenada em hardware
e lida para a memoria principal quando o sistema
das urnas esta em execucdo (Casado; 2018). O fato
da chave ser lida somente em tempo de execucdo
ndo elimina a possibilidade de ataques que possam
recuperar a chave. Na pratica, ataques a memoria,
em tempo de execucdo, sao comuns nos dias atuais.

Um agente malicioso pode inserir no c6digo-fonte
da urna instrugdes que realizam uma inspec¢ao nos
dados presentes na memdria principal. Com isso,
0 atacante consegue uma cépia da chave durante a
execucao do sistema e pode usar ela para decifrar os
dados armazenados nas midias da urna ou gravar
ela no flash card. Com uma cépia da chave em
mados, o atacante pode decifrar os dados contidos
nos flash cards de todas as urnas. Uma solucdo
para esse problema é a utilizagdo de tecnologias que
criam parti¢oes protegidas (seguras) na memoria,
utilizando tecnologias como a Intel SGX (Costan and
Devadas; 2016) e ARM TrustedZone (Winter; 2008).
Com o suporte de tecnologias desse tipo, pode-se
isolar os componentes de software que lidam com
dados sensiveis das demais partes do sistema. Com
isso, evita-se o vazamento de material critico como
as chaves secretas, que representam os pilares de
seguranca dos sistemas.

Uso de chave unica para a cifragem dos dados.
Todas as urnas eletronicas utilizadas no pais
recebem a mesma chave criptografica para realizarem
a cifragem das midias de armazenamento do
dispositivo (TSE; 2016). Os programas cifrados
incluem o software de votacdo e mecanismos de
seguranca e dados como a chave RSA utilizada para a
assinatura digital do software das urnas, que pode ser
usada para falsificar e assinar um software que sera
entdo aceito pelas urnas. Em resumo, a integridade
dos dados gerados pelas urnas eletronicas depende
de uma unica chave, compartilhada entre centenas
de milhares de dispositivos. O TSE argumenta que o
uso de multiplas chaves pode permitir a execucdo de
algum ataque estatistico que revele caracteristicas
do texto plano, porém, esses ataques vem sendo
estudados na literatura e ndo apresentam perigo
relevante (Aranha et al.; 2013). Ao contrario, o uso
de multiplas chaves dificultaria consideravelmente
o comprometimento de todo o sistema. Hoje, um
atacante precisa comprometer uma unica chave,
o que é factivel, como discutido anteriormente,
para ter acesso aos dados de todas as urnas. Na
pratica, grandes provedores de armazenamento
seguro de dados, que precisam oferecer altos niveis
de seguranca aos seus clientes, como o Google
BigQuery (Google Cloud; 2018), utilizam uma chave
por bloco de dados, por exemplo. Isto significa
que para acessar os dados de um cliente podem
ser necessarias centenas de chaves, o que dificulta
consideravelmente o trabalho do atacante.

Utilizagao de algoritmos obsoletos. As urnas
eletronicas utilizam algoritmos de hash e assinatura
de dados Message Digest 5 (MD5) e Assina,
respectivamente. Em 2004, foi demonstrado que
o algoritmo MD5 é inseguro pois o mesmo ndo
oferece a resisténcia a colisdes que era esperada.
A partir de entdo o seu uso foi desaconselhado,
sendo fortemente recomendada a migragdo para
fungGes de hash criptograficas mais robustas, como

a SHA-256 e SHA-512. O algoritmo Assina é de
propriedade do TSE, ou seja, ndo teve sua seguranca
verificada e auditada pela comunidade de seguranca
da informacdo, o que coloca em cheque a sua
utilizagdao. Recomenda-se a utilizacdo de primitivas
criptograficas estabelecidas na comunidade mundial
de seguranca (e.g. HMAC-SHA256), devido ao esforco
conjunto que é empregado na realizacdo de testes para
a busca de vulnerabilidades nas mesmas.

Fraude dos mesdarios. Pessoas que participam
das eleicbes como mesdrios possuem acesso ao
material de registro de comparecimento as sessdes
eleitorais. Um mesario mal intencionado pode fraudar
a assinatura de um cidaddao que ndo compareceu a
sua sessdo eleitoral e realizar o voto em seu lugar.
A implantacdo da identificacdo biométrica ajuda a
mitigar esse problema ao liberar o processo de votagdo
somente apos a identificacdo da digital, porém é
possivel burlar o uso da identificacio biométrica
ao alegar falhas na identificagdo, sendo necessario
realizar o registro em caderno fisico, como ocorreu
em algumas sessoes eleitorais durante as elei¢oes de
2018. Entretanto, um ataque desse género possui
pouco impacto, pois depende do ndo comparecimento
dos votantes e, também, parte do pressuposto que o
eleitor em questdo ird manter-se ignorante ao fato
do recebimento de notificacao caso ndao compareca a
sessdo eleitoral.

Quebra de Sigilo do Registro Digital do Voto. O RDV
foi projetado para permitir que os eleitores possam
realizar a verificacdo dos seus votos de maneira
independente, contribuindo com a fiscalizacdao dos
procedimentos realizados nas eleicées. O RDV
armazena os votos de maneira embaralhada para
evitar a associa¢dao da ordem dos votos armazenados
e a ordem dos votantes em cada secdo eleitoral. O
problema reside no fato do RDV ser gerado pela
mesma aplica¢do que gera o boletim de urna, que
contém o ndimero total de votos para cada candidato
em uma dada urna eletrénica. Isso significa que se o
software que gera o boletim de urna for modificado,
o RDV sofrera um impacto direto, ndo oferecendo
garantia nenhuma contra fraudes.

Existe ainda a possibilidade de quebra do
sigilo do voto armazenado no RDV devido a
ma implementacio do mecanismo de geracdo
de numeros pseudo-aleatérios, que é essencial
para o processo de embaralhamento de votos.
Pesquisadores identificaram a utilizacdo de um
gerador de nimeros pseudo-aleatdrios inadequado
dado o nivel de seguranca necessario em uma
eleicdo (Aranha et al.; 2013). O gerador foi
desenvolvido utilizando as fung¢des rand()/srand()
da linguagem de programacdo C, que aceita uma
semente de inicializacdo de 32 bits, um valor
considerado pequeno para os padroes atuais de
seguranca da informacao. Além da escolha
inadequada de gerador, a semente, o valor que é
passado como entrada para que o gerador gere uma
sequéncia de ndmeros pseudo-aleatdria, consiste
em uma leitura de tempo do sistema, utilizando
a chamada de func¢ao time() no momento de
inicializacdo da urna. Isto facilita o trabalho de um
agente malicioso.

O que torna a situacdo ainda mais grave é o
fato da hora de inicio da votacdo ser impressa
obrigatoriamente em um documento chamado
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zerésima. A impressdo da zerésima € obrigatéria pois
serve para mostrar que a urna eletronica ainda nao
possui votos registrados. Juntamente com o relatdrio
da urna é impressa a hora local, que é o valor utilizado
como semente para o embaralhamento dos votos. O
conhecimento da hora impressa na zerésima permite
a reproducdo dos numeros aleatérios gerados, e,
portanto, permite a identificacdao da ordem dos votos.
Para que os votos sejam correlacionados a identidades,
basta ter acesso a informacdes de registro de votantes.

4.2.3 Aspectos a serem discutidos e melhorados

A seguir sdo apresentadas algumas perguntas, sobre
o sistema de urnas eletronicas no Brasil, que
necessitam de maior reflexao. Ao longo do texto,
iremos discutir diferentes assuntos que levam a
possiveis respostas a estas perguntas.

(p1) Quais as estratégias e mecanismos mais urgentes
para melhorar a transparéncia, confiabilidade e
auditabilidade do sistema de votacdo eletrénica do
Brasil?

(p2) Qué tipo de transformagdes sdo necessdrias para
simplificar e reduzir custos do sistema eleitoral
brasileiro?

(p3) Votagdo online, sequra, transparente e confidvel, é
possivel?

(p4) Paises como a Estonia sdo um exemplo em potencial
a sequir?

Negligéncia quanto a acdo de agentes internos.
Embora varias medidas sejam tomadas visando
a seguranca da urna eletronica contra agentes
externos, um agente interno malicioso pode possuir
acesso a parte mais importante das urnas, o
codigo-fonte. =~ Embora representantes do TSE
argumentem que é inviavel que agentes internos
sejam capazes de realizar fraudes (Rohr; 2012),
ainda falta transparéncia nas medidas tomadas pelo
TSE para prevenir a acdo maliciosa de agentes
internos. Vale ressaltar também que, segundo
relatérios especializados, mais de 50% dos incidentes
de seguranca sdo causadas por agentes internos
(Cybersecurity Insiders; 2018; IBM Security; 2018;
Gogan; 2017).

Auséncia de auditoria do processo eleitoral. Alguns
especialistas em Tecnologia da Informacdo apontam
que uma das fraquezas das urnas eletronicas é a
auséncia de auditoria, onde sem a representacdo
material do voto é impossivel auditar os resultados
eleitorais (Dufloth et al.; 2014; de Freitas' and
Macadar; 2017; Aranha et al.; 2018; Aranha; 2018).
Desta forma, é facil afirmar, de maneira leviana,
que a urna eletronica completa 22 anos sem registro
de fraudes (GauchaZH; 2018). Portanto, como
uma maneira adicional de verificar a credibilidade
dos votos nas urnas eletronicas, foi proposta, por
especialistas em urnas eletronicas como o professor
e pesquisador Diego de Freitas Aranha, a adoc¢do do
uso da impressao de votos nas eleicdes.

A adocgdo dos votos impressos pode ser visualizado
sob duas perspectivas. De um lado, segundo
especialistas, a impressao de uma porcentagem dos
votos ja seria um avang¢o a democracia, pois isto
contribuiria para a auditoria nas se¢Oes eleitorais
ao comparar o numero de votos em papel com o
numero de votos registrados nas urnas e permitir

que o eleitor visualize como seu voto foi registrado
no equipamento. Por outro lado, o STF suspendeu
a adogao dos votos impressos nas eleicoes sob a
afirmacdo de que isto apresentaria um retrocesso
para o processo eleitoral. Um dos argumentos é que
impressdo do voto pode contribuir para a ocorréncia
de votos de cabresto (manipulacdo e compra de votos).
Para resolver o impasse, o0 voto impresso poderia ser
depositado em urna anexa ao sistema de votacao.
Entretanto, mesmo assim, é dificil garantir que o
votante ird efetivamente depositar o seu voto na urna
fisica. Uma solucdo simples seria adicionar um QR
Code unico no verso do voto. Este QR Code pode,
entdo, ser facilmente lido e validado pela urna anexa,
que armazena a copia fisica dos votos dos eleitores.
Neste caso, o processo de votagdo termina apenas
com o sinal sonoro da urna anexa, confirmando o
depdsito do voto fisico por parte do eleitor. Outra
solucdo seria a urna eletrénica imprimir e depositar
automaticamente os votos do eleitor na urna anexa.
Neste caso, o eleitor teria apenas alguns segundos
para visualizar e confirmar o seu voto impresso.

Atualmente, sem um meio de comprovar que os
resultados gerados pelo software estdo corretos e ndo
foram adulterados, s resta aos eleitores confiar, sem
o respaldo técnico necessario, no funcionamento das
urnas. Esses fatores influenciam negativamente na
transparéncia do processo eleitoral.
Auséncia de auditoria do codigo-fonte. Outro
aspecto fragil das urnas é o cddigo-fonte. A
credibilidade das urnas é colocada em dudvida a
cada elei¢do. Disponibilizar o cédigo-fonte para a
comunidade facilitaria o trabalho de especialistas
e contribuiria para a transparéncia e evolugdo do
sistema de votacdo eletronico. Apenas em 2018 0
TSE ponderou a op¢do de disponibilizar o cédigo-
fonte das urnas entre as elei¢des de 2020 e 2022.
Por hora, o TSE avalia questdes legais, pois algumas
partes do codigo foram implementadas por empresas
privadas e, possivelmente, ndo serao liberadas.
Entretanto, vale ressaltar que o cédigo-fonte das
urnas eletronicas foi produzido as custas do erario
publico. Como tal, os contratos de desenvolvimento
deveriam incluir clausulas contratuais explicitas que
permitem ao governo federal realizar o que bem
entender com o cddigo, como publici-lo em dominio
publico (e.g. no portal do Software Publico Brasileiro
https://softwarepublico.gov.br).

A utilizacdo de um software cujo cédigo-fonte
é aberto e publico é um requisito basico de
seguranca, transparéncia e democracia. Como ja
foi demonstrado varias vezes na pratica, um cédigo
que pode ser inspecionado por todos é menos
sujeito a falhas (e.g. Linux (https://www.linux.org/),
OpenSSL (https://www.openssl.org/), Apache (https:
//waw . apache.org/)). Além disso, as eventuais falhas
podem ser identificadas e corrigidas por milhdes de
usuarios, o que tras agilidade ao processo.

Tamanho e complexidade demasiada do codigo-
fonte. O coédigo empregado na realizacdo de
elei¢des no Brasil é composto de milhdes de linhas.
Essa quantia de informacGes por si sé inviabiliza
uma auditoria completa do cédigo-fonte das urnas.
Uma grande parte dessas linhas de cédigo sdo
provenientes de componentes do sistema operacional,
que normalmente ndao necessitariam de auditoria,
porém, o TSE realiza modificacGes em componentes
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do sistema operacional para adicionar informacgdes
sobre os modulos da urna (Aranha et al.; 2013). A
pratica de alterar o cédigo do sistema operacional
pode acabar introduzindo novas vulnerabilidades em
componentes essenciais do sistema. Uma solucdo
ideal deveria prezar pela reducao da quantidade de
linhas de cédigo através da criagdo de componentes
reutilizaveis, entre outras boas praticas de engenharia
de software.

Os boletins de urna sdo indcuos na verificacio da
contabilizacao dos votos. Os boletins de urna,
também conhecidos como BUs, sdo um instrumento
que servem para auditoria de uma etapa apenas do
processo de votacdo, que é o de totalizacdo dos votos.
O boletim da urna pode apenas fazer a verificacao de
que a totalizagdo esta correta. Entretanto, os BUs ndo
tem nenhum efeito para verificar se o software da
urna esta contabilizando os votos corretamente.

Os testes de votacdao paralela sao inefetivos. A
verificacdo paralela, realizada pelo TSE, também
denominada de auditoria, ndo tem efeito nenhum
como teste de seguranca sobre um software
malicioso (Martins; 2018a). Um software malicioso
tem formas simples e praticas de verificar se é
uma eleicao verdadeira ou uma eleicdao paralela,
de auditoria. Por exemplo, com a identificacdo
biométrical, no teste paralelo, durante o dia da
eleicdo, a identificacdo biométrica dos eleitores
vai falhar em 100% dos casos, algo facil de ser
detectado em um software malicioso, alterando
o comportamento do mesmo no teste de votacdo
paralela. Vale ressaltar ainda que um software
malicioso, apos alterar a contabilizagdo dos votos da
urna, pode apagar todo e qualquer rastro de execucao,
incluindo trechos de seu proprio codigo.

Avaliar melhor alternativas e exemplos externos.
Outros paises, como a Estonia, um dos paises mais
avancados em termos de identidade e sociedade
digital, os eleitores podem votar online (Carpanez;
2018). Em outubro de 2017, aproximadamente
30% da populagdo estoniana votou online, seja via
computador ou celular. Um sistema de votacdo online
é incomparavelmente mais econdmico e pratico que
um sistema baseado em urnas eletr6nicas. Claro
que ndo é possivel comparar as duas realidades
distantes, pois a Estonia é um pais vanguarda em
termos de identidade e vida digital, simplificada e
desburocratizada. Partindo deste exemplo, podemos
elencar diferentes questdes. Como a EstOnia chegou a
esse ponto? O voto online naquele pais é transparente,
seqguro e auditdvel? O exemplo da Estbnia poderia,
eventualmente, servir para o Brasil? O sistema da Estonia
é, de fato, robusto? Quantos ataques o sistema da
Estonia jd sofreu? Segundo especialistas, ha diferentes
tipos de vulnerabilidades e potenciais problemas
de seguranca com o sistema da Estonia (Springall
et al.; 2014; Arthur; 2014). E, de fato, nos ultimos
anos ocorreram incidentes graves de seguranca
relacionados a uma grande gama de vulnerabilidades
criptograficas no sistema de identificagdo digital
dos e-cidadaos, o que afeta diretamente sistemas
como o das eleicoes (Leyden; 2017; Aasmae; 2018).
A substituicdo de um modelo de votagdo através das

INas elei¢des de 2018, aproximadamente 50% dos 147 milhdes
de eleitores vdo utilizar identificacdo biométrica para se
identificar na hora de votar (Jornal Nacional; 2018).

urnas eletronicas por um modelo de votagdo online
ndo significa a erradicacao de todos problemas do
processo eleitoral. Embora um sistema online torne
0 processo eleitoral mais pratico, os sistemas de
votacdo ficam vulneraveis a ataques e intervencoes
maliciosas. E necessério avaliar se os beneficios
trazidos pela votacdao online justificam a adocdo
de um sistema que potencialmente possui mais
fragilidades em termos de seguranca. Enfim, sdo
questoes pertinentes e que podem contribuir com o
desenvolvimento de um sistema de votacdo eletronica
que efetivamente atenda os preceitos mais basicos
de uma democracia. Em outras palavras, ndo
podemos confiar, as cegas, num sistema criado e
imposto por uma Unica entidade governamental.
Para responder a estas questdes, faz-se necessaria
uma discussdo, a nivel técnico, com especialistas da
Estonia, responsaveis pelo sistema de votacdo, por
exemplo.

5 Consideracoes Finais

As urnas eletrénicas, cuja historia e evolugdo é
apresentada na Sec¢do 3, existem no Brasil a mais
de 20 anos. Entretanto, apesar da idade e dos ciclos
evolutivos, ainda persistem diferentes problemas
relacionados a transparéncia, confiabilidade
e seguranca (autenticidade, integridade e
confidencialidade de programas e dados) dos
sistemas utilizados nas urnas brasileiras.

Conforme discutimos na Secao 4, algumas falhas
de seguranca graves, como chaves armazenadas em
cédigo-fonte, chaves carregadas para a memdria,
chave tnica, primitivas criptograficas vulneraveis
(e.g. MD5) ou ndo verificadas (e.g. Assina), entre
outras, indicam que ha uma clara falta de preocupacio
ou compromisso com a democracia por parte do
TSE. Até hoje, ndo ha nenhum método viavel para
auditar os resultados de uma eleicao, o que pode
ser considerado por alguns uma falha gravissima no
sistema democratico brasileiro.

Apesar de ser uma das questdes mais controversas
das urnas eletronicas, hoje, o voto impresso é uma
das maneiras mais aceitas para garantir a auditoria.
Vale ressaltar que ndo é necessario imprimir todos
0s votos, ou seja, com apenas uma porcentagem
deles ja é possivel comprovar as tendéncias de voto e
assegurar que elas estdo se refletindo nas urnas.

Vale ressaltar também outras questdes, como
os custos envolvidos nas diversas atualiza¢des de
hardware e software das urnas eletrénicas. Por
exemplo, em 2018, o TSE orcou em 1,8 bilhdo de reais
a implantacdo do voto impresso. Como discutido
na Secdo 3.3, um investimento nessa ordem ndo é
necessario para implantar voto impresso utilizando a
tecnologia ja disponivel nas urnas eletronicas.

Além disso, medidas como a disponibilizacdo do
cédigo-fonte das urnas deveriam ter sido adotadas
a muito tempo pelo TSE, pois é essencial, para o
processo de seguranga, a auditabilidade do cddigo. Ha
diferentes exemplos praticos nesse sentido, como as
bibliotecas de criptografia mais utilizadas na Internet,
que sdo abertas e de cddigo livre. Entretanto, nem
por isso sdo mais vulneraveis. Ao contrario, sdo mais
robustas, dominando o mercado.

Finalmente, exemplos de outros paises, como o da
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Estonia, podem ajudar a identificar fraquezas e forcas
de sistemas de votacdo eletronica no sentido de criar
solu¢bes mais transparentes, seguras e que levem, ao
mesmo tempo, a reducdo de custos. Os desafios sao
muitos e é preciso unir esfor¢os da comunidade e dos
paises para preservar e, no futuro, colher os frutos
de uma democracia em seu sentido mais pleno.
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