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Introducao



Introducao

> A utilizacdo de tecnologias de voz sobre IP estad em
rapida expansao.

> Sistemas VolIP sdo atrativas devido a sua flexibilidade,
extensibilidade e principalmente custo.

> Existe uma grande preocupacdo quanto ao uso de VoIP
em atividades criminais.
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Motivacao

> Estima-se que o uso de VolIP chegue a 73% do mercado
americano em 2013.

> A legislacdo sobre telefonia ainda baseia-se em sistemas
de comutacao de circultos.

» H& uma grande demanda de técnicas para extracao de
evidéncias em sistemas VolIP.
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Telefonia Convencional

Public Switched Telephone Network

10101 01000 101 0 Long Distance
Y (Switching Equipment

> Utiliza comutacéo de
circuitos.

» Infraestrutura dedicada
entre a central (PSTN)
e 0 usuario.

High
Capacity
Bit Pipes

> Alto custo de
Infraestrutura.

> Na&o extensivel.
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Telefonia VoIP

‘- ~ User A
} Utlllza COmUtagaO de VolP VolP adaptor ADSL Hub/Router

pacotes (IP).

» Infraestrutura
compartilhada entre o

Vol P Gateway

provedor e o usuario. g
N
} _ User B
Custo reduzido ou VolP
Inexistente de
infraestrutura. &>,
User C IP-PBX
> Altamente extensivel. PSTN
© Lin et al.
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Telefonia VoIP

> Protocolos:

® Session Initialization Protocol (SIP)

Real Time Protocol (R

® Skype

P)

® GoogleTalk ? (Jabber/XMPP)
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Arquitetura SIP e RTP

» Session Initiation Protocol — SIP
® Protocolo de sinalizacéo e controle de chamadas
® Responsavel pela inicializacédo e finalizacdo de chamadas
® Baseado em mensagens (request/response) textuais

® Utiliza a porta 5060 TCP e UDP
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Arquitetura SIP e RTP

» Real Time Protocol — RTP
> Responsavel pelo transporte da midia.
» Carrega informac6es de sequéncia do fluxo

> Utiliza a faixa de portas 1024 — 65535 UDP
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Arquitetura SIP e RTP
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Arquitetura Skype

> Protocolo proprietario

» Dados nativamente criptografados (AES)

Encryvpted Typical | Typical | Average
Stage Protocol | Src.Host | Src.Port Dst.Host | Dst.Ports | /Paintext Least no. outgoing | incoming Hter E.Il of

of Dst. outgoing
(E/P) packet size|packet size packets |
1. Startup LDP J RSN Var E 1{ord) Var Var 0.2%ms
2. Registration TCP T1 RSN| Var (TR) E 1 Var Var Var
3. Authentication TCP T2 ASN 33033 E 1 War War Yar
4. SN Handshaking UDP 7 SN Var E 3 Var Var 0.45ms
5. NAT and Firewall UDE 7 SN Var E 2 War Var Var
6. Skype Latest Version TCP T3 HS 80 P 1 Fixed Fixed Var
7. NSNs Locating and Bindmng UDP 7 NSN Var E 9 388B Var 0.52ms
8. SC Peers Status Update UDP SCa 0] LSN. Var E 1 ar War War
9. Callee Searching UDP N 7 LSN Var E 3+3 Var 464B 0.37ms
10. Add Callee TCP T1 RSN TE. E 1 War Var Var
11. Call Setup TCP T4 SCe Var E 1 War Var Var
12 Conversation LDP J SCE LB E 1| 60-181B| &0-181B[  19-59ms
13. Call Teardown TCP T4 SCs Var E 1 Var Var Var
14 Logout TCP T1 RSN TE E 1 ar ar Yar
15. Qut Skype Program TCP T1 RSN TR E 1 Var Var WVar
TCP T3 HS 20 E 1 War Var Var
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Arquitetura Skype

RSN ASN LSN HS (skype.com)
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© Leung & Chan

Seminarios — Analise Forense de Documentos Digitais, 2011

\ 22

16



Legislacao
» Communications Assistance for Law Enforcement Act —
CALEA

Lel americana aprovada em 1994,

Define a obrigacao de “cooperacao” de operadoras na
Interceptacao de comunicacao.

Obrigava que toda a infraestrutura de telefonia suportasse a

ativacao de gram

Em 2004 fol regu

ND0S telefonicos (wiretapping).

amentada a aplicacao da lel para

provedores VolIP.

Devido a suas caracteristicas o Skype nao foi afetado.
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Extracao de
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Extracao de Evidéncias

> Nos trabalhos [Simon & Slay 2006] e [Slay & Simon 2008], 0s
autores propoem um metodo de extracao de evidéncias a
partir da memoria RAM.

> O método deve ser aplicado antes que o computador utilizado
para fazer a chamada VolP seja desligado.

> A andlise é feita a partir de um arquivo de imagem da memdria
RAM gue pode ser obtido de duas formas:

® Através de hardware dedicado instalado previamente no
equipamento;

® Via software.
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Extracao de Evidéncias

> Aplicacéo:
® A técnica pode ser empregada em situacdes onde ndo ha
outra fonte de informacoes;

® O fato da analise ser realizada no computador e ndo no

trafego de rede minimiza problemas quanto a privacidade de
informacaoes.

» Restricdes:
® Necessidade do equipamento permanecer ligado apds a
realizacao da chamada;

® Suporte apenas aos protocolos SIP e RTP;

® Falta de suporte a protocolos criptografados.

Seminarios — Andlise Forense de Documentos Digitais, 2011 @% 20



Extracao de Evidéncias

» Resultados:

® Segundo os autores, foi possivel coletar informacdes de
sinalizacao e midia em imagens de S.0O. Windows XP e
MacOS X;

® Em casos especificos foi possivel recriar o audio.

> Problemas:

® O trabalho ndo apresenta nenhuma informacéo quanto a
precisao na localizacao de evidéncias;

® O algoritmo utilizado na busca de informag¢des nao foi
divulgado por utilizar codigo proprietario.
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Trabalhos
Correlatos
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Trabalhos Correlatos

> Digital Forensics in VolP networks
[Francois et al. 2009]

> Speaker Recognition from Encrypted VolP Communications
[Khan et al. 2010]
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Trabalhos Correlatos

Digital Forensics in VoIP networks

> Técnica de identificacdo do dispositivo VoIP a partir do
trafego de sinalizacao SIP.

Baseia-se na idéia de que diferentes implementacoes geram
mensagens SIP com caracteristicas estruturais diferentes.

O algoritmo proposto gera arvores estruturais a partir de
mensagens SIP.

> Foi utilizado o classificador SVM.

> A precisdo na identificacdo dos dispositivos foi de 95%.
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Trabalhos Correlatos

> Digital Forensics in VolP networks
[Francois et al. 2009]

> Speaker Recognition from Encrypted VolP Communications
[Khan et al. 2010]
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Trabalhos Correlatos

Speaker Recognition from Encrypted VolP Communications

> Técnica de identificacdo do locutor a partir de dados SRTP
criptografados.

> Na verdade, a idéia baseia-se na classificacdo dos pacotes
SRTP em relacao a seu tamanho.

> Atécnica baseia-se em 2 caracteristicas:

» O tamanho da carga de dados SRTP é o mesmo de
cargas RTP;

» Codecs de bitrate variavel (VBR) geram bitrates maiores
para frequencias mais altas.
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Trabalhos Correlatos

Speaker Recognition from Encrypted VolP Communications

> Atécnica permite a identificacdo e a verificacdo do locutor.

» Foram utilizados o modelo Ensemble of Nested
Dichotomies (END) para a identificacao e o classificador
SVM para a verificacao do locutor.

> Os resultados mostraram que apesar da precisao ser inferior
aos conseguidos com dados nao criptografados, o resultado
final € melhor que a escolha aleatoria.
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Conclusoes



Conclusoes

» Apesar do uso difundido da VolP ainda néo
existem tecnicas forenses eficazes.

> Em todos os trabalhos pesquisados é recorrente
a preocupacao com a quebra de privacidade.

> Os trabalhos sobre a tecnologia Skype dizem
respeito a blogueio de trafego e ndo a coleta de
evidéncias.

> A andlise forense em VoIP é uma area que
POSSUI UM vasto campo a ser pesqguisado.
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