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Introducao



Introducao

» Nos ultimos 40 anos, o0 exame de audio forense tornou-se
progressivamente uma profissao reconhecida

» Antes da disponibilidade de ferramentas de Processamento Digital de
Sinais (DSP), os analistas forenses de audio trabalhavam exclusivamente

com fita magnética, com filtros analdgicos, e equipamentos de
reproducao

Seminarios — Analise Forense de Documentos Digitais, 2011 @ &"’A

a¥



Introducao

» O campo da ciéncia forense de audio abrange varios temas, como por
exemplo o Processamento Digital de Sinal, como melhoria da qualidade
do sinal, reconhecimento de voz e identificacao de quem fala
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Introducao

»  Forense de audio refere-se a aquisicao, analise e avaliacao de gravacoes
de audio que pode vir a ser apresentados como elementos de prova em

um tribunal de justica

» As provas forenses de audio sao normalmente obtidas como parte de
uma investigacao civil ou criminal
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Introducao

As principais preocupacoOes da ciéncia forense de audio sao:

v

Estabelecer a autenticidade de evidéncias de audio

v

Melhoria da inteligibilidade da fala

v

Audibilidade dos sons de baixo nivel

v

Interpretacdo e documentacao das evidéncias sonoras

v

Identificacao de locutores e transcricao de dialogo
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Historico

Seminarios — Analise Forense de Documentos Digitais, 2011 é"’é
-



. ;s =
Historico
Aspectos legais da analise forense (EUA) - historico e principios:

»  (...) “especialistas precisam entender os padroes e praticas do sistema
legal.” [Maher, 2009]
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HIStOrico
A formacao natural dos principios

» Organizacoes do mundo todo tém se esforcado para desenvolver
padroes e procedimentos para lidar com material de audio, observando
as regras e 0s costumes locais
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Historico
Os primeiros principios

»  Primeira evidéncia de conversa gravada em audio: United States X
McKeever, 1958

» O réu estava envolvido

» Os juizes estabeleceram um conjunto de requisitos necessarios
(principios), que até o momento (10/2011) tem sido usado, com poucas

variacoes
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HIStorico
Os 7 primeiros principios, originados de United States x McKeever, 1958

>

»  3) que a gravacao e auténtica e CORRETA
»  4) gue mudancas, ADICOES ou DELECOES né&o foram feitas na gravacao

» 5) que a gravacao foi preservada (custddia) de uma forma que é mostrada ao
Tribunal

»  6) que os falantes sao identificados

> 7) que a conversa foi feita VOLUNTARIAMENTE e de boa fé sem qualquer tipo
de incentivo
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Historico

Caso Watergate - O intervalo de 18 minutos e meio

»

E um divisor de aguas para a forense em audio

Investigacao feita em 1974, da conversa entre o presidente Richard M.
Nixon e o chefe de estado H.R. Haldeman, gravado em 1972

Investigadores descobriram que o audio da gravacido continha uma
iInexplicavel secao com duracao de 18 Y2 minutos durante os quais
zumbidos podem ser ouvidos, mas nao os sons da fala dos gque estavam
presentes

filme: Todos os homens do presidente
http://pt.wikipedia.org/wiki/Todos _os Homens_do_ Presidente
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Historico

Alta sofisticacao de adulteracao flagrante - como provar ?

»

Juiz chefe, John J. Sirica, do distrito de Columbia, nomeou um grupo de
especialistas sobre tapes da casa branca para dar consultoria ao tribunal

Grupo constituido por seis especialistas tecnicos, conjuntamente
nomeados pelo conselho para o presidente e o procurador especial do
estado (dando imparcialidade ao julgamento)

Finalidade: estudar os aspectos relevantes da fita e os sons gravados
nela

Nomes famosos da engenharia e da comunidade de engenheiros
acusticos
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Historico

Conclusao do grupo de especialistas renomados sobre a fita do
caso Watergate

» O GAP de 18 Y2 minutos foi devido a varias sobreposicoes realizadas
com um modelo especifico de gravador que diferia do dispositivo que
produziu a gravacao original

» A concluséo foi baseada principalmente na caracteristica START /STOP
das assinaturas magnética presente na fita em questao
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Historico

QOutros casos

» Assassinato do presidente Kennedy: Tentativa de reconstrucao do crime
utilizando evidéncias acusticas das fitas do departamento de gravacao da

policia de Dallas e sons de fundo do gravador de voz da caixa preta do
cockpit do carro

» Técnicas de identificacdo de voz para autenticar gravacfes de Osama
Bin Laden e outros terroristas
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Autenticidade de Audio
Analdgico

» A metodologia exige que o analista forense observe a integridade fisica
do meio de gravacéao, a qualidade do audio gravado, e a consisténcia das
assinaturas magnéticas presentes na fita. Os detalhes do processo sao
descritas a sequir:

»  Manuseio e Inspecao Fisica

v

Audicao critica

v

Assinatura magnetica

v

Preparacao do relatorio
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Autenticidade de Audio
Analdgico

Manuseio e Inspecao Fisica:

v

Propriedades da gravacao, incluindo a duracao e as condicoes da fita

v

NUmeros de fabricacido em série ou numeros de lote

v

Configuracao magnética na fita (nUmero de faixas, mono ou estéreo,
etc.)

v

A fita em si é inspecionada a procura por qualquer alteracéo

v

O gravador usado para produzir a fita tambéem é inspecionado e testado

Seminarios — Analise Forense de Documentos Digitais, 2011 @ &"’A 21

a¥



Autenticidade de Audio
Analdgico

Audicao critica:

»  Audicao de toda a gravacao
»  Anotacao de guaisquer alteracOes aparentes ou irregularidades

»  Observacao e registro de qualquer evidéncia audivel como: edicles,
emendas ou descontinuidades audiveis em sons de fundo, zumbidos,
tons e assim por diante
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Autenticidade de Audio
Analdgico

Assinatura magnética:

» A condicdo dos sinais magnéticos na fita € examinada através de
técnicas de desenvolvimento magnético e em relacdo ao de referéncia

das assinaturas de gravacoes obtidas a partir do dispositivo de gravacao
do mesmo
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Autenticidade de Audio
Analdgico

Preparacao do Relatorio:

»  Finalmente, o examinador analisa as observacoes e escreve um relatorio
explicando se a fita € auténtica, uma copia, ou sofreu qualquer alteracao
apos a gravacao original
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ENF — Electric Network
Frequency

» ENF, ou Frequéncia Elétrica da Rede, € um tema em destaque no
momento

»  Afrequéncia da rede elétrica (ENF), nominalmente de 60 Hz nos Estados
Unidos e 50 Hz em muitas outras partes do mundo, ndo é exatamente

constante
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ENF — Electric Network
Frequency

»  Por exemplo, a frequéncia da corrente alternada fornecida pela rede
elétrica €, nominalmente, 50Hz e 60Hz na Europa e nos EUA, mas em
ambos os casos, esta sujeito a pequenas flutuacoes

» Estas variacOes sao registradas em banco de dados, catalogadas por
data e hora exatas
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ENF — Electric Network
Frequency

»  Todos o0s equipamentos elétricos conectados a rede elétrica sao
suscetiveis a ENF
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ENF — Electric Network
Frequency

» A analise da ENF pode oferecer uma avaliacao da verdadeira integridade
de um pedaco de evidéncia de audio digital, fornecendo informacdes a
respeito de gual a data e hora da gravacao

»  Os resultados obtidos podem ser comparados com 0s do banco de dados
para provar ou refutar a integridade de uma gravacao digital, qualificando
guando a gravacao fol realizada, proporcionando desta forma
autenticacao cientifica do material em questao
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ENF — Electric Network
Frequency

» A variacao ENF ao longo do tempo € muito pequena, desta forma,

mudanca brusca de fase € um sinal relevante de que um audio digital foi
editado

E muito improvavel que uma pessoa, no desejo de forjar uma evidéncia,
mesmo com formacado tecnica, mas sem experiéncia prévia neste
assunto, possa evitar algum traco de mudanca de fase
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Autenticidade de Audio
Digital

»  Vivemos em uma era digital, e todo esse aparato tecnologico facilita a
edicao de audio digital

»  Quando um bom trabalho é realizado, torna-se dificil, mesmo para 0s
ouvidos bem treinados, detectar este tipo de fraude

»  Autenticidade de audio digital € mais complexa que a analdgica que na
maioria das vezes consiste em descobrir artefatos mecanicos

-
¥
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Autenticidade de Audio
Digital

»  Podemos entender como um sinal digital editado, quando uma parte do
sinal € excluida ou incluida, alterando desta forma o significado ou
modificando o sentido da frase
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Autenticidade de Audio
Digital

»  Um esforco recente na autenticacdo de audio digital é a analise de sinais
residuais devido ao acoplamento da frequéncia da rede de energia
elétrica para o sistema de gravacao de audio
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Trabalhos
Correlatos
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Trabalhos correlatos

Avaliacdo de Autenticidade de Audio Digital com Distancias Espectrais
e Mudanca de Fase — ENF [Nicolalde & Apolinario 2009]

» Considerando que a mudanca de fase é uniformemente distribuida, a
técnica proposta possibilita ao analista forense indicar a ocorréncia de
tracos que o audio néao é auténtico

» A probabilidade de detectar uma mudanca de fase devido a uma
falsificacéo de audio digital seria de 90%

» Necessidade de manter uma base de dados de ENF para uso futuro

» O procedimento ENF nem sempre pode ser aplicavel na pratica, porque o
campo magnético de acoplamento do sistema de energia pode ser
minima ou quando a bateria do equipamento € usado em uma area longe
da energia da rede
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Trabalhos correlatos

Electrical Network Frequency as a Tool for Audio Concealment Process
[Chang & Huang 2010]

v

O artigo descreve a utilizacdo da ENF como uma ferramenta para a
analise forense de audio. Destaca as principais caracteristicas como:

» Localizar onde foi realizada a gravacao
»  Definir a duracao de tempo de registro auditivo
»  Obter a data e hora da gravacao

» Como restricao, existe a necessidade do dispositivo gravador estar
conectado a rede elétrica, caso contrario, nao havera ENF nos dados
registrados

» Necessidade de manter uma base de dados para consultas futuras
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Conclusao
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Conclusao

» Visao geral das praticas atuais da ciéncia forense de audio

» Levar em consideracao que as exigéncias peculiares do sistema

judiciario criminal podem gerar algumas frustracoes até que novas
técnicas sejam avaliadas e aceitas

»  Muitos padroes de conduta criados e em validade nos dias de hoje sao
baseados em acontecimentos historicos e ou de grande repercussao
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Conclusao

» Necessidade da criacao de um arquivo de dados oficial de ENF para
possivel uso futuro

» Como restricao, existe a necessidade do dispositivo gravador estar
conectado a rede elétrica, caso contrario, nao havera ENF nos dados
registrados

» O “efeito CSI” pode criar falsas expectativas com relacao a realidade das
praticas forenses atuais

»  Facilidade de manipulacéao e falsificacdo de midias digitais resultante da
evolucao tecnologica
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