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Introducao e
Motivacao




INntroducao e Motivacao

p Computacao Forense Digital, segundo Edward
Delp da Universidade de Purdue (Purdue
Jnversity):

— "E 0 conjunto de técnicas cientificas para a
colecao, preservacao, validacao, identificacao,
analise, interpretacao, documentos €
apresentacao de evidéncias derivadas de meios
digitais com a finalidade de facilitar e/ou

permitir a reconstrucao de eventos, usualmente
de natureza criminal”;
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INntroducao e Motivacao

P Evidéncias digitais podem ser encontradas
em diversos equipamentos eletronicos;

P Numa cena de um crime o perito pode
encontrar: F L=

Impressora—i-——~

)

Disquetes

Secretdria
EletrOnica

Computador
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INntroducao e Motivacao

P A coleta de evidéncias em meio digital
necessita de técnicas gue viabiliza a
recuperacao de evidéncias digitals;

Pp Construcao fisica do dispositivo;

P Se o dispositivo estiver parcialmente ou
totalmente danificado?

P Se as evidéncias foram apagados pelo
Criminoso?
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INntroducao e Motivacao

p Caso Wellington Menezes

— Para a Policia Civil do R] e para a Policia
Federal, o computador pessoal € uma peca-
chave na investigacao;

— Provavelmente, 0 assassino nao queria deixar
rastros sobre seus habitos na web e o modo
COMO pesquisou e planejou o atentado;

© Info Online
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INntroducao e Motivacao

P Injurias no disco nao destrol todos 0S
dados mas apenas dificulta o0 acessos a

esses dados:

Pp Discos rigidos ¢

anificados podem terem

seus dados recu

nerados em 80% dos casos

[MOnica Campi 20111;

P E se o disco for
destruicao?

formatado antes da

Seminérios - Analise Forense de Documentos Digitais, 2011 @él"é 10



Remanéncia de Dados

p Oque é?

— Refere-se aos dados residuals restantes no
dispositivo de armazenamento apds uma operacao
de remocao ou substituicao de uma informacao.

p Porque esse fenomeno ocorre?

— Operacoes sobre 0s arquivos executadas pelo
sistema operacional:

— Caracteristica intrinsecas do dispositivo de
armazenamento;
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Recuperacao de Dados
Remanescentes

p Recuperacao pode ser feita por melo de Software

— Funcionamento do dispositivo estiver em perfeltas
condicoes:;

— Tecnicas de File Carving;

p Recuperacao pode ser feita por melo de Hardware
— Dispositivo parcialmente danificado:;
— Microscopio de Forca Magnética:;

— Dispositivos eletronicos;
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Flle Carving

p £ uma técnica pela qual os arq
recuperados sem o0 uso da tabe
arquivos ou de gqualguer outro t
Mmetadado existente no dispositl

UIVOS Sao
a de

PO de
VO

P Sistema de arquivo mantém uma lista de
blocos usados para armazenar cada arguivo;

P No processo de remocao dos a
sistema operacional apenas o e
tabela de arguivos;
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Flle Carving

Pp Habilidade de recuperar arquivos sem as
informacoes da tabela de arquivo € um
desafio;

p Fragmentacao dos arquivos;

P Formatos sofisticados de arquivos;
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Trapalhos Correlatos

P Recuperacao de arquivos contiguos e
fragmentado com validacao rapida de
objeto [Garfinkel 2007 ];

P Reconstrucao automatico de arquivos de
Imagens fragmentados usando algoritmo
guloso [Pal et al. 20006];

Seminarios - Andalise Forense de Documentos Digitais, 2011 @é"’é 15



Trapalhos Correlatos

P Recuperacao de arquivos contiguos e
fragmentado com validacao rapida de
objeto [Garfinkel 2007 ];

P Reconstrucao automatico de arquivos de
Imagens fragmentados usando algoritmo
guloso [Pal et al. 20006];
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Objetivo

> Levantamento de dados estatisticos sobre fragmentacao
de arquivos em diferentes dispositivos com diferentes
sistema de arquivo;

> Recuperar arquivos bi-fragmentados gue possuam
cabecalho (Header) e rodapé (Footer),

> Arquivos que possam ser validados e codificados

— Validar: Tarefa de verificar se um arquivo obedece a
estrutura do tipo do arquivo;

— Codificar: Transformacao da informacao nos blocos
assoclados aos arguivos em um formato original que
descreve 0 seu conteudo;
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Fragmentacao

Fol analisado sistemas de arquivos ativos em 449 imagens de
discos, sendo que 324 destas imagens continham mais do que
5 arquivos:;

> A ferramentoa Sleuth Kit foi utilizado nesta analise;
_ Recuperacao de 892GB de dados;
> 6% dos arquivos recuperados estavam fragmentados;

Arquivos de interesse forense apresenta altas taxas de
fragmentacao (e.qg. Jpeqg, avi, doc, html, pst);
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Fragmentacao total dos
dISCOS

Tabela 1 - Distribuicao de fragmentacao de arquivos em
discos com mais de 5 arquivos

Fracao de arquivos Total de discos Total de arquivos
no discos que referenciados
estao fragmentados
f=0% 145 17.267
0% <f<1% 42 459.229
1% < f < 10% 107 1.115.390
10% < f < 100% 30 412.297
324 2.004.183
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-ragmentacao por arquivos

Tabela 2 - Fragmentacao por arquivos encontrados nos

discos
Extensao Numero de Numero de Numero de
arquivos arquivos argquivos
2 3 (>3

fragmentos) fragmentos)  fragmentos)

AVI 17 6 185
BMP 367 129 1630
EXE 2352 827 1100
GIF 2990 795 27581
HTML 4085 929 10330
JPEG 2999 S7 13973
MPEG 4 3 22

Semindrios - Anal PNG 175 93 300 @é"\’é
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Bifragment Gap Carving
(BGC)

> Busca Exaustiva de todas as combinacoes de blocos entre o cabecalho
e 0 rodapé até que a validacao/decodificacao tenha sucesso.

Seja f, o primeiro fragmento que se estende do setor S, ao setor £, e
seja f, o segundo fragmento que se estende do setor S, ao setor E,

> Seja g a distancia entre os dois fragmentos, isto e,

g=S5,-(E,+1).
> Iniciando com g=1, tente todas as valores para g até que g=£E,-5,.
Para todo g, tente todas os valores consistentes de E. e S5,
> 1 2
Cabecalho Setorf, Setorf, = Rodapé
l ........................................................................................ l g l ..................................................................................... l
51 Ez 52 Ez
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L Imitacoes

Para arquivo com muitos fragmentos, o numero de validacoes
que precisam ser realizados grande;

N&o é escalavel para distancias muito grandes entre 0s dois
fragmentos. (Neste experimento a maior distancia entre dois
fragmentos |JPEG fol de 1272 setores);

> Arquivos que nao possuem rodapé nao sao recuperados
(e.g. BMPs);

Nem sempre validacao/decodificacao bem sucedida implica
gque um arquivo foi reconstruida corretamente. Decodificadores
val dar um erro quando os dados nos blocos nao estao em
conformidade com as regras de decodificacao;

Seminarios - Analise Forense de Documentos Digitais, 2011 @é"’é
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Trapalhos Correlatos

P Recuperacao de arquivos contiguos e
fragmentado com validacao rapida de
objeto [Garfinkel 2007 ];

P Reconstrucao automatico de arquivos de
Imagens fragmentados usando algoritmo
guloso [Pal et al. 20006];
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Objetivo

Pp Reconstrucao de imagens JPEG a partir de
fragmentos recuperados;

P Assume que 0s fragmentos foram
recuperados sem perda de dados e nao ha
fragmentos corrompidos ou perdidos;
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Definicoes

> |dentificar pares de fragmentos que sao adjacentes;

> Para quantificar a probabilidade da adjacéncia na imagem original
e calculado pesos C(1,7) que representa a probabilidade do
fragmento A ser subsequente a A,

> Uma vez que esse pesos sao calculados, a permutacao dos
fragmentos que leva a uma correta reconstrucao da |magem
pertence ao conjunto de todas as permutacdes possiveis;

> Problema de encontrar uma permutacao que maximize

T=2. Clalilnli+1)

Seminarios - Analise Forense de Documentos Digitais, 2011 @é"’é
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Definicoes

p Representacao do problema por um grafo onde
0S NOS representam os fragmentos e as arestas
0S pesos candidatos C entre fragmentos:

p No caso de haver k imagens fragmentadas e
necessario encontrar k vertices disjuntos;

Grafo com sete fragmentos
e dois caminhos disjuntos
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Parallel Unique Path
(PUP)

Temos um conjunto S com k cabegalhos (B.,. B.,. ..., B, ) referentes aos

>|< arquivos. Inicialmente, esses blocos formam o conjunto de blocos

correntes (B.,, B.,, ..., B

52! SK);

> Os melhores casamentos entre 0s blocos correntes e 0s blocos a serem

adicionados sao adicionados numa lista T =(B.,, B... ... B

Tl CT2 TK);

Assumindo que o melhor casamento fol B,

>

1. Adicione o bloco B,, ao arquivo i-esimo arquivo

2. Substitua o bloco corrente no conjunto S para 0 I-€simo arquivo

3. Encontre um novo conjunto T de melhor casamento para o conjunto
S

4 Novamente encontre o melhor casamentoem T

5. Repita 1 até todos 0s arquivos estarem completos.

Seminarios - Andalise Forense de Documentos Digitais, 2011 NY
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EXemplo

p S=(H1,H2,H3)T=(4,6,7),R=(4,56,7,8)
p S=(H1,6H3)T=(4,47)R=(45,7,8)
» S=(4,6,H3), T=(5,8,7),R=(5,7,8)

P S=(56H3) T=(528,7)R=(7,8)

P S=(56,7)T=(528,7),R=(8)

P S=(5 8 7),T=(528,7),R=()

Seminarios - Andalise Forense de Documentos Digitais, 2011
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L iMmitaco

CS

p Os melhores fragmentos com o conju
atual de fragmentos pode ser melhor

NTO
Nara

fragmentos ¢
agora;

P Propagacao

de erros:

Ue nao foram processados ate

P Ndo trata o problema da recuperacédo. E
assumido que a recuperacao ocorreu com

SUCeSSO0,

Seminarios - Andalise Forense de Documentos Digitais, 2011
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ldentificacao e
recuperacao de arquivos
JPEG com fragmentos
perdidos
[Sencar et al. 2009]



Objetivo

P Recuperacao de imagens JPEG usando
iNnformacoes do cabecalho de um maneira
Mmals eficiente

P Recuperacao de imagens sem o cabecalho
disponivel

Seminarios - Analise Forense de Documentos Digitais, 2011 @S"’A
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VISao ge

P Atualmente

ral

DOUCas técnicas que permite

recuperar arc

JIvos fragmentados

Pp Eficientes quando a taxa de fragmentacao

¢ baixa e qua
Muitos distan

ndo os fragmentos nao estao
tes

P Processos de recuperacao Nao sao
tolerantes a falhas

Seminarios - Analise Forense de Documentos Digitais, 2011 @é"’é
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VIsao geral

»Técnicas existentes
_ Procura marcadores de inicio e fim de arquivo

_ Dados extraidos do primeiro bloco gue contém o marcador
de inicio da imagem é combinados com dados extraidos dos
blocos consecutivos

Bloco combinado é decodificado e caso a decodificacao falhe
tem-se o0 ponto de fragmentacao

Encontrar os outros fragmentos da imagem é
computacionalmente caro

_ Casamento (matching) de padroes de bits para identificar
sequéncias de blocos de dados que sao mais provaveis
conter outros pedacos do mesmo arquivo.
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Compressao |PEG

> Baseada na transformada discreta dos cossenos (DCT)
__Dividir imagem em blocos disjuntos com 8x8 pixels.

__Aplicar DCT de duas dimensoes em cada bloco para obter os
coeficientes (DC e AC).

__Quantizacao dos coeficientes para descartar informacoes menos
importantes, dando origem a tabela de quantizacao.

__Coeficientes quantizados sao reorganizado por meio de um
escaneamento zigue-zague e estes passam por um codificador por
entropia.

> Para imagens coloridas espaco de cor original é convertida para o
espaco de cor YchbCr

__Na compressao, estas componentes sao processadas
separadamente

Seminérios - Andlise Forense de Documentos Digitais, 2011 S
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Armazenamento de
arquivos JPEG

> Do ponto de vista da recuperacao de arquivos, o aspecto
mals iImportante é o formato usado para encapsular 0s
bytes da imagem

p [0da imagem JPEG é armazenada como uma série de
blocos de iImagem comprimida (MCU - minimum coded
unit)

> Cada MCU consiste de uma gquantidade de blocos de cada
componente da cor

— MCU = Ycb(Cr
— MCU = YYcbCr
— MCU = YYYcbCr
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Armazenamento de
arquivos JPEG

> Para distinguir tabelas de codificacdes de diferentes imagens é usado as
frequéncias de ocorréncias de certos padrdes de bits

> Premissa do método: frequéncia da ocorréncia de um dado padrao de n-bits
em m-bits sequencials deves esperar que haja m/2"casamentos

> Se m-bits sequenciais nao forem aleatorios entao para certos padrdoes de n-
bits é esperado um viés do niumero esperado de casamentos randdmicos

> Para capturar esse grau de nao-aleatoriedade, € usada caracteristicas de
frequéncia de padrdes de bits que sao construidas a partir de palavras da
tabela de codificacao.
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Objetivo

P Recuperacao de imagens JPEG usando
INnformacoes do cabecalho de um maneira
Mmals eficiente

P Recuperacao de imagens com fragmentos
perdidos e sem o cabecalho disponivel

Seminarios - Analise Forense de Documentos Digitais, 2011 @S"’A
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Recuperacao de
fragmentos corromplaos

No padrao |PEG, marcas de reinicio (restart markers) séo fornecidos
com 0 meio de deteccao e recuperacao de erros em bitstream.

Existem 8 marcas Unicas de reinicio sendo cada uma representada
por dois bytes (OXFFDO-OxFFD7/).

v

> Estas marcas sao inseridas periodicamente. (O numero de MCUs
entre essas marcas esta no cabecalho)

> Em arquivos JPEG, os coeficientes DC de todas as cores sao
codificadas com valores da diferenca ao invés do valor absoluto.
Quando a marca ¢é alcancada,esta diferenca € inicializada para 0 e 0
bitstream € sincronizado.

> No caso de um erro de bitstream pode-se computar o niumero de
saltos de MCUs para alcancar a proxima marca de reinicio.

Seminarios - Analise Forense de Documentos Digitais, 2011 @él"é
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Recuperacao de fragmentos
sem cabecalho

Sem um cabecalho valido, uma imagem JPEG nao pode ser
recuperada.

Autores propoem uma construcao de um pseudo cabecalho
para uma imagem.

F assumido que as imagens armazenadas se relacionam de
algum modo.

> Utiliza informacoes de outras imagens
— Comprimento e altura da imagem;
_ Tabela de quantizacao:;
_ Informacoes sobre MCUs;

_ Tabela de codificacao (Huffman);

Seminarios - Analise Forense de Documentos Digitais, 2011 @é"’é
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Conclusoes



Conclusoes

P Poucos métodos desenvolvidos na area;

p Problema da fragmentacao de arquivos é
alnda um desafio;

p Nem todos os tipos de arquivos podem ser
recuperados;

P Arquivos com codificacdes sofisticadas sao
dificels de serem recuperados;

Seminarios - Analise Forense de Documentos Digitais, 2011 @é"’é
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