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1 Visao global

Neste trabalho, os autores apresentam as implicagoes forenses do uso de tecnologias de comunicagoes de voz
sobre IP. O documento apresenta uma comparagao entre os sistemas de telefonia convencionais e os sistemas
baseados na comutagdo de pacotes IP. Os autores também discutem as questoes legais do uso da tecnologia

e descrevem um método para coleta de evidéncias baseados na andlise da memdria RAM.

2 Resumo

O trabalho da continuidade ao detalhamento de questOes relacionadas as implicacoes forenses do uso de
tecnologias de comunicagdo VoIP, inicialmente tratados em [5].

Os autores apresentam uma técnica de coleta de evidencias a partir de computadores com aplicativos
VoIP (softphones). Para isso foram utilizadas técnicas abordadas por [3], que tém por objetivo a coleta e
andlise de informacoes a partir da memoéria RAM dos equipamentos enquanto estes ainda estao ligados.

A técnica proposta destinam-se a cenarios ”pés evento”, ou seja, o equipamento utilizado para realizar
comunicacao VoIP nao foi desligado depois de finalizada a ligagao e baseia-se em caracteristicas dos proto-
colos SIP e RTP para identificacao de informagoes. Como ambos sao protocolos de aplicacao estes devem
ser tratados pela prépria aplicagao o que obrigatoriamente demanda a reserva de espagos de memoéria para
seu processamento. Como SIP é um protocolo que representa suas mensagens (request/response) em forma
textual, torna-se relativamente simples sua identificagdo na memoria. Ja o protocolo RTP utilizado para
o transporte de midia, possui campos especificos para contornar as limitagoes de seu protocolo de trans-
porte (UDP), permitindo que estes, uma vez encontrados, possam ser ordenados de forma a reconstruir a
conversagao.

O primeiro passo a ser realizado é a criagao de uma imagem da meméria RAM do computador. Segundo
os autores, esta etapa pode ser realizada ou através de um hardware dedicado previamente instalado no
computador, situagao que inviabiliza seu uso numa anélise real ou através de uma aplicacao voltada para
leitura das paginas de memoéria do sistema. Apos a geragao da imagem, dé-se inicio ao processo de busca de

informacoes dos pacotes SIP e RTP. Em um ambiente de testes a partir de imagens de computadores com



os sistemas operacionais Windows XP e MacOS X, foi possivel identificar e ordenar os pacotes RTP e em

alguns casos até mesmo foi possivel ouvir o dudio da proveniente da ligacao.

3 Contribuicoes

A principal contribui¢ao do trabalho é a apresentagao de uma técnica capaz de coletar alguma informacao
originada de um fluxo continuo de dados apos este fluxo ter sido finalizado.

Outra relevante contribuicao deste artigo diz respeito a discussao sobre a atual situacao da analise fo-
rense de comunicagao VoIP e a necessidade de desenvolvimento de novas técnicas para a area, visto que tal
tecnologia se mostra cada vez mais presente e ja existe uma forte preocupagao quanto a seu uso em agoes

criminais.

4 Defeitos/Desvantagens

Apesar da base tedrica do artigo parecer correta e bem descrita, a apresentacdo da técnica, bem como os

resultados nao foram apresentados com o nivel de detalhes que seria necessério.

De forma geral os principais problemas encontrados no artigo foram:

1. Nao foram abordados aspectos quanto a relagdo do tempo entre o inicio da andlise e o volume de

informacoes identificadas.
2. Nao h& informagétes sobre a interferéncia de outras aplicagoes na obtencao de evidencias.
3. Nao foram especificados quantas, nem quais aplicagoes foram testadas.
4. Questoes relacionadas a tempo de busca e ferramentas utilizadas nao foram descritas.

5. Apesar do ambiente utilizado nos testes possuir um servidor VoIP, os testes foram focados nos clientes

nao havendo nenhuma referéncia sobre testes utilizando o servidor.

6. Embora o texto cite a existéncia de mecanismos em ambientes Linux que facilitam a coleta de imagens

de memoria, esta plataforma nao foi utilizada nos testes.

5 Trabalhos correlatos

5.1 Digital Forensics in VoIP networks — Jérome Francgois et al. [2]

Relacao com o artigo avaliado: Neste trabalho, os autores apresentam um método de identificacao da
aplicagao ou dispositivo utilizado em uma comunicagdo VoIP a partir da mensagens de sinalizagdo SIP.

Descrigdo: Os autores um método de identificagao (fingerprint) de aplicagoes e dispositivos VoIP a
partir da andlise de arvores estruturais das mensagens de sinalizagao SIP. O método se baseia na ideia de que
apesar de utilizar o mesmo protocolo, diferentes aplicacoes constroem mensagens com diferentes parametros
e até mesmo com mensagens que nao correspondem a especificacao do protocolo.

A partir de cada mensagem coletada, uma representacao em arvore estrutural é gerada e entao é feita
uma atribuicao de tipo de dispositivo. Para isso, é utilizado um conjunto de aprendizagem formado por N
amostras, formadas pelo tipo do dispositivo e a sua respectiva drvore estrutural. A classificagao utiliza SVM

com a utilizagcdo de kernels baseados na distancia entre duas arvores.



Os testes do método proposto foram realizados a partir de um conjunto de dados com 6 tipos de dis-
positivos SIP diferentes, o nimero de mensagens utilizadas durante a fase de treinamento variou de 10% a
90% do total de mensagens, como resultado, 98% dos dispositivos foram corretamente classificados e todos
os dispositivos foram identificados com precisao de 95%.

Conforme demonstrado pelos autores, a técnica baseada em &arvores estruturais apresentou resultado
satisfatério mesmo se comparado a outras técnicas como anélise de drvores sintdtica [1], que embora apresente

um melhor resultado, também consome mais tempo durante a analise de conjuntos de dados muito grandes.

5.2 Speaker Recognition from Encrypted VoIP Communications — L.A. Khan
et al. [4]

Relagao com o artigo avaliado: O artigo apresenta uma técnica para identificagdo de locutores a partir
de fluxos SRTP criptografados.

Descricao: O artigo apresenta uma técnica para identificagcao e verificagao de locutores a partir de
seguimentos de fluxo SRTP criptografados. Para isto, a técnica se baseia no fato de que apenas a carga
(payload) de pacotes SRTP é criptografado e também que o tamanho de uma carga criptografada é o mesmo
de uma carga nao criptografada em um pacote SRTP.

A partir desta caracteristicas, os autores conduziram uma série de experimentos que demonstram a relacao
entre as frequéncias vocais e o bit rate resultante utilizando a codificagdo VBR, (variable bit rate) em uma
mesma qualidade de codificacao. Devido ao fato da codificagao VBR utilizar bitrates de tamanhos variaveis de
acordo com a frequéncia, é possivel entao relacionar os tamanhos das cargas em pacotes RTP e as frequéncias
do som, e entao por relagao com cargas criptografadas dos pacotes SRTP.

A técnica propoes formas de identificagao e verificagao do locutor, a primeira diz respeito a identificacao
positiva de um locutor dado que existe um conjunto registro de audio de suspeitos e uma amostra criptografada
que sera comparada.

Ja a verificacdo diz respeito a um conjunto de amostras que deve ser comparada a um determinado
locutor. Para a identificagao, os autores utilizaram diversos modelos, entre eles Hidden Markov Model(HMM),
Gaussian Mizture Model (GMM) e também Ensemble of Nested Dichotomies (END), o qual mostrou o melhor
resultado na identificacdo. A verificagao foi tratada como um problema de classificacao de duas classes e foram
testados dois métodos diferentes, a verificagao através de classificacdo, onde foram utilizadas trés técnicas de
classificagao: Adaboost.M1, DMNB e redes Bayesiana; a verificagao através de regressao também utilizou trés
técnicas: regressao linear, SVM com SMO e SVM com kernel RBF, sendo a tltima a técnica que apresentou
melhores resultados.

Os resultados mostraram que apesar da precis@o obtida na identificacdo e verificagdo de dados criptogra-
fados ser muito inferior a precisao de dados nao criptografados, a técnica demonstrou que a precisao é muito
superior a escolha aleatédria.

Um aspecto importante a ser observado é que apesar da técnica descrita se basear em codificagao do
tipo VBR, a maior parte dos codificadores existentes utilizam bitrate constante, o que limita a aplicacao do

método. trabalho é que apesar da técnica

6 Extensoes

Como a técnica apresentada baseia-se na busca de padroes de pacotes SIP e RTP em arquivos de imagem da
memoria, uma extensao para o trabalho seria a busca a partir do arquivo ou partigao de troca de memoria

virtual (SWAP). Esta abordagem seria 1til na localizagdo de informagoes que foram movidos da meméria



principal devido a necessidade de mais recursos de um aplicativo em execucao ou ainda pelo fato de que as

paginas armazenadas em disco terem baixa utilizagao.

7 Notas

1. Relevancia: 7.5

2. Originalidade: 7.5

3. Qualidade cientifica: 7.0
4. Apresentacdo: 8.0

5. Nota final: 7.5
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