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1 Visao global

O artigo expoOe a organizacao bésica da computagdo em nuvem, arquiteturas bésicas, modelos de servigo,
e cita alguns softwares conhecidos de virtualizacao. Em seguida, sao listados problemas consequentes da
prépria computagao em nuvem e discorre-se sobre algumas técnicas de computagao forense empregadas e
suas limitagoes nesse ambiente. Sao, entao, discutidas algumas possiveis solugoes para os problemas citados,

buscando a eliminagdo de outras possiveis falhas e a construcao de um padrao tnico.

2 Resumo

A seguranca na nuvem é uma preocupacao da qual provém muitas pesquisas, muitas relacionadas & prevencao
de incidentes no ambiente. Mas poucos sao os que abordam o tratamento desses incidentes e menos os que
propoem tépicos relevantes para pesquisa. E isso que os autores apresentam neste trabalho, que contém
tres secoes de importancia: a introdugao, sobre o funcionamento da computacao em nuvem, o tratamento
de incidentes, que elabora um quadro geral de detec¢ao, andlise, contengao, erradicacao e recuperacao do
ambiente, e as implicacoes das falhas discutidas e dos métodos atuais de computacao forense quando aplicados
na nuvemn.

Como explicitado pelos autores diversas vezes no artigo, a computagao em nuvem tem sido negligenciada
pela comunidade forense. Os servigos em nuvem crecem rapido e a tendéncia é de que muito, no futuro,
seja feito na nuvem. Segundo os autores, o problema centra no fato de os desenvolvedores dessa tecnologia
estarem desenvolvendo-na com padroes muito variaveis entre as plataformas disponivels.

Atualmente, essas plataformas diferem em arquitetura de tal maneira que, se um algoritmo forense é
desenvolvido para uma delas, ele pode nao ser efetivo nas outras. Isso ocorre, dentre outras razoes, por
diferencas nos sistemas de arquivos, protocolos internos e processos de virtualizagao.

Os autores abordam processos cotidianos como logging de dados e eventos detecgao e analise de recursos.

Para eles, os provedores de servigo de nuvem, ou CSPs (Cloud Service Provider) ainda ndo dispdem, para o



usudario ou investigador, de funcoes forenses satisfatérias.

Uma dessas formas é o data provenance, a genealogia dos dados. Sao metadados mantidos para possivel
investigacao de histérico. Atualmente, como apontado, esses dados sao insuficientes ou, a depender do dado
requisitado, inexistentes.

Outro destaque é a virtual machine introspection, uma técnica de observagao de uma instancia de méquina
virtual que visa observa-la de fora dela mesma, por outra maquina, ou pelo hypervisor, o gerenciador das
VMs da nuvem.

Sao analisados os casos de incidente nos trés tipos bdsicos de servigo, SaaS, PaaS e IaaS (Software as a
Service, Platform as a Service e Infrastructure as a Service, respectivamente), e os autores mostram que o
Unico desses modelos que atualmente suporta o emprego das técnicas atuais, com excecoes, é o laaS, por dar
muito mais acesso ao cliente e ao investigador a dados como logs e dados de execugao de processos, ja que
pertencem ao cliente.

O trabalho é encerrado um recap das solugoes discutidas, apontando a necessidade da criacao de padroes
homgéneos das tecnologias de virtualizacao e uma maior atencao da comunidade de pesquisa forense ao
ambiente da nuvem.

3 Contribuicoes

A principal contribuigao do artigo é a forma com que os autores abordam o assunto. O trabalho foca a anélise
forense em nuvem da forma mais aberta possivel no campo, analisando cada um dos trés tipos de servigo e
colocando como os ataques e as vulnerabilidades mais comuns afetam a coleta de evidéncias em cada modelo.

Para cada caso, é proposto um caminho a ser seguido pela pesquisa, notando que as abordagens existem,
mas que seu modelo atual nao se encaixa no modelo da computacao em nuvem. Os autores frizam constan-
temente a falta de padronizacao como uma, senao a principal, das causas de a andlise forense nao evoluir

muito nessa area.

4 Defeitos/Desvantagens

O artigo é tedrico e, apesar de rico, um tanto superficial em relagdo a cada tema. Por um lado, os autores
conseguem ser suscintos ao descreverem cada problema e aprensentam as solucoes de maneira elegante, com
ferramentas conhecidas que, de acordo com eles, basta sofrerem adaptagoes para aumentarem a blindagem
da nuvem, que conta com poucos recursos forenses atualmente.

Nao sao dados detalhes de nenhuma técnica apresentada, apesar de explicarem-nas de forma satisfatéria,
o que pode obrigar o leitor a buscar mais referéncias a essas técnicas com frequéncia.

Além disso, o artigo trata sobre tudo o mais suscintamente possivel, provavelmente por uma questao de vo-
lume de leitura. Talvez alguns assuntos pudessem ser mais bem tratados, como wvirtual machine introspection

e data provenance, que sao tao recorrentes no trabalho.

5 Trabalhos correlatos

De acordo com os autores, diversos documentos foram publicados no campo de seguranca e privacidade
dos servigos de nuvem e, as caracteristicas de seguranca mais desejadas circulam em torno da isolagao de
multiplataformas, seguranga no hypervisor, com o intuito de proteger as maquinas virtuais, e seguranga na
infraestrutura de rede. Afirma-se também que apesar de ainda ser um dos desafios da computacdo forense na

nuvem, alguns trabalhos sobre digital provenance foram publicados e contribuiram significativamente para



o desenvolvimento da técnica. Ja a utilizagao de criptografia para uma verificagdo da integridade de dados
armazenados na nuvem, foram propostos, mas nao implementados. A computacao forense tradicional, se
mostrou util em alguns casos, segundo algumas publicagoes. Os autores acreditam que deveria haver mais
esforgco voltado nessa diregao e que tanto a industria quanto a comunidade cientifica anda negligenciando a

forense na nuvem.

5.1 1 — Secure Provenance: The Essential of Bread and Butter of Data Forensics
in Cloud Computing
2 — Provenance as First-Class Cloud Data — Rongxing Lu et al. [6, 5]

Relagao com o artigo avaliado: Os documentos propoe a insercao do conceito de Digital Provenance na
computagdo em nuvem, uma ferramenta que seria muito 1util para a forense na nuvem, ja que isso permitiria
que, através de algoritimos propostos em Rongxing Lu et al, seja possivel rastrear usudrios suspeitos de
alguma atividade maliciosa ou vazamento de informacao.

Descricao: Nestes artigos, é proposto a inser¢ao do Digital Provenance na nuvem. O segundo explica o
que é, e apresenta motivagoes para os CSPs o adotarem. Eles reforcam que até entdo nenhum servigo de nuvem
usa Digital Provenance e que os proximos deveriam considerar fortemente a utilizagao dessa ferramenta.

O primeiro artigo propoe nao apenas que os provedores de servigos de nuvem utilizem o Digital Provenance,
mas também apresenta algoritimos e todo um modelo de seguranca para a computagao em nuvem utilizando
0 conceito, em que é possivel rastrear agoes maliciosas, virus e outros processos suspeitos. E notdvel a
preocupacao dos autores em fazer isso sempre tentando manter a privacidade das informagoes dos clientes,
que é uma preocupacao constante dos CSPs.

Ambos artigos podem ser considerados importantes para a forense na nuvem, entretanto o primeiro é mais
notavel, por apresentar técnicas e nao apenas motivos. E importante, porém, perceber que essas propostas

dependem dos CSPs estarem dispostos a implementar essas tecnologias.

5.2 Forensics Examination of Volatile System Data Using Virtual Introspection
— Hay and Nance [2]

Relagao com o artigo avaliado: O documento propoe uma abordagem para analisar dados voléteis, que
nao podem ser analisadas do modo tradicional. Dados volateis podem conter informacoes importantes e que
devem ser analisadas, informagoes que nao podem ser encontradas no disco rigido. No contexto da nuvem,
a maioria dos dados ao qual se tem acesso é voldtil, portanto o método é relevante. Analisar os dados e
descobrir como aconteceu um ataque e as extensées do mesmo, nao sé contribui para uma recuperacao mais
rapida, como possibilita um planejamento melhor para a seguranca no futuro.

Descricao: O artigo propoe o uso de Virtual Introspection (VI) para realizar a live analysis. Essa
abordagem se revela interessante, pois ela observa uma maquina virtual sem influenciar no funcionamento ou
no sistema da mesma. Observar aqui, significa poder ver todos os processos, threads e servigos que estejam
em execu¢ao em uma maquina virtual. Tais informacoes podem revelar ataques, comportamentos indesejados
e falhas de seguranca.

No artigo, utiliza-se o VIX tools, uma ferramenta que pode realizar a VI em maquinas virtuais gerenciadas
pelo Xen. E preciso lembrar, todavia, que existem outros gerenciadores de maquinas virtuais, e mesmo dentro
do Xen, os autores revelam que a ferramenta utilizada nao funciona bem em VMs que utilizam outros sistemas
operacionais que nao o Linux. Pode-se dizer, portanto que a forma como executaram a ideia ainda deixa a

desejar, ja que usa-se diversos VMMs e diversos sistemas operacionais.



6

Extensoes

O trabalho apresentado abre uma vasta gama de extensdes. A priori, o trabalho pode servir de fonte a outros

trabalhos de mesmo teor detalhando um pouco mais cada area explorada, cada problema. O desenvolvimento

de um padrao é, talvez, o alvo de mérito deste artigo. Trazer para a comunidade os problemas relacionados

e os cenarios forenses relacionados poderia resultar na elaboracao de um conjunto de standards para a area.

O artigo também apresenta véarios caminhos a se seguir para solucionar os problemas indicados, inclu-

sive destaca alguns, detalhando um pouco mais de seu funcionamento. Vaérias areas de pesquisa podem se

beneficiar dessas ideias iniciais, de onde podem surgir estudos sélidos e técnicas aplicaveis ao ambiente da

nuvem.

7

Notas

1. Relevancia: 9.0

2. Originalidade: 7.0

3. Qualidade cientifica: 7.5
4. Apresentacao: 9.0

5. Nota final: 8,0
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