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Organizacgao

p Motivacao

p Introducgao

p Tecnicas de Manipulagao

p Copia-colagem

p Deteccao de Copia-colagem

p Estado da Arte
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Motivacao
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Motivacao

p E simples enganar observadores e espectadores
utilizando imagens manipuladas digitalmente

p Pode-se formar falsas opinioes e criar situagoes que nao
condizem com a realidade
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Introducao




Introducao

p Facilidade na manipulagao de imagens digitais por meio de
ferramentas de software:

® Adobe Photoshop
o GIMP

® etcC.
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Introducao

p Facilidade na manipulagao de imagens digitais por meio de

ferramentas de software:
® Adobe Photoshop
o GIMP
® etc.
p Tipos de manipulacgao:

® Melhoria da Imagem

® | Manipulagao Intencional
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Tecnicas de
Manipulacao
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Tecnicas de Manipulagao

Composicao

Ajuste Fino de Bordas

Casamento de Padroes de lluminacao
Realce de Nitidez

Geracao em Computador
Copia-colagem

Retoque e Conciliacao

VvV ¥V VvV VvV V9V VvV VvV VY

Tecnicas modernas de manipulagao
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Clonagem e Ajuste
Fino de Bordas
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*

Redimensionamento,
Rotagao e Composicao

Tecnicas de Manipulagao

Clonagem e Ajuste
Fino de Bordas

Casamento de
lluminacao e
Retoque
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Tecnicas de Manipulagao
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Tecnicas de Manipulagao

Composicao

Ajuste Fino de Bordas

Casamento de Padroes de lluminacao
Realce de Nitidez

Geragao em Computador

Copia-colagem (Clonagem)

Retoque e Conciliacao

VvV ¥V VvV VvV V9V VvV VvV VY

Tecnicas modernas de manipulagao
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Copia-colagem
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Copia-colagem

p Consiste na copia de segmentos da imagem e colagem destes
em outras regioes da mesma imagem

p Objetiva mascarar detalhes da imagem

P Segmentos sao, geralmente, texturas como:
® Folhagem
® Areia
® Ceu azul e nuvens

® etcC.
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© J.A. Finnis

Copia-colagem
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Copia-colagem

Montagem de © E.A. Silva baseada em original

© M. G.Jackson
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© NASA

Copia-colagem
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Copia-colagem

p Na pratica, sao usadas varias estratégias para enganar nossa
visao e tornar a imagem convincente:

® Suavizacao de bordas

® Operagoes geometricas
® Retoque e conciliagao

® (Casamento de iluminacao
® Compressao |PEG

® Ruidos aditivos
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Deteccao de
Copia-colagem
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Deteccao de Copia-colagem

p |.Comparar cada par de pixels da imagem

® Complexidade exponencial no numero de pixels

® Devemos considerar a semelhanga entre segmentos
p 2.Comparar blocos de pixels

® Diminui a quantidade de computagoes efetuadas

® Flexibilidade para encontrar regioes similares

® Metodo mais utilizado, com muitas variagoes e adaptagoes
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Detecgao de Copia-colagem

b? colunas
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Estado da Arte

A. Rocha, 2011 — Anilise Forense de Documentos Digitais RECJg;;lD @ 0,
U {



Estado da Arte

p Deteccao de Manipulagoes de Copia-colagem em Imagens
Digitais [Fridrich et al. 2003]

p Expondo Manipulagoes Digitais por meio de Deteccao de
Regioes Duplicadas em Imagens [Popescu e Farid 2004]

p Detectando Duplicagao de Regioes de Imagens Utilizando
Caracteristicas SIFT [Pan e Lyu 2010]
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Estado da Arte

p Deteccao de Manipulagcoes de Copia-colagem em Imagens
Digitais [Fridrich et al. 2003]

p Expondo Manipulagoes Digitais por meio de Deteccao de
Regioes Duplicadas em Imagens [Popescu e Farid 2004]

p Detectando Duplicagao de Regioes de Imagens Utilizando
Caracteristicas SIFT [Pan e Lyu 2010]
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Deteccao de Manipulacoes de Copia-

colagem em Imagens Digitais
[Fridrich et al. 2003]

p Propoem 3 metodos para deteccao:
® Busca Exaustiva
® Autocorrelacao
e (Casamento de Blocos
p Casamento Exato

p Casamento Aproximado (Robusto)
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Casamento Exato

b? colunas
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Casamento Aproximado

p Deteccao de regioes semelhantes na imagem
p Uso da Transformada Discreta do Cosseno (DCT)

p DCT e aplicada em cada bloco previamente a
ordenagao lexicografica

p Objetiva diminuir a variabilidade ocasionada por
operagoes de pos-processamento
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Casamento Aproximado

p A posicao de cada bloco € dada pela coordenada do
pixel do canto superior esquerdo

p Para cada bloco idéntico, o algoritmo calcula o vetor de
deslocamento em valores absolutos

p Utilizacao de um contador para esses vetores

p Um limiar T determina o tamanho minimo da regiao
clonada que o algoritmo pode identificar
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Casamento Aproximado
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Casamento Aproximado

p Blocos de tamanho fixo 16 x 16

® Blocos maiores possuem maior variabilidade nos
coeficientes DCT

p Um fator Q € usado na quantizacao dos coeficientes DCT

p Matriz de quantizagao usada:

- g, 9 X
[ 2900 23012 <O |
(O 25D 2505y 2505 2.5, | &
Ois _l ) s e ., Where Q' = - - B
s Br- P B 9 -
\2:90g;  2:39g) 2-3qss )
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Experimentos
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Experimentos e Resultados
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Estado da Arte

p Deteccao de Manipulagoes de Copia-colagem em Imagens
Digitais [Fridrich et al. 2003]

) Expondo Manipulagoes Digitais por meio de Deteccao de
Regioes Duplicadas em Imagens [Popescu e Farid 2004]

p Detectando Duplicagao de Regioes de Imagens Utilizando
Caracteristicas SIFT [Pan e Lyu 2010]
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Expondo Manipulacoes Digitais por meio de
Deteccao de Regioes Duplicadas em
Imagens [Popescu e Farid 2004]

p Propoem a utilizacao de Analise de Componentes
Principais para:

® Reduzir a dimensionalidade dos blocos

® Eliminar as variacoes menores dos blocos causadas
pelo pos-processamento

p Apos a aplicacao de PCA, cada bloco € quantizado
utilizando um inteiro Q (numero de bins)
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Descricao do Metodo

10|18‘12|13I23|49|71‘55'56‘
— — —

: PCA :
Reducdo da Dimensionalidade

v v
®,| o] ¢3| ®,| 0, o,
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Descricao do Metodo

p Em seguida, cada par de linhas dentro de uma certa
distancia d (na matriz) e analisado

p O vetor de deslocamento (offset) entre os pares €
calculado

(2 —zj, 45 —y;) f z;—2;>0 .

L

(zj —zi,yi —y;) It xi—z; <0

© Popescu e Far

(0, lyi — ;) if z ==z;
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Descricao do Metodo

p Os vetores com maior ocorrencia determinam as
regioes duplicadas

p Com isso, uma regiao podera ser constituida de varios
blocos pequenos, todos com o mesmo offset

p Ainda, vetores com magnitude menor que um limiar
especificado sao descartados
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Descricao do Metodo

p Para imagens coloridas, ha duas solugoes:

® Executar o método para cada canal de cor e juntar o
resultado final

® Aplicar PCA em blocos de tamanho 3b
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Experimentos e Resultados

p Parametros especificados:

® b =64 (tamanho do bloco)

i o | et
® ¢=0.0l (fracao da variancia ignorada) 1l —e= \:é—l X

et —1

® ( =256 (fator de quantizagao)
® Nn = 100 (numero de linhas vizinhas na matriz)
o Nf = 128 (frequéncia minima de offset)

® Nd = |6 (magnitude minima do offset)
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Experimentos e Resultados

p Testes com |00 imagens coloridas de tamanho 512 x
512 pixels

p Imagens comprimidas em JPEG (50% a 100%)
p Ruidos aditivos Gaussianos (24dB a 40dB)

p Para blocos de tamanho 64, a reducao obtida com PCA
foi de 50%

A. Rocha, 2011 — Anilise Forense de Documentos Digitais REC%%;D @ 0, 4)
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Estado da Arte

p Deteccao de Manipulagoes de Copia-colagem em Imagens
Digitais [Fridrich et al. 2003]

p Expondo Manipulagoes Digitais por meio de Deteccao de
Regioes Duplicadas em Imagens [Popescu e Farid 2004]

p Detectando Duplicagao de Regioes de Imagens Utilizando
Caracteristicas SIFT [Pan e Lyu 2010]
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Detectando Duplicacao de Regioes de

Imagens Utilizando Caracteristicas SIFT
[Pan e Lyu 2010]

p As abordagens anteriores (baseadas em blocos de pixels)

Nao sao sensiveis a operagoes geometricas nas regioes
clonadas

p Pan e Lyu propoem um metodo baseado na
correspondencia de caracteristicas SIFT da imagem
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Scale Invariant Features Transform (SIFT)

p Encontra pontos-chave, que sao caracteristicas locais unicas da
Imagem

p Robusto a varios tipos de degradacao:
® Rotacao
® FEscala
® Mudanca global de contraste
® Variacoes de iluminacao

® Ruidos
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Descricao do Metodo

|. Coleta de caracteristicas SIFT
® Determinagao dos pontos-chave

® Determinagao dos vetores de caracteristicas para cada
ponto-chave

2. Casamento de caracteristicas e poda de correspondencias SIFT
3. Estimacao das transformagoes geometricas efetuadas

4. Correlagao entre as regioes empregando as estimagoes
calculadas
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| . Coleta de caracteristicas SIFT

p Utiliza-se o algoritmo SIFT para coleta dos pontos e
determinacao dos vetores de caracteristicas de cada um

deles

p Numero de pontos € bem menor que o numero de
pixels

p Vetores possuem |28 dimensoes
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| . Coleta de caracteristicas SIFT

1 2 ... 127 128

feature vector

Montagem de © E.A. Silva baseada em original
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2. Casamento de caracteristicas e poda
de correspondencias SIFT

p A imagem ¢ divida em varios blocos de pixels sem
sobreposicao

p Para cada par de pontos-chave de blocos distintos

calcula-se a distancia euclidiana entre os vetores dos
dois pontos

® |sto €, encontra-se o vizinho mais proximo ao ponto
sendo analisado
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2. Casamento de caracteristicas e poda
de correspondencias SIFT

p Na poda, correspondéncias de pontos que casam com
multiplos pontos na imagem sao removidas

® Podem ser causadas por ruidos

p O numero de correspondéncias corretas para cada
bloco € armazenado

p O bloco com o maior numero de acertos e o bloco
contendo sua correspondéncia servirao como base para
estimar a transformagao entre regioes.
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3. Estimacao das transformacoes
geometricas efetuadas

p Escala:

® Dois pares de pontos correspondentes sao obtidos
(A,B) e (C,D)

® Calculamos a razao: ||A — B|| / ||C — D|| para todos
os pares pertencentes aos blocos

® A razao com maior numero de ocorrencias € uma
estimativa para o fator de escala
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3. Estimacao das transformacoes
geometricas efetuadas

p Rotacao:

® T[res pontos nao-colineares e suas correspondéncias
na regiao com maiores taxas de correspondencia

e E definido um sistema de coordenadas para cada
regiao (original e duplicada)

® Transformamos os pontos de um sistema para o
outro
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3. Estimacao das transformacoes
geometricas efetuadas

i
0\
. ™
/ :
.6\\.
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4. Correlacao entre as regioes

p A imagem e segmentada em blocos de 4 x 4 pixels com
sobreposicao

p Efetuamos a transformacgao na regiao duplicada

p Computamos a correlagao entre os blocos que fazem
parte do contorno das regioes

p O valor da correlagao € comparado a um limiar, que
define se o bloco faz parte do contorno da regiao
duplicada.
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Experimentos e Resultados

p Testes com 100 imagens coloridas de tamanho 512 x
512 pixels

p Regioes duplicadas de tamanho 64 x 64 e 96 x 96
p Compressao JPEG (60% a 100%)
p Ruidos aditivos (20dB a 40 dB)
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Experimentos e Resultados

JPEG | Q=60 | Q=70 | Q=80 | Q=90 | Q=100
64 X 64(86.23/1.74(85.04/1.66(89.79/1.68(90.49/1.75(92.76/2.15
96 X 96(91.42/0.93(92.35/0.96(93.02/0.95(93.85/1.02|95.05/1.20

SNR | 20dB | 25dB | 30dB | 35dB | 40dB
64 X 64(89.76/1.78|92.06/2.03(92.43/2.08|92.55/2.07|92.61/2.13
96 X 96(92.84/1.02(94.24/1.13(94.62/1.18|94.70/1.18|94.78/1.19

©Pan e Lyu
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Experimentos e Resultados

copy-move scaling & copy-move rotation & copy-move
g ; ' b Salgrt ~ . . SQlagrtt ~

- |
y

Pacc = 91.3%, pgpr = 0.3% Pacc = 93.4%, pipr = 1.2%
©Pan e Lyu
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Consideracoes Finais
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Consideracoes Finais

p Um dos grandes desafios da deteccao de copia-colagem reside
na identificacao em cenarios de rotacao e escala

p O meétodo de Pan e Lyu (2010) aparenta ser robusto a essas
operagoes, mas 0s autores nao mencionam os angulos e
fatores de escala

p As tres abordagens nao mostram experimentos com
operagoes de pos-processamento combinadas

p Outro desafio € a detecgao de copia-colagem realizada por
meio de image completion
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