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Introducao




Introducao

p Motivacao

® Foram gastos US$633M/ano em combate a
pirataria nos anos de 1995-2001;

® Validar copias legais;

® Falsificacao de documentos (“‘scan-print”);
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Introducao

p Tecnicas para identificagao de impressoras e scanners
[Chiang et al. 2009]
p Analise de ruido considerando as propriedades de

captura unidimensionais e periodicas do scanner
[Khanna et al. 2009]
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Impressoras




Impressoras

p Caracteristicas intrinsecas
® Defeitos de fabricagao (invisivel ao olho humano)
p Caracteristicas extrinsecas

® |Imprimir marca d’agua
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Impressoras

p Pipeline de uma impressora

Driver
Interpretagao dos Conversao .
proy " —t> Impressao
comandos de impressao de cor
Documento
© M. Nagliati
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Impressoras

p Podemos inserir informacao no documento, afim de
usa-las como marca d’agua;

p A primeira técnica e colocar informagoes no processo
de interpretacao dos comandos e conversao de cores;

® Porem esse método € pouco utilizado, pois ele
ocorre dentro do driver, e e facil de desfazer.
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Impressoras

p Outra técnica, € iserir essas marcas d’aguas dentro do
hardware da impressora;

® Para fazer algum tipo de alteragao, € preciso mexer
no firmware da impressora.
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Impressora Laser

p Electrophotographic printer
p Rolo magnetizado com tinta (tonner)

p Diodo retira a carga em certos pontos (forma a
imagem a ser impressa)

p Folha passa pelo rolo e absorve a tinta
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Impressora Laser

p Funcionamento

Rotating Diode Laser
Polygon
Mirror
Charge Roller Developer
Cleaning over

Toner

Ot Suepy
Transfer
Brocess Roller
irection
> (a)
© P. Chiang
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Impressora Laser

p Como obter a “assinatura” de uma impressora Laser!

p Imperfeicoes nas engrenagens do sistema da
impressara, geram um efeito periodico que pode ser
explorado como uma assinatura;

p Esse efeito cria linhas (claras ou escuras) ao longo da
impressao, e pode ser atribuido a uma unica
Impressora.
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Impressora Inkjet

p Tres componentes principais
® (Cabeca de impressao
® Cartucho

® Mecanismo de avan¢o do papel
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Impressora Inkjet

p Funcionamento

Scan
Direction

Process

Direction
papef Carriage

)
Ad\l:/)aar?:er éjs

Print-Head
Rollers s

" 4 Cartridge

© P. Chiang
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Impressora Inkjet

p Funcionamento parecido com o do scanner

® A cabega move de um lado para o outro e o
mecanismo de avan¢o do papel move o papel na
direcao perpendicular;

p Unidirecional X Bidirecional

® Nas impressoras unidirecionais, a cabeca de
impressao, libera tinta em um unico sentido, ja a
bidirecional, em ambos;
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Impressora Inkjet

p Funcionamento
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Impressora Inkjet

p A cabeca de impressao, possui pequenos furos, por
onde sai a gota de tinta;

p Esse furos sao localizados em duas linhas;

p Nas impressao bidirecional, existe sobreposi¢ao das
gotas de tinta, pois o papel € movido de |/N,onde N
e a largura da cabega de impressao.
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Impressora Inkjet

p Como obter a “assinatura” de uma impressora Inkjet!
p Imperfeicoes no mecanismo de engrenagens;

p Quimica da tinta;

p Erro no avango do papel;

p Falhas na cabega de impressao;

p Imperfeicoes devido a velocidade de impressao.
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Impressora Inkjet

p Imperfeicoes devido a velocidade de impressao.

(a) (b) (c)
. . © P. Chiang
® a) |5 inch/sec, left-to-right

® b) 45 inch/sec, left-to-right

® () 45 inch/sec, right-to-left
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Tecnicas de ldentificacao

p Vamos apresentar duas tecnicas para atribuir um
documento a uma impressora especifica;

® Insercao de pontos amarelos ho documento;

® 5Shift de linhas e caracteres;
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Tecnicas de ldentificacao

p Nas impressoras do tipo Inkjet, € possivel inserir uma
matriz 15 X 8 pontos;

p Essa matriz e feita de pontos amarelos, que sao
praticamente invisiveis ao olho humano, quando na luz
ambiente;

p Essa matriz armazena informagoes da impressora de
origem, como:

® Data e Numero de Serie.
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Tecnicas de ldentificacao

p Porém, existe uma maneira muito simples de burlar
essa técnica;

p Basta imprimir uma folha em branco em uma
impressora colorida, afim de obter a matriz dela;

p E imprimir o documento na mesma folha, mas em uma
impressora monocromatica, pois ela nao e capaz de
Imprimir a matriz.
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Tecnicas de ldentificacao

p A segunda tecnica, faz um shift de 1/600 de polegada
em algumas linhas do documento;

p Esse shift € caracteristico de cada impressora.

p Dessa forma, nao € possivel fazer ataques do tipo
“scan-print”’;

p Mas, softwares de leitura de caracteres, podem quebrar
essa tecnica.
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Scanners



Scanners

p Tres componentes principais
o |uz;
® Espelhos e sensores;
® Motor de passo.

p Utilizar os defeitos desses componentes para
atribuicao.
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Scanners

p Funcionamento

Mirror-Lens and
Imaging Sensor

© P. Chiang
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Scanners

p Pipeline de um scanner

N
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Scanners

p A resolucao nativa de um scanner € dada pela

resolugcao do sensor (horizontal) e do motor de passo
(vertical);

p Captura de imagens fora da resolugao nativa, podem
ser feitas de duas maneiras:

® Sub-amostragem;

® Amostragem normal, seguida de ajustes.
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Tecnicas de ldentificacao

p Como obter a“assinatura” de um scanner?

p Similar as cameras digitais, porem os resultados
mostraram pouco acerto [Lukas et al. 2006];

p Tres tipos de ruidos:
® Dead pixels, pixel trap;
® Ruido padrao;

® Ruido aleatorio.
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Tecnicas de ldentificacao

p Filtro de reducao de ruido

Ik'

noise — I Idenoz'sed

p Com K imagens, podemos contruir um padrao de
referencia de um scanner

Iar'ray

Nnotse 7 z : ’I’LO’LSG

1§2§M61§]§N
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Tecnicas de ldentificacao

p Correlagao entre um padrao de referencia e a
assinatura de um scanner

(X -X)- (Y -Y)

O(X.Y) = A o
) = ix Txv =7
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Tecnicas de ldentificacao

p Pipeline da tecnica
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Tecnicas de ldentificacao

-

p Pipeline da tecnica

Image from
unknown
source

© N. Khanna
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Tecnicas de ldentificacao

p Media dos ruidos das linhas e colunas

In()ige =/ — I(lenoise(l

Inolse *}) — ﬁ ZIII()ise(7'°.7); 1 S J S N

n()1<9 Z Inmqe 1 J 1 <3< M.
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Tecnicas de ldentificacao

p Correlagao das linhas e colunas

prow (1) =C (flqoise- Inoi.se(":' ))

peot(§) = C (Igoiser Inoise(+7) )

p E esperado que prw seja maior que pPe por causa da
periodiciosidade do sensor;
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Tecnicas de ldentificacao

P A media, o desvio padrao, assimetria e a curtose de
Prow € Pcol SA0 Os 8 primeiros descritores;

p O desvio padrao, assimetria e a curtose de Inoise, row €
lnoise, col fOrmam 14 descritores;

p O ultimo descritor € dado por:

1N
f = (1 N Z,_l /’wl(l?) -
v\[ z, 1 Prow (
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Tecnicas de ldentificacao

p Ao final de varios filtros, o autor chega em um vetor
de 204-D, descritores;

p Classificador SVM com vetor de 10-D;

® As |0-D, sao combinacoes lineares das 204-D
Inicias;
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Resultados

p Scanners utilizados

Marca / Modelo Sensor Resolugcao Nativa
Si Epson Perfetion 4490-Photo CCD 4800 DPI
S2 HP Scanjet 6300c-| CCD 1200 DPI
S3 HP Scanjet 6300c-2 CCD 1200 DPI
S4 HP Scanjet 8250 CCD 4800 DPI
Ss Mustek 1200 Il Ep CCD 1200 DPI
Se Visoneer OneTouch 7300 CIS 1200 DPI
S7 Canon LiDE 25 CIS 1200 DPI
Ss Canon LiDE 70 CIS 1200 DPI
So OpticSlim 2420 CIS 1200 DPI
Sio Visoneer OneTouch 7100 CCD 1200 DPI
Sii Mustek ScanExpress A3 CCD 600 DPI
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Resultados

p Metodo de selegao dos scanners e imagens:
® S|, 5, S3, 54, Se, S7 € S,
® 40 Imagens por scanner;
® Cortadas em imagens de 1024x768;

® TJotal de 200 imagens por scanner.

A. Rocha, 2011 - Anilise Forense de Documentos Digitais REC%D @ 0 4)



Resultados

p Corte

BO

Bl

B2

B3

B4

B5

B6

B/

B8

B9
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Resultados

p Exemplos de Imagens

i

\
. ' d
-

© N. Khanna
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Resultados

p Subimagens - Classes separadas |PEG (Q=70)

‘ Predicted
ST T 57 | Sy [ 53 | S8 | S8 | ST | 52 | S& | SZ ] SF [ 57 [ St [ 52
| SII8881103]| 0 031 011 0.0 0.1 0 0 0 0.1 | 0.3 0 0.0

s} 2281761 0 0 1001031 0 0 () 0 1001071 0 0
S 0 0 |64812491] 55 [ 36 [00][ 01 [02] 0 [0o8] 0 |01 0

Sl 031 0 120218701 7411221051 0 o021 0 lo3los5 1051 0
11071011 221 7.2 6000726

0| 0 0.3 1.3 1 0.5 | 0.0 0 1.0 | 0.2
04 1 00| 49 | 11.2 187 160.1 | 0.0 0 0.2 0 1.3 105 ] 1.7 08
0.5 0 0 0 0 0O |[8851 110 0O () 0 () 0 0
0 0 0.0 0 0.1 0 89 | 91.0 0 0 0 0 0 0
0 0 0 0.1 ] 1.3 ] 0.2 0 0 (7321202 0.3 0 : 0.9

Actual | S

- ‘5-8
0 () (0 0.1 | 02 1] 0.3 0 0 3161645 08 [ 03 | 14 | 09
0 0 0.7 1011021 1.2 0 0 0.1 0 72212201 1.5 | 2.1

1.0 | 0.7 0 0311 021 20 0 0 0 0 (200|719 0.3 | 34
0 0 00 011071091 00 0 351191101 05 17231 19.1
0 0 () 0 0.3 | 1.2 0 0 20 | 1.7 1.8 | 2.1 1230|679
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Resultados

p Subimagens - Classe unica JPEG (Q=70)

Predicted
S1 | So | S | S4 | Se | S7 | So
S, /992 02 [02]00] 0 [04] 0
So | 0.1 sl 156 | 0.3 | 0.0 | 0.5 | 0.1
Sa] 0.7 |10.1 8587 02 | 1.4 | 08 | 1.6
Actual [S, [ 051 0 | 0 995 0 [ 0 [ O
Se 0 0.3 | 0.9 0 93.9 | 0.6 | 4.2
S 11107 11| 0 |00 [920] 22
Sel 0 ] 0 |18 0 [52] 3.0 |900
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Resultados

p Subimagens - Classe unica TIFF (Resolucao nao nativa)

Predicted
Si So Ss Ss | S5 | Sg | S7 | Sg | Sg | S0 | S13

S: 100 O 0 0 0 0 0 0 0 0 0
Se | 0 [93.2]| 6.8 0 0 0 0 0 0 0 0
S3 | 0 [ 101 [ 899 O 0 0 0 0 0 0 0

Sa]1 0 0] 0 10000000 01O
Ss]1 01 0 0 O 1wW0] 0[O0 O[]0/ 01O
Actual [ Sg | 0 | 0 | 0 [ 0O O 100/ 0| 0] O 00
S 0 010 ]]o0ol0] o100 01 010
Ss] 01 0 0 o lOoO oo /(1w0] 0010
Sol 01 0l 0 O[O0 l0/[o0/]100] 010
S0l 03] 0 ] 0] 000101020 [995]0
Sil 0] 0] 0] o0lo0olOolo0 o001 0 |100
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Conclusoes




Conclusao

p Modelo para impressoras se baseia na maioria das
vezes nos defeitos mecanicos do equipamento;

p E possivel distiguir entre dois scanners da mesma
marca/modelo;

p Metodo e robusto tanto para imagens scaneadas em
resolugao nativa quato nao nativa;
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