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1 Visao global

Popescu e Farid [3] propdem um método para detecgdo de manipulagoes de cépia-colagem em imagens digitais
baseado em comparacao e casamento de blocos de pizels. O grande diferencial do algoritmo em relagao a
outras abordagens da literatura é a utilizagdo da Andlise de Componentes Principais (Principal Component
Analysis — PCA) para redugao da dimensionalidade dos blocos de pizels.

2 Resumo

Os autores descrevem um algoritmo para identificacao de regioes duplicadas em imagens digitais. O método
consiste, inicialmente, na determinacdo de um bloco de tamanho b x b que é posteriormente deslizado (com
sobreposi¢io) sobre a imagem de tamanho M x N em ordem raster (de cima para baixo e da esquerda para
direita). Cada bloco é, entdo, linearizado e armazenado numa matriz contendo (M —b+1)(N —b+1) linhas.
Entretanto, previamente ao armazenamento desses blocos, a quantidade de informagoes presente em cada um
deles é reduzida com o auxilio de PCA.

A motivacao para o emprego de PCA é a eliminacao de pequenas variagGes nos blocos ocasionadas por
operacoes de pds-processamento nas regioes duplicadas, tais como introdugao de ruidos aditivos e compressao
JPEG. As variagdes provocadas nas regides clonadas por meio dessas operagoes dificultam a busca por blocos
idénticos e, portanto, devem ser atenuadas. Com a Andlise de Componentes Principais é possivel encontrar
uma nova representacao para cada bloco a partir da projecao destes nos n primeiros autovetores do espago
formado. Assim, apenas as “componentes principais” de cada bloco persistem na nova representacao, e a
variabilidade causada pelas operagoes de pds-processamento é reduzida.

O préximo passo do algoritmo é a quantizagao de cada bloco em @ bins. Isso aprimora o bloco no sentido
de que também reduz variacoes pequenas na sua representagao. Em seguida, a matriz de blocos linearizados
é preenchida e ordenada lexicograficamente. Esse procedimento garante que linhas similares fiquem mais
préximas umas das outras.

Cada bloco tem sua localizacao na imagem dada pela coordenada do seu pizel do canto superior esquerdo.

Assim, para cada linha e suas ¢ linhas subsequentes, calcula-se o offset entre elas, isto é, o vetor de desloca-



mento entre dois blocos na imagem. Um contador armazena o nimero de ocorréncias de cada offset. Além
disso, calcula-se a magnitude de cada offset e um limiar é aplicado sobre esse valor, indicando que regides
com magnitude de offset pequena (abaixo do limiar) tendem a estar muito préximas e, por isso, tém grandes
chances de serem partes de uma regiao homogénea, como, por exemplo, céu azul. Os respectivos blocos sao,
entao, descartados.

Finalmente, um novo limiar é aplicado sobre o nuimero de cada offset computado: apenas os blocos
que contribuiram para os vetores de deslocamento com frequéncia (de ocorréncia) maior que tal limiar sdo
considerados como duplicagoes na imagem.

Os autores efetuaram experimentos com 100 imagens de tamanho 512 x 512 pizels comprimidas em JPEG
com fatores de qualidade variando de 50% a 100% ou com ruidos aditivos Gaussianos; no que diz respeito a este
ultimo cendrio, a métrica adotada foi a relacdo sinal ruido (Signal Noise Ratio — SNR), com variacdo de 24db
a 40db. Entretanto, os autores nao informam se foram executados testes nesses dois cendrios combinados.
Ademais, as regioes duplicadas tiveram tamanhos minimos de 32 x 32 e maximos de 160 x 160 pizels. O
tamanho do bloco de inspegao (janela deslizante) foi igual a 8 x 8, tendo sido reduzido & metade com o
emprego de PCA.

Os resultados foram reportados em termos da taxa de acertos e da taxa de falso-positivos. Com relacao
a primeira, os resultados obtidos levaram a concluir que o método é mais preciso na deteccao de regioes
duplicadas maiores e quando a qualidade de compressao e a SNR sao elevadas, visto que os blocos possuem
variabilidade menor nesses casos. Em contrapartida, o nimero de falso-positivos esteve entre 15% a 20% na
maioria dos testes, tanto para diferentes tamanhos de duplicagdo quanto para fatores de compressao e de

SNR varidveis.

3 Contribuicoes

Os autores apresentam uma técnica eficiente e robusta que detecta automaticamente regioes duplicadas em
imagens. Este tipo de deteccao se faz bastante importante em um cendrio forense, cujo maior objetivo
consiste na detecgao de adulteragoes em imagens digitais. Com esta técnica, se torna mais dificil a criagao
de falsificacoes digitais com credibilidade.

A técnica apresentada pelos autores se torna uma ferramenta tutil para identificar, por exemplo, se a
imagem da cena de um crime foi adulterada com o intuito de mascarar alguma informacao importante a fim

de influenciar o julgamento de algum individuo.

4 Defeitos/Desvantagens

O artigo parece correto tecnicamente. De modo geral, o trabalho estd coeso e de facil compreensao. Porém,

é possivel notar alguns pontos fracos na técnica proposta e nos resultados apesentados, como segue abaixo.

1. A técnica apresentada se mostra eficiente em imagens digitais, porém possui uma alta complexidade
para ser utilizada diretamente na detecgao de regioes duplicadas em videos.

2. Os autores consideram que a regiao duplicada sofre somente operagoes geométricas de translagao.
Portanto, o algoritmo nao se faz eficaz caso a duplicagao de uma regiao da imagem seja seguida de

outras operagoes geométricas, como rotacao, redimensionamento e espelhamento.

3. Os autores apresentam a taxa de falso-positivos obtida com os experimentos. Porém, na deteccdo de

manipulagdo em imagens, a taxa de falso-negativos possui maior relevancia, considerando que, neste



caso, o sistema assume que nao houve manipulagao na imagem, quando na realidade ela ocorreu. E

neste trabalho os autores nao apresentam a taxa de falso-negativos obtida.

5 Trabalhos correlatos

5.1 Detection of Copy-Move Forgery in Digital Images — Jessica Fridrich et al. [1]

Relagao com o artigo avaliado: O artigo apresenta dois métodos para deteccao de copia-colagem baseados
em comparagao entre blocos de pizels, tal como é efetuado por Popescu e Farid [3]

Descricao: O primeiro método apresentado no artigo se baseia na comparacao exata entre blocos de
pizels da imagem. Primeiramente, a imagem é dividida em blocos. Em seguida, os pizels de cada bloco sao
salvos em um vetor na ordem lexicografica. Feito isto, é feita a comparagao entre cada vetor que representa
os blocos, e aqueles que possuirem uma alta semelhanga podem ser considerados copias.

A desvantagem do primeiro método é que regides homogéneas da imagem podem ser consideradas como
regides onde houve manipulacao. Além disso, pequenas alteragoes nas regioes clonadas sao suficientes para que
o método se torne ineficaz. A segunda abordagem apresentada (casamento aproximado) visa minimizar este
problema. Primeiramente é calculado, para cada bloco, o coeficiente da Transformada Discreta do Cosseno
(Discrete Cosine Transform — DCT), que sao salvos em uma matriz. Em seguida, as linhas desta matriz sao
ordenadas lexicograficamente e comparadas, como na abordagem anterior. Dado que os coeficientes DCT
quantizados estao sendo comparados ao invés da representacao do pizel, o algoritmo pode encontrar muitas
falsas correspondéncias. Para evitar este problema, o autores consideram que, se duas linhas consecutivas
da matriz forem encontradas pelo algoritmo, estas sao salvas em uma lista separada. Um contador é incre-
mentado para cada par de fileiras consecutivas encontrado na correspondéncia da matriz. Caso o ntimero de
fileiras consecutivas ultrapasse um limiar definido pelo usudrio, os respectivos blocos sao considerados como
pertencentes a uma cépia-colagem.

Uma dificuldade deste método é a escolha do limiar. Valores altos podem levar o algoritmo a nao re-
conhecer blocos que seriam resultado de clonagens, enquanto valores baixos podem introduzir muitas falsas

correspondéncias.

5.2 Detecting Image Region Duplication Using SIFT Features — Pan and Lyu [2]

Relagao com o artigo avaliado: O artigo apresenta um método para deteccao de cépia-colagem fundamen-
tado na correspondéncia de caracteristicas SIFT da imagem, em oposicao ao método tradicional baseado na
comparagao entre blocos de pizels, tal como é efetuado por Popescu e Farid [3] e Fridrich et al. [1]. Segundo
Pan e Lyu, o método baseado na comparagao de blocos de pizels é ineficiente na tarefa de identificagao das
regioes duplicadas quando estas sao alvo de operacoes geométricas como escala e rotagao.

Descrigao: Visando produzir uma técnica para identificagao de regioes duplicadas robusta a diversos tipos
de manipulagdes, os autores propoem utilizar as caracteristicas SIFT (Scale Invariant Features Transform)
da imagem. SIFT é um algoritmo capaz de detectar pontos-chave (extremos locais estdveis) na imagem,
isto é, invariantes a alguns tipos de operagdes como por exemplo, redimensionamentos (escala) e rotagoes.
Ainda, segundo os autores, além de tratar com eficiéncia a presenca de operagoes geométricas, o algoritmo
proposto é robusto a operagdes como compressao JPEG, introducao de ruidos Gaussianos e mudanca global
de contraste e iluminacao.

O método apresentado é constituido de quatro etapas. Na primeira, o algoritmo SIFT é usado para

detectar pontos invariantes as operagoes supracitadas e na geracao, para cada ponto, de uma representacao



128-dimensional (um vetor de caracteristicas). Em seguida, a imagem ¢é dividida em vdrios blocos de pontos-
chave sem sobreposi¢ao. Nesta etapa, o objetivo é encontrar a correspondéncia de cada ponto-chave na
imagem (o vizinho mais préximo de cada um deles). Ainda, correspondéncias influenciadas por ruidos (que
tendem a se corresponder, ja que o SIFT ¢é sensivel a este tipo de artefato) sdo desconsideradas. Os blocos
que possuem as maiores correspondéncias sao candidatos a fazerem parte das regides original e duplicada.

A ideia da terceira etapa do método é estimar as transformacoes geométricas efetuadas nas regioes clon-
adas. Considera-se que os dois blocos com maior correspondéncia entre pontos-chave sao partes das regioes
original e duplicada. Os pontos-chave desses blocos sao examinados em busca de uma estimativa para o
fator de escala e para o angulo de rotacao que podem ter sido aplicados. Finalmente, na tdltima etapa a
imagem é dividida em vérios blocos de tamanho 4 x 4. Em seguida, a correlagao entre cada regiao é com-
putada efetuando-se as transformagoes encontradas. Se o valor da correlacao for maior do que um limiar
preestabelecido, o bloco corresponde a um segmento duplicado.

Os autores efetuam testes muito parecidos com os de Popescu e Farid [3], & excegao de que séo efetuados
testes com rotacoes e redimensionamentos. Apesar de altas taxas de precisdo e do baixo numero de falso-
positivos, os autores ndo exemplificam o funcionamento do método para rotagoes e escala, apenas mostram
um exemplo visual no qual a regiao duplicada aparenta ter sido corretamente identificada nesses cendrios.

Além disso, nao mostram resultados para a utilizacao dessas operagoes em conjunto.

6 Extensoes

Esta pesquisa poderia ser aplicada juntamente com a técnica proposta por Pan and Lyu [2] para identi-
ficar possiveis transformacgoes geométricas nas regioes duplicadas, considerando também a transformacao de

espelhamento, além de considerar composigoes de operacoes geométricas.

7 Notas

1. Relevancia: 8.5

2. Originalidade: 9.5

3. Qualidade cientifica: 9.0
4. Apresentacdo: 8.0

5. Nota final: 8.5
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