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Abstract

In this chapter, we introduce the reader to the emerging Peld of Digital Media Forensics which aims
at uncovering and analyzing the underlying facts about a digital object (e.g., images and videos). We
pay special attention to source camera identibPcation and forgery detection research topics. Source
cameraOs identibcation goal is to identify the particular model of a camera, or the exact camera, that
captured a document. Forgery detectionOs goal is to establish the authenticity of a digital document, or
to expose any potential tampering it might have undergone. We describe each of these components
of digital media forensics in detail, along with a critical analysis of the state-of-the-art, and recommen-
dations for the direction of future research.

Resumo

Neste cap'tulo, apresentamos um estudo cr'tico das principais tZcnicas existentes no emergente
campo de pesquisas denominado antlise forense de documentos digitais (e.g., imagens e v'deos)
para veribcas«o de sua autenticidade e integridade. Focamos em duas sub-freas de pesquisa: a
identibcas«o da c%omera que originou uma determinada imagem ou v'deo bem como a identibcas<o
de adulteras>es em documentos digitais. Com relas<o " identiPcas<o da origem de uma imagem ou
v'deo, o objetivo Z identibcar o modelo particular de uma c%.mera ou blmadora, ou a c%omera exata.
O objetivo da detece<o de adulteras>es em documentos Z estabelecer a autenticidade dos mesmos,

ou expor quaisquer tipos de adulteras>es sofridas. Finalmente, apresentamos tambZm tendencias e
recomendas>es para projetos futuros.

1 Crime Scene Investigation

2 Os autores esto juntos ao Reasoning for Complex Data (RECOD) Lab., Instituto
de Computas<o B Universidade Estadual de Campinas (UNICAMP), Caixa Postal
6176, CEP 13.083-970, Campinas, SP, Brasil e podem ser contatados nos endere-

*0S {anderson.rocha, siome}@ic.unicamp.br.
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6.1. Introducéo

Uma imagem vale mil mentiras N An™nimo

Com o advento da internet e das c%.meras de alta performance e de baixo
custo juntamente com poderosos pacotes de software de edi<o de imagens
e Vv'deos (e.g., Adobe Photoshop e lllustrator, Apple Final Cut Pro), usut-
rios comuns tornaram-se potenciais especialistas na crias<o e manipulas<o
de documentos digitais. Quando estas modibcas>es deixam de ser inocentes
e passam a implicar quest>es legais, torna-se importante o desenvolvimento
de abordagens ebcientes e ebcazes para sua detece<o [Rocha et al. 2011,
Rocha e Goldenstein 2010].

A identibcas<o de imagens que foram digitalmente adulteradas Z de funda-
mental import%oncia atualmente. Ao campo de pesquisas relacionado ~ antlise
de documentos digitais para veribcas<«o de sua autenticidade e integridade de-
nominamos Antlise Forense de Documentos Digitais. O julgamento de um
crime, por exemplo, pode estar sendo baseado em evidencias que foram fabri-
cadas especibPcamente para enganar e mudar a opini<o de um jceri. Um pol’tico
pode ter a opinico pceblica laneada contra ele por ter aparecido ao lado de
um trabcante procurado mesmo sem nunca ter visto este trabcante antes. Um
banco pode aceitar, ingenuamente, como verdadeiro um cheque falsibcado de
um cliente.

Com o avaneo tecnol—gico, as adulteras>es digitais t*m atingido os mais
variados meios de comunicas<o, inclusive o meio cient'bco. Existem ind’cios
de que boa parte das imagens cient’Pcas publicadas em ve’culos respeitados
s<0 adulteradas [Rocha et al. 2011]. Outra preocupas<o se refere ~ perspec-
tiva hist—rica. Recentemente, cientistas levantaram a hip—tese de que a adul-
teras<o de imagens de eventos hist—ricos afetam a mem—ria das pessoas em
relas<0 a tais eventos [Sacchi et al. 2007]. Finalmente, existe a preocupas<o
econ™mica: com a existencia de software e equipamentos de impress<«o de
gualidade, tornou-se muito mais ficil a falsibPcas<o de documentos Pnanceiros
como, por exemplo, cheques (re-impress<o, modibca«o de valores, falsibca-
«0 de assinatura, etc.).

Nesse cap'tulo, discutimos as principais formas utilizadas para crias<o/a-
dulteras<o de contecedo digital atualmente, bem como apontamos algumas li-
mitas>es das tZcnicas existentes na deteceo dessas falsiPcases. Estamos
interessados na proposi«o de abordagens que permitam a normatizaso da
pesquisa existente na frea de detece<o de falsibcas>es em imagens e v'deos
digitais dado que, atualmente, os trabalhos existentes ainda s<o insulares e
n« possuem uma metodologia ou conjunto de dados padr« para testes e
comparas<o.

Organizamos o restante do cap’tulo da seguinte forma. A Se«o0 6.2 nos
traz alguns fatores hist—ricos ligados ~ manipulas<o de documentos anal—gicos
e digitais. A Se<o0 6.3 discute algumas formas de manipulaso de imagens e
v'deos digitais presentes atualmente. A Se«o0 6.4 apresenta o estado da arte
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na antlise forense de imagens e v'’deos. Finalmente, a Se«o 6.5 conclui o
cap’tulo.

6.2. Aspectos Historicos
Quem disse que a c%omera nunca mente foi um mentirosaN Russell Frank

Nesta se<<0, apresentamos o0s principais fatos hist—ricos relacionados ~
falsibcas<o de documentos desde as primitivas combinas>es e adulteras>es
anal—gicas de blmes fotogribcos “s mais recentes edi>es de imagens em
ferramentas de software como o Adobe Photoshop.

A falsibcas<o de imagens de modo a representar um momento hist—rico que
nunca existiu Z quase t«o antiga quanto a arte da fotograba em si. Pouco depois
que o frances NicZphore Niepce [Kossoy 2006] criou a primeira fotograba em
18143, jt apareciam as primeiras fotograPas adulteradas [Rocha et al. 2011].
A Figura 6.1 mostra um dos primeiros exemplos de falsiPcas«o de imagens. A
fotograba conhecida como The two ways of life Z de Oscar G. Rejland, 1857.
Esta montagem anal—gica consiste em uma composis<o de 30 imagens.

Figura 6.1. Composicao analdgica de 30 imagens. Oscar
Rejland, 1857.

O regime Stalinista usou e abusou de tZcnicas de adulteras<o em imagens
para OmoldarO a hist—ria de acordo com o que lhe conviesse [Farid 2007]. Se
algum indiv’duo, outrora fotografado em algum evento, tornava-se desafeto do
regime, todas as suas aparis>es em registros fotogrtbcos obciais eram elimi-
nadas. A Figura 6.2 mostra um exemplo. Nesta fotograba, o ditador soviZtico
Josef Stalin aparece com e sem a presenea do comisstrio de fgua e transporte
Nikolai Yezhov. Yezhov foi executado em 1940.

3 Estudos recentes demonstram que a fotograba foi, na verdade, inventada concorren-
temente por virios pesquisadores tais como NicZphore Niepce, Louis Daguerre, Fox
Talbot, e Hercule Florence. Este celtimo, por sinal, realizando experiencias no interior de
S«o Paulo, na vila de S<o Carlos, hoje Campinas [Kossoy 2006].
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Figura 6.2. Josef Stalin com (original) e sem (adulterada)
a presenca de Nikolai Yezhov.

A maior parte das adulteras>es anteriores ~ era digital necessitava de alta
capacidade tZcnica e muitas horas (talvez dias) de trabalho em salas escuras
de fotograba [Rocha et al. 2011, Popescu 2004]. No entanto, ap—s a era digi-
tal, esse tipo de adulteras«o tornou-se muito comum e, hoje convivemos diari-
amente com exemplos de imagens modibcadas digitalmente. Essas alteras>es
variam de simples corres>es de brilho, cor e contraste feitas por usufrios co-
muns querendo recuperar uma fotograba de fam’lia mal capturada ™ atividades
criminais ou com interesses escusos [Sencar e Memon 2008].

A Figura 6.3 mostra um exemplo recente. A fotograba Z de Brian Walski e
apareceu no jornal Los Angeles Times em 2003. Walski combinou duas ima-
gens para retratar um momento hist—rico na guerra do Iraque. No entanto,
como pode ser observado nas imagens originais, 0 momento hist—rico e cenico
em que o cidad«<o iraquiano segurando uma crianea nos braeos olha com es-
peranea para o soldado brit%.nico nunca existiu. Walski foi despedido ap—s o
incidente.

Nos celtimos anos tivemos um crescimento de casos relacionados ao pro-
cessamento questionfvel de imagens digitais; principalmente para bns pol'ti-
cos. Pouco tempo ap—s a indica«<o da americana Sarah Palin como poss’-
vel candidata a vice presidente dos Estados Unidos pelo partido republicano,
uma imagem® foi amplamente distribu’da na internet mostrando Sarah Palin de
bigu’'ni segurando um rie (Figura 6.4(a)). Tempos depois, descobriu-se que a
imagem era uma composiso da cabeea de Palin com o corpo de outra pessoa.

Casos dessa natureza n<o est¢o t«o distantes de n—s cidad«os brasileiros.
Em abril de 2009, o jornal Folha de S<o Paulo publicou um artigo sobre como
a ent«o ministra da Casa Civil Dilma Rousseff (poss’vel candidata a presidente
em 2010 pela situas«0) participara de as>es de resistencia e terrorismo du-
rante o governo militar. Como parte da matZria, o jornal divulgou a imagem
de uma alegada bcha policial (Figura 6.4(b)) da ent<o ministra abPrmando que a
mesma foi retirada dos arquivos do Departamento de Ordem Pol'tica e Social
(DEOPS) junto ao Arquivo Pceblico de S<o Paulo. Em uma antlise detalhada,

4 Consulte o Apendice A.1 para uma depPnisco formal de imagem.
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Figura 6.3. Soldado britanico “orienta” iraquianos. Foto-
grafia e adulteracao de Brian Walski.

Goldenstein e Rocha [Goldenstein e Rocha 2009] provaram que o documento
7 falso. A fotograba no documento Z o resultado de uma operas<o de compo-
sie<0 ( splicing) de uma outra imagem em tons de cinza, o texto Z resultado de
manipulas<o e insers<o digital e, Pnalmente, o documento n«o Z resultado de
um processo de escaneamento.

A comunidade cient'’bca tambZm tem sido v'tima de falsibca»es digitais.
Dois casos, em particular, chamam a atenso. Em 2004, o professor sul-
coreano Hwang Woo-Suk e colegas publicaram um artigo na renomada revista
cient’bca Science reportando importantes avan«os na pesquisa sobre cZlulas
tronco. Menos de um ano depois, um painel investigativo apontou que nove das
onze col™nias que Hwang abrmara serem verdadeiras foram fabricadas a par-
tir de duas outras autenticas [Rocha et al. 2011, Choe Sang-Hun 2006]. Outra
caso alarmante veio ~ tona em julho de 2007 quando o professor R. Michael
Roberts e colegas da Missouri University retiraram seu artigo® publicado pela
Science ap—s um painel investigativo revelar que as imagens publicadas eram
adulteradas [Kavanagh 2006].

Infelizmente, os casos acima n<o s«0 isolados. Em pelo menos um ve’-
culo importante de comunicas«o ® estima-se que pelo menos 20% das pu-
blicas>es aceitas contenham imagens com manipulas>es impr—prias. Ainda
mais preocupante Z o fato de que aproximadamente 1% dessas mesmas
publicases contZm manipulases fraudulentas [Pearson 2005]. Para se ter
uma idZia, em 1996, cerca de 6% das antlises feitas pelo U.S. Ofbce of

5 Cdx2 Gene Expression and Trophectoderm Lineage Specibcation in Mouse Embryos.

6 Journal of Cell Biology.
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(a) Montagem buscando denegrir a imagem da candidata republi-
cana Sarah Palin "s eleis>es americanas em 2008.

=

(b) Ficha falsa publicada pelo jornal Folha de S<o Paulo.

Figura 6.4. Exemplos recentes de foto-montagens com
fundo politico.

Research Integrity, que monitora as publicas>es cient'lbcas americanas, en-
volvia imagens cient’bcas contestadas. Em 2005, este ncemero subiu para
44% [Parrish e Noonan 2009].

Com o avaneo das tecnologias de captura de v'’deos bem como a faci-
lidade de compartilhamento (e.g., Youtube), v'deos digitais esto cada vez
mais presentes em nossas atividades cotidianas. Embora falsibcas>es em
v'deos sejam relativamente mais dif'’ceis de serem feitas, temos encontrado
diversos casos nos celtimos anos. A Figura 6.5 mostra um quadro do v'-
deo parte do programa televisivo russo The People Want to Know. Neste v'-
deo, o analista pol'tico Mikhail Delyagin foi removido (pelo menos em grande
parte) ap—s fazer duras cr'ticas ao primeiro ministro russo Vladimir Put-
tin [Clifford J. Levy 2008]. Note que apenas parte de Delyagin foi removida
(sua perna e m«0 permanecem vis'veis " direita do homem que segura o mi-
crofone). Emissoras de televis«o tsm, cada vez mais, utilizado tZcnicas de
edi~«o de imagens e v'’deos segundo suas necessidades. Recentemente,
em pelo menos dois casos reportados, uma rede de televis<o brasileira utili-
zou recursos de edis<o para eliminar informas>es em matZrias que foram ao
ar [Folha de S<o Paulo 2010, UOL Not'cias 2009].

Mais de 30 anos de pesquisa relacionadas " distors<o de mem—rias mos-

268



Antlise Forense de Documentos Digitais

. c
'A(tefatos de uma edi<o mal feit

Figura 6.5. Resquicios de uma edi¢cdao mal feita em que
o analista politico russo Mikhail Delyagin foi removido
(pelo menos em parte) de um programa de televisao.

tram que o ato de OrelembrarO n<o se trata apenas de um mecanismo de re-
cuperas«o de uma peea particular de informas«o em um banco de dados. Ao
contrtrio, Z um processo de reconstruso pelo qual a mem—ria original pode
ser continuamente modibcada. Por exemplo, por questes ligadas a estresse
p—s-traumitico, n<o Z incomum Vv'timas de roubos ou sequestros descreve-
rem caracter’sticas erradas sobre seus agressores. Neste sentido, recente-
mente, uma publicas<o chamou a aten«o de pesquisadores forenses. Em
estudo publicado no peri—dicoApplied Cognitive Psychology, cientistas italia-
nos levantaram a hip—tese de que n« s— o mecanismo de mem—tia Z conti-
nuamente modibcado mas tambZm suscet'vel ao erro. Nesse estudo, os au-
tores mostraram que a adulterae<o de imagens de eventos hist—ricos, afetam
a mem—ria, atitudes e comportamentos das pessoas em relas«o a tais even-
tos [Sacchi et al. 2007]. De forma preocupante, 0s participantes da pesquisa
que viram imagens adulteradas de eventos hist—ricos passaram a ter ou ma-
nifestar uma vis<o diferente sobre tal evento mesmo, em alguns casos, tendo
participado de tais eventos em pessoa.

Ap—s esse apanhado geral de casos forenses conhecidos na literatura, nas
pr—ximas see>es, apresentamos algumas tZcnicas para antlise forense de do-
cumentos bem como discutimos suas limitas>es. Em especial, damos mais
atene«o "s tZcnicas relacionadas a imagens e v'deos.

6.3. Técnicas de manipulagcao de imagens e videos
N<o duvide que nossa percep+<o de beleza Z distorcida N Dove Inc.

A atividade forense precisa, antes de mais nada, distinguir simples opera-
*>es de melhoria de imagens ou v'deos de alteras>es com intuito de falsibca-
«0. f importante ressaltar que qualquer operas<o de processamento de ima-
gem pode ser utilizada para enganar o visualizador. No entanto, a distine<o pre-
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cisa ser feita em relae<o ao objetivo da edie<o em si. Em [Rocha et al. 2011],
os autores fazem a distine<o das principais operases de processamento de
imagens em duas categorias.

De um lado encontram-se as operas>es de melhoria de imagem com o ob-
jetivo de melhorar sua visibilidade. N« hf combina«o de pixels ou mesmo
qualquer tipo de operas<o localizada. Alguns exemplos de operas>es nesta
categoria s<o: ajuste de brilho e contraste, corres<o0 gamma, redimensiona-
mento, rotas<o e outros.

Por outro lado, operas>es de adulteras<o s« aquelas com intens«o de
enganar o visualizador de alguma forma. Algumas operas>es comuns nesta
categoria envolvem operae>es locais tais como combinas«o e modibcas<o de
pixels, c—pia e colagem ¢loning), composis<o com outras imagens ( splicing),
ajuste bno de bordas feather edges), retoque e concilias<o ( healing and retou-
ching), casamento de padr>es de iluminas«o ( light matching), entre outras.

Para complicar um pouco mais a linha tenue que diferencia a natureza des-
sas operae>es, existem aquelas que est«o entre essas categorias mas que,
por si s—, n«0 conbguram operas>es simples pois envolvem combinaso de
pixels mas tambZm n<o conbguram operas>es de adulteras<o. No entanto, de-
pendendo do objetivo da edie<o em uma determinada imagem, tais operas>es
podem ser consideradas ou combinadas com a bnalidade de gerar imagens
falsas ou adulteradas. Alguns exemplos s<o: realce ( sharpening), borramento
(blurring) e compress«<o.

Dentre as operas>es com o objetivo de enganar o visualizador podemos
destacar:

¥ Composicgao (splicing). Consiste na composis«o de uma imagem uti-
lizando partes do contecedo de uma ou mais imagens. Um pol'tico, por
exemplo, em uma fotograba Fi pode ser colocado ao lado de uma pes-
soa em uma outra fotograba F», mesmo sem nunca ter visto tal indiv'duo
antes.

¥ Ajuste fino de bordas (feather edges). Consiste no ajuste das bordas
de um objeto ap—s uma operas<o de composis<o, por exemplo, de modo
a diminuir o mtximo poss'vel os artefatos gerados pela composis<o.

¥ Casamento de padrées de iluminagao (light matching). Consiste em
ajustar a iluminaso de uma composi«o de modo a eliminar artefatos
de iluminas<o que possam levar " identibcas<o das adulteras>es.

¥ Realce (sharpening). Embora n<o altere a sem%eontica geral de uma ima-
gem ou v'deo, pode mudar a maneira como interpretamos 0S mesmos.
Detalhes podem ser realsados ou obscurecidos de acordo com o inte-
resse do adulterador.

¥ Geragdao em computador. Consiste na construe<o de modelos tridi-
mensionais a partir de imagens ou v'deos de base. Pode-se aplicar cor
e textura para dar mais realidade ~ cena criada.
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¥ Copia e colagem (cloning). Consiste na c—pia de algumas partes de
uma imagem e posterior colagem em outras partes. Pode ser utilizado
para eliminar detalhes ou objetos, por exemplo.

¥ Retoque e conciliacao (healing and retouching). Consiste em uma
operas<o de clonagem mais sobsticada. Permite o casamento n<o ape-
nas dos valores dos pixels tais como na clonagem mas tambZm leva em
consideras<o a textura, iluminas«o e sombras dos pixels amostrados. A
partir desta tZcnica pode-se rejuvenescer uma pessoa em alguns anos
ou mesmo alterar a disposie<o da cena de um determinado crime.

A Figura 6.6 mostra alguns exemplos das operas>es discutidas acima. A
composis<o foi feita em Adobe Photoshop em menos de 30 minutos.

Clonagem e Ajuste "‘\ Clonagem e Ajuste
Fino de Bordas y ‘\\‘ Fino de Bordas
> ’ Dbttt

* "

Redimensionamento,
Rotagdo e Composicio

Resultado Final
et

o
Casamento de = F
lluminagdio e
Retoque

* deBordas |

Figura 6.6. Exemplo contendo combina¢cdes de possi-
veis técnicas de edicao de imagens tais como: clona-
gem, ajuste fino de bordas, composicao e retoque.

Quando tZcnicas de edie<o e composi«o s«o utilizadas em conjunto, o
trabalho de investigas«o se torna mais dif'cil. Para complicar, nesse din%.mico
jogo de guerra entre os investigadores forenses e adulteradores, a cada dia
aparecem operas>es de composi«o e crias<o de contecedo mais sobsticadas.

Alguns exemplos recentes de tZcnicas avaneadas de composie<o e edis<o
s«0: Lazy snapping [Li et al. 2004], Paint Selection [Liu et al. 2009], Poisson
Matting [Liu et al. 2009] e propagas<o estrutural [Sun et al. 2005].

1. Lazy Snapping [Sun et al. 2004] consiste em um mZtodo interativo para
separar um objeto de um determinado fundo. O mZtodo possui duas
etapas: uma etapa ripida de marcaso e uma etapa de edi«o de bor-
das. O mZtodo ajusta (snap) a marcaso grosseira do passo inicial ao
contorno real do objeto mesmo em situas>es com arestas de pouco con-
traste ou amb’guas. O mZtodo utiliza um algoritmo de segmentaso
baseado em tZcnicas de cortes em grafos combinado com tZcnicas de
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super-segmentaso. Os experimentos realizados mostram que a tZc-
nica prove segmentas>es mais precisas em determinadas situas>es que
tZcnicas presentes no estado da arte tais como o Lasso MagnZtico dis-
pon’vel no Adobe Photoshop.

2. Paint Selection [Liu et al. 2009], consiste em uma vers<«o aperfeisoada
do Lazy Snapping. Nesta abordagem, os autores prop»e dois algorit-
mos de otimizas«o para tornar poss’vel operas>es em imagens com
resolue<o em mega-pixels: corte em grafo multi-core e reamostragem
adaptativa por bandas da imagem. Devido “s otimizas>es propostas, a
abordagem precisa de menos pixels para seu processamento. A grande
vantagem da nova abordagem estf numa constatas<o aparentemente
—bvia: a seles«o interativa de objetos Z um processo progressivo em que
usuirios podem ser envolvidos passo a passo. Dessa forma, n<«o Z ne-
cesstrio resolver um problema global de otimizas<o para cada interas<o
do usuitrio e sim uma sZrie de otimizas>es locais que estejam na direso
das intene>es dos usuirios.

3. Poisson Matting [Sun et al. 2004] consiste na formulas=<o do problema
de composi«<o de imagens, tambZm conhecido como alpha matting, uti-
lizando equae>es de Poisson com restrieses em relas<o ao campo de
gradiente da composie<o ( matte) bem como uma sZrie de algoritmos de
bltragem para permitir o ajuste bno por parte do usuirio.

4. Propagaso Estrutural [Sun et al. 2005] consiste em uma tZcnica ca-
paz de melhorar os efeitos de clonagem de partes de uma imagem.
Basicamente, a tZcnica permite a expans<o de regires conhecidas
para regibes a serem removidas. Esta tZcnica tambZm Z conhecida
como image completion. O usuirio manualmente especibca informa-
*>es estruturais da parte a ser eliminada utilizando um conjunto de cur-
vas ou segmentos de linha a partir de regibes conhecidas e que de-
vem ser OpropagadasO para a nova regio. A abordagem sintetiza re-
gires (patches) de imagem ao longo das marcae>es do usufrio. A
propagaso estrutural Z formulada como um problema de otimizas<o
em rela«o “s diversas restrie>es estruturais e de consistencia. Os
patches de imagem s« calculados utilizando-se programas<«o din%o-
mica [Cormen et al. 2001] quando uma curva de restrie<o Z especibcada
ou o algoritmo Belief Propagation [Yedidia et al. 2003] para duas ou mais
curvas. Os patches achados s« preenchidos utilizando-se tZcnicas de
s’ntese de textura [Liang et al. 2001].

A unio das quatro tZcnicas anteriores permite a crias<o de falsipcas>es al-
tamente real’sticas. Por exemplo, um indiv’duo pode utilizar a tZcnica de Lazy
Snapping ou mesmo de Paint Selection para selecionar um objeto a ser elimi-
nado de uma cena. Em seguida, utilizando a tZcnica de Propagas<o Estrutural ,
o indiv'duo conseguirt eliminar este objeto minimizando os artefatos resultan-
tes de tal operas<o. Finalmente, tomando uma terceira imagem em conjunto
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com a tZcnica de Poisson Matting, o indiv’duo conseguirf uma composieo
bastante realista.

6.4. Andlise Forense de Imagens e Videos — Estado da Arte
Ver Z acreditar? N An™nimo

Nessa ses<0, apresentamos as principais tZcnicas para detece<o de fal-
sibcas>es em imagens e v'deos dispon’veis na literatura bem como algumas
de suas limitas>es. Por questes de consistencia em relas<o “s notas>es de
diferentes contextos em diversos trabalhos, a notas<o doravante adotada pode
ser diferente das publicas>es originais.

De forma geral, na antlise forense de documentos, dado um objeto (e.g.,
imagem), queremos responder quest>es tais como [Sencar e Memon 2008]:

¥ Este objeto Z original ou foi criado a partir da composieo (c—pia/cola-
gem) de outros objetos digitais?

¥ Este objeto realmente representa um momento cenico ou foi digitalmente
adulterado para enganar o visualizador?

¥ Qual Z o hist—rico de processamento deste objeto?

¥ Quais partes do objeto sofreram adulteras>es e qual o impacto dessas
modibcas>es?

¥ O objeto foi adquirido pela c%omera do fabricante=; ou do fabricante F5?

¥ Este objeto realmente Z origintrio da c%omera, PImadora owscanner C
como abrmado?

Atualmente, n<0 existem metodologias estabelecidas para veribcar
a autenticidade e integridade de objetos digitais de forma automi-
tica [Sencar e Memon 2008]. Embora a marcas<o digital ( watermarking) possa
ser utilizada em algumas situas>es, sabemos que a grande maioria das ima-
gens e v'deos digitais n«o possui marcae<o. Adicionalmente, qualquer soluso
baseada em marcas<o digital implicaria a implementas«o de tal abordagem di-
retamente nos sensores de aquisie<o das imagens ou v’deos 0 que tornaria
seu uso restritivo. AlZm disso, possivelmente haveria perdas na qualidade do
contecedo da imagem devido " insere«o das marcases. Assim, as tZcnicas
propostas na literatura para antlise forense de imagens e v'’deos podem ser
categorizadas em tres grandes freas de acordo com o seu foco principal:

1. Identibcas<o da origem do objeto;
2. Distineo entre objetos naturais e sintZticos;
3. Identibcas<o de adulterases.

Uma segunda caracter’stica destas tZcnicas Z que elas s« chamadas tZc-
nicas de deteceo cega e passiva. A deteceo Z cega no sentido de que n<o
Z necessirio a presenea do contecedo original para comparas<o e Z passiva no
sentido de que n<o Z necesstrio a utilizas<o de nenhuma forma de marcas<o
digital no processo geral [Rocha et al. 2011].
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6.4.1. Identificacdo da origem do documento

TZcnicas de identibPcas<o da origem do documento dizem respeito "s abor-
dagens para investigas<o e identibca+<0 das caracter’sticas do dispositivo de
captura de um objeto (e.g., c%omera digital,scanner, gravadora). Para estas
tZcnicas, normalmente esperamos dois resultados: (1) a classe ou modelo
da fonte utilizada e (2) as caracter’sticas da fonte espec’pca utilizada. f im-
portante ressaltar que os dispositivos hormalmente codibcam as condie>es de
aquisie<o no cabeealho da imagem (e.g., cabeealho EXIF). No entanto, devido
" facilidade com que tal informae<o pode ser destru’da ou alterada, ela n<o
tem muita utilidade para a antlise forense.

As pesquisas nesta frea tem focado a identibcas<o da c%omera di-
gital que capturou uma determinada imagem ou v'deo, bem como a
identibcas<o do scanner que capturou uma imagem [Rocha etal. 2011,
Sencar e Memon 2008].

O desenvolvimento de uma abordagem de identibca+«0 da fonte origina-
dora de uma imagem ou v'deo requer conhecimentos das propriedades f'sicas
e de operas<o de tais dispositivos. Normalmente, o processo de aquisis<o de
uma imagem ocorre da seguinte maneira: a luz (representando a cena a ser fo-
tografada) entra na c%emera atravZs das lentes, e passa por uma combinas<o de
bltros que incluem, pelo menos, os bltros de infra-vermelho e anti-serrilhamento
para garantir qualidade visual. A luz Z ent«o focada no sensor de captura que
nada mais Z que uma matriz de sensels ou pixels (elementos foto-sens’veis).

Os sensores mais utilizados s« os baseados em CCDs ( charge-coupled
devices) ou CMOS (complimentary metal-oxide semiconductor). Cada ponto
da matriz de captura (sensel) integra a luz incidente em rela«o ao espec-
tro completo e obtZm um sinal elZtrico representando a cena fotografada. No
entanto, por raz>es econ™micas, normalmente cadasensel Z monocromztico.
Desta forma, as mfquinas digitais empregam CFA (color blter array) que arran-
jam os pixels em mosaico de forma que cada elemento tenha um Pltro espectral
e capte apenas uma banda do comprimento de onda. Os CFAs mais comuns
empregam tres sensores: vermelho ( Red), verde (Green), e azul (Blue). Como
cada ponto tem apenas uma cor, as duas cores ausentes s<o inferidas por
interpolas<o utilizando uma operas«o conhecida como demosaico. Ap—s o de-
mosaico, a imagem passa por outras operas>es tais como: corree«o pontual,
realce, corres<o de abertura, corree<o gamma e compress<«. A Figura 6.7
ilustra o processo de aquisis<o de uma imagem enquanto a Figura 6.8 mostra
um exemplo de arranjo de pixels em mosaico utilizando CFAs.

A partir do modelo bisico de aquisis<o de imagens e v'deos, cada con-

junto de tZcnicas para identibcas<o da origem de um objeto busca descobrir as
propriedades que tornam um determinada origem cenica em relas<o “s demais.
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Luz Sistema de Lentes Filtros

Infra-vermelho,
anti-serrilhamento,
max. qualidade visivel

Exposicao, Foco e
Estabilizagdo da Imagem

Proc. Imagem (DIP) Sensores de Imageamento
¢ Demosaico CCD., CMOS...
Fotografia * Corregdes (Whitg ’
Resultante * Realce I
¢ Corregio de )
Abertura e Gamma Mosaico
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Color Filter Arrays
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Figura 6.7. Possivel pipeline do processo de aquisicao
de uma imagem (via camera digital).

> 59

(92440 +76+28)
- 1

Figura 6.8. Arranjo de pixels em mosaico utilizando
CFAs e posterior operacao de demosaico. O filtro de
mosaico/demosaico ilustrado é conhecido como filtro de
Bayer [Gonzalez e Woods 2007].

6.4.1.1. ldentificagcdo do modelo de aquisicao

O principal objetivo das tZcnicas para identibcas<o do modelo de aquisis<o
Z apontar o modelo ou o fabricante de um dispositivo que capturou uma de-
terminada imagem. No contexto de c%emeras digitais, normalmente utilizamos
informas>es relacionadas ao processo de aquisie<o da imagem tais como: in-
formae>es das lentes, tipo e tamanho dos sensores de aquisieo, tipo de bltro
de mosaico e demosaico empregado, algoritmos de processamento de ima-
gens implementados na |—gica de processamento da c%.mera entre outras.

Para a identibcas<o do modelo de aquisie<o, alguns pesquisadores tem
utilizado: descritores para avaliar poss’'veis p—s-processamentos nas ima-
gens [Kharrazi et al. 2004]; artefatos decorrentes da escolha do sensor CFA e
do algoritmo de demosaico [Bayaram et al. 2005b, Popescu 2004]; diversidade
nas tabelas de quantiza«<o JPEG [Popescu 2004]; e distore>es causadas pe-
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las lentes [Choi et al. 2006]. Normalmente, estas abordagens apontam para
uma classe ou modelo de c%.mera utilizado na captura e n<o uma c%omera em
espec’bco.

Muitos fabricantes, no entanto, utilizam os mesmos componentes dimi-
nuindo o poder de discriminas<o de tais tZcnicas. A maior parte das tZcnicas
nessa classe de identibca«<0 consiste na extra««o de caracter’sticas a respeito
do modelo de c%omera analisado para posterior utilizas<o com alguma tZcnica
de aprendizado de mfquina. A seguir, apresentamos mais detalhes a respeito
de algumas tZcnicas utilizadas para identibcar o0 modelo de aquisie<o de uma
determinada imagem.

Uma caracter’stica presente em fotograbas capturadas por c%.meras e len-
tes de baixo custo Z a presenea de distors>es radiais. Essas distors>es podem
levar " identibcas<o do modelo de c%omera utilizado em uma determinada cap-
tura. Choi et al. [Choi et al. 2006] apresentam um mZtodo para extrair aberra-
*>es e distore>es de imagens que, posteriormente, podem ser utilizadas em
um classibcador de padnes (c.f., Apendice A.2). Os autores prop>em modelar
as distore>es radiais presentes nas imagens a partir de estat’sticas de segunda
ordem

ry =79 + dlrg + dzr{;’, Q)

onde d; e dz s<0 0s par%emetros de distors«o de primeira e segunda ordem e r,

e rq S<0 0s raios com e sem distore«o, respectivamente. O raio Z a dist%oncia
radial \/x2 + y2 de algum ponto (z,y) a partir do centro de distoreo (e.g., 0

centro da imagem) [Rocha et al. 2011, Choi et al. 2006]. Os par%.metrosd; e
d2 s«<0 caracter’'sticas ( features) a partir das quais podemos treinar um clas-
sibcador tal como o Support Vector Machine (SVM) [Bishop 2006] (c.f., Apen-

dice A.2). Adicionalmente, os autores prop>em utilizar 34 caracter'sticas de

descrie<0 presentes em [Kharrazi et al. 2004] e apresentadas abaixo, em uma

abordagem combinada. Os autores reportam um resultado em torno de 91%
de acuricia quando separando tres modelos de c%omeras de diferentes fabri-
cantes.

Os artefatos de cor inseridos durante o processo de demosaico tambZm
podem fornecer pistas importantes para a separa«o de modelos de c%omeras.
[Kharrazi et al. 2004] apresentam um conjunto de caracter’sticas para imagens
coloridas que levam a um bom ’'ndice discriminat—rio entre diversos modelos
de c%omeras. Algumas caracter’sticas apresentadas pelos autores s<o: valores
mZdios de pixels, correlas<o de pares RGB, distribuie<o de centros de massa
de pixels vizinhos, raz<o de energia entre pares RGB, estat'sticas no dom’nio
de wavelets, e caracter'sticas de qualidade de imagem. Adicionalmente, os
autores tambZm utilizam medidas baseadas em difereneas de pixels (e.g., erro
mZdio quadrttico e erro mZdio absoluto), medidas de correlas<o (e.g., corre-
la=<0 cruzada), dist%oncia de Czenakowski entre outras. Os autores reportam
entre 78% e 95% de acurtcia para 5 modelos de c%omera. Esses resultados
foram conbPrmados em [Tsai e Wu 2006].

A escolha dos sensores para a operas=o de mosaico, CFA, du-
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rante a captura de uma imagem, bem como a abordagem de demo-
saico utilizada tambZm nos oferece pistas a respeito do modelo de c%o-
mera utilizado [Bayaram et al. 2005b, Popescu 2004, Celiktutan et al. 2005].
Em [Celiktutan et al. 2005], os autores estudaram as caracter’sticas da opera-
«0 de demosaico para utilizas<o em um classibcador de padres (c.f., Apen-
dice A.2). A motivas<o Z que os algoritmos proprietrios de demosaico deixam
correlas>es ao longo de planos de bits adjacentes das imagens. Para analisar
tais efeitos, os autores dePnem um conjunto de medidas (abordagens) de simi-
laridade {m1, m2,ms} que, posteriormente, s<o utilizadas em classipcadores
como k vizinhos mais pr—ximos e SVM [Bishop 2006].

A primeira abordagem Z uma medida de similaridade baseada em uma
funeo

1 se pc=0 pn=0

n _ 2 se pc=0 pn=1
6(3 (a7b) - 3 se pC :1 pn :0 (2)

4 se pc=1 pn=1

onde b Z um plano de bits (matriz da imagem) e « denota um de quatro scores’:
1,2,3, e 4. O subscrito ¢ debne algum pixel central e o superescrito n denota
um de quatro poss’veis pixels vizinhos.

Em seguida, fazemos a soma d¢ (a,b) em quatro dires>es ( n itera ao longo
de seus vizinhos acima, abaixo, ~ direita e ~ esquerda), bem como sobre to-
dos os pixels (c itera sobre M ! N pixels). Ap—s as somas, podemos omitir o
sub- e superescrito e calcular os termos de concord%oncia égreement score)?,
normalizados e obter histogramas de quatro bins (funeo de densidade de pro-
babilidade):

A2 =5(a,b)/t &(a,b). 3)
a

A partir desses histogramas de 4 bins, podemos dePnir a dist%oncia de
Kullback-Leibler binfria como

4 A7

mi="1 Allog—2,

e AR

(4)

onde A Z o termo de concord%oncia normalizado. A intuis<o da dist%oncia aqui
utilizada Z veribcar o quanto dois planos debits s<o similares/correlacionados
dado a intuie<o inicial de que a combinas«o de pixels empregada pelos al-
goritmos de demosaico proprietfrios tradicionais deixam artefatos nos canais
de bits que comps>em a resolu«o de cor de uma imagem (Consulte o Apen-
dice A.1 para uma dePnis<o formal).

7 Score pode ser entendido com uma nota a ser atribu’da.

8 O termo de concord%oncia Z um termo de classiPcas<o do tipo debit analisado em rela-
«0 aum bit vizinho. Por exemplo, se o bit tem valor 0 e seu vizinho, em um outro plano
de bits, tem valor 0, o termo de concord%oncia, como debnido pelos autores, Z 1 (Equa-
«0 2).
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A segunda abordagem Z tambZm uma medida de similaridade que utiliza
uma miscara de ponderaso ° restrita a uma determinada vizinhanea de pi-
xels. Cada imagem bintria resulta um histograma de 512 bins computado em
relas<o ~ mifscara de ponderaso. Cada score Z computado com a seguinte
fune<o

T
S=1 p2, (5)
i=0
onde pi Z o pixel analisado dentro da miscara. A miscara de ponderaso
restrita a uma vizinhansa 3! 3 Z dePnida como

1 2 4
128 | 256 8
64 32 | 16

Por exemplo, o score, segundo a Equas«0 5, se torna S =2+4+8 =14 no caso
em que os bits em um plano de bits e restrito ©~ mfscara acima, tem os pontos
E, N, NE como 1 e todos os outros como 0.

A medida de similaridade bintria bPnal Z computada baseada na diferenea
absoluta do n®™ bin do histograma no 7° e 8° planos de bits (bit planes)
(c.f., Apendice A.1) ap—s a normalizas<o

511
ma=1 |Sy" Spl. 6)
n=0
Medidas de qualidade de imagem, como mencionado anteriormente, po-
dem ser de muita valia para a antlise forense. A dist%oncia de Czenakowski, por
exemplo, Z uma caracter’stica popular para identibcas<o de operas>es de mo-
saico/demosaico porque ela Z capaz de comparar efetivamente vetores com
componentes n<o negativos. Neste contexto, a terceira abordagem debnida
por [Celiktutan et al. 2005] Z baseada na dist%oncia de Czenakowski

ms = LN: ! 1’\:! ! (1-- 2" E=1 min(Ik (iv.j)Av fk (17.7)))
" k=1 (D (4, 7) + I (8, 5))

MN i< j=o

Esta mZtrica de dist%oncia requer a utilizas<o de um Pltro de supress«o/-
redus<o de ru'do ( denoising). Ix (i,;) representa o (,5)*™ pixel da k*™
banda de cor de uma imagem colorida, e Iy Z sua vers<o bltrada (denoised).

Com estas tres medidas de similaridade, [Celiktutan et al. 2005] geram 108
caracter'sticas de similaridade bintria e 10 caracter’sticas de qualidade por
imagem analisada. Os autores reportam (para esta tZcnica em conjunto com
o classibcador SVM) aproximadamente 100% de acuricia para dois modelos

@)

9 Uma miscara de ponderas«o nada mais Z do que um conjunto de pesos associados
a uma regi<o prZ-debnida. No contexto da tZcnica apresentada, a mfscara serve para
priorizar elementos em certas regi>es mais que em outras.
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de c%omeras diferentes. Adicionalmente, os autores reportam 95% de acurfcia
para um cenirio com tres modelos de c%.meras €62.5% para um cenirio com
seis modelos diferentes.

O maior problema com as tZcnicas apresentadas acima estf na falta de
rigor na antlise dos resultados experimentais comparado com outras freas
relacionadas ~ Vis<o Computacional e Reconhecimento de Padres tais como
Biometria e Rastreamento [Rocha et al. 2011].

A grande maioria das abordagens reporta resultados diretamente para um
conjunto limitado de modelos de c%.meras, sendo dif'cil estabelecer o comporta-
mento dessas abordagens na pritica. Outra caracter’stica de interesse seria a
antlise de modelos de c%omera desconhecidos pelo treinamento do sistema em
quest<o. Como 0s sistemas se comportam nesses casos? Mais importante, as
tZcnicas atZ agora mostraram certo grau de competencia para imagens com
baixa compress«o JPEG. Como tais tZcnicas se comportam na presenea de
compress>es mais severas?

Diferente das abordagens anteriores, [Popescu 2004] apresentam um algo-
ritmo de Maximizas«o de Esperanea ( Expectation/Maximization ou EM) muito
poderoso para identibcas«o do algoritmo de demosaico utilizado em uma deter-
minada imagem bem como para identibcas<o de falsibcas>es (Se«0 6.4.3.4).
A abordagem de [Popescu 2004] n<o se baseia diretamente em um problema
de classibcas«o supervisionado embora possa ser melhorado quando asso-
ciado a tZcnicas de aprendizado como mostrado nas extens>es propostas
por [Bayram et al. 2005, Bayram et al. 2006].

A hip—tese de motivas<o para o algoritmo de EM Z que linhas e colunas de
imagens interpoladas provavelmente possuem correlas>es com seus vizinhos.
Essa informae<o de vizinhanea pode ser fornecida por kernels de tamanhos
espec’pcos (e.g.,3! 3,4! 4,e 5! 5).

O algoritmo em si pode ser dividido em dois esttgios. No esttgio de Espe-
ranea ( E), estima-se a probabilidade de cada amostra pertencer a um modelo
em particular. No esttgio de maximiza«o ( M), estima-se a forma espec’pca
das correlas>es entre as amostras. Ambos o0s estfgios s<o iterados atZ um
critZrio de convergencia ser atingido.

Mais especibcamente, podemos assumir que cada amostra pertence a um
de dois modelos poss'veis. Se uma amostra Z linearmente correlacionada com
seus vizinhos, ela pertence ao modelo M ;. Se a amostra n<«o Z correlacionada
com seus vizinhos, ela pertence ao modelo M ». A fune<o de correlas<o linear
Z debnida como

k
f(xvy): ! Quy f(:c+u,y+'u)+N(a:,y), (8)

uyv =!k

onde f(## Z um canal de cor (R, G, ou B) de uma imagem ap—s a operaso de
demosaico, k Z um inteiro, N (z, ) representa amostras independentes e iden-
ticamente distribu’das de uma distribuis<o normal com mZdia zero e vari%oncia
um e u, v denotam os offsets dos pixels (e.g., (z +u,y+v), u=1,v = 0, denota
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0 vizinho " direita de z). Adicionalmente, & Z um vetor de coebcientes lineares
gue expressa as correlas>es, com «ag,o = 0.

O estfgio de Esperanea ( E) estima a probabilidade de cada amostra per-
tencer ao modelo M ; usando a regra de Bayes

Pr{f(@ lf(z,y) ! M1}Pr{f(z,y)! M1}
S Pr{f(e, yIf (z,y) ! Mi}Pr{f(z,y)! Mi}’
onde Pr{f(z,y) € M 1} e Pr{f(z,y) € M 2} s<o as probabilidades a priori e

s<0 assumidas como iguais a 1/2. Se assumirmos que uma amostra f(z,y) Z
gerada por M 1, a probabilidade de que isso ocorra Z

Pl'{f(:li,y) ! M1|f(33,y)}= (9)

K 2
Pl tm =l (e 3 aw i) | ao)

N—s estimamos a vari%oncia® no estfgio M. Adicionalmente, assumimos

que M » tem uma distribuie<o uniforme.

O estfgio M calcula uma estimativa de & usando o mZtodo dos m’nimos
quadrados ponderados (ha primeira iteras<o do estfgio E, & Z aleatoriamente
escolhido)

k 2
E<a>=zw<x,y>(f<x,y>! S ouy f<x+u,y+v>). a1)
Xy

uv =k

Os pesos w(z,y) s«0 equivalentes a Pr{f(z,y) € M 1|f(z,y)}. Esta fun-
+«0 de erro Z minimizada por um sistema de equas>es lineares antes de resul-
tar uma estimativa. Ambos os esttgios s« executados atZ um valor esttvel de
& ser atingido.

Popescu et al. [Popescu 2004] abrmam que os mapas de probabilidade
gerados pelo algoritmo EM podem ser usados para determinar o algoritmo
de demosaico utilizado em uma c%.mera em particular. Estas probabilidades
tendem a ser agrupar. Em um teste com 8 algoritmos de demosaico diferen-
tes [Popescu 2004], o algoritmo EM apresentou um resultado de 97% de acu-
ricia. No pior resultado reportado (algoritmo de demosaico baseado em bltro
da mediana 3! 3 vs. noemero de gradientes varifvel), o algoritmo conseguiu um
resultado de 87% de acuricia.

Desde sua proposis<o, virias extensses foram elaboradas sobre o trabalho
de [Popescu 2004]. Em [Bayram et al. 2005], os autores aplicam o algoritmo de
EM para um problema de identibca«<0 de c%.meras em conjunto com um clas-
sibcador SVM para antlise dos mapas de probabilidade. Os autores reportam
resultados de 96% de acuricia para um problema de duas c%.meras e de89%
de acuricia para um centrio multi-classe. Em [Bayram et al. 2006], os autores
prop>em uma abordagem de fus<o das caracter’sticas resultantes dos mapas
de probabilidade do algoritmo EM com tZcnicas adicionais de detecso de arte-
fatos de suavidade (smoothing) nas imagens. Para um cenfrio com tres c%ome-
ras, os autores reportam um resultado de aproximadamente 98% de acuricia.
Algumas outras varias>es do modelo EM original incluem a modelagem de erro
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ao invZs do ctlculo dos coebcientes de interpolaso [Long e Huang 2006] bem
como o ctlculo do erro assumindo-se um determinado padr<o CFA em uma
imagem [Swaminathan et al. 2006].

6.4.1.2. Identificacao do dispositivo especifico

A identibcas«o da c%omera em si e n<o do modelo utilizado na captura, re-
quer caracter’sticas cenicas em relas<o ~ c%e.mera utilizada. Estas caracter’s-
ticas podem ser decorrentes, por exemplo, de imperfeie>es dos componen-
tes, defeitos e falhas decorrentes de efeitos do ambiente e condis>es de ope-
ras<o. O maior desabo Z estimar o fabricante e o tipo da c%emera a partir
de apenas uma imagem. As abordagens de maior relev%oncia neste sentido,
tem analisado os efeitos do ru’'do inserido no processo de captura de ima-
gens [Lukas et al. 2006] ou os artefatos originados pela presen<a de poeira nos
sensores no momento da aquisieo [Dirik et al. 2007]. Finalmente, algumas
abordagens relevantes para identibcas<o de scanners como meios originado-
res de imagens s<o [Gou et al. 2007, Khanna et al. 2007, Khanna et al. 2009].

f importante ressaltar que alguns dos componentes utilizados para a iden-
tibcas«o do dispositivo espec’Pco que capturou uma imagem podem ser tem-
porais por natureza (sujeira no sensor, por exemplo). Um investigador forense
precisa estar atento a essas informaes>es sempre que poss'vel.

Um dos primeiros autores a sugerir a utiliza«<o das imperfeis>es nos sen-
sores para o cenirio forense foi [Kurosawa et al. 1999]. Em seu trabalho, os
autores propunham a identibcas<o do ru'do de padr«o bPxo causado por dark
currents em c%omeras digitais. Umdark current pode ser debnido como a raz<o
pela qual elZtrons se acumulam em cada pixel devido ~ aso termal. Essa
energia termal Z achada nas june>es inversas dos pinos e Z independente da
quantidade de luz incidente. Em seu trabalho, os autores apenas intensibcam
os ru'dos de padr<o Pxo enquanto prop>em a sua deteceo como defeitos lo-
calizados dos pixels.

Em [Geradts et al. 2001], os autores apresentam uma antlise mais com-
pleta a respeito das imperfei>es presentes nos sensores de captura. Para
detece<o, os autores utilizam pixels supersaturados (hot pixels), pixels com
pouca satura«o ( cold/dead pixels) e defeitos agrupados (pixel traps).

Pixels supersaturados s<o pixels individuais no sensor de captura com uma
carga maior que a normal. Pixels com pouca satura+«o s<0 aqueles que apre-
sentam pouqu’ssima ou nenhuma carga. Defeitos agrupados s<o0 uma inter-
ferencia com o processo de transferencia de carga durante a captura levando
a uma linha total ou parcialmente danibcada na imagem (e.g., toda branca ou
toda preta).

A maior limitae<o no uso dessas caracter'sticas no cenfrio forense reside
em sua efemeridade. C%omeras mais sobsticadas possuem sensores especiais
para corrigir tais defeitos no momento da captura das imagens. Dessa forma,
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apresentamos agora uma das tZcnicas mais efetivas para identibcas<o do dis-
positivo espec’Pco que capturou uma imagem.

Em seu trabalho [Lukas et al. 2006], os autores apresentam uma anilise
mais formal para identibcas<o de dispositivos de captura baseado em padres
de ru'do. Para um maior entendimento, considere a Figura 6.9 que apresenta a
hierarquia do ru'do presente em uma imagem digital. Vemos dois tipos princi-
pais de padres de ru'do: bxo e de foto-responsividade n<o uniforme. O ru’do
de padr<o bxo (FPN) Z causado pelos dark currents descritos acima e n<o s<o
considerados no trabalho de [Lukas et al. 2006]. A raz<o Z que o ru’do do tipo
FPN Z relacionado " difereneas pixel a pixel quando o sensor n<o estt exposto
" luz. Basicamente, FPN Z um ru’do aditivo que depende do tempo de expo-
sie<0 e temperatura ambiente. Adicionalmente, FPN pode ser eliminado pelos
sensores de c%omeras mais sobsticadas extraindo-se um quadro preto dark
frame) da imagem ap—s sua captura.

FEECLEELLELL R Padrao Fixo (FPN)
= P [ »| Nao Uniformidade de
Padrio de Ruido Pixels (PNU)
_______________ Foto-responsividade
nao uniforme (PRNU)
Defeitos de Baixa
"""""""" > Frequéncia

Figura 6.9. Hierarquia do padrao de ruido.

O ru'do decorrente da foto-responsividade n<o uniforme (PRNU) Z cau-
sado, basicamente, pelo ru’do n<o uniforme dos pixels (PNU). PNU Z deb-
nido como a frequencia que diferentes pixels possuem " luz e Z causado ba-
sicamente por inconsistencias no sensor durante o processo de fabricas<o.
Os defeitos de baixa frequencia s<«o causados por refras<o da luz nas part’-
culas na ou pr—ximas da c%.mera, superf'cie —tica e conbguras>es deoom.
Lukas et al. [Lukas et al. 2006] n<o consideram este tipo de ru’do, mas Di-
rik et al. [Dirik et al. 2008], em uma extens<o posterior, consideram. A natureza
efemera dos defeitos de baixa frequencia traz a quest«o da sua conbabilidade
no centrio forense, exceto quando tratando de pequenas sequencias de ima-
gens de um mesmo per’odo.

Para utilizar o ru'do PNU para identibcas«o dos sensores de captura, a
natureza desse ru’'do precisa ser isolada. Um sinal de imagem p exibe propri-
edades de um sinal branco com uma banda de atenuas<o de alta frequencia.
A atenuas<o Z atribu’da "~ natureza de bltro de passa baixas do algoritmo CFA
(que, neste caso, n«o estamos interessados). Se uma grande pore«o da ima-
gem Z saturada (pixels com valor 255), n<o sert poss'vel separar o ru’do PNU
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do sinal da imagem. Em um cenfrio forense, certamente n<o teremos uma
imagem de referencia que facilmente nos permitiria recuperar as informas>es
PNU. Dessa forma, o primeiro estfgio do algoritmo de identibcas<o de c%ome-
ras utilizando informas>es baseadas no ru'do PNU consiste em estabelecer
um padr<o de referencia P, uma aproximas«o do ru’do PNU. No processo de
aproximaso, I} Z constru'do a partir da mZdia de K diferentes imagens de
uma cena uniforme (lit scene) k=1,$ , K

TSI B
RIS ) (12)

k=1

A aproximas<o pode ser otimizada para suprimir o contecedo da cena aplicando-
se um Pltro de supress<o/reduso de ru’do A\, e fazendo-se a mZdia dos res’-
duos ¢ ao invZs das imagens originais 7

€9 =M AIM))/K. (13)

Lukas et al. [Lukas et al. 2006] mostram que o Pltro de supress<o/reduso de
ru’do baseado na transformada wavelet possui bons resultados.

Para determinar se uma dada imagem pertence a uma c%o.mera em particu-
lar, calculamos a correlas<o pc entre o ru'do residual da imagem em quest«o
& =1" X\(I) e o padr<o de referencia P (a barra sobre o s’'mbolo signibca a
mZdia)

(6" O #P" F)
I €llPe™ Pe|l -

Lukas et al. [Lukas et al. 2006] apresentam resultados expressos em ter-
mos de falsos positivos e falsos negativos. Os autores reportaram uma taxa
de falsos negativos entre 5.75! 10''* e 1.87! 10'® para uma taxa de falsos
positivos Pxa em10' * em um cenzrio com nove c%omeras diferentes.

Uma melhoria para esta abordagem foi proposta por [Sutcu et al. 2007],
com uma tZcnica capaz de fundir informasses do ru’do n<o uniforme dos pixels
(PNU) com informas>es de demosaico coletadas a partir da imagem descritas
anteriormente. Os autores reportam uma melhoria de 17% na acuricia no
centrio multi-classe.

Uma desvantagem do mZtodo baseado em informas>es do ru’do PRNU
para o cenirio forense Z que sua deteceo Z condicionada a uma operaso
de sincronizas<o apropriada. Uma pequena modibcas<o de escala ou recorte
na imagem pode levar a uma deteceo incorreta [Goljan et al. 2008]. Trans-
formases geomZtricas (e.g., escala e rotas«o) causam dessincronizas«o e
introduzem distore>es devido " reamostragem.

Neste sentido, [Goljan et al. 2008] apresentam uma extens<o ao trabalho
original de [Lukas et al. 2006] para um centrio mais geral em que a imagem
sob investigae<o tenha sofrido alguma operas<o de recorte e/ou escala. Antes
de fazer a comparas«o dos padr>es de referencia, os autores empregam uma

pe(l) = (14)
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etapa de forea bruta para identibcar os par%.metros de escala da imagem ana-
lisada. Em seguida, os autores utilizam mZtricas de estimas<o da correlaso
de pico (Peak to Correlation Energy, PCE) e correlas<o cruzada normalizada
(Normalized Cross-correlation, NCC) entre os padres de referencia da ima-
gem redimensionada e da c%omera para estimar os par¥%.metros de recorté.
Isso Z feito atZ um critZrio de parada ser atingido. Os autores reportam bons
resultados para imagens com atZ 50% de redimensionamento e atZ 90% de
frea recortada.

Embora o trabalho de [Goljan et al. 2008] seja importante para nos con-
duzir a um centrio forense mais conbPfvel na identibcas«o da c%.mera que
capturou uma imagem, Z importante notar que: (1) a qualidade da resposta
depende, em parte, do contecedo da imagem e n'vel de compactaso (e.g.,
JPEG); (2) Z um procedimento computacionalmente intensivo, uma vez que
precisamos de forea bruta para localizar os par%.metros de escala. Neste sen-
tido, visualizamos aqui mais uma dires<o de pesquisa que merece investiga-
«0. Poder'amos pensar em maneiras alternativas ~ forea bruta para localizar
0s par%ometros de escala e recorte. Os autores [Goljan et al. 2008] prop>em
uma busca hiertrquica para este Pm mas n<o desenvolvem a idZia nem apre-
sentam resultados.

6.4.1.3. Identificagado de scanners

Recentes avaneos nos dispositivos de captura de imagens anal—gicas via
scanners de alta resolus<o trouxeram a necessidade de ferramentas forenses
de identibcas<o igualmente avaneadas. Com a computas«o tornando-se mais
e mais ub’qua a cada dia, n<o Z incomum vermos uma imagem escaneada pra-
ticamente identica a uma fotograPa original. Por outro lado, o processo de fabri-
ca«o0 de qualquer equipamento de captura, seja uma c%omera ou um scanner,
introduz virios defeitos nos sensores de imageamento e, consequentemente,
cria ru’do no processo de aquisie<o dos pixels de uma imagem. Nesse sen-
tido, virios pesquisadores tem procurado desenvolver tZcnicas forenses para
identibcas«o de scanners com relativo sucesso.

Para um melhor entendimento do funcionamento dessas tZcnicas, a Fi-
gura 6.10 apresenta o conjunto de esttgios b¥sico para a aquisi<o de uma
imagem a partir de um scanner de mesa (Ratbed) [Tyson 2001]. O documento
Z colocado no scanner e o processo de escaneamento comeea. A |%.mpada
(fonte de luz) utilizada para iluminar o documento Z do tipo Ruorescente de
cftodo frio (cold cathode Ruorescent lamp, CCFL) ou xenon. Utilizando um
estabilizador, uma correia e um motor de passo, a cabeea de escaneamento
passa de forma linear sobre a imagem para capturf-la. O objetivo do estabili-
zador Z garantir o movimento suave (sem desvios ou trepidases) da cabe«a
de escaneamento com relao ao documento. A cabeea de escaneamento

10 Consulte 0 Apendice A.3 para uma debnis<o formal.
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possui um conjunto de lentes, espelhos, bltros e o sensor de imageamento.
A maioria dos scanners de mesa utiliza um sensor CCD ou CMOS. A resolu-
«0 mixima do scanner Z determinada pela resoluso vertical e horizontal. O
ncemero de elementos no sensor CCD linear determina a resolueo —tica ho-
rizontal. O tamanho do passo da cabeesa de escaneamento dita a resoluso
vertical [Tyson 2001].

Existem duas maneiras bisicas de se conseguir um escaneamento com
uma resoluso abaixo da resoluso padr«o de um scanner. Uma maneira Z
sub-amostrar o sensor de imageamento de modo a capturar apenas os pixels
de interesse. Por exemplo, para escanear um documento a 600 DPIs em um
scanner nativo de 1200 DPIs, basta amostrar apenas os pixels 'mpares do sen-
sor CCD. A segunda maneira consiste em escanear o documento na resoluso
nativa e fazer a redus<o " resolus<o desejada ha mem—ria do scanner. A maior
parte dos bons scanners utiliza a segunda forma.

[ Lentes, Espelnos e r_\’| Amplificador, ADC

| Sensores de Imageamento

v

Software de
Pés-Processamento,
Corregio de Cores,

Fonte de Luz Corregio Gamma...

& A Documento Original H
I Lentes | Cabeca de Leitura
i ﬁ HZD Sensors———*
Caminho dd luz; i
i X ﬂ Espelhos >
> Imagem
Sentido de Leiturg) bigal

Figura 6.10. Possivel pipeline do processo de aquisicao
de uma imagem (via scanner).

Gloe et al. [Gloe et al. 2007a] apresentam uma extens<«o do trabalho
de [Lukas et al. 2006] para identibcas«o de scanners. Experimentos com cinco
scanners mostraram bons resultados. Os autores mostraram que, para ima-
gens escaneadas em um padr<o nativo, um padr<«o de referencia 2-D produz
melhores resultados. Por outro lado, para imagens escaneadas em resolus>es
n<o nativas, os autores mostraram que os padres de referencia 1-D s«0 mais
apropriados. Uma explicas<o poss'vel Z que pequenas perturbas>es tais como
poeira no sensor e arranh>es na placa de vidro nos padr>es de referencia 2-
D s«o eliminadas pelas operas>es de redimensionamento na resoluso n<o
nativa.

Gou et al. [Gou et al. 2007] apresentam outra abordagem para identiPcas<o
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de scanners baseada em padres de ru’do. Os autores utilizam tres conjuntos
de caracter’sticas extra’dos das imagens escaneadas. Esta abordagem busca
classibcar o0 modelo do scanner em investigas<o e n<o o dispositivo exato.
Infelizmente, os autores mostram resultados de treinamento e teste apenas
para um conjunto limitado de imagens (< 50 imagens) e nenhum resultado
conclusivo Z poss'vel a partir desses experimentos.

Recentes avaneos na literatura cientbca descrevem uma tZcnica com-
putacional para determinar o scanner de procedsncia de uma ima-
gem [Khanna et al. 2009]. Esta tZcnica Z usada para decidir qual equipamento,
dentre um conjunto limitado, deu origem a uma imagem de teste.

Diferente das c%omeras digitaisscanners usam um sensor de captura unidi-
mensional. Essa constatas«o levou [Khanna et al. 2009] a propor a construs<o
de um padr<o de referencia do scanner utilizando-se a mZdia das linhas da
estimativa de ru’do da imagem. O padr<o de ru'do linear de uma imagem Z
conseguido fazendo-se a mZdia de todas as linhas da imagem representando
o ru'do estimado da imagem sob investigas<o.

O padr<o de refersncia de um scanner em particular (assinatura) Z con-
seguido fazendo-se a mZdia dos padres de refersncias de meeltiplas imagens
escaneadas pelo mesmo scanner. Para identibcar oscanner que capturou uma
determinada imagem, comparamos seu padr<o de refersncia com a assinatura
dos scanners conhecidos em nossa base de conhecimento. O scanner que
produzir a maior correlas<o Z escolhido.

Para um melhor entendimento, considere I* a k-Zsima imagem de entrada
de tamanho M ! N pixels (M linhas, N colunas). Seja I¥.« o ru'do corres-
pondente ~ imagem de entrada I¥. Seja I&0seq O resultado da utilizas<o de
um bltro de redueo/supress<o de ru'do na imagem I. Assim,

Irlioise = Ik ! Igenoised (15)
Seja K 0 ncemero de imagens utilizadas para a obtene<o do padr<o de referen-

cia de um scanner em particular. Dessa forma, o padr<o de referencia (2-D)

do scanner Z obtido como:

1 K . . .
":(I’)\:é’ ( ) K- noise (%J); 1£’L£M61S]SN (16)
k=1

Em seguida, calculamos o padr<o de referencia 1-D ou assinatura do scan-
ner fazendo a mZdia das linhas:

M
Tl (1, )——. I (i,5);  1<j<N. 17)
=1

Podemos utilizar a correlas«o entre a assinatura de um scanner e o padr«o de
referencia de uma imagem para determinarmos a origem. A correlas«o entre

dois vetores X,Y ¢ RN Z debnida como

(X" Y)#(Y" ?)

X XAy Y

C(X,Y) = (18)
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Uma das grandes difereneas entre os sensores de captura em uma c%o.mera
e em um scanner Z que em um scanner apenas partes do sensor s<o utilizadas
dependendo do tamanho da imagem a ser capturada bem como sua posis«o
na placa de vidro. Neste sentido, para a abordagem anterior ter sucesso, tanto
a imagem sob investiga+=<o quanto as imagens de treinamento utilizadas para
a construe<o da assinatura dos scanners tem que ter sido capturadas nas mes-
mas condis>es (tamanho e posie<o na placa de vidro). Infelizmente, isso n<o
acontece na pritica.

Khanna et al. [Khanna et al. 2009] prop>em resolver esse problema calcu-
lando estat'sticas bisicas sobre o vetor de assinatura da imagem em anflise.
Para isso, os autores calculam a mZdia das linhas e colunas na imagem T
e It . Em seguida, calcula-se a correlasco p (i) entre a mZdia de todas as
linhas (I'ise ) € @ 4-Zsima linha de 1" . Similarmente, calcula-se a correlaso
pe(j) entre e mZdia de todas as colunas (It,se ) € a j-Zsima coluna de Ingise -
Finalmente, os autores calculam estat'sticas (e.g., mZdia, vari%oncia, moda, cur-
tose, etc.) sobre pr, pc, T ise €IS . Os vetores de descrie<o s<o fornecidos
a um classibcador de padr>es. Os autores reportam resultados acima de 90%
de acurfcia para um centrio com 11 scanners analisados.

6.4.1.4. Técnicas contra-forenses na identificacdao de sensores

Tal como em qualquer outro campo de pesquisa forense, as tZcnicas de
identibcas<o dos dispositivos de captura de um objeto digital tambZm est<o
suscet'veis "s tZcnicas contra-forenses.

Gloe et al. [Gloe et al. 2007b] apresentam duas tZcnicas contra-forenses
para manipular as informas>es de aquisie<o e identibcas<o de dispositivos de
captura discutidos em [Lukas et al. 2006]. Em seu trabalho, os autores obser-
vam que a utilizas<o de um Pltro de supress<o/redus«o de ru’do baseado em
wavelets tal como utilizado em [Lukas et al. 2006] n<«o Z subciente para criar
uma imagem de qualidade e eliminar toda a informae<o de ru’do necessftria
para a crias<o da assinatura dos dispositivos de captura. Como nem toda a
informas<o de ru’do Z eliminada, um mZtodo conhecido como Ratbeldingpode
ser aplicado de modo a estimar resqu’cios do ru'do de padro bxo (FPN) e
do ru'do de foto-responsividade n<o uniforme (PRNU). Como discutido antes
neste cap'tulo, FPN Z um ru’do aditivo independente do sinal enquanto PRNU
Z um ru’do multiplicativo dependente da fonte originadora. Para estimar o ru’do
do tipo FPN, pode-se utilizar um quadro preto Igark esimate representando a
mZdia de J imagens Iqax capturadas no escuro (e.g., sem retirar a tampa da
lente).

Idark _estimate = l! [dark . (19)
I

Para a estimativa do ru’'do do tipo PRNU, s<o necessirias K imagens de

uma cena homogeneamente iluminada Ijgr: com a estimativa lgark _estimate
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subtra’da. Para estimar o quadro de Ratbeld Itiafield , Calcula-se a mZdia des-
tas imagens

1
Ttiattield = }! (Light " Idark _estimate )- (20)
K

Tendo-se uma estimativa dos ru’dos do tipo FPN e PRNU de uma c%.mera,
um indiv’duo mal-intencionado pode suprimir as caracter’sticas de ru'do de
uma imagem de uma c%omera em particular para evitar quaisquer trasos de
identiPcaso de origem. Uma imagem I com a assinatura de ru'do retirada
pode ser criada minimizando-se

j _ 1" Idark _estimate ) (21)
Iriatfield

Felizmente, os autores argumentam que o efeito de Batbelding n<o pode
ser facilmente estimado. A dibculdade estt no grande ncemero de par%.metros
gue precisam ser levados em conta (tempo de exposi«<o, velocidade de cap-
tura, 1ISO, etc.) para gerar as estimativas Igark estmae € Ifiafield . ENtretanto,
bxando apenas um par%.metro, os autores mostram resultados contra-forenses
convincentes para imagens em formato RAW (sem processamento algum) e
TIFF

Ap—s a utilizas<o da tZcnica acima, um outro ataque forense poss'vel con-
siste em extrair a assinatura de ru’do de uma outra c%.mera e substituir a as-
sinatura da c%omera verdadeira. O padr«o de ru’do de uma c%.mera pode ser
substitu’do utilizando-se a opera«o de Ratbeldinginverso. Uma imagem com
fforge com assinatura de ru'do falsibcada pode ser criada a partir de informa-
»>es prZ-computadas de qualquer c%.mera

Iforge = I#Iflatfield _forge + Idark _forge - (22)
Os autores tambZm reportam resultados interessantes com esta tZcnica.

6.4.2. Identificacao de criacoes sintéticas

Distinguir entre uma imagem natural e uma imagem feita em computador
pode ser crucial em algumas situas>es. Por exemplo, segundo a lei ameri-
cana, a possess<«o de imagens de menores de idade Z considerada crime de
pedoblia. Se estas imagens forem geradas em computador, n<o ht crime al-
gum [Rocha et al. 2011]. Entretanto, uma imagem pode ser copiada em com-
putador e alterada de modo que seus tras0s se paresam como se ela tivesse
sido feita totalmente em computador [Farid 2007, Lyu 2005].

De forma geral, as abordagens para separar imagens geradas em com-
putador de imagens naturais tem considerado: decomposi«o da imagem
em Pltros de quadratura em espelho e subsequente antlise estat'stica dos
artefatos de decomposis=<o [Lyu 2005]; diferensas dos modelos de superf'-
cie em imagens naturais e geradas em computador [Ng et al. 2005], ant-
lise da presenea de ru’do de aquisie<0 em imagens naturais e ausencia em
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imagens geradas em computador [Dehnie et al. 2006]; antlise do comporta-
mento de imagens naturais e geradas em computador mediante a suces-
sivas perturbas>es [Rocha e Goldenstein 2010, Rocha e Goldenstein 2006,
Rocha e Goldenstein 2007]; e artefatos resultantes da opera+«o de demosaico
em imagens naturais e sua ausencia em imagens sintZticas [Dirik et al. 2007].

Apresentada por Lyu e Farid no contexto de detece<o de mensagens
escondidas em imagens e depois aplicada no contexto de separaso de
imagens geradas em computador e imagens naturais [Lyu e Farid 2002,
Lyu e Farid 2004, Lyu 2005, Lyu e Farid 2005], esta abordagem de detece<o
consiste na construe<o de modelos estat’sticos de alta ordem para imagens
naturais e na busca por desvios nestes modelos.

As imagens naturais possuem regularidades que podem ser detectadas
com estat'sticas de alta ordem atravZs de uma decomposie<o wavelet, por
exemplo [Lyu e Farid 2002]. O processo de crias<o de uma imagem em compu-
tador insere artefatos estat'sticos fazendo com que seja poss’vel separar essa
classe de imagens de imagens naturais. Ap—s a construs«o dos modelos, Z
necessirio utilizarmos classipcadores capazes de dizer se uma dada imagem
Z natural ou gerada em computador.

O processo de decomposi«<0 das imagens usando fune>es base que s<0
localizadas no dom’nio espacial de orientas«o e escala Z extremamente cetil em
aplicas>es como compress<o e codibcas<o de imagens, remoe<o de ru’'do en-
tre outras. Isto se deve ao fato destas decomposie>es exibirem regularidades
estat'sticas que podem ser exploradas.

Os autores aplicam uma decomposi«o baseada nos Pltros de quadratura
em espelho (QMFs b Quadrature Mirror Filters) [Vaidyanathan 1987]. Esta de-
composis<«o divide a imagem no dom’nio da frequencia em meeltiplas escalas e
orientas>es. Esta decomposieo Z feita aplicando-se bltros de passa-baixas e
passa-altas sobre a imagem gerando quatro sub-bandas: vertical, horizontal,
diagonal e de passa-baixas. Escalas subsequentes s<o criadas aplicando-se
0 processo novamente sobre a sub-banda de passa-baixas.

A partir desta decomposis<o da imagem, os autores prop>em um modelo
estat’'stico composto por dois conjuntos de descritores. O primeiro conjunto
consiste em descritores como mZdia, vari%.ncia, moda e curtose calculados so-
bre os histogramas dos coebcientes das sub-bandas. O segundo conjunto de
caracter’sticas Z composto por estat'sticas de alta ordem calculadas sobre os
erros de um preditor linear de coebcientes de magnitude. Um preditor linear
de erro consiste na combinas«o de um pixel com seus vizinhos em escalas e
orientas>es diferentes. Para um maior entendimento, considere a sub-banda
vertical, Vi (z,y), na escala i. Um preditor linear para a magnitude destes coe-
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bcientes em um subconjunto de todos os poss'veis vizinhos Z dado por

Vi(z,y) = wiVi(z" Ly)+wVi(z+1,y)+wsVi(z,y" 1)
i
+w4Vi(ﬂc,y+1)+w5Vi+1(§7%)+weDi(ﬁv,y)

ry
+w7Di+1(757)7 (23)
2°2
onde wy denota os valores escalares de peso dos coebcientes. Os coebcientes
do erro s<o calculados utilizando-se uma fune«o de minimizas<o do erro

E(w) =[V" Qu]?, (24)

onde w = (ws,...,wr)", V contZm os coebcientes de magnitude de V; (z,)
dispostos em um vetor coluna e @ os coebcientes de magnitude dos vizinhos
como especibcado na Equas<o 23.

Ao Pnal, 0 modelo possui dois conjuntos de valores de descritores (diretos
e resultantes do preditor), cada um com quatro descritores aplicados em tres
orientae>es (vertical, horizontal, diagonal) e n escalas resultando em F' = 2! 3!
4! s =72, para s = 3 escalas. Este vetor de caracter’'sticas deve ser utilizado em
um classibcador de padr>es para a elaboras<o do resultado bnal. Lyu e Farid
mostraram que esse modelo foi capaz de classibcar 67% de imagens geradas
em computador enquanto a taxa de classibcas<o errada foi mantida bxa em
1% para um cenzrio com 40.000 imagens naturais e 6.000 imagens geradas
em computador.

Em seu trabalho [Rocha e Goldenstein 2007, Rocha e Goldenstein 2010],
Rocha e Goldenstein apresentam um novo meta-descritor de imagens deno-
minado Randomizas«o Progressiva (PR) para o contexto de categorizas«o de
imagens. Uma das aplicas>es do meta-descritor apresentado Z a separas<o
entre imagens naturais e imagens geradas em computador. PR Z um meta-
descritor que captura as difereneas entre classes gerais de imagens usando 0s
artefatos estat’sticos inseridos durante um processo de perturbas«o sucessiva
das imagens analisadas. A observas«o mais importante Z que classes dife-
rentes de imagens possuem comportamentos distintos quando submetidas a
sucessivas perturbas>es.

Uma perturbas<o pode ser debnida como a alteras<o de alguns pixels
selecionados na imagem de acordo com alguma sequencia de bits. Para
inserir a perturbae«o, basta alterar os valores dos bits menos signibcati-
vos (Least Signibcant Bits LSBs) de alguns pixels. As T(I,F) transfor-
mae>es s<«0 perturbas>es de diferentes porcentagens (pesos) nos LSBs dis-
pon'veis. No trabalho base, os autores utilizam n = 6 perturbas>es onde
P = {1%,5%,10%,25%,50%,75%}, P ¢ P denota os tamanhos relativos
dos conjuntos de pixels selecionados para terem seus LSBs alterados. A Fi-
gura 6.11 mostra um exemplo de perturbas<o para uma sequencia de pixels
B = 1110. Como a sequencia de perturbas«o possui quatro bits, seleciona-
mos quatro pixels na imagem. Para cada pixel selecionado, veripcamos seu
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bit menos signibcativo. Caso a imagem seja colorida, essa sele«o pode le-
var em conta 0s canais de cor. Nesse caso, cada pixel possui tres bits menos
signibcativos, um para cada canal de cor. Caso opixel selecionado tenha LSB
igual ao LSB com o qual estamos fazendo a perturbaes<o, este pixel permanece
inalterado.

|Representag3o Binria |
135 10000111 Ill‘ 01110010
. 138 10001010 |46 00101110

46

139

Figura 6.11. Um exemplo de perturbacao LSB usando os
bits B =1110.

A descrie<o das imagens Z feita utilizando-se uma abordagem baseada em
regibes e, para cada regico, calculando-se descritores estat’sticos tais como
x? (teste do Chi-quadrado) [Westfeld e Pbtzmann 1999] e Ut (teste Universal
de Ueli Maurer) [Maurer 1992]. Os descritores, de forma geral, s<«o calcula-
dos sobre histogramas de Pares de Valores (PoVs). Para entender melhor,
considere um pixel com L bits representando 2- valores poss'veis. Quando
consideramos poss'veis mudaneas apenas no canal LSB, temos 2"'! classes
de invari%o.ncia. Chamamos estas classes de invari%o.ncia dPares de Valores.
Por exemplo, quando perturbamos todos os LSBs dispon’veis em uma imagem
com uma sequencia B, a distribuie<o de valores 0/1 de um par de valor serf a
mesma da distribuie<o 0/1 em B.

A sele«o de regi>es pode ser t«o simples quanto a sele«o de quadran-
tes sem sobreposie<0, quanto pode utilizar bltros que localizam pore>es da
imagem com maior riqueza de detalhes [Rocha e Goldenstein 2010]. Ap—s a
aplicas<o das n perturbas>es, e antlise dos dois descritores nas r regies,
cada imagem produz F = n! r! 2 valores. Esses valores podem ser pas-
sados a um classibcador de padres jf treinado para efetuar a classipcas<o
da imagem analisada. O treinamento desse classibcador consiste em utilizar
vetores de caracter’'sticas resultantes do processo Randomizas<o Progressiva
(F}) para imagens representando cada classe a ser categorizada. Por exemplo,
se queremos diferenciar imagens geradas em computador e imagens naturais,
utilizamos, no processo de treinamento do classibcador, um conjunto Fcg de
vetores de caracter’sticas provenientes de um conjunto de imagens geradas
em computador e um conjunto Fyar de vetores de caracter’sticas provenientes
de um conjunto de imagens naturais. Os autores reportam resultados na faixa
de 90% de acuricia para um cenirio com mais de 40.000 imagens naturais e
5.000 imagens geradas em computador.

Ng et al. [Ng et al. 2005] apresentam uma tZcnica para separaso de ima-
gens naturais e geradas em computador motivada pelas difereneas f'sicas nos
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processos de captura e geras<o de tais imagens. Os autores desenvolveram
dois n’veis de separas<o: (1) autenticidade a n'vel de processamento e (2) au-
tenticidade a n'vel de cena. Autenticidade a n'vel de processamento compre-
ende as imagens capturadas por um sensor de captura (e.g., scanner ou c%eo-
mera). Autenticidade de cena Z debnida como um instant%.neo de um campo
f'sico de luz. Os autores apresentam uma sZrie de caracter'sticas para dar
suporte ao modelo tais como:

1. Dimens«o fractal local ; para capturar a complexidade de texturas em
fotograbas.

2. Vetores de patches locais; para capturar caracter’sticas de arestas e bor-
das.

3. Superf'cie gradiente; para capturar a forma de resposta de uma c%o.mera.

4. Geometria quadritica local; para capturar artefatos devido ao modelo
poligonal utilizado por objetos computadorizados.

5. Vetor de RBuxo de Beltrami; para capturar artefatos devido ~ suposis<o de
independencia de cores em computas<o gribca.

As caracter'sticas acima s<o consideradas em conjunto e produzem um
vetor de descris<o utilizado em um classibcador de padr>es como 0 SVM. Os
autores reportam um acerto de aproximadamente 84% para um centrio com
3.200 imagens.

Caracter'sticas espec’pcas da c%omera de captura, tais como as que Vi-
mos na Se«0 6.4.1.2, tambZm podem ser utilizadas para distine«o entre ima-
gens naturais e sintZticas. Revisitando o trabalho de [Lukas et al. 2006], Deh-
nie et al. [Dehnie et al. 2006] utilizam as caracter’sticas do ru’do para distinguir
imagens geradas em computador e imagens naturais. A idZia Z que mesmo
que diferentes c%omeras possuam diferentes caracter’sticas de ru’do durante
0 processo de captura, ainda existem propriedades estat'sticas que permane-
cem ao longo de diferentes c%.meras tornando-se poss’vel a separas<o destas
como um todo de uma imagem sintZtica. O problema com essa abordagem
aparece quando os falsiPcadores criam um contecedo sintZtico a partir de ima-
gens naturais alterando apenas propriedade localizadas.

Dirik et al. [Dirik et al. 2007] associam caracter’sticas decorrentes
do algoritmo de demosaico [Popescu e Farid 2005b, Bayram et al. 2005,
Swaminathan et al. 2006] com caracter’sticas referentes ~ presenea de aber-
ras>es cromiticas para melhorar a qualidade de detece«o da presenea de al-
gum algoritmo de demosaico utilizado em uma imagem. Os autores reportam
resultados acima de 90% de acuricia.

6.4.2.1. Técnicas contra-forenses na identificacdo de imagens sintéticas

Os mZtodos para distine<o entre imagens naturais e sintZticas tambZm es-
t«o sujeitos a ataques contra-forenses. Uma medida simples que pode ser
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tomada por um agressor consiste na recaptura da imagem utilizando uma c%o-
mera digital [Ng et al. 2005].

Ng et al. [Ngetal 2005] buscam resolver esse problema utilizando
esse tipo de dado na etapa de treinamento do classibcador escolhido.
Yu et al. [Yu et al. 2008] apresentam outra tZcnica para deteceo de ataques
de recaptura. A motivas<«o para esse trabalho Z que a especularidade de uma
fotograba recapturada Z modulada pela mesoestrutura da superf'cie da fotogra-
ba. Assim, a sua distribuie<o espacial pode ser usada para a classibcas«o.

Assim como os sistemas de identibcas<o de c%omeras, as tZcnicas contra-
forenses ainda est«o em sua inf%oncia, € n—s esperamos encontrar atagues mais
sobsticados em um futuro pr—ximo.

6.4.3. Identificacdo de adulteragoes

O maior objetivo em antlise forense de documentos consiste na detec-
«0 de adulteras>es em documentos digitais. Tipicamente, documentos (ou
suas partes) tais como imagens sofrem uma ou mais manipulas>es digitais:
operases abns (e.g., aumento, redus<o, rotas«0), compensas<o de cor e bri-
Iho, supress«o ou modibcas«o de detalhes (e.g., bltragem, adio de ru’do,
compress<0). Embora muitas operas>es de adulteras<o gerem documen-
tos sem artefatos visuais, elas afetam as estat'sticas inerentes dos mes-
mos [Rocha et al. 2011, Sencar e Memon 2008].

As abordagens propostas na literatura para resolver este problema ainda
est«o em seus prim—rdios [Sencar e Memon 2008]. A antlise forense de docu-
mentos digitais Z recente e seus principais trabalhos foram publicados a partir
de 2004. De forma geral, podemos agrupar as abordagens propostas em:

1. TZcnicas de detecs<o de clonagem;
2. TZcnicas que analisam varias>es em descritores de caracter’sticas;

3. TZcnicas que analisam inconsistencias em descritores de caracter'sti-
cas;

4. TZcnicas que analisam inconsistencias relacionadas ao processo de
aquisie<o;
5. TZcnicas que analisam inconsistencias de iluminas<o;

6. TZcnicas que analisam inconsistencias de compress«o;

6.4.3.1. Técnicas de deteccao de clonagem

Clonagem Z uma das operases de adulteras<o mais simples que uma
imagem ou v'deo pode sofrer. TambZm conhecida como c—pia/colagem, esta
operas<o estf presente em operas>es mais sobsticadas tais como o retoque e
concilias<o (c.f., Se«o0 6.3).

O objetivo mais comum da operas<o de clonagem Z fazer com que um
objeto em uma cena Odesapare+aO utilizando propriedades da pr—pria cena tais
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como padr>es de textura e cor na vizinhanea do objeto em quest<o. Por utilizar
elementos da pr—pria cena para eliminar detalhes da mesma, a operaso de
clonagem Z tecnicamente simples de detectar utilizando-se busca exaustiva.
No entanto, solue>es de forea bruta s<o computacionalmente caras.

Fridrich et al. [Fridrich et al. 2003] apresentam uma tZcnica para deteceo
ripida de regi>es duplicadas em imagens. Os autores utilizam uma janela des-
lizante sobre a imagem e calculam, para cada bloco de pixels, a transformada
discreta do cosseno (DCT).

O conjunto de coebcientes resultantes de cada aplicasco de DCT Z ar-
mazenado como uma linha em uma matriz Ap de coebcientes. Os autores
prop>em utilizar a transformas<o quantizada para maior robustez e habilidade
de fazer casamentos n<o exatos para regi>es duplicadas. Ao aplicar as trans-
formas>es sobre todos os poss'veis blocos da imagem, os coebcientes s<0
ordenados lexicograbcamente. Em seguida, busca-se por linhas semelhantes.
Para reduzir o neemero de falsos positivos, os autores prop>em uma etapa de
p—s-processamento em que uma regico Z considerada duplicada se e somente
se mais linhas da matriz partilham da mesma condis«o e s<«0 pr—ximas no es-
paso da imagem.

Popescu e Farid [Popescu e Farid 2004a] apresentam uma abordagem se-
melhante trocando a transformada discreta do cosseno pela antlise dos com-
ponentes principais (PCA) dos blocos. Resultados compartveis foram repor-
tados. A Figura 6.12 ilustra o processo. A partir de uma imagem de entrada,
duplicamos o barco pr—ximo ao coqueiro ~ esquerda. Como houve a dupli-
ca«~o de uma regico, podemos utilizar a tZcnica para deteceo de regi>es
duplicadas proposta por Fridrich et al. [Fridrich et al. 2003] ou Popescu e Fa-
rid [Popescu e Farid 2004a]. Ambas as tZcnicas se baseiam em uma antlise
por regives feita sobre a imagem sob investigas<o. Nesta antlise, uma janela
deslizante Z aplicada sobre a imagem. Para cada regico de pixels sob a janela
deslizante, aplicamos a sumarizas<o desta regi<o (e.g., PCA ou DCT). Em se-
guida, com cada regi<o sendo representada por um conjunto de coebcientes
resultantes da sumarizas«o, ordenamos estes conjuntos de coebcientes lexi-
cograbcamente. Por exemplo, a regico rm = (18,25,5,4) vem antes de uma
regico rn = (18,25,6,1). Finalmente, analisamos os blocos ordenados para
detectar eventuais duplicas>es. Regies lexicograbcamente ordenadas que
estejam muito pr—ximas podem indicar a existencia de uma duplicas<o. No en-
tanto, o investigador precisa levar em consideras<o que regires de valor muito
pr—ximo tambZm podem se referir a regi>es homogeneas parecidas na imagem
em questzo.

Um dos problemas das abordagens anteriores Z sua complexidade
para ser utilizada diretamente na detece«o de regi>es duplicadas em v'-
deos [Wang e Farid 2007].

Podemos dePnir a clonagem em um v'deo da seguinte forma: dado um
par de quadros (frames) de um v'deo I(z,y,71) € I(z,y,72), provenientes de
uma c%omera estaciontria ou n<o, o objetivo Z estimar o deslocamento espacial
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Figura 6.12. Deteccao de regides duplicadas em imagens.

(Ax, Ay) correspondente a uma regi«o duplicada de um quadro colocada em
outro quadro em uma posis<o diferente.

Wang e Farid[Wang e Farid 2007] apresentam uma tZcnica para detectar
tais operas>es em c%meras estacionfrias utilizando estimativas de correlas<o
de fase [Castro e Morandi 1987]. Para isso, primeiro debPnimos o espectro de
potencia cruzado normalizado ( normalized cross power spectrum)

F(wx,wy,ﬁ)F" (wx,wy,T2)

U (wy,wy) = (25)

”F("JX 7wy7Tl)F“ (wX ,wy,7'2H,
onde F(# Z a transformada de Fourier de um quadro, %Z o complexo conju-
gado, e || #| Z a magnitude.

TZcnicas baseadas em correlaso de fase estimam os deslocamentos es-
paciais analisando picos em ¥ (z,y), a inversa da transformada de Fourier de
U (wy,wy ). Um pico Z esperado na origem (0,0) dado que a c%omera em ques-
t«o Z estaciontria. Quaisquer picos em outras posi®>es s« pistas para alinha-
mentos secundirios que podem representar uma regi<o duplicada. No entanto,
tais picos tambZm podem ser referentes a simples movimentos de translaso
no centrio com c%omeras n<o estaciontrias.

A localizas<o espacial dos picos correspondem a deslocamentos espaciais
candidatos (Ax,Ay). Para cada deslocamento candidato, a tZcnica calcula a
correla«o entre I(x,y,71) e I(x,y,72) para determinar se um deslocamento
corresponde a uma determinada regi<o duplicada.

Para isso, os autores dividem cada quadro em pequenas regi>es de 16! 16
pixels com sobreposie<o de um pixel. Em seguida, calcula-se o coebciente de
correlas«o entre cada par de blocos correspondentes. Blocos acima de um
determinado limiar s<o marcados como duplicados.

Os autores tambZm prop>em uma poss'vel extens<«o para c%omeras n<o
estacionfrias. Para esse objetivo, calcula-se uma medida aproximada do mo-
vimento da c%.mera o qual deve ser compensado em tempo de execueo do
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algoritmo. Uma desvantagem dessa abordagem Z que as operas>es de du-
plicas<o s<0 simples c—pias seguidas de colagem sem nenhuma sobPsticas«o
adicional tais como retoque ou concilias<o.

6.4.3.2. Técnicas que analisam variacoes em descritores de
caracteristicas

Abordagens nesta categoria analisam descritores de imagens e v'deos
sens’veis ao processo de adulteras<o e 0s comparam com 0 comportamento
analisado e aprendido a partir de outras imagens/v’deos normais n<o alterados.
Na maioria das vezes, estas solus>es empregam classibcadores no processo
de decis<o.

Alguns trabalhos relevantes consideram variases em: mZtricas de qua-
lidade de imagens (IQMs™) [Avcibas et al. 2004]; bicoersncia para antlise
das correlas>es de alta ordem em imagens [Ng e Chang 2004]; estat’s-
ticas de coebcientes wavelet (HOWS?) [Lyu 2005]; mZtricas de similari-
dade bintria de imagens (BSM'®) [Bayaram et al. 2005a]; IQMs, QMFs e
BSMs combinados [Bayaram et al. 2006]; estat'sticas de momento e de Mar-
kov [Shi et al. 2007].

Avcibas et al. [Bayaram et al. 2006] abordam a detece<o de adulteras>es
como um problema de classibcas<o. Os autores argumentam que adulteras>es
em imagens normalmente envolvem uma sequencia de meeltiplos passos, que
frequentemente demandam uma sequencia de operas>es de processamento
de imagens mais simples tais como: escala, rotas<0, mudaneas de contraste,
suaviza««o, etc. Neste sentido, os autores desenvolvem um conjunto de classi-
bcadoresexperts em detectar cada uma das operas>es elementares. Ao Pnal,
os resultados s« combinados de modo a produzir uma resposta mais conb-
vel. As caracter’sticas de descrie<o das imagens utilizadas no processo de trei-
namento variam desde mZtricas de qualidade de imagem [Acbibas et al. 2003]
e medidas de similaridade bintria [Bayaram et al. 2005a] provenientes da lite-
ratura de estegantlise [Cox et al. 2007] a Pltros de quadratura em espelho de
alta ordem [Lyu e Farid 2004].

A maior limitas<o desta abordagem Z que operas>es elementares de pro-
cessamento de imagens em si n<o representam operas>es de adultera«<o de
contecedo. Um investigador forense precisa estar ciente dessas condis>es e
utilizar tal tZcnica no sentido de localizar varias>es nas imagens que possam
apontar para falsibcas>es. Por exemplo, mudaneas abruptas de brilho e con-
traste em uma imagem podem ser indicas>es de composis<o.

Ng et al. [Ng e Chang 2004] prop>em um sistema de classibcaso bini-
rio baseado em estat'sticas de alta ordem para detece<o de composis>es de

1 Image Quality Metrics.
12 High Order Wavelet Statistics.
13 Binary Similarity Measures.
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imagens. Os autores fazem uso de caracter’sticas de bicoersncia motivados
pelo sucesso de tais caracter’sticas na identibcas<o de composis>es em fu-
dio [Nemer et al. 2001].

Bicoerencia Z a correlas«o de terceira ordem de tres frequencias harmoni-
camente relacionadas de Fourier de um sinal Z(w) conhecido como bi-espectro
normalizado. Os autores reportam um resultado de ~ 71% de acuricia no
banco de dados de composie<o da Universidade de Colcembia (Columbia Spli-
cing data set) [Columbia DVMM Research Lab. 2004]. Uma limitas<o desta
abordagem Z que o ctlculo das caracter’sticas de bicoersncia Z computaci-
onalmente caro, frequentemente na ordem de O(n*) onde n Z o ncemero de
pixels da imagem sendo investigada.

Shi et al. [Shi et al. 2007] apresentam um modelo para separar imagens
normais de imagens resultantes de operas>es de composie<o. O modelo Z
representado por caracter’sticas extra’das de um conjunto de imagens e matri-
zes resultantes do ctlculo da transformada de cosseno multi-escala por blocos
(multi-size block discrete cosine transform, MBCT) sobre as imagens analisa-
das. Para cada matriz, os autores calculam os coebcientes de erro, suas sub-
bandas wavelet e estat'sticas de momentos uni- e bidimensionais. Os auto-
res tambZm calculam matrizes de transie<o probabil’stica de Markov. Embora
efetiva para procedimentos simples de composi«o tais como as que fazem
parte do banco de dados de imagens DVMM com 92% de acurfcia, a abor-
dagem n<o parece ser muito ebcaz para composie>es mais sobsticadas que
utilizam arestas adaptativas e propagas<o estrutural [Sun et al. 2005]. Isso se
deve ao fato de que as matrizes de transis<o s<o frequentemente incapazes de
capturar as mudaneas sutis nas arestas resultantes da propagas<o estrutural.
Adicionalmente, a abordagem proposta n<« Z capaz de apontar a regico onde
provavelmente ocorreu a operas«o de composis<o.

6.4.3.3. Técnicas que analisam inconsisténcias em descritores de
caracteristicas

Abordagens nesta categoria analisam inconsistencias a respeito de um de-
terminado conjunto de descritores ao longo de uma imagem ou v'deo. Estas
inconsistencias podem ser desvios abruptos de um ponto a outro ou a presenea
de similaridades inesperadas ao longo do objeto analisado.

Alguns trabalhos relevantes tem considerado inconsistencias in-
seridas por: presensa de artefatos devido a dupla compress<«o
JPEG [He et al. 2006, Popescu 2004]; correla«o linear peri—dica devido
a reamostragem [Popescu 2004], iluminas<o ambiente [Johnson 2007], refRe-
xos oculares [Johnson e Farid 2007b] e presenea de regi>es repetidas nas
imagens [Popescu 2004].

No momento da crias<o de uma imagem composta, frequentemente Z ne-
cesstrio fazer a reamostragem de uma imagem em uma grade de amostragem
(lattice) utilizando alguma tZcnica de interpolas<o (e.g., bicoebica). Embora im-
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percept'vel, a reamostragem contem correlas>es espec’Pcas que, quando de-
tectadas, podem representar evidencias de adulteras<o.

Popescu e Farid [Popescu e Farid 2005a] descrevem a forma destas corre-
las>es e prop>em um algoritmo para detectt-las. Os autores mostram que a
forma espec’bca das correlas>es pode ser determinada achando-se o tama-
nho da vizinhanea, ®, em que ocorre a combinas«o dos pixels e o conjunto de
coebcientes, B representando 0s par%.metros dessas combinas>es. Tanto ¢
quanto 3 devem satisfazer a restris<o

M = . ! ﬁj ]\Zi+j (26)

na equas<o

M;" VB Misj | #i=0, @7
=t ®
onde fi Z o sinal analisado e M; Z a i-Zsima linha da matriz de reamostragem.
Na pritica, os autores apontam que nem as amostras que s<«o correlaci-
onadas nem a forma espec’pca das correlas>es s<o conhecidas. Os autores
prop>em utilizar um algoritmo de Maximizas«o de Esperanea (EM) similar ao
discutido na Se«o0 6.4.1.1 no contexto de identibcas<o de c%omeras para, Si-
multaneamente, estimar um conjunto de amostras correlacionadas com seus
pixels vizinhos bem como uma aproximas<o para a forma destas correlas>es.
Os autores assumem que cada amostra pertence a um de dois modelos
poss'veis. O primeiro modelo, M 1, corresponde “s amostras s; que s<0 corre-
lacionadas com seus pixels vizinhos e s<o geradas a partir do seguinte modelo

D
M1&i=1 PBesisk +N(7), (28)
k=! ®

onde N (i) denota amostras independentes e identicamente distribu’das de
uma distribuis<o normal com mZdia zero e vari%ncia desconhecida o?. No
passo E do mZtodo, a probabilidade de cada amostra s; pertencer ao modelo
M ; pode ser estimada utilizando-se o teorema de Bayes similar = Equas<o 9,
Se«0 6.4.1.1, onde s; substitui f(z,y).

Na abordagem proposta, assume-se que a probabilidade de observas«o
de amostras geradas pelo modelo alternativo, Pr{si|si € M 2}, Z uniforme-
mente distribu’da sobre o intervalo de valores poss’veis de si. No passo M
da abordagem, a forma espec’Pca das correlas>es entre amostras Z estimada
minimizando-se uma fune<o de erro quadritica.

f importante ressaltar que a reamostragem em si n<o constitui um ato de
adulteras<o. Um indiv’duo poderia, simplesmente, buscar economia de espaso
ao reamostrar todas as imagens de sua cole«o particular para a metade da
resolus<o original. No entanto, quando diferentes correlas>es est«o presentes
na mesma imagem, um investigador forense tem em m<os uma forte evidencia

298



Antlise Forense de Documentos Digitais

de adulteras<o de imagem por composieo. Os autores reportam resultados
promissores para imagens com baixa compress<o. E medida em que a taxa de
compress<«o aumenta, a ebctcia do mZtodo diminui.

Os autores abrmam que a generalizas<o do algoritmo proposto para ima-
gens coloridas Z simples e prop>em a antlise de cada canal de cor indepen-
dentemente. Entretanto, os autores n<«o mostram experimentos sob estas con-
dis>es.

Um poss'vel contra-ataque para a tZcnica acima foi proposto
por [Gloe etal. 2007b]. Os autores prop>em antecipar a detece«o dos
trasos de reamostragem. Para isso, 0 mZtodo proposto procura destruir as
correlases dos pixels fazendo uso de pequenas distors>es geomZtricas super
impondo um vetor aleat—rio de perturbasco sobre cada posie<o de pixel.
Para lidar com poss'veis problemas de jitter’*, os autores apresentam uma
abordagem adaptativa com relas<o ao contecedo da imagem.

6.4.3.4. Técnicas que analisam inconsisténcias relacionadas ao processo
de aquisicao

Abordagens nesta categoria analisam inconsistencias relacionadas ao pro-
cesso de aquisi«<o das imagens. Tais caracter'sticas tambZm podem ser
usadas para inferir o dispositivo que capturou a imagem ou v'deo em ant-
lise [Sencar e Memon 2008].

Alguns trabalhos relevantes tem considerado inconsistencias decorren-
tes da: interpolas<o CFA [Popescu e Farid 2005b]; padr«o inerente de ru'-
dos [Lukas et al. 2007]; funeco de resposta n<o linear das c%omeras digitais e
subsequentes inconsistencias nas arestas [Lin et al. 2005].

Zhouchen et al. [Lin et al. 2005] apresentam uma abordagem para identi-
bca«<«0 de falsibcas>es em imagens baseada na antlise de consistencia/in-
consistencia das fune>es de resposta da c%.mera que capturou a imagem sob
investigas<o. Uma imagem Z apontada como adulterada se as fune>es de res-
posta s<0 anormais ou inconsistentes umas com as outras. A funeo de res-
posta da c%omera Z um mapeamento entre a irradi%oncia de urpixel e o valor
do pixel ap—s a aquisie<0. Por exemplo, suponha que um pixel esteja em uma
aresta e a radi%oncia da cena muda ao longo da aresta mas Z constante em am-
bos os lados da mesma (Figura 6.13(a)). Assim, a irradi%oncia dgpixel na aresta
deveria ser uma combinas<o linear dos pixels fora da aresta (Figura 6.13(b)).
No entanto, devido ~ n<o linearidade da fune«o de resposta da c%.mera, esta
relas<o OlinearO Z quebrada durante a leitura dos valores destespixels (Fi-
gura 6.13(c)). Em seu trabalho, os autores estimam o relacionamento linear
original calculando a fun<<o inversa de resposta da c%.mera [Lin et al. 2004].

14 Jitter pode ser entendido como o desvio ou deslocamento de algum aspecto de um
sinal digital. Por exemplo, em uma imagem, Jitter produz um efeito de tremor.
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@ (b) (c)

Radi%oncia da Cena Irradi%oncia da Imagem Cor observada

Ri ——>[a > e

MC = feam (1)

R ™ 'y MC2

Figura 6.13. Estimativa da funcao de resposta da ca-
mera. (a) R; e R, sao duas regioes com radiancia cons-
tante. A terceira linha representa uma combinacio de
R; e R,. (b) As irradiancias dos pixels em R; sao mape-
adas para o mesmo ponto 71, ho espaco de cores RGB.
O mesmo ocorre para os pixels em R, - 7,. Entretanto,
as cores dos pixels na terceira linha sado o resultado de
combinacoes lineares de 7, e 7. (c) A funcao de res-
posta da camera f;,, deforma o segmento de linha em
(b) em uma curva durante a leitura.

A limitas<o da tZcnica proposta estt na dibculdade de se calcular a funeo
inversa de resposta da c%omera. Para isso, Z necesstrio calcular uma funeo
inversa que requer o aprendizado sobre um modelo de mistura de Gaussianas
proveniente de um banco de dados contendo diversas fune>es de resposta
conhecidas (DoRF®) [Lin et al. 2005, Grossberg e Nayar 2010]. Se a imagem
analisada for uma composis«<o de regi>es provenientes de c%.meras n<o pre-
sentes no banco de dados, o0 modelo serf incapaz de identibcar a funeo de
resposta apropriada. Uma outra limitas<o do mZtodo Z a necessidade de in-
teras<o do usufrio para marcar pontos em arestas candidatas de composis<o.
AlZm disso, Z poss'vel que a abordagem n<o funcione com c%.meras recentes
presentes no meio comercial que fazem uso de sensores CMOS adaptativos
capazes de dinamicamente calcular a fune<o de resposta da c%.mera de modo
a produzir fotograbas mais agradtveis.

15 Dababase of camera response functions.
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6.4.3.5. Técnicas que analisam inconsisténcias de iluminacao

Ao criar uma imagem composta (por exemplo, duas pessoas colocadas
lado a lado), frequentemente Z necesstrio casar as informas>es e condisses
de iluminas<o das fotograbas individuais.

Neste sentido, Johnson e Farid [Johnson e Farid 2005] apresentam uma
tZcnica para revelar traeos de adulteras<o em imagens a partir de inconsis-
tencias de iluminas<o. Abordagens tradicionais para estimas«o da dires<o de
iluminas<o assumem que a superf'cie em antlise: (1) Z Lambertiana (reRete a
luz isotropicamente); (2) tem um valor constante de reRect%oncia; (3) Z iluminada
por uma fonte localizada no inbnito, entre outras.

Com estas restris>es, podemos representar a intensidade na imagem como

I(z,y) = AU (x,y) #O + A), (29)

onde A Z o valor constante de reRect%.ncia® Z um vetor de tamanho tres
apontando na dires<o da origem de iluminasco, U Z um vetor de tamanho trss
representando a superf'cie normal no ponto (x,y) e A Z o termo representando
a iluminas<o constante do ambiente. Se estivermos interessados apenas na
dires<o da iluminas0, ent«o o termo de rel3ect¥%oncia A pode ser considerado
unitfrio. A equae<o linear resultante possui uma restrie<o e quatro varitveis:
0s tres componentes de © e o termo de ambiente A.

Com pelo menos quatro pontos com a mesma ref3ect%oncia\ e superf'cies
normais distintas U(z,y), a dires<o da luz e o termo ambiente podem ser re-
solvidos utilizando-se m’nimos quadrados.

Entretanto, para estimar a dire«<o de iluminaso, as abordagens tradicio-
nais requerem o conhecimento das superf'cies normais 3-D de, pelo menos,
quatro pontos distintos na superf'cie analisada contendo a mesma ref3ect%oncia
o0 que Z muito restritivo com apenas uma imagem para anzlise e objetos des-
conhecidos na cena. Para contornar esse problema, os autores utilizam uma
abordagem desenvolvida por [Nillius e Eklundh 2001] que permite estimar dois
componentes da dires<o de iluminas<o a partir de uma cenica imagem. Os au-
tores relaxam a restrie<o de reRect%oncia constante em toda a cena adotando
agora um modelo em que a imagem possui regi>es ( patches) com ref3ect%on-
cia constante. Essa suposi«o requer que a tZcnica seja capaz de estimar
as dires>es da fonte de iluminas<o para cada regi<o ao longo da superf'cie da
imagem em antlise. A Figura 6.14 mostra um exemplo onde as inconsistencias
relativas ~ iluminas<o podem levar " identiPcas<o de adulteras>es.

Johnson e Farid [Johnson e Farid 2007a] estenderam a solus<o acima para
lidar com ambientes de iluminas<o mais complexos (mais de uma fonte origina-
dora de luz). Sob as condis>es de simplibca«<0 j mencionadas, um ambiente
com iluminas<o arbitrfria pode ser expresso como uma fune«o n«o negativa
em uma esfera ©(A). A Z um vetor unittrio em coordenadas Cartesianas e o
valor de ©(A) Z a intensidade da luz incidente ao longo da dires<o A. Como re-
sultado, a irradi%oncia,L(U), pode ser parametrizada pela normal de superf'cie
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U e escrita como uma convolus<o da fune«o de reRect%oncia sobre a superf'cie,
A(A,U), e ailuminaso ambiente ©(A)

W(U) = # L(A)A(A,U)dQ, (30)

onde () representa a superf'cie. Para uma superf'cie Lambertiana, a funeo de
ref3ect%oncia Z um cosseno aproximado

A(A,U) = max(A#U,0). (31)

A convolueso na Equas<o 30 pode ser simplibcada expressando-se a ilu-
minas«o ambiente e as fune>es de ref3ect%oncia em termos de harm™nicos es-
fZricos (spherical harmonics).

Ao analisar os contornos de oclus<o de objetos em imagens reais, Z co-
mum encontrarmos um noemero limitado de superf'cies normais. Dessa forma,
pequenas quantidades de ru’'do nas superf'cies normais ou mesmo nas inten-
sidades medidas podem causar varias>es signibcativas na estimativa da ilumi-
nas<o ambiente [Johnson e Farid 2007a]. Uma das desvantagens do mZtodo
proposto Z que a identiPcas<o dos contornos de oclus<o (bons candidatos para
a determina««o das superf'cies normais) precisam ser marcados manualmente
exigindo um certo conhecimento do operador.

Sistemas automiticos e semi-automiticos para identibcas«o das fontes
de iluminas<o podem representar um grande passo ~ frente na antlise fo-
rense de documentos dado que o sistema visual humano pode ser incapaz
de julgar inconsistencias de iluminas<o e sombras como jf estudado anteri-
ormente [Ostrovsky et al. 2005]. Em [Farid 2009], o autor apresenta um caso
interessante. Desde o0 assassinato do presidente americano John Kennedy,
surgiram incemeras teorias a respeito de seu assassinato. Em algumas delas, o
assassino acusado, Lee Harvey Oswald, agiu como parte de uma conspiras<o.

Foi sugerido, por exemplo, que fotograbas de incriminas<o de Oswald foram
manipuladas, tornando-se evidencias de um plano maior. Especibcamente, foi
argumentado que a ilumina«o e sombras nestas fotograbas s« Psicamente
imposs'veis. Dado que o sistema visual humano Z incapaz de julgar iluminas<o
e geometria tridimensional apropriadamente, Farid apresenta um estudo de
caso em que prova que os elementos presentes na cena, ao contririo do que
se pensava, s<0 coerentes. Para sua antlise, o autor constr—i um modelo
tridimensional da fotograba em quest«o a partir de fotograbas adicionais do
suspeito para determinar se as sombras na foto podem ser explicadas por uma
cenica fonte de iluminas<o, como ilustra a Figura 6.15.

Recentemente, Johnson e Farid [Johnson e Farid 2007b] tambZm inves-
tigaram inconsistencias de iluminas«o analisando refexos especulares nos
olhos (pequeno branco na 'ris) para identibcar imagens compostas de pessoas.
A posi«o de um relRexo ocular Z determinada pela relativa posie<o da fonte de
luz, a superf'cie de reRex«o e o visualizador (c%omera). De acordo com os auto-
res, reRexos oculares fornecem uma informas<o poderosa quanto " forma, cor
e localizas<o da fonte de iluminas<o em uma cena.
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Imagem Destinohpst)

Dires<o de lluminas«o ©;

Figura 6.14. Exemplo de inconsisténcias de iluminagao
em uma composicao de duas imagens. Observe a incon-
sisténcia entre a direcdo de iluminacdo ©; na imagem
destino (host) e a dire¢ao de iluminagdao O, na imagem
composta (spliced).

A lei da rel3ex<«o em F’sica diz que um raio de luz refRete a partir de uma
superf'cie em um %ongulo de relex<of; igual ao %.ngulo de incidenciad;, onde
estes %ongulos s<0 medidos em relaso ~ suﬁperf’cie normal U. Assumindo
vetores unitirio§, a direso do raio reBetidg R pode ser escrita em termos da
diree<o da luz © e a normal de superf'cie U
R = ©+2(cos(6:)U" ©) (32)
2cos(6;)U " ©. (33)

A Figura 6.16 ilustra o procedimento. Assumindo-se um reRetor perfeito (V =
R), a restrie<o acima resulta

S}

2cos(6)U" V (34)

= 2VTOYU" V. (35)
Com isso, adirescodaluz © pqde ser estimada a partir da normal de superf'cie
U e a dire«o de visualizas<o V' em um rel3exo ocular.

f importante ressaltar, no entanto, que re3exos oculares tendem a ser rela-
tivamente pequenos permitindo a um falsibcador habilidoso fazer manipulas>es

303



A. Rocha, S. Goldenstein

()
Figura 6.15. llustracdao do caso de Lee Harvey Oswald.
(a) Oswald em seu quintal (uma das fotografias sob in-
vestigacao). (b) zoom da area da cabeca mostrando
sombras no queixo e nariz aparentemente inconsisten-
tes com as sombras no chao. (c) informacoes auxiliares
ao caso (e.g., fotos do registro de prisao). (d) Recons-
trucao tridimensional a partir das imagens auxiliares an-
teriores. (e) combinacao da face 3-D reconstruida em
(c) com um corpo articulado genérico e informacoes de
fundo da fotografia analisada para criar uma cena tridi-
mensional fidedigna. (f) Super-imposicao da reconstru-
cao 3-D com a fotografia investigada — a geometria da
cena e as sombras tem um casamento quase perfeito,
levando a conclusao de que a fotografia pode ser expli-
cada por uma unica fonte de luz, o sol.

de modo a esconder modibcas>es nas imagens. Para isso, cor, forma e loca-
lizas<o dos ref3exos tem que ser constru’dos de modo a serem globalmente
consistentes com a iluminas<o presente no restante da cena.

6.4.3.6. Técnicas que analisam inconsisténcias de compressao

Algumas tZcnicas forenses s« desenvolvidas com algum alvo espec’Pco.
Por exemplo, se uma determinada operas<o de adulteras<o modibca certa pro-
priedade estrutural de uma imagem ou documento, Z natural o desenvolvimento
de uma tZcnica particular para detece<o deste tipo de anomalia.

Neste sentido, Popescu e Farid [Popescu e Farid 2004b] analisam os efei-
tos da dupla quantiza«<o de imagens codibcadas no formato JPEG e apresen-
tam uma tZcnica para a detece<o deste tipo de atividade.

A dupla compress<o ou quantiza««o JPEG introduz artefatos espec’bcos
n<o presentes em imagens comprimidas uma cenica vez. Os autores, argumen-

304



Antlise Forense de Documentos Digitais

Imagem para Antlise

Fonte de Luz

Modelagem e Estimas<o da
Dire«<o de lluminas«o

Localizas<o e Extras<o de
Caracter'sticas

D Modelo Computacional
L | m ﬁ - do Olho
h omera

Figura 6.16. Exemplo de analise de uma imagem a partir
de reflexos oculares. Dada a imagem a ser investigada,
localiza-se os olhos e modela-se o sistema. A posicao
do reflexo ocular em um dado olho é determinada pela
superficie normal U e as direcdes relativas da fonte de
iluminacao O e o visualizador V.

tam, no entanto, que a presenea de dupla quantiza+««o n<o necessariamente
implica um ato malicioso. Por exemplo, um usuzrio pode desejar simplesmente
economizar espa«o em disco rearmazenando suas imagens com a metade da
resolus<o original. A Figura 6.17 ilustra efeito da dupla quantiza+<o sobre um
pequeno sinal sintZtico unidimensional p[t] com distribuie<o normal no inter-
valo [0,127].

No centrio forense, Lin et al. [He et al. 2006] propuseram uma abordagem
para detectar regi>es adulteradas em imagens analisando o efeito da dupla
quantizas«o escondidos nos coebcientes da transformada de cosseno em uma
extens<o do trabalho de Popescu e Farid [Popescu e Farid 2004b]. A idZia Z
que, dado que a imagem adulterada contZm partes adulteradas e tambZm par-
tes sem altera«<0 alguma, os histogramas da transformada de cosseno da
parte inalterada sofrem os efeitos da dupla quantiza«<o. Esta parte da imagem
7 a mesma da imagem original JPEG (imagem destino ou host). Por outro
lado, os histogramas da parte modibcada (imagem para composis«o ou spliced
image) n<o t'm 0 mesmo efeito da dupla quantiza«o se esta parte da ima-
gem provZm de uma c%omera com formato diferente, ou de uma imagem JPEG
diferente. Algumas raz>es para iSso acontecer s<o:

1. ausencia da primeira compress<o JPEG na parte composta;

2. difereneas da grade de amostragem da imagem destino e da imagem
composta;

3. a composis«o dos blocos resultantes da transformada de cosseno ao
longo da borda pode esconder trasos das partes originais e compostas
dado que Z improvivel que a parte composta contenha blocos exatos de
8! 8 pixels.
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Figura 6.17. A linha superior ilustra histogramas de si-
nais com quantizacao simples de passos 2 (a) e 3 (b). A
linha inferior ilustra histogramas de sinais duplamente
quantizados com passos 3 seguidos de 2 (c), e 2 segui-
dos de 3 (d). Observe os artefatos nos histogramas de
dupla quantizacao (picos e intervalos).

f importante ressaltar que esta abordagem n<o funcionart em alguns ca-
sos. Por exemplo, se a imagem original de destino n« Z uma imagem JPEG,
o efeito da dupla quantizas«o na parte sem modibcas>es n<o serf detectado.
AlZm disso, os n'veis de compress<o tambZm afetam a qualidade de resposta.
Em termos gerais, quanto menor a raz<o entre o grau de intensidade da se-
gunda quantiza«<o em rela«o ~ primeira, mais dif'cil sert a deteceo dos efei-
tos da dupla compressc<o.

Um ataque contra-forense neste cenirio consiste em reamostrar a imagem
adulterada em uma nova grade (deslocamento de um ou dois pixels, por exem-
plo). Esse tipo de operas<o provavelmente diminuirt os trasos/pistas da dupla
quantizas<o pois irf gerar uma nova tabela de quantizas<o.

No centrio forense, algumas vezes temos a necessidade de apontar se
uma determinada imagem foi modibcada de qualquer forma (criminosamente
ou n«0) desde a sua captura, incluindo operas>es simples como corres>es de
brilho e contraste, por exemplo. Esse problema Z conhecido como autenticas<o
de imagem. Neste contexto, Kee e Farid [Kee e Farid 2010] apresentam uma
abordagem que explora a formas«0 e armazenamento de um thumbnail de
imagem para autenticas<o de imagens no formato JPEG.

Um thumbnail de imagem Z uma representas<o da imagem de alta resolu-
<0 utilizando uma vers<o reduzida (tipicamente na ordem de 160! 120 pixels).
Esta representas<o, em geral, Z salva juntamente com o cabeealho da imagem
no formato JPEG de modo a facilitar a visualiza+s<o da mesma em computado-
res, nas pr—prias c%omeras etc.

A abordagem de [Kee e Farid 2010] consiste em modelar thumbnails de
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imagens a partir de uma sZrie de operas>es de bltragem, ajuste de contraste e
compress<o. Os autores automaticamente calculam os par%.metros do modelo
de estimativa e mostram que estes par¥%.metros, embora n<«o cenicos, diferem
signibcativamente entre c%omeras e pacotes desoftware tais como Adobe Pho-
toshop.

Dada uma imagem I(z,y), seu thumbnail Z criado por uma sZrie de seis
passos: (1) recorte; (2) prZ-bltragem; (3) redimensionamento; (4) ajuste de bri-
Iho; (5) ajuste de contraste e (6) compress«o JPEG. Ao estimar 0s par%.metros
de crias<o do thumbnail de uma imagens, estes representam uma espZcie de
assinatura da imagem em quest«o. Construindo-se uma base de informae>es
com as assinaturas de diversas c%omeras e diversos pacotes de edis<o de ima-
gens, Z poss'vel apontar, analisando-se varias>es nestas assinaturas, se uma
determinada imagem em formato JPEG Z autentica ou modibcada de alguma
forma.

Um poss'vel contra-ataque para esta tZcnica consiste em substituir o
thumbnail gerado pelo software de edie<o por um thumbnail estimado para
0 modelo de c%omera que capturou a imagem.

6.5. Conclusoes
The very nature of photography was to record events N Hany Farid, Darthmouth College, EUA

Conclu’'mos esse cap’tulo apresentando algumas tendencias na frea de
antlise forense de documentos. Adicionalmente, discutimos proposie>es para
melhorar as tZcnicas existentes bem como propor novas soluses.

Ht uma grande demanda por solus>es ebcientes e ebcazes para resolver
problemas em antlise forense de documentos. Entretanto, existem muitos de-
sabPos aos quais podemos explorar e contribuir para esta frea

¥ Avaliacdo de performance e benchmarking: a maior parte das tZcni-
cas apresentadas possui validas<o insubciente consistindo de uma prova
de conceito e alguns exemplos onde a tZcnica se aplica. Muitas ve-
zes n«o hi comparas<o entre as abordagens previamente apresentadas.
N<o hF um conjunto de dados padr<o para ser analisado.

¥ Robustez: normalmente as tZcnicas apresentadas n<o procuram discu-
tir as suas limitas>es frente a poss’veis ataques de robustez. Basica-
mente, queremos responder "~ pergunta: Opodemos acreditar na antlise
forense de imagensO [Gloe et al. 2007b].

TZcnicas contra-forenses n«o devem ser vistas como um atraso s ativi-
dade forenses. Pelo contrtrio, com a identibcas<o de ataques contra-forenses
"s abordagens existentes, seremos capazes de aprender suas limitases e ti-
rar conclus>es importantes no desenvolvimento de tZcnicas forenses cada vez
mais avaneadas.

Ao desenvolvermos soluses para deteceo de adulteras>es Z bastante
comum analisarmos propriedades f'sicas dos equipamentos de captura dos
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dados e suas propriedades estat’sticas. AlZm disso, dentro da pr—pria Ciencia
da Computas<o, precisamos de tZcnicas de mineras<o, indexas<o, clusteriza-
«0, e resumo de dados (Bancos de Dados); tZcnicas de antlise de padres,
aprendizado de mtquina e heur'sticas (Estat'stica e Inteligencia Artibcial); tZc-
nicas de Processamento de Imagens e V'deos e de Vis<o Computacional, no
caso dos dados analisados serem imagens ou v'deos; bem como abordagens
de teoria da computae<o e algoritmos, pois sempre buscamos abordagens ep-
cientes e epcazes para nossas solus>es.

Durante seu encontro em 2006, a Sociedade Brasileira de Computas«o
(SBC) identibcou o tema de Gest«o da informaso em grandes volumes de
dados distribu’dos como um dos grandes desabos da computas«o no Brasil.
Esse cap’tulo vem ao encontro de tal constatas<o.

Grandes bancos de dados comesam a surgir em diversas partes do mundo
e do Brasil. Como evitar o roubo e falsibcas<o de documentos em tais siste-
mas? Certamente, precisamos saber como armazenar nossas informas>es de
modo a aumentar sua seguranea. Pol'ticas de protes«o da privacidade e de
veribcae«o de autenticidade tsm que ser discutidas e implementadas.

Nesse sentido, um trabalho colaborativo e multi-disciplinar com a utilizas<o
de diversas freas do conhecimento bem como a conscientizas«o cr'tica de
pesquisadores e entusiastas podem nos conduzir um passo ~ frente.
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A. Conceitos importantes
Nesta see0, apresentamos alguns conceitos considerados importantes
para o entendimento do texto de forma auto-contida.

A.1. Imagem Digital

De acordo com [Gomes e Velho 1996], devemos estabelecer um universo
matemitico no qual seja poss'vel debnir diversos modelos abstratos de uma
imagem. Em seguida, precisamos criar um universo de representas<o onde
procuramos esquemas que permitam uma representas«o discreta desses mo-
delos, com o objetivo de codibcar tal imagem em um computador.

Quando observamos uma fotograba, ou uma cena no mundo real, recebe-
mos de cada ponto do espaso um impulso luminoso que associa uma infor-
maes<0 de cor a esse ponto [Gomes e Velho 1996]. Nesse sentido, podemos
debPnir umaimagem cont’nua (n<o discreta) como a aplicas<o | & — C, onde
U c R® Z uma superf'cie e CZ um esparo vetorial. Na maioria das aplicases,
U Z um subconjunto plano e CZ um espaso de cor. A funeo | na debniso Z
chamada de funeco imagem . O conjunto U Z chamado de suporte da imagem,
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e o conjunto de valores de | , que Z um subconjunto de C, Z chamado de con-
junto de valores da imagem [Gomes e Velho 1996]. Quando CZ um espaso de
cor de dimens«o 1, dizemos que a imagem Z monocromitica.

A representas<o mais comum de uma imagem espacial consiste em tomar
um subconjunto discreto U c U do dom’nio da imagem, uma espaso de cor C
associado a um dispositivo grfbco e representar a imagem pela amostragem
da funeo imagem | no conjunto U*. Cada ponto (zi,% ) do subconjunto dis-
creto U* Z chamado de elemento da imagem ou pixel. Para a representaso
em computador, devemos tambZm trabalhar com modelos de imagem onde a
fune<o imagem | toma valores em um subconjunto discreto do espaso de cor
C. Esse processo de discretizas<o de uma imagem Z chamado de quantizas<o .

O caso mais utilizado de discretizas<o espacial de uma imagem consiste
em tomar o dom’nio como sendo um ret%ongulo e discretizar esse ret%ongulo
usando os pontos de um reticulado bidimensional. Dessa forma, a imagem
pode ser representada de forma matricial por uma matriz A de ordem m linhas
e n colunas tal que A = (aj = (I (zi,y;)). Cada elemento ajj, ¢ =1,...,m
e 7 = 1,...n da matriz representa o valor da funeco imagem | no ponto de
coordenadas (zi,y; ) do reticulado, sendo pois, um vetor do espa<o de cor,
representando a cor do pixel na coordenada (i, j). Nesse contexto, chamamos
de resoluso de cor ao ncemero debits utilizado para armazenar o vetor de cor
aj de cada pixel da imagem. Se cada ponto possui tres valores associados e
cada valor precisa de oito bits para ser representado, ent<o cada pixel dessa
imagem pode ser representado com 24 bits e a imagem Z dita de 24 bits.

Diversas decomposis>es de uma imagem podem ser feitas de acordo com
cada aplicas<o. Neste cap'tulo, falamos em:

¥ Decomposicdo em canais de cor. Quando separamos a imagem em
suas cores bisicas representadas no espaso de cores C'c C. Por exem-
plo, se o espaso de cores utilizado Z um espa+o conhecido como RGB,
temos os componentes vermelho (Red), verde (Green), e azul (Blue);

¥ Decomposicao wavelet. Quando decompomos a imagem em diversas
escalas e orientas>es segundo a transformada wavelet;

¥ Decomposicdo em planos de bits. Quando decompomos a imagem
em seus planos de bits. Por exemplo, ap—s a decomposis«o da imagem
de 24 bits em seus tres canais de cores (R,G,B), podemos ainda, fazer
uma decomposieo por planos de bits. Neste caso, cada canal de cor
possui 8 bits e possui 8 planos de bits por canal de cor.

A.2. Aprendizado de Maquina

Aprendizado de miquina Z uma frea da Inteligencia Artibcial concen-
trada no desenvolvimento de tZcnicas que permitem que computadores se-
jam capazes de aprender com a experiencia [Mitchell 1997]. Alguns pro-
blemas que utilizam aprendizado de mfquina s<o: reconhecimento de ca-
racteres, reconhecimento da fala, predie<o de ataques card’acos e detec-
«0 de fraudes em cartes de crZditos [Mitchell 1997, Friedman et al. 2001].
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Na soluso desses problemas, podemos ter classibcadores bxos ou base-
ados em aprendizado, que, por sua vez, pode ser supervisionado ou n<o-
supervisionado [Friedman et al. 2001].

Neste sentido, podemos ver um classibPcador, matematicamente, como um
mapeamento a partir de um espaso de caracter’sticas X para um conjunto
discreto de r—tulos lgbels) Y. Mais especibcamente, em Inteligencia Artibcial,
um classibcador de padres Z um tipo de motor de inferencia que implementa
estratZgias ebcientes para computar relas>es de classibcaso entre pares de
conceitos ou para computar relas>es entre um conceito e um conjunto de ins-
t%oncias [Duda et al. 2000].

Classibcadores supervisionados como os utilizados pela maioria das tZc-
nicas descritas neste cap’tulo, consistem em tZcnicas em que procuramos es-
timar uma fun«o f de classibcas0 a partir de um conjunto de treinamento.
O conjunto de treinamento consiste de pares de valores de entrada X, e sua
sa'da desejada Y [Friedman et al. 2001]. Valores observados no conjunto X
s« denotados por zi, isto Z, z; Z a i-Zsima observasco em X. O ncemero de
varitveis que constituem cada uma das entradas em X Z p. Desta forma, X
7 formado por N vetores de entrada, chamados vetores de caracter’sticas, e
cada vetor de entrada Z composto por p graus de liberdade (dimens>es e/ou
varifveis).

A sa'da da funeco f pode ser um valor cont'nuo (regress<o), ou pode pre-
dizer a etiqueta (label) de um objeto de entrada (classipca«0). A tarefa do
aprendizado Z predizer o valor da fune<o para qualquer objeto de entrada que
seja vilido ap—s ter sido subcientemente treinado com um conjunto de exem-
plos. Alguns exemplos de classibcadores supervisionados s<0 Support Vector
Machines, Linear Discriminant Analysis, Boosting [Bishop 2006].

Um outro grupo de tZcnicas de aprendizado, n<o utilizam exemplos
de treinamento e s« conhecidos como tZcnicas para aprendizado nco-
supervisionado. Esta forma de aprendizado, na maioria das vezes, trata o seu
conjunto de entrada como um conjunto de varitveis aleat—rias. Um modelo
de distribuie<o conjunta ( joint distribution model) Z ento constru’do para a re-
presentas<o dos dados. Desta forma, o objetivo deste aprendizado Z avaliar
como os dados esto organizados e agrupados [Friedman et al. 2001]. TZcni-
cas de Maximizas«o de Esperanea [Baeza-Yates 2003], por exemplo, podem
ser utilizadas para aprendizado n<o-supervisionado.

A.3. Definicbes Complementares
Cross-Correlation

Correlas<o cruzada ( Cross-Correlation) Z uma medida de similaridade en-
tre dois sinais como uma funeo de um pequeno deslocamento aplicado a um
dos sinais. f tambZm conhecida como o produto interno com deslocamento de
um dos sinais. Para fune>es discretas, Z debnida como

$ "
(f 9= v f [m]gln+m] (36)

m=1$
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Por exemplo, suponha que tenhamos duas funees f e g que diferem por
um pequeno deslocamento no eixo xz. Podemos utilizar a correlas«o cruzada
para identibcar o quantog precisa ser deslocada no eixo z para tornf-la identica
a f. Dependendo da aplicas<o, no c¥lculo da correlas<o cruzada, podemos
utilizar uma etapa de normalizas<o.

Peak to Correlation Energy

Peak to Correlation Energy (PCE) Z uma medida para estimar o pico em
uma superf’cie. Por exemplo, pode ser utilizada para calcular o pico em uma
superf'cie de valores produzidos pelo ctlculo de uma correlas<o cruzada entre
dois sinais. PCE Z debnida (em termos da correlas<o cruzada, por exemplo)
como

NCO[Upeak ; Upeak ]2
L ' NCC[u,v]?’

1 .
mn TN peaic | (UV )P N peak

PCE =

37

onde N peak Z uma pequena vizinhanea ao redor de um pico, m € n S0 0S
comprimentos do sinais.
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