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Abstract € 0s seus passos em um computador pessoal rastreados.
Neste &mbito, o principal objetivo do trabalho foi au-

A esteganografia, arte e ciéncia das comunica¢cdes mentar a robustez das técnicas existentes. Para isso,
secretas, inclui um vasto conjunto de métodos para criou-se uma nova técnicasteganograficaunindo a
comunicacBes secretas tais como tintas “invisiveis”, for¢a da cifragem de blocos do algoritmo criptogra-
micro-pontos, arranjo de caracteres (character arran- fico DES [2] e um conjunto de permutacdes ciclicas, as
gement) entre outras. Os principais objetivos deste tra- técnicas existentes.
balho foram pesquisar as principais técnicas de este-
ganografia em imagens digitais da atualidade e desen-

i ~—>>"" 2. Importancia do trabalho desenvolvido
volver um software capaz de permltlr a comunicacao

segura pela internet. Juntamente com ariptografia a esteganografia
apresenta-se como uma tecnologia apta a auxiliar as
pessoas a aumentarem sua privacidatdne No en-

1. Introducgéo tanto, este alto grau de sigilo preocupa as autoridades
politicas e policiais. Segundo [3], muitas propostas de

A busca por novos meios eficientes e eficazes de pro- controle de privacidade ja existem ou estdo em anda-
tecdo digital € um campo de pesquisa fundamentado nosmento tais como: PATRIOT, Carnivoré, DMCASZ,
mais variados campos da ciéncia. CAPPS If, entre outros.

Uma das areas que tem recebido muita aten¢éo re- Contudo, tem-se uma visdo deturpada de que segu-
centemente éesteganografiaEsta € a arte de mascarar ranca e privacidade sdo termos antagonicos. Isto &, caso
informagdes como uma forma de evitar a sua deteccéo.as pessoas ndo possam ser vigiadas, elas representam
Esteganografialeriva do grego, sendestegano = es- perigo ou para outras pessoas ou para o pais.
conder, mascarae grafia = escrita Logo, estegano- Poucos sabem, mas grande parte do conteudo em
grafia € a arte descrita encobertau, de forma mais  circulagéio peldnterneté constantemente vigiado pelo
abrangente, € a arte das comunicagdes encobertas [1]. projetoEchelon Este projeto visa filtrar toda a informa-

A esteganografiénclui um vasto conjunto de méto-  ¢&o em circulagédo pelaternetem busca de terroristas.
dos para comunicacGes secretas desenvolvidos ao longa projeto existe em uma associacéo dos paises EUA,
da histéria. Atualmente, trabalha-se na estruturacéo e
no desenvolvimento desteganografia digitalEsta con- 1Pr_ovide Appropriate Tools Required to Intercept and Obstruct
siste em_qm conjunto d(f,' téc~nica_s e algor_itmos CapazeSTergcgrlzg]rama do FBI para vigiar o correio eletrénico.
de permitir uma comunicacgao digital mais segura em  3pjgial Milenium Copyright Act
um tempo em que se@smailspodem estar sendo lidos 4Computer Assisted Passenger Pre-Screening System




Reino Unido, Austrdlia e Canada. Outro projeto ndo | Mensagem |
menos relevante é UKUSA O termo é uma justapo-

sicdo das siglas UKUnited Kingdom e USA (United | Bloco 1| B|oco2| Bloco 3 | | Bloco Nl
States of Amerida Este projeto visa filtrar toda e qual- 1 1 7 1 7
quer informagdo em nome da seguranga nacional dos | c | | c | | c | | c | | c |
paises envolvidos. Bchelone o UKUSAs&o dois aten- ! ! ' : :
tados contra a liberdade de express&o dos cidados. | C”fto 1I C”Fl’to 2| C”Fito 3| - | C”lpt" Nl
. | Permutagdes dos Blocos a partir da chave |
3. Resultados e implementacao I
Varias permutacdes sdo feitas internamente
Ao longo deste trabalho, foi desenvolviddCama- em cada bloco
ledo>: um software para protecéo digital utilizando es- - :
. . . ~ i O resultado é mascarado de acordo com a
teganografisque permite a comunicacgéo segura pela chave (senha) escolhida

ternetpor fazer uso dasteganografia

Figura 1: Exemplo de ocultamento de uma mensagem
3.1 Robustez do software

A robustez da solucédo implementada se deve a trés . . _
fatores: as senhas ougchaveg, de deslocamento. as erconjunto debitsresultante de todas estas operacdes é en-
~ . : » 85 PEI5, escondido na imagem de cobertura a partir da chave
mutac¢des ciclicas entre os blocos e a cifragem interna

de deslocamento gerada. Todo este processo é feito de
dos blocos que podem ocorrer ha mensagem antes do : g

modo a manter &stego-imagemesultante estatistica-
mascaramento.

mente o mais proximo possivel da imagem original.

3.1.1 Assenhas . ~ .
4. Consideracdes finais

A senha, ou chave de deslocamento, € uma seqiéncia ) o
numérica de tamanho. Os elementos pertencentes a Este artigo apresentou as principais técnicas de mas-

chave estdo mapeados no intervélo. . . , m} sendam cafamento, em e§pecial, mascaramento em imagens.
um valor maximo. O valom é dado a partir do médulo ~ F0i mostrado o método de mascaramento de dados em
k em que se deseja criar a chave. Exemplo: ®&ja magens basegdq_na C|frag_em de blocos e p_ermutagoes
uma chave de tamanho = 5 e modulok — 3. Cada ciclicas que foi utilizado na implementacéao feita.
elemento deC' ser4 um nimero inteiro pertencente ao A esteganografia quando bem utilizada, fornece
intervalo {0, 1,2}. A chave é criada a partir de um ge- M€i0S ef|C|e_ntes e_eflcaze.s na busca por prote(;ao di-
rador pseudo-aleatério de nimeros. gital. Associandariptografia e esteganografiacomo
solucdo implementada, as pessoas tém o poder de
comunicar-se em segredo peftdaernet mantendo sua
identidade integra e secreta tendo mais uma opgao para
Os autores desenvolveram uma abordagem chaoiada €Xxercerem seu direito a liberdade e privacidade.
fragem por blocos com permutacdes ciclica® pro-
cesso é apresentado na Figura 1. Referéncias
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