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Objetivos da tese

Objetivos da tese

© Estudar técnicas de deteccdo de mensagens escondidas em
imagens digitais;

@ Levantar pontos fortes e fracos;
© Desenvolver um software de detecgao;
@ Validar as técnicas em um banco de imagens;

@ Propor melhorias (se possivel);
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ue é uma imagem
Introdugdo ao assunto o de inform
ramento de inform m imagens

O que é uma imagem

@ Uma imagem monocromatica é uma fungdo de intensidade de
luz bidimensional f(x,y);

1(162,290) = 90
o

Figura: Tela Nicolaes Ruts - Rembrandt
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Introdugdo ao assunto

m imagens

@ Uma imagem colorida é uma imagem multibanda, onde a cor
em cada ponto (x, y) é definida através de trés grandezas:
lumindncia, matiz e saturacio;

0
(120,210,99) 1
@onosan [ 2| 10 100 100
255
Imagem Mapa de Cores

Figura: Possiveis representa¢des de uma imagem colorida
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O que é uma imagem
Introdugdo ao assunto amento de informa
aramento de informacdes em imagens

Figura: Tela Persistence - Salvador Dali
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O que é uma imagem
Introdugdo ao assunto Mascaramento de informacdes
Mascaramento de informa¢Ses em imagens

Mascaramento de informacoes

© Definigoes

Esteganografia;

Objeto de cobertura;
Dado embutido;
Estego-objeto;

Chave de deslocamento;
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O que é uma Imagem
Introdugdo ao assunto Mascaramento de informacdes

Mascaramento de informa¢Ses em imagens

Information Hiding

1
T T T 1
Canais Est fi . Marcagéo de
secretos steganografia Anonimato copyright
Esteganografia  Esteganografia Watermarking Watermarking
lingiiistica técnica robusto fragil

l_|_|

Fingerprinting Watermarking
(seriagao) (marca d'agua)

—

Watermarking Watermarking
perceptivel imperceptivel

Figura: Hierarquia do mascaramento de informagdes
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Oq uma im
Introdugdo ao assunto Mascaramentc ormacgdes
Mascaramento de informacdes em imagens

Mascaramento de informacdes em imagens

@ Consiste em substituir componentes de ruido por uma
mensagem secreta pseudo-randomica;
@ Trés abordagens basicas:

o Insercdo no bit menos significativo (LSB);
e Técnicas de filtragem e mascaramento;
e Algoritmos e transformacdes;
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O qu a imagem
Introdugdo ao assunto Mascaramento de informagSes

Mascaramento de informacdes em imagens
@ Insercdo no bit menos significativo (LSB)

Escondendo os bits 1110

s " " 3
v
87 * | 92
86 = 01010110 100 = 01100100 89
89 = 01011001 93 =01011101 101

Figura: Como esconder os bits 1110 na tela Cape Evening - Hopper
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Definicdo
Esteganalise Importancia
Principais técnicas

Estegandlise — Definicoes

@ Campo de pesquisas relacionado as tentativas de descobrir
mensagens secretas;

@ Técnicas de esteganografia possuem falhas e/ou inserem
artefatos detectaveis nos objetos de cobertura;

@ Pesquisas concentradas na deteccao das mensagens;
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Definicao
Esteganalise Importancia
Principais técnicas

Estegandlise — Importancia

@ Técnicas de copyright eficientes e eficazes;
@ Computacido forense;

© Colegdo de evidéncias para investigagdes;
@ Rastreamento de atividades criminais

e Jogos e pornografia;
e Pedofilia;
e Tréfico de pessoas;
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Definicao
Esteganalise Importancia
Principais técnicas

Estegandlise — Tipos de ataques

O Aurais;
@ Estruturais;
© Estatisticos
o Teste do \?;
Anidlise RS;
Andlise das cores (nicas no cubo RGB;
Taxa de inversdo da energia do gradiente;
Andlise de estatisticas de alta ordem:;
Métricas de qualidade de imagem;
Métricas de tons continuos e pares de amostragem;
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Esteganalise 0 cia
Principais técnicas

Andlise RS

@ Simulagdo artificial de um novo mascaramento;
© Anidlise da capacidade de mascaramento sem perdas;
o

A randomizagdo do plano LSB diminui a capacidade de
mascaramento sem perdas;

@ Criagdo de fungbes F1, F_1 e Fy para simular o mascaramento;
© Funcdo de discriminac3o f para capturar suavidade de um
subconjunto de pixels

n—1

f(XlaXZa v 7XI7) = Z |Xl'+1 - Xi (1)

i=1
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Definicao
Esteganalise Importancia
Principais técnicas

Andlise RS

@ Definigdo de uma mascara M cujos elementos k € {—1,0,1};
@ Divisdo da imagem em grupos

o regulares: G € Ry < f(Fu(G)) > f(G);
e singulares: G € Sy < f(Fu(G)) < f(G);
e ndo usdveis: G € Uy & f(Fu(G)) =

F(G);
m| =

© Em imagens naturais |Ry| = |[R_m| e |S |S_ml;
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Esteganalise 0 cia
Principais técnicas

Andlise das cores Unicas no cubo RGB

© Nuimero de cores lnicas é tipicamente baixo;

© Aumento no nimero de cores préximas apds o mascaramento;
© O algoritmo geral consiste em

e Calcular a razio R entre as cores verdadeiras e as cores
préximas (d < 3);

e Mascarar uma pequena mensagem pseudo-aleatoriamente na
imagem de teste;

o Calcular a nova razio R’ na imagem de teste modificada;

© Se a imagem é uma estego-imagem R = R;
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Esteganalise 0 cia
Principais técnicas

Analise de estatisticas de alta ordem

@ Criagdo de modelos estatisticos de alta ordem para imagens
naturais;

© Busca de desvios nestes modelos;

@ C(lassificacdo

e Support Vector Machines;
e Discriminantes de Fisher;

@ Decomposicido da imagem através de filtros de passa-baixas e
passa-altas;
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Definicao
Esteganalise Importancia
Principais técnicas

Analise de estatisticas de alta ordem

@ Cdlculo de média, varidncia, assimetria e curtose dos
coeficientes de cada sub-banda;

@ Segundo conjunto de estatisticas a partir dos erros de um
PLOCM?;

© Total de 24(n — 1) estatisticas para o vetor caracteristico;

- EE

Figura: Decomposicdo da imagem em mudiltiplas escalas e orientacdes

2Preditor Linear Otimo dos Coeficientes de Magnitude
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Cronograma

Cronograma de atividades

o
2]
o
o
o
o
o
o
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Levantamento bibliogréfico;

Estudo sobre os impactos da esteganografia;
Estudo das principais técnicas de deteccao;
Construcdo de um banco de imagens;
Implementacio;

Validagao;

Documentacgdo;

Artigos, tese e relatérios FAPESP;



Conclusées

Conclusoes

@ Limitacoes;
@ Importancia;

© Constante evolucio;
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Conclusées

Conclusoes

De artificio sine secreti latentis suspicione scribendi!
(David Kahn)

Pode-se desenvolver um software que seja capaz de
enganar todos os computadores uma vez, ou mesmo
pode-se enganar alguns computadores todas as vezes. No
entanto, nunca se poderd desenvolver um software capaz
de enganar todos os computadores todas as vezes.
(Anénimo)
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Conclusées

Davidas?

Figura: O pensador - Rodin
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