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Resumo

A esteganografiga arte e a ciéncia das comunicag8es escondidas, inclui um vasto conjunto de méto-
dos para comunicacdes secretas tais como tintas “invisiveis”, micro-pontos, arranjo de cacdcieaes (
ter arrangement assinaturas digitais, canais escondidmyért channels entre outras. Por se tratar de
um campo novo e pouco estudado, é muito importante conhecer seus meandros e suas reais potencialida-
des e perigos. Neste ambito, o principal objetivo deste trabalho é estudar e desenvolver técnicas capazes
de permitir a detec¢do de mensagens escondidas em imagens digitais. Este estudo trard a sociedade de
forma geral uma ferramenta poderosa de combate a uma tecnologia de potencialidades ainda néo tdo bem
demarcadas. A pesquisa € importante por colocar o pais em movimento no sentido de estar contribuindo
no combate ao terrorismo digital em todo o mundo.

1 Introducéo

A busca por novos meios eficientes e eficazes de protecao digital € um campo de pesquisa fundamentado
nos mais variados campos da ciéncia. Este campo de pesquisas se divide em duas ramificag6es. De um lado
estdo aqueles que buscam técnicas para se obter maior protecéo digital. Do outro lado, estdo aqueles que
guerem minar a protecao, isto é, querem ter acesso a informacao.

Uma das areas que tem recebido muita atencéo recentemergstéganografia Esta é a arte de
mascarar informac¢des como uma forma de evitar a sua deteEgéeganografialeriva do grego, donde
estegano = esconder, mascamgrafia = escrita Logo, esteganografig a arte da escrita encoberta.

A esteganografianclui um vasto conjunto de métodos para comunicacfes secretas desenvolvidos ao
longo da histéria. Dentre tais métodos estéo: tintas “invisiveis”, micro-pontos, arranjo de caratizres (
racter arranjemen, assinaturas digitais, canais escondidms/€rt channels comunicagdes por espalha-
mento de espectrgpread spectrum communicatigmstre outras.

O termoesteganografigyanhou muito destaque nas midias informativas apds o ataque terrorista ao
World Trade Centeem 11 de setembro de 2001. Muito se falou, apés este lastimavel acontecimento, que o
grupo terroristaAl Qaeda liderado pelo milionario saudita Osama bin Laden, estaria se comunicando com
suas células espalhadas pelo mundo através de mensagens escondidas em imagens digitais. Tais imagens
estariam sendo distribuidas atravésctats grupos de discussae;mails leildes eletrénicos entre outros
meios .

IProjeto financiado pelBundac&o de Amparo a Pesquisa do Estado de S&o R&aloesp). Processo nimero 04/02384-1.



Por fornecer as pessoas um alto grau de sigilo em suas operacdes, as modernas téestegarte
grafia preocupam a sociedade como um todo e as autoridades politicas e policiais em especifico. Uma vez
gue as comunicacdes estejam seguras, qualquer individuo de um pais pode elaborar em segredo os mais
mirabolantes planos que desejar. Estes planos podem muito bem tratar-se de um atentado terrorista e/ou
ameacar a seguranca nacional de um pais.

Assim, o estudo de técnicas e ferramentas que possam auxiliar na deteccao de mensagens escondidas
torna-se de grande valia para a sociedade. Neste contexto, apastganalise digitatjue é a arte
de detectar mensagens escondidas nos mais diversos meios digitais. Além de fornecer técnicas robustas
para detec¢do de mensagens escondidesteganalisgpode ser aplicada na criagdo watermarksmais
resistentes ao detectar e destruir marcacdes mais fragesteganalise digitgbode também ser aplicada
em cyber-guerrascomputacéo forense, rastreamento de atividades criminais, colecdo de evidéncias para
investigagBes (particularmente em caso de terrorismo internacional) entre outras ati88hdes [

Este trabalho tem por principais objetivos discutir e comparar as principais tecnologias de deteccéo de
mensagens escondidas em imagens digitais. Além de levantar os pontos fortes e fracos e propor melhorias as
técnicas existentes, busca-se desenvolver técnicas mais inteligentes. Espera-se desenvolver uma ferramenta
de deteccdo eficiente e eficaz de carater nacional que possa servir a sociedade como um todo.

2 Terminologia

Segundo o0 modelo geral de ocultamento de daiddsr(nation hiding, o dado embutidgembedded daja

€ a mensagem que se deseja enviar de maneira secreta. Freqiientemente, este dado é escondido em uma
mensagem inécu@em maior importéancia) conhecida comensagem de cobertuaover-message As

mensagens de cobertura podem variar de nome de acordo com o meio de cobertura sendo utilizado. Deste
modo, pode-se definir umaagem de coberturécover-imagg audio de coberturgcover-audi outexto

de cobertura(cover-text. ApOs o processo de insercdo dos dados na mensagem de cobertura, obtém-se

0 chamada@stego-objet@stego-objedt uma mensagem inécua contendo secretamente uma mensagem de
maior importancia2g].

Uma estego-chavetego-keyé utilizada para controlar o processo de ocultamento de forma a restringir
a deteccdo e/ou recuperacéo dos dados do material embutido.

A Figural apresenta como o processo pode ser interpretado. Um individuo escolhe o dado a ser escon-
dido e, a partir de uma chave, mascara estes dados em uma imagem de cobertura previamente selecionada.
O resultado é a estego-imagem a ser enviada.

Um ataguecom sucesso @steganografiaonsiste em conseguir detectar a existéncia de uma mensagem
escondida em algum meio observado. Por outro lado, os sistemas de marcegagridgtou watermar-
kingtém requisitos adicionais de robustez contra possiveis ataques. Deste madaguebem-sucedido
consiste em conseguir detectar e remover a marcacéo dgfifal [

Continuando, o sistema deriacéo digital(fingerprinting, também conhecido corabels consiste
de uma série de nimeros embutidos no material a ser protegido. Isto permite identificar, por exemplo, que
um cliente quebrou um acordo de propriedade intelectual.

Finalmente, pode-se delimitar a grande-area de pesquisa conhecidacaitamento da informagéo
(information hiding como apresentado hierarquicamente na Fi@ura

No segundo nivel da hierarquia tém-smnais secretqgsesteganografiaanonimatoe marcacéo de
copyright



i) A mensagem de texto ou dado
a ser embutido (embedded)

ii) Os dados sdao embutidos na imagem
a partir de uma chave (senha)

iii) A estego-imagem é criada contendo
a informacao (DATA) escondida

Figura 1: Exemplo de ocultamento de uma mensagem
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Figura 2: A hierarquia ddnformation hiding[27]

Entende-se paranais secretqs criacdo de uma comunicacao entre duas partes em que o0 meio é secreto
e seguro. Um exemplo seria as conversacdes militares em faixas de freqiiéncias moduladas.

A arte daesteganografigonstitui a segunda ramificacé@o da hierarquia. Pode ser divididiaginfstica
etécnica Quando a mensagem é fisicamente escondida, tal como a maioria dos exemplos que serdo apre-
sentados na Se¢®) configura-se a chama@ateganografia técnicador outro lado, quando a mensagem
é trabalhada e o seu ocultamento depende de propriedades linguisticas, talesisgaaografia digital
configura-se a chama@ateganografia linguistica

Anonimatoé um conjunto de técnicas para tentar naveganteanet por exemplo, sem ser localizado.

Isto poderia ser feito utilizandsitesde desvio como o Anonymizee/ouremailers— sitescapazes de
enviar mensagens secretas ndo revelando seu remetente —.

Marcagdo de copyrighé a tentativa de manter ou provar a propriedade intelectual sobre algum tipo
de midia, seja esta eletrénica ou impressa. Neste sest&emas de marcacdo robustatermarking
robustq sdo aqueles que, mesmo apos tentativas de remocgédo, permanecem intactos. Por aittetaes,

Zhttp://www.anonymizer.com
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de marcacao fragei§Watermarking fragil séo aqueles em que qualquer modificacdo na midia acarreta
perda na marcacao. Estes sistemas séo Uteis para impedir a cépia ilegal. Ao se copiar um material original,
o resultado é um material ndo marcado e, por conseguinte, pB&temas de marcagdo imperceptivel
(Watermarking imperceptiviesdo aqueles em que as logomarcas dos autores, por exemplo, encontram-se
no material, mas ndo séo diretamente visiveis. Em contrapamataacao visive{(Watermarking visivél

€ aquela em que o autor deseja mostrar sua autoria a todos que observarem a sua criagdo. Um exemplo
desta ultima forma é formado pelas imagens disponibilizadas na biblioteca do \Véti@egundo/24],

nesta biblioteca as imagens possuem um sistema de marcacéo digital visivel como pode ser observado na
Figura3.

Figura 3: Exemplo demarcagao visivelBiblioteca do Vaticano

3 Aspectos historicos

Através de toda a histodria, as pessoas tém tentado as mais inimeras formas de esconder informag8es dentro
de outros meios, buscando, de alguma forma, mais privacidade para seus meios de comunica¢do. Duas
excelentes fontes podem ser encontradaslén?p).

Um dos primeiros registros sobesteganografiaparece em algumas descrigcGes de Herédoto, o pai da
Histdria, com varios casos sobre sua utilizagdo. Um deles conta que um homem, de nome Harpagus, matou
uma lebre e escondeu uma mensagem em suas entranhas. Em seguida, ele enviou a lebre através de seu
mensageiro que se passou por um caca2g)r [

Em outro caso, no século V AC, um grego de nome Histaieus, a fim de encorajar Aristagoras de Mileto e
seus compatriotas a comegar uma revolta contra Medes e os Persas, raspou a cabega de um de seus escravos
mais confiaveis e tatuou uma mensagem em sua cabec¢a. Assim que os cabelos do escravo cresceram, o

3http://bav.vatican.va
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mesmo foi enviado a Grécia com instrucdes de raspar sua cabeca permitindo aos seus aliados receberem a
mensagenniZq].

Outra técnica interessante que aparece durante a Histéria faz uso de inimeras variagdes de tintas “invi-
siveis” (nvisible inkg. Tais tintas nao sdo novidades e ja apareciam em relatos de Plinio, o Velho, e Ovidio
no século | DC. Ovidio, em suarte do amoy propusera o0 uso do leite para escrita de textos “invisiveis”.

Para decodificar a mensagem, o receptor deveria borrifar o papel com ferrugem ou carbono negro. Estas
substancias aderiam ao leite e a mensagem era revéda].

Na segunda guerra mundial, com um aumento na qualidade das cameras, lentes e filmes, tornou-se
possivel aos espides nazistas, a criagdo de uma das formas mais interessantes e engenhosas de comunicagéo
secreta. As mensagens nazistas eram fotografadas e, posteriormente, reduzidas ao tamanho de pontos
finais () em uma sentenga. Assim, uma nova mensagem totalmente inocente era escrita contendo o filme
ultra-reduzido como final das sentencas. A mensagem gerada era enviada sem levantar maiores suspeitas.
Esta engenhosidade ficou conhecida ceetmologia do micro-pontf4).

Atualmente, asteganografiméo foi esquecida. Ela foi modificada em sinal de acompanhamento dos
novos tempos. Na era da informagé&o, ndo faz mais sentido escrever textos em tabletes de madeira ou mesmo
borrifar pontos em uma revista através da utilizagao de tintas “invisiveis”. Qualquer mestedanografia
na atualidade, inevitavelmente, deve utilizar meios contemporaneos de tecnologia. Embora, em alguns
casos, estes meios sejam apenas aperfeicoamentos de técnicas classicas.

4 O estado da arte da esteganografia
As abordagens mais comuns de insercdo de mensagens em imagens incluem técnicas de:

e insercao ndit menos significativo;
e técnicas de filtragem e mascaramento;

e algoritmos e transformacodes.

Cada uma destas técnicas pode ser aplicada as imagens, com graus variados de sucesso. O método
de insercéo ndit menos significativo é provavelmente uma das melhores técnicastelganografi@m
imagem.

4.1 Insercao no bit menos significativo

Técnicas baseadas em LSBefst Significant Bjtpodem ser aplicadas a cabigte de uma imagem de
32-bits. Estas imagens possuem caibeel codificado em quatrbytes Um para o canal alfaa{pha trans-
parency, outro para o canal vermelhe(l), outro para o canal verdgreer) e outro para o canal azul(ie).
Seguramente, pode-se selecionarinio menos significativo) em cadbytedo pixel para representarlut
a ser escondido sem causar alteracdes perceptiveis na ini28&8, B7].

Acompanhe o exemplo da Figudapara entender melhor. Suponha que se deseja esconder B letra
dentro da porcao de imagem.

Na Figura4, tém-se trépixelsda imagem de cobertura. Como a leffgpode ser escrita em forma
binaria segundo seu codigo ASCII corh®000011 é suficiente utilizar apenas os dois primeipbselsda
imagem. Assim, utilizando-se a técnica LSB, tem-se o resultado mostrado na%:igura



(00100111 11101001 11001000 11101010) [a, R, G, B]
(10100111 11001000 11101001 11101000) [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 4: Porcéo de uma imagem de cobertura

(00100111 1110100@ 11001000 11101010) [a, R, G, B]
(1010011@ 11001000 11101001 11101001) [a, R, G, B]
(11001000 00100111 11101001 00100111) [a, R, G, B]

Figura 5: Porcéo da estego-imagem gerada pela por¢éo de imdgem

Na Figureb, osbits destacados pelo quadrado representam as modificacdes necessarias nos LSBs para
esconder a letrg.

4.2 Técnicas de filtragem e mascaramento

Filtragem e mascaramento sdo técnicas mais robustas que a insercao LSB no sentido de gerarem estego-
imagens imunes a técnicas de compressao e recorte. Ao contrario das modificagbes LSB, filtragem e
mascaramento trabalham com modificac8edhitssnais significativodas imagens. As imagens de cober-

tura devem ser em tons de cinza porque estas técnicas nao sdo eficientes em imagens 2§|ofistas [

deve-se ao fato de que modificagBeshBtamais significativos de imagens em cores geram alta quantidade
deruidc® tornando as informacdes detectaveis.

4.3 Algoritmos e transformacoes

Utilizando técnicas como mansformacao discreta do cossern@ansformada discreta de Fouriertrans-

formada Z entre outras, estes algoritmos tomam como aliado o principal inimigo da inser¢éo LSB: a com-
pressdo. Por isso, configuram-se como as mais sofisticadas técnicas de mascaramento de informagbes
conhecidas?8,(16].

4.4 Softwares de esteganografia disponiveis atualmente

Aplicacdes deesteganografiastdo disponiveis nauternet para executar em uma grande variedade de
plataformas incluindo DOS, Windows, Mac OS, Unix e Linux.

Ezsteg® e Stego Onlin&s&o duas ferramentas escritas na linguagem de progradegmlimitadas a
imagens indexadas de oitits e em formato GIF. Estas duas ferramentas foram desenvolvidas por Romana
Machado.

Henry Hastur desenvolveu duas outras ferrameMasidelstege Stealtlf. Mandelsteggera imagens de
fractais para esconder as mensag&tsalthé um programa que recebe uma mensagem criptografada pelo

4Ruido aqui n&o é o ruido no sentidoRi®cessamento Digital de Imageriste ruido explicita apenas a constatag&o de dpiis o
presentes ndo dizem nada (ndo possuem nenhum padréo) e estdo aleatoriamente distribuidos.

Shttp://www.stego.com

8http://www.stego.com
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PGP, retira seu cabecalho e a esconde em um arquivo. A retirada do cabecalho de identificacdo é importante
pois geralmente este contém informagdes do tipo de método criptografico utilizado.

Duas outras ferramentas capazes de trabalhar em associacaccdptografiasdoRay Arachelian’s
White Noise Storfhe 0S-ToolS.

Colin Maroney desenvolveu Hide and Se€%. Esta ferramenta é capaz de mascarar uma lista de
arquivos em uma imagem, mas néo faz userijstografia Niels Provos desenvolveu@utguess' capaz
de esconder mensagens com alto grau de robustez em varios formatos de arquivos de imagens. Testes
estatisticos de primeira ordem néo sdo capazes de detectar mensagens mascaradasafornars$izl,
37].

Finalmente, duas outras ferramentas de destaquépsiipJstetf capaz de fazer o mascaramento de
informac6es utilizando ogixelsmais significativos de uma imagepg e o Camale&d® [32] que utiliza
cifragem de blocos e permutagdes ciclicas de modo a conseguir mascarar o contetdo sem alterar significa-
tivamente as imagens.

5 Técnicas de esteganalise

Grande parte das técnicasafteganografipossuem falhas e/ou inserem artefatos (padrées) detectaveis nos
objetos de cobertura. Algumas vezes, basta um agressor (alguém interessado em descobrir indevidamente
a mensagem) fazer um exame mais detalhado destes artefatos para descobrir que ha mensagens escondidas.
Outras vezes, o processo de mascaramento de informagdes foi robusto e as tentativas de detectar ou mesmo
recuperar ilicitamente as mensagens podem ser bastante dificeis. Ao campo das pesquisas relacionado as
tentativas de descobrir mensagens secretas da-se o noestedanalisecuma alusédo &riptoandlise o

campo de pesquisas relacionado a quebra de co@Ba@c3q, [31].

Atualmente, as pesquisas estegandlis@stdo mais concentradas em simplesmente identificar a pre-
senca de mensagens escondidas ao invés de extrai-las. Recuperar os dados escondidos, no momento, esta
além das capacidades da maioria dos testes porque muitos algoritmos de mascaramento utilizam gerado-
res aleatdrios criptograficos muito seguros para misturar a informagéo no processo de mascaramento. Na
maioria das vezes, dsts sdo espalhados pelo objeto de cobertura. Os melhores algoritrestedanélise
ndo sao capazes de dizer onde esta a informagao, mas, provavelmente, podem dizer que os dados estédo
presentes.

A identificacao da existéncia de uma mensagem escondida é suficiente para um agressor. As mensagens
sdo, muitas vezes, frageis e um agressor pode, sem muita dificuldade, destruir a mensagem mesmo sem té-la
recuperado. Algumas vezes, os dados podem ser destruidos simplesmente destruindo o objeto de cobertura.
Outras vezes, basta aplicar um gerador de ndimeros aleatérios nos bits menos significativos destruindo
qualquer mensagem (informacao) ali presente. Ataques geométricos podem ser aplicados aos objetos de
cobertura de modo que, se 0 agressor ndo pode recuperar a mensagem, entdo o destinatario também nao
podera fazé-lc37].

Todos estes ataques dependem da identificacdo de algumas caracteristicas de um objeto de cobertura

8ftp.csua.berkeley.edu/pub/cypherpunks/steganography/wns210.zip
Sftp://idea.sec.dsi.unimi.it/pub/security/crypt/code/s-tools4.zip
1%tp:/icsua.berkeley.edu/pub/cypherpunks/steganography/hdsk41b.zip
Uhttp://www.outguess.org/
L2ftp funet.filpub/crypt/steganography
L3http://www.ic.unicamp.br/~ra030014/ic/estego/
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(como imagens, videos, sons) que foram alteradas pelo processo de mascaramento.
N&o h& qualquer garantia de que um algorigsteganograficpossa resistir asteganalise

Pode-se desenvolver um software que seja capaz de enganar todos os computadores uma
vez, ou mesmo pode-se enganar alguns computadores todas as vezes. No entanto, nunca se
podera desenvolver um software capaz de enganar todos os computadores todas .as vezes
(Anbnimo)

5.1 Tipos de ataques

As principais abordagens de ataquesteganografiam imagens sdo mostradas a seguir. Mais informacdes
podem ser obtidas er33, 38,137,114, 129,30, 31].

5.1.1 Ataques aurais

Alguns ataques retiram as partes significativas da imagem como um meio de facilitar aos olhos humanos a
busca por anomalias na imagem. Um teste comum é mosthatsasenos signifitivos da imagem. Ruido
completamente randdmico frequentemente revela a existéncia de uma mensagem escondida, uma vez que
as imperfeicbes de cAmeragannerse outros meios digitalizadores sempre deixam marcas de grande
estrutura nodits menos significativds.

Além disso, o cérebro do ser humano é capaz de descobrir as mais sutis diferencas. Esta é a razdo
pela qual muitas marcacdes de dudiodio watermarkinyde grandes gravadoras sao frustradas gracas aos
ouvidos de musicos bem-treinados.

5.1.2 Ataques Estruturais

A estrutura do arquivo de dados freqiientemente muda assim que outra mensagem é inserida. Nesses casos,
um sistema capaz de analisar padrBes estruturais seria capaz de descobrir a mensagem escondida. Por
exemplo, ao esconder mensagens em imagens indexadas (baseadas em paletas de cores), pode ser necessario
usar versdes diferentes de paletas. Este tipo de atitude muda as caracteristicas estruturais da imagem de
cobertura, logo as chances de deteccao da presenca de uma mensagem escondida aumentam.

5.1.3 Ataques estatisticos

Os padrdes dogixelse seusits menos significativos freqiientemente revelam a existéncia de uma mensa-
gem secreta nos perfis estatistic®g.[ Os novos dados ndo tém os mesmos perfis esperados.

Muitos dos estudos dmatematica estatisticabjetivam classificar se um dado fenémeno ocorre ao
acaso. Cientistas usam estas ferramentas para determinar se suas teorias explicam bem tal fenémeno. Estas
técnicas estatisticas também podem ser usadas para determinar se uma dada imagem e/ou som tém alguma
mensagem escondida. Isto é possivel porque, na maioria das vezes, os dados escondidos sdo mais aleatérios
gue os dados que foram substituidos no processo de mascaramento ou inserem artefatos que alteram as
propriedades estatisticas inerentes do objeto de cobertura.

Existem muitas abordagens estatisticas para estegandlise de imagens digitais tais como:

1. Teste dox? (Chi-Square Te3t

14Grande parte de cameras digitais ou mesmo digitalizadores utilizam os LSBs das imagens para acrescentar seus proprios padrdes.
Isto elimina o ruido existente e acrescenta os padrdes desejados pelos fabricantes.



2. Analise das inter-relac@es entre os planos de cores presente nas imagens anRi&Adadysis
3. Analise de cores Unicas no cubo RGB.

4. Taxa de inversao da energia do gradie@eagdlient Energy Flipping Raje

5. Andlise de estatisticas de alta ordem.

6. Métricas de qualidade de imagemhsége Quality Metrick

7. Métricas de tons continuos e analise de pares de amostr&aminuous Tone Metrics and Sample
Pair Analysig.

Teste doy?

Para determinar se uma imagem foi distorcida pelo processo de mascaramento, utiliza-se oytéste do

No processo de mascaramento baseado na substituicdo LSB, caso exista algumaa@amagem que

possua maior freqiiéncia que alguma outraczgr provavelmenter; tera seu LSB alterado mais vezes.
Conseguientemente, a diferenca emtree cro aumentara. Pode-se dizer entdo que o processo de mas-
caramento reduz a diferenca entre as coB&k [Esta mesma observacao é valida para imagens JPEGs.
Entretanto, ao invés de medir as frequéncias das cores, analisa-se as freqiéncias (histograma) dos coefici-
entes da transformada discreta do cossB®@I(— Discrete Cosine Transfojrda imagem em questao.

De forma geral, apenas a estego-imagem esta presente para ser analisada ¢ ptestsa ter uma
distribuicdo esperada das freqiiéncias dos coeficientes para ser calculado. Uma solugcéo é computar a distri-
buicdo esperada;’, onde:i denota o coeficiente analisado, a partir da estego-imagem. Para isso, considere
n; a frequéncia para o coeficiente D€Tha imagem. Assuma que uma imagem com mensagem escon-
dida tenha freqiéncia similar para coeficientes DCTs adjacentes. Como resultado, pode-se tomar a média
aritmética

« _ MN2i + N2t

i = T o

para determinar a distribuicdo esperada. Esta é entdo comparada com a distribuicdo observada
Yi = N2 (2)

O valory? para a diferenca entre as duas distribuicbes é dado como
v+1 *
Y1 —Y;
o=y v ©)
i=1 Yi

ondev sé&o os graus de liberdade, isto é, o nimero de diferentes categorias (coeficientes) no histograma.
A probabilidadep de mascaramento é dada pelo complemento da funcdo de distribuicdo acumulativa,

, X2 t(u—2)/2€—t/2d "
=1- el
v=1- [ Sarm (4)

ondeT é a funcdo Euler-Gama. O calculo desta probabilidade pode ser efetuado em diferentes partes da
imagem e com diferentes janelas (amostragens).

De forma geral, para uma imagem que ndo contenha qualquer informacao escondida, é esperada que a
probabilidade de mascaramento seja proximo de zero em qualquer amos&hem [



Analise RS

Este € um dos métodos de deteccao mais robustos disponiveis. Suas andlises podem ser vélidas tanto
para imagens em tons de cinza quanto coloridas. Nao ha distingdo na profundidade de cores da imagem
analisada, isto €, o método € valido tanto para imagens de &lippd@r pixel) quanto para imagens de

32 bpp. Algumas extensdes do modelo inicial foram feitas e em algumas delas é possivel também estimar o
tamanho da mensagem esconditiz].[O método consiste em analisat@pacidade de mascaramento sem
perdasdo plano LSB®.

A randomizacéo do plano LSB, isto é, a aplicacdo de um gerador de nimeros pseudo-aleatorios no
plano LSB, diminui a capacidade de mascaramento sem perdas. No entanto, esta acdo tem uma diferente
influéncia na capacidade de mascaramento dos processos néo limitados ao plaf8]L&Bmiportante
considerar que em um grande numero de imagens, o plano LSB é essencialmente disperso, muito préximo
de um estado pseudo-aleatério, e ndo possui qualquer artefato reconhecivel. A andlise da capacidade de
mascaramento sem perdas reflete o fato de que mesmo que o plano LSB pareca ser independente dos demais
planos, de alguma forma existe relacdes entre os mesmos. Esta relacéo é nao linear e pode ser estimada pela
capacidade de mascaramento sem perdas. Esta estimativa é feita através da simulagéo artificial de um novo
processo de mascaramento em uma imagem que precisa ser classificada como tendo ou ndo uma mensagem
escondida. Esta simulagdo consiste na criagdo de func¢des que simulam o processo de mascaramento e
também na divisédo da imagem analisada em grupos.

Para um maior entendimento, considere a imagem tegtegdia M x N pixels Cadapixeltem valores
dados por um conjunt®. Para uma imagem de 8 bpp, tem#3e= {0, ...,255}. Entdo, divide-sd em
gruposG depixelsdisjuntos de. pixelsadjacentes.

Como exemplo, pode-se escolher gruposide 4 pixelsadjacentes. Feito isso, define-se uma funcao
de discriminagag responsavel por atribuir um nimero rgdlk, ..., x,) € R para cada grupo deixels
G = (x1,...,z,). O objetivo def é capturar a regularidade (suavidade) do gruppigelsG. Quanto
mais distinto for o grupo dpixels maior o valor da funcéo de discriminacéo. Um exemplo pode ser

n—1

f(3317$2,-.-,xn)22|xi+1—mi|. (5)
=1

Finalmente, define-se uma operacgéo inversivebbreP chamaddlipping. Porflipping entende-se a
permutacdo dos niveis de cores e consiste em dois ciclos. ABsam a propriedade qué? = Identidade
ou F'(F(z))) = = para todopixelz € P. AfungdoF; : 0 «— 1,2 « 3,...,254 « 255 corresponde a
inverter o LSB de cada nivel de cor.

Adicionalmente, pode-se definir uma funclio; : —1 < 0,1 < 2,...,255 < 256 de deslocamento
(shifting). No caso dénversdoe deslocamento

F_i(x) = Fi(z +1) — 1 paratodar € P, (6)

isto é,F_; pode ser calculada a partir da funcéo de invefsdd?ara completar, define-¢¢ como sendo
a funcéo de identidadg, (x) = « paratodar € P.

Caso seja desejado aplicar diferentes funcBes em difeneides deve-se usar uma mascdrhque
ird denotar quais ogixelsdeverdo sofrer alteragbes. A mascafeé uman-tupla com valore§—1,0, 1}.
O valor—1 denota a aplicagéo da fungét,, 1 denota a aplica¢éo da func¢ép e 0 denota a aplicacéo da

15Mascaramento sem perd¢®ésless data embedding o mascaramento em que tododbisescondidos podem ser recuperados.
Diferencia-se do mascaramento com perdtzssf) em que é recuperada apenas uma estimativaitkoda mensagem)
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funcéoF, sobre ogixelsdo grupo analisado. Uma mascara negatiid é definida como o complemento
deM.

A funcao de discriminacag, bem como as fun¢dds,, F_; e Fy definidas mediante uma mascara
sdo entdo aplicadas sobre os gruggsara classifica-los em trés categorias diferenf®g; Sy e Ups:

e Grupos regularesG € Ry < f(Fu(G)) > f(GQ)
e Grupos singularesG € Sy < f(Fu(G)) < f(G)
e Grupos ndo-usaveisG € Uy < f(Fu(G)) = f(G)

Da mesma forma, os grup®s_,, S_; e U_ s podem ser classificados sob a maseakd. O objetivo
da funcaaF), é perturbar opixelsde uma forma pouco significativa tal como aconteceria no processo de
mascaramento de uma mensagem.

De forma geral, tem-se que

R S R_y, S_2,
|Ras| + | M|<1e| A[|;| M|§L 7

T <
ondeT representa o numero total de gruggosriados.

A hipotese estatistica para o método € que, em imagens tipicas, o valor espefad@ doroximada-
mente igual ao d&®_; € 0 mesmo é verdade pafa; € S_ ;.

A Equacad foi empiricamente comprovada pdr3]. A randomizacédo do plano LSB forca a diferenca
entreR,; e Sy, para zero a medida que o tamanhda mensagem escondida cresce. Depois de alterar os
LSBs de50% dospixels(é o que acontece quando se esconde uma mensagem aleatoria em pixdels ps
obtém-seR,, = S, isto € o mesmo que dizer que a capacidade de mascaramento no plano LSB agora é
zero. O fato surpreendente é que um efeito contrario aconteca&?came S_;;, sua diferenca aumenta
proporcionalmente ao tamanho da mensagem escondida.

Ry=R_peSy=S_yp. 8

A estimativa da presenga ou auséncia de uma mensagem escondida bem como do seu possivel tamanho
é feita através do célculo por extrapolagéo da interse¢do dos pRpts)) e Sy, (50) que aparecem na
Figuraé.

Analise de cores Unicas no cubo RGB

Este método € baseado na analise estatistica de cores do cubo RGB da imagem considerada. As técnicas de
mascaramento LSB consideram que o plano menos significatibidsie essencialmente randémico. Por
conseguinte, a substituicao doits deste plano por uma mensagem também randémica nao ira artefatos
detectaveis. No entanto, isso é essencialmente verdade apenas se o nimero de cofeprénams na

imagem for comparavel ao numero pixelsda mesma. Entretanto, é observado que o nimero de cores
Unicas em imagens de cores verdadeitage(colorg é tipicamente menor. A razdo entre o nimero de

cores Unicas e 0 nimero gixelsvariam del : 2 para imagens de alta qualidade a Bté& para imagens

JPEGsde menor resolucad.p]. Esta observagao é muito importante pois significa que muitas imagens de
cores verdadeiras possuem uma paleta de cores relativamente pequena e, apés o mascaramento LSB, a nova
paleta de cores contera muitos pares de cores relativamente muito proximas.

16Cada cor diferente presente na imagem.
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Figura 6: Diagrama RS de uma imagem. O eix@ a percentagem gexelscujos LSBs foram invertidos pela func#a,. O eixoy
€ o nimero relativo de grupos regulares e singulares sob as mastara), 1,1,0l e —M = [0, —1, —1,0].

Para fazer de tal artefato uma caracteristica detectavel, considergimero de cores Unicas em uma
imagem. Olhando apenas dm sejaP o numero de pares de cores proximas na paleta da imagem. Duas
cores R, G1, By) e (Ry, G2, By) sé@o préximas se

(R — Ry)? + (G1 — Go)* + (B — By)? < 3. 9)

O numero de todos os pares de cores é dado pelo binbmio

(%) =r w0

A razaoR entre o numero de pares de cores proximas e o nimero de todos os pares de cores
P
U )

(2)

da uma idéia sobre o numero relativo de cores préximas na imagem. Apos 0 mascaramento, o nimero de

R— (11)

cores Unicas na imagem ira aumentar. Para uma imagem que ndo contenha uma mensagem escondida, o
namero de pares de cores proximas em relagdo ao nimero de pares de todas as cores possiveis sera menor
gue para uma imagem que contenha uma mensagem escondida. Embora esta afirmacdo possa ser verifi-
cada empiricamente, encontrar um limiar p&gue separe imagens normais de imagens que contenham
mensagens escondidas é uma tarefa quase impossivel dado que o nimero de cores Unjxatearariar

muito. No entanto, uma observagao interessante é que se uma imhggeantém um contetdo escondido,
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0 mascaramento uma mensagem adicional o altera significativamente o valor & Por outro lado,

sel ndo contém uma mensagem escondida, o vald@t deesce significativamente apés este procedimento.

A razd@oR entdo é utilizada como critério de deciséo para classificar uma imagem como tendo ou ndo uma
mensagem escondida. O processo de decisdo, sobre a imhatpetamanha/ x N testada, consiste em:

1. calcular a razad? entre 0 niumero de todos os pares de cores possiveis de cores préXienas

ndmero de todas cores possivigis
P

Vi

(2)

2. usando o mascaramento LSB, mascare uma mensagem de tadnaviié pseudo-aleatoriamente
em ] ondea sera discutido posteriormente.

R= (12)

3. Denote as quantidades correspondentes para a iméggenada no passo anterior cofioe P’ e

calcule arazad' paral’ com a mensagem de teste
/ P/
R = @ (13)

A hipotese estatistica € que 5g contém uma mensagem escondida de tamanho significativo, as duas
razfes sao praticamente as mesRas? R’. Entretanto, sd ndo contém uma mensagem escondida,
espera-se quB’ > R. Para facilitar o calculo da separabilidade pode-se definir a l@ZaR.

Caso o tamanho da mensagem escondida seja muito pequeno, as duas razées também serdo muito
proximas. Desta forma, a escolha corretanddeve ser feita de modo a minimizar o nimero de falsas
deteccdes. O valor proposto pd2] e descoberto empiricamentexé= 5%.

Taxa de inversdo da energia do gradiente

Consiste em analisar a varia¢cdo da energia do gradiente, devido ao processo de mascaramento, dos planos
debitsdas imagens analisad&3[. Para um maior entendimento, considere um siia) unidimensional.
O gradienter(n), de um sinal antes do mascaramento é dado pela Eqddcao

r(n)=I(n)—I(n—1) (14)
A energia do gradienteE'GG, del(n) € dada pela Equacdd.
EG=>) |I(n)-I(n-1)?=> r(n)? (15)

Depois do processo de mascaramento de um sfifal), no sinal original,/(n) torna-sel’(n) e o
gradiente é reescrito como na Equadéo

r(n) = I(n)—I(n-1)
= (I() + () — (I(n —1) + S(n—1))
= r(n)+S(n)—Sn—1) (16)

A funcgéo de distribui¢éo de probabilidade #1€:) é dada pela Equacadd.
{ PS(n)~0 =
PS(n)=+1 =

13
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Apo6s o processo de mascaramento, a remexgia do gradienteEG’, é dada pela Equacid.

GE' = Z lr(n)]* = Z Ir(n) + S(n) — S(n—1)?
Z Ir(n) + A(n)|?,ondeA(n) = S(n) — S(n — 1). (18)

Para proceder o processo de detec¢éo, € necessario antes definir o processo de in@tséo diaso
LSB daimagem. Paratal, define-se uma operacao inveiSisebre um conjunt® debitsinvertidos como
ja definido para &nélise RS

Caso aimagem de cobertura teriflax N pixelse o tamanho da mensagem escondidagsejal/ XN,
a operacgad’ resulta em trés propriedades.

1. Parap = M x N, héM;N pixelscom LSB invertido. Isto implica que a razdo de mascaramento €

de 50%. Eenergia do gradienté dada po2G = (22).

2. A energia do gradientda imagem original &€ dada p6f(0). Ao fazer o inversdo de todos os LSBs a
partir da opera¢éd’, aenergia do gradienté EG = M x N.

3. Parap < M x N, ha% pixelscom seu LSB invertido. Denotamos a imagem modificada cb$.

A energia do gradienteorrespondente é dada pbt; = p/2_ EG(0) + p. Caso a operacadb

MxN
seja aplicada sobre a imagéift) aenergia do gradienteesultante &G = %{A}W

A partir do algoritmo de inverséo proposto, o processo de deteccdo é como segue:

1. calcular aenergia do gradientda imagem de testeGG (N?QQN)

. ~ . MxN-p/2\.
2. aplicar a operacd#’ sobre a imagem de teste e calcutar (W;’)

3. calcularEG (MxN) = [EG (Aj’fj\,) + EG (71\4;;\;\?/2)} /2
4. EG(0) é dado baseado emG (2XN) = EG(0) + M x N;

5. o tamanho estimado para a mensagem escondida é dado pela expresdaG (%) — EG(0).

Analise de estatisticas de alta ordem

Esta abordagem de detec¢éo consiste em construir modelos estatisticos de alta ordem para imagens naturais
e procurar por desvios nestes padr®@:20, 21, 10].

As imagens naturais possuem regularidades que podem ser detectadas com estatisticas de alta ordem
através de uma decomposigaavelet por exemplo21]. O processo de mascaramento de uma mensagem
altera significativamente estas estatisticas tornando o processo de mascaramento detectavel.

Apos a construgdo dos modelos de alta ordem é necessario utilizar classificadores capazes de dizer se
uma dada imagem possui ou ndo uma mensagem escondida. Dois classificadores muito conhecidos sé&o os
SVMs (Support Vector Machingg§6] e osDiscriminantes de Fishegd1]].

O processo de decomposicao das imagens usando funcdes base que sao localizadas no dominio espacial
de orientacdo e escala é extremamente (til em aplicagbes como compresséo e codificagcdo de imagens,
remocao de ruido entre outras. Isto se deve ao fato destas decomposic¢des exibirem regularidades estatisticas
que podem ser exploradas.

A decomposicdo empregada neste tipo de deteccdo é baseafitromsle quadratura em espelho
(QMFs — Quadrature Mirrors Filters3§]. Esta decomposicdo divide a imagem no dominio da frequéncia
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em multiplas escalas e orientacdes. Esta decomposicao é feita através da aplicacao de filtros de passa-baixas
e passa-altas sobre a imagem gerando quatro sub-basedtsal, horizontal, diagonaé depassa-baixas

Escalas subsequentes séo criadas aplicando-se o processo novamente sobre a sulphssaldbaizas

As sub-bandas vertical, horizontal e diagonal em uma dada €scala . . . n} sdo denotadas pdf(x, y),

H;(z,y), D;(x,y), respectivamente. A Figuidemonstra o processo.

{IJ?.

—~

b

Figura 7: Decomposicao da imagem no dominio da freqiiéncia em multiplas escalas e orientagdes

Dada esta decomposigdo da imagem, o modelo estatistico € composéalidevariancia, assimetria
e curtosedos coeficientes da sub-banda em cada orientac@o e dscalal...n}. Estas estatisticas
caracterizam osoeficientes basicos de distribuicao

Para um maior grau de exatiddo no processo de classificagdo, um segundo conjunto de estatisticas &
necessario . Este segundo conjunto é baseado nos erros pgeeditor linear 6timo de coeficentes de
magnitude Os coeficientes das sub-bandas séo correlacionados com seus vizinhos espaciais, de escala, e
de orientacac].

Para um maior entendimento, considere a sub-banda veffj¢al,y), na escala. Um preditor linear
para a magnitude destes coeficientes em um subconjunto de todos os possiveis vizinhos é dado por

V;(IL',?J) = U}l‘/;(l'*1,y)+U)2‘/Z(LE+1,y)+w3‘/Z(I,y*1)
ry
272

Ty
E’Q)a (19)

+wiVi(z,y + 1) + ws Vi ( ) +weD;(x,y)
+wr D (

ondew;, denota os valores escalares de peso dos coeficientes. Os coeficientes do erro sdo calculados através
da minimizagdo déuncéo de erro quadratica

E(w) = [V - Qu}?, (20)

ondew = (wy,...,w;)T, V contém os coeficientes de magnitudeldér, y) dispostos em um vetor
coluna e os coeficientes de magnitude dos vizinhos como especificado na Edl@agéfuncéo de erro
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€ minimizada por diferenciar com respeitwa
dE(w)
dw
ApoOs algumas simplificagdes, o célculo@g pode ser feito diretamente através doedm do logno
preditor linear

=2Q7[V - Qu). (21)

E = logy (V) — log,(|Qu). (22)

Todo o processo é recursivamente aplicado para cada sub-banda em cada escala e orientacdo. Ao final,
tem-se um total dé2(n — 1) estatisticas de erro maig(n — 1) estatisticas basicas, totalizaritign — 1)
estatisticas para o vetor caracteristico que devera ser analisado pelo classificador escolhido.

O processo de classificacdo pode ou ndo necessitar de uma etapa de aprendizado. No processo de
aprendizado, véarias imagens com e sem mensagens escondidas sdo apresentadas ao classificador de modo a
conseguir os coeficientes mais exatos possiveis para proceder a classificacdo. Esta pode ser feita utilizando-
seSVMs linearesSVMs néo linearesu mesmo @iscriminante de FisherNo processo sem aprendizado,
utiliza-seSVMs com hyper-esfera® nuimero dényper-esferagmdica a exatiddo do processal|.

Métricas de qualidade de imagens

Estas métricas sdo utilizadas, de forma geral, na avaliagdo de codificacao de artefatos, predicdo de per-
formance de algoritmos désdo Computacionalperda de qualidade devido a inadequabilidade de algum
sensor, entre outras aplicacdes. Nesta abordagem, essas mesmas métricas sdo utilizadas para construir um
discriminador de imagens de cobertura (naturais) de estego-imagens (com contelido escondido) através da
utilizacdo deregressdo multivariad§2, 1, 3]. Também é feito um treinamento sobre uma estimativa da
imagem original.

Dado que o mascaramento de uma mensagem pode ser interpretado como umasiicgdnado ao
sinal da imagem de cobertufa tem-se que a estego-imagem gerada apos o processo de mascaramento é
dada pory = f + w. O discriminador é treinado sobre um conjunto de imagens de cobertura e de estego-
imagens de modo a conseguir os coeficientes de qualidade de imagem que sejam capazes de separar as duas
classes de imagens. Dado que no processesthgjanalis@ imagem de cobertura quase sempre ndo esta
disponivel para andlise, é feita uma estimativa da imagem de cobertura através de filtragem baseada no filtro
de baixa passagem Gaussighg][

As principais métricas de qualidade utilizadas s@ulia angulardistancia de fase de bloco espectral
distancia espectral ponderada da mediana de bjecm médio quadratico normalizado do Sistema Visual
Humano (SVH)medida de correlagéo de Czekznowskiro médio absoluto

ApOs os calculos de cada coeficiente para todas as imagens do conjunto de treinamento, é feita a regres-
sdo normalizada aos valored e 1 para cada coeficiente. No modelo de regressao, cada deciséo é expressa
pory; num conjunto de: imagens de observagao.

Uma func¢do linear dos coeficientes de qualidade de imagem é dada pela E2B1acédo

y1 = Bz + Bexin + ..+ BgT1q + €1
Y2 = [exo1 + Powos + ...+ [Byrag + €2

. (23)
yn = PBnTni+ Pexiz+ ...+ BgTng +en.

Nesta equagaay;; indica os coeficientes de qualidade onde o primeiro indicelica ai-imagem,
i=1,...,N, eosegundo indica a métrica de qualidade considejagdal, ..., q € ¢ € o nimero total de
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métricas sob consideracdo. Os coeficientes de regressdo sdo expregs@spenmo aleatoris adicionado
€ expresso paof.

Uma vez que estes coeficientes sejam obtidos na etapa de treinamento eles podem ser utilizados na etapa
de teste. Dada uma imagem na etapa de teste, primeiro é obtido uma verséo filtrada desta numa tentativa
de estimar a imagem original de cobertura. Entao, utilizando os coeficientes de predicéo é feita entdo a sua
regressdo até um valor de saida ser obtido. Caso o valor de saida supere o limiar 0 entéo a deciséo sobre a
hip6tese estatistica € que a imagem possui uma mensagem escondida. Caso contrario, a decisédo € de que a
imagem nao contém mensagem escondida.

Métricas de tons continuos e pares de amostragem

Esta abordagem consiste em analisar as relagGes de identidade estatistica existentes sobre alguns conjun-
tos depixels considerados. As identidades observadas sdo muito sensiveis ao mascaramento LSB e as
mudancas nestas identidades podem indicar a presenca de contetdo es8pmHido [

Para um maior entendimento desta abordagem, considere um particionamento de uma imagem dentro
de pares deixels (u, v) horizontalmente adjacentes. S&eao conjunto de todos estes pares. Defina os
subconjuntosX eY deP:

e X é o conjunto de pare:, v) € P tais quev é par eu < v, OUv € impar eu > v.
e Y é o conjunto de pare@:, v) € P tal quev é par ex > v, ouv é impar eu < v.
A importancia deX eY para aesteganalissem da Equacg&d4.
[ X[ =Y. (24)

A relacao exposta pela Equa¢ad é verdadeira para imagens naturais (sem mascaramento). Isto se
deve ao fato de as imagens naturais serem isotrépicas em relfagi@a de intensidade do gradieri&}.
Em outras palavras, o gradiente tem igual probabilidade de ser o positivo e negativo. Definzo o
subconjunto de pards, v) € P tal queu = v. Além disso, considere a particdo do subconjuritem
dois subconjuntosiy eV, comW sendo o conjunto de pares érda forma(2k, 2k + 1) ou (2k + 1, 2k)
eV =Y — . Neste casok demonstra a selecéo de um parpieelscuja diferenggu — v| = 1. Os
conjuntosX, V, W e Z sdo chamados conjuntos primarios, [dge- X UW UV U Z.

Quando uma mensagem é escondida no plano LSB, o mascaramento modifica o valor dgbedigins
por inverter os LSBs. Assim, a cardinalidade gasels pertencentes & ira mudar. Ha quatro casos
possiveis:

1. ambos os valores e v ndo sdo modificados;
2. apenas: é modificado;

3. apenas é modificado;

4. ambos os valores e v sdo modificados.

Caso esteja ocorrendo a situagéo 1 (2,3,4) diz-se que os padrdes de modificacdo devido ao mascara-
mento LSB é 00 (10, 01, 11, respectivamente). O processo de mascaramento leva a mudancas na perti-
néncia de alguns pares gixelsentre os conjuntos primarios. O processo é mostrado na F8yWados

17Este erro denota a variag&o natural que pode haver entre as amostras consideradas.
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dois conjuntos qUaISqUE O igem € Chestino, UMa seta desenhada @8, gen pPara o conNuNt@pestino

representa a transigédo de um pampikelspertencente &o,igen qUE PASSOU PAMEpestino SOD O padréo

de modificac@o expresso pelo valor colocado sobre a aresta em questdo. Para cada padrdo de modificacdo
7w € {00,10,01,11} e qualquer subconjuntd C P, denotep(r, A) a probabilidade de um par giéxels

de A ser alterado pelo padréo

00,10 00,11 Legenda

X = (u,v) tais que v é par e
u<vouvéimpareu>v.

Y = (u,v) tais que u € par e
u>vouvéimpareu <v

Z = (u,v) tais que u = v.
Y se divideem Ve W.

W ¢ da forma (2k, 2k+1) ou
(2k+1, 2k) onde k representa a
selecdo de um par de pixels
tais que |u - v| = 1.

V=Y-W.

Figura 8: Diagrama de estados para as transi¢des entre os conintas¥V, Z devido a inversdo LSB

A partir das definicdes feitas, para cada padrée {00,10,01,11} e cada conjunto primariel C
{W,V,W, 2},
p(m, A) = p(m,P). (25)
A Equacaa25 implica que oshits da mensagem estéo randomicamente distribuidos no plano LSB da
imagem independentemente de qualquer caracteristica da imagem. Desta forma, as relagbes a seguir sao

vélidas. Seja a razdo de mascaramento ghdselsmodificados devido ao mascaramento LSB pelo nimero
total depixels

1. p(00,P)=(1—p/2)?
2. p(01,P) =p(10,P) =p/2(1 — p/2)%;
3. p(11,P) = (p/2)*.

A partir do que foi exposto e do diagrama de estados da F&jérpossivel expressar as cardinalidades
dos conjuntos primarios antes e depois do processo de mascaramento como fupcdeardeadal €
{X,Y,V,W, Z}, sejaA’ o conjunto definido da mesma forma gdemas considerando gsxelsapés o
processo de mascaramento. Desta forma, obtemos as relagBes expressas n&2Bquacéo

X' = |X[(1-p/2)+|VIp/2
V| = [VIQ-p/2)+|X][p/2
W' = |[W|1-p+p*/2)+|Z|p(1 —p/2) (26)
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A partir das relacdes expressas,
(X' = V' = (IX] = VD = p). @7)
Dado que, estatisticament&| = |Y'| tem-se quéX| = | X| + |IW| e assim
(X' = V' = W[(1 - p). (28)

Observe na Figur26 que o processo de mascaramento ndo altera o conjinta Z. Sejay =
[W|+1|Z| = |W'| + |Z’|. SubstituinddZ| por~y — |W|,

(W' = W1 - p)* +p(1 - p/2), (29)

eliminando|W|,
W' = (1X'| = V')A = p)* + vp(1 = p/2), (30)

dado que X'| + [V'| + [W'| + |2 = |P],
0.59p% + (2|X'| = [Pl)p + [Y'| - |X'| = 0. (31)

A Equacadlresultap, a estimativa do tamanho da mensagem escondida na imagem.

5.2 Cenarios de ataque

Nas abordagens de ataquesieganografipode-se a combinacao de diversos cendfidp [

e Apenas estegogtego-only. Apenas 0 meio estego esta disponivel para analise.

e Cobertura conhecida known-covej. Estéo disponiveis para anéalise tanto 0 meio estego quanto o
meio original utilizado para cobertura.

e Mensagem conhecidaknown-message Quando, de alguma forma, esteganalistdem em seu
poder uma mensagem escondida conhecida e a utiliza para comparacdo em busca de padrdes nos
meios de cobertura.

e Meio estego escolhidoghosen-stegp Quando cesteganalistagera um meio estego a partir de um
algoritmo esteganografico conhecido e uma mensagem conhecida.

e Mensagem escolhidaghosen-messagde Quando o meio estego e o algoritmo de codificag&o utili-
zado séo conhecidos.

6 Importancia da pesquisa proposta

O interesse pelasteganografigleve-se, também, a busca por técnicasagyrighteficientes e eficazes.

A partir do momento em que audio, video e outras formas de comunicacdo de mensagens tornaram-se
disponiveis em formatos digitais, a facilidade com que qualquer um destes possa ser perfeitamente copiado
aumentou significativamente. Isto esta levando a uma imensa quantidade de reproducdes destas formas
de comunicagdo de mensagens ndo autorizadas pelo munda2&ddCjomo contra-medidas, técnicas
avancadas de “marcas-d’aguaiatermarking ou mesmo técnicas de seriacinderprinting, estruturadas
naesteganografiabuscam restringir a pirataria indiscriminada.eftegananaliseem ao encontro destas
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tecnologias proporcionando técnicas que auxiliam na deteccdo de marcas mais frageis além de fornecer os

meios necessarios a verificacdo de autenticidade de marcas residt€jntes [

A esteganografighem como asteganalisesdo muito novas. O primeiro debate aberto dessas tecno-

logias foi feito em 1996 né&irst International Workshop in Information Hidind9]. A esteganalis& im-
portante por ser um dos meios mais eficazes de combate as chateati@stas do tecnocalipg23,22):

1.

2.

9.

10.

fraudes e lavagem de dinheiro;

comunicacdes criminais;

. roubo de propriedade intelectual;
. hacking

. desvio de dinheiro;

. jogos e pornografia;

. assédio e extorsao;

. disseminacéo de virus;

pedofilia;

trafico de pessoas.

Qualquer individuo, seja ele qualificado ou ndo, pode associar as técnicas astagamografiaor-

nando sua atividade altamente perigosa a sociedade e a segurancga nacional.

7 Objetivos e metodologia

7.1

Objetivos

Este projeto visa atender as seguintes tarefas:

estudar as diversas técnicas de esteganalise levando em conta seu desempenho e aproveitamento real
como meio de deteccdo de mensagens escondidas em imagens digitais tais como textos maliciosos,
conteldo pornogréfico e/ou peddfilo entre outros;

identificar as vantagens e desvantagens de tais técnicas;
buscar, na literatura, e/ou propor possiveis solu¢des para minimizar estas desvantagens;

desenvolver uma ferramenta (software) onde sera possivel acompanhar o processo de algumas técni-
cas de deteccdo. Pretende-se implementar algumas destas técnicas além de propor formas hibridas de
modo a diminuir as fraquezas conhecidas em outras técnicas do tipo. Deste modo, objetiva-se criar
uma ferramenta robusta que possa servir efetivamente a sociedade e as autoridades como um meio
eficaz na deteccgéo de atos ilicitos escondidos em imagens digitais;

disponibilizar todo o material bibliografico utilizado para o desenvolvimento da pesquisa. Desta
forma, ha a divulgacédo dos estudos do andamento da pesquisa. Para isso, sera construida uma pagina
(site) na rede mundial de computadoriesgrned;
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7.2 Metodologia

Este projeto atendera aos seus objetivos utilizando-se os seguintes métodos:

e Levantamento bibliogréafico. Sera feito um levantamento de artigos cientificos classicos e atuais
relacionados @steganografi@ esteganalise

e Estudo sobre os impactos d&steganografiaSera realizado um estudo sobre os impactosstie:
ganografiano mundo e seu real perigo para a sociedade tanto civil. Isto objetiva levantar as principais
necessidades de se estudar ferramentas capazes de combaté-la.

e Estudo das principais técnicas de deteccddUm estudo das técnicas de detecgdo de mensagens
mascaradas em imagens atualmente. Estas sédo o estado deestegdaalise

e Implementacda Da-se inicio a implementacdo mantendo-se a preocupacao de construir codigos-
fonte manuteniveis sera constante. O paradigma de programacdo a ser utilizado é a orientacdo a
objetos e a linguagem de programacao sera JAVA devido a alguns aspectos intrinsecos considerados
importantes, por exemplo, a portabilidade.

¢ Validagdo. Terminada a implementagéo, passa-se para a etapa de testes em laboratdrio com o uso de
exemplos praticos.

e Documentacao Sera desenvolvida uma documentacédo das técnicas desenvolvidas para posterior
divulgacéo em artigos cientificos e imernet

e Artigos, dissertacao e relatorios Ao término do projeto, artigos serdo elaborados para divulgacao
através da submisséo a eventos e periédicos cientificos relacionados ao tema. Além disso, um produto
desoftwaree uma dissertacdo de mestrado sdo esperados como resultado final do projeto.

8 Cronograma e plano de trabalho

Abaixo se encontra o cronograma de atividades a ser seguido.

MARCO DE2004A FEVEREIRO DE2005
ETAPA | MAR | ABR|MAI | JUN | JUL |AGO| SET! | OUT |[Nov | DEZ| JAN | FEV
1
2
3
4
5
6
7
8

! Data de efetivacdo da bolsa FAPESP
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10.

11.

12.

13.

14.

15.

MARCO DE2005A FEVEREIRO DE2006

ETAPA | MAR | ABR|MAI | JUN | JUL | AGO! | SET|OuT | Nov | DEZ| JAN | FEV?

10

11

12

13

14

15

! Relatorio técnico a ser entregue a FAPESP (10/08/05).
2 Relat6rio técnico a ser entregue & FAPESP (10/02/06).

. Coletade material bibliografico.
. Desenvolvimentado site da pesquisa.
. Estudo daesteganografiglassica e sua histéria.

. Impactos da esteganografia digitaha sociedade como um todo. Quais serdo os efeitos de curto,

médio e longo prazos desteganografia digitalA sociedade estaria ameagada?

. Estudo do estado da artele técnicagsteganografico-digitais

. Comparacéo das vantagens e desvantagems tais técnicas. Nem todo sistema baseado em técnicas

esteganografico-digitad perfeito. Listar e apontar as principais limitagdes destes sistemas para se
poder desenvolver técnicas robustas de deteccao.

. Estudo das principais técnicas de deteccate mensagens escondidas em imagens
. Comparacao das técnicagstudadas e selecdo das mais robustas.

. Implementacéo das técnicapreviamente selecionadas.

Proposicao de melhoriasas técnicas estudadas bem como implementacéo de uma técnica prépria.
Testes de verificacaaa implementacgéo.

Documentacgéo

Escrita do relatdrio final a ser entregue & FAPESP.

Dissertacao

Escrita de artigos Escrita de artigos relacionados a pesquisa e submisséo a eventos e/ou periddicos
cientificos relacionados ao tema.
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