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DEL / EE-PEE / COPPE { UFRJ

� Prof. Dr. Julio CesarL�opezHern�andez
IC { Unicamp (Suplente)

1Financiado pela Co ordena�c~ao de Ap erfei�coamen to de Pessoal de N��v el Sup erior (CA-
PES) de Mar� co de 2004 a Agosto de 2004 e pela Funda�c~ao de Amparo �a Pesquisa do Estado
de S~ao Paulo (FAPESP), pro cesso n�umero 04/02384-1 de Setem bro de 2004 a Fevereiro de
2006.

ii



 
 

FICHA CATALOGRÁFICA ELABORADA PELA
BIBLIOTECA CENTRAL DA UNICAMP

Bibliotecário: Helena Joana Flipsen – CRB-8ª / 5283

Traduç� o do título em inglês: Progressive randomization for steganalysis.

Palavras-chave em inglês (Keywords): Progressive randomization, Hidden
content detection, Steganalysis.

Área de concentraç� o: Vis� o Computacional.

Titulaç� o: Mestre em Ciência da Computaç� o.

Banca examinadora: Siome Klein Goldenstein, Ricardo Dahab, Eduardo
Antônio Barros da Silva, Julio Cesar López Hernández.

Data da defesa: 17-02-2006.

Rocha, Anderson de Rezende.
R582r Randomizaç� o progressiva para esteganálise / Anderson

de Rezende Rocha. -- Campinas, SP : [s.n.], 2006.

Orientador: Siome Klein Goldenstein.
Dissertaç� o (mestrado) - Universidade Estadual de

Campinas, Instituto de Computaç� o.

1. Randomizaç� o progressiva. 2. Imagens digitais -
Detecç� o de conteúdo escondido. 3. Esteganálise.
I.Goldenstein, Siome Klein. II. Universidade Estadual de

                        Campinas. Instituto de Computaç� o. III. Título.



Randomiza� c~ao Progressiv a para Estegan �alise

Este exemplar corresponde �a reda�c~ao �nal da
Disserta�c~ao devidamente corrigida e defendida
por Anderson de RezendeRocha e aprovada
pela BancaExaminadora.

Campinas,17 de fevereiro de 2006.

Prof. Dr. SiomeKlein Goldenstein
IC { Unicamp (Orientador)

Disserta�c~ao apresentada ao Instituto de Com-
puta�c~ao,unicamp , comorequisitoparcial para
a obten�c~ao do t��tulo de Mestre em Ciênciada
Computa�c~ao.

iv



v



c
 Andersonde RezendeRocha, 2006.
Todosos direitos reservados.

vi



Resumo

Neste trabalho, n�os descrevemos uma nova metodologia para detectar a presen�ca de
conte�udo digital escondidonosbits menossigni�c ativos (LSBs) de imagens.N�os introdu-
zimosa t�ecnicade Randomiza�c~ao Progressiva (PR), que captura os artefatos estat��sticos
inseridosdurante um processode mascaramento com aleatoriedadeespacial. Nossame-
todologiaconsistena progressiva aplica�c~ao de transforma�c~oesde mascaramento nosLSBs
de uma imagem. Ao receber uma imagemI comoentrada, o m�etodo cria n imagens,que
apenassediferenciamda imagemoriginal no canal LSB. Cada est�agio da Randomiza�c~ao
Progressiva representa poss��veisprocessosde mascaramento commensagensde tamanhos
diferentes e crescente entropia no canal LSB. Analisando essesest�agios,nossoarcabou�co
de detec�c~ao faz a inferência sobre a presen�ca ou n~ao de uma mensagemescondidana
imagemI . N�osvalidamosnossametodologiaem um bancode dadoscom 20.000imagens
reais. Nossom�etodo utiliza apenasdescritoresestat��sticosdosLSBse j�a apresenta melhor
qualidadede classi�ca�c~ao que os m�etodoscompar�aveis descritosna literatura.
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Abstract

In this work, we describe a new methodology to detect the presenceof hidden digital
content in the Least Signi�cant Bits (LSBs) of images. We introduce the Progressive
Randomization technique that captures statistical artifacts inserted during the hiding
process.Our techniqueis a progressive application of LSB modifying transformationsthat
receivesan imageas input, and producesn imagesthat only di�er in the LSB from the
initial image. Each step of the progressive randomization approach represents a possible
content-hiding scenariowith increasingsize,and increasingLSB entropy. Analyzing these
steps,our detection framework infers whether or not the input imageI contains a hidden
message.We validate our method with 20,000real, non-synthetic images. Our method
only usesstatistical descriptors of LSB occurrencesand already performs better than
comparabletechniquesin the literature.
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Cap��tulo 1

In tro du�c~ao

De arti�cio sine secreti latentis suspicionescribendi! 1

(David Kahn)

A busca por novos meios e�cientes e e�cazes de prote�c~ao digital �e um campo de
pesquisafundamentado nas mais variadas �areasda cîencia. Este campo de pesquisase
divide emduasrami�ca�c~oes.De um lado, est~aoaquelesquebuscamt�ecnicaspara seobter
maior prote�c~ao digital. Do outro lado, est~ao aquelesque queremminar a prote�c~ao, isto
�e, queremter acesso�a informa�c~ao.

Uma das �areasque têm recebidomuita aten�c~ao recentemente �e a esteganogra�a .
Esta �e a arte de mascararinforma�c~oese evitar a sua detec�c~ao. Esteganogra�aderiva do
grego,onde estegano = \esconder,mascarar" e gra�a = \escrita". Logo, esteganogra�a
�e a arte da escrita encoberta.

A esteganogra�a inclui um vasto conjunto de m�etodos para comunica�c~oes secretas
desenvolvidos ao longo da hist�oria. Entre tais m�etodos est~ao: tin tas \in vis��veis", micro-
pontos, arranjo de caracteres(character arrangement), assinaturasdigitais, canaisescon-
didos (covert channels), comunica�c~oes por espalhamento de espectro (spread spectrum
communications) entre outras.

Aplica�c~oesde esteganogra�aincluem identi�ca�c~ao de componentes dentro de um sub-
conjunto de dados,legendagem(captioning), rastreamento de documentos e certi�ca�c~ao
digital (time-stamping) e demonstra�c~ao de que um conte�udo original n~ao foi alterado
(tamper-proo�ng ). Entretanto, h�a ind��cios recentes de que a esteganogra�atem sido uti-
lizada para divulgar imagensde pornogra�a infantil na internet [22, 36].

Desta forma, �e importante desenvolvermos algoritmos para detectar a exist̂encia de
mensagensescondidas. Neste contexto, aparecea estegan�alise digital , que se refere

1O artif ��cio da comunica�c~ao secretasemlevantar suspeitas.
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2

ao conjunto de t�ecnicasque s~ao desenvolvidas para distinguir entre objetos que possuem
conte�udo escondido(estego-objetos) daquelesque n~ao o possuem(n~ao-estego).

As imagensdigitais de cenasnaturais possuemcomportamento estat��stico caracter��s-
tico. Com a correta an�alise estat��stica, n�os podemosdeterminar se uma imagem foi ou
n~ao alterada tornando as manipula�c~oesmatematicamente detect�aveis [33]. Nestecaso,o
objetivo da estegan�aliseemimagens�ecoletar informa�c~oesestat��sticassu�cientesa respeito
da presen�ca de mensagensescondidase us�a-las para classi�car seuma dada imagemde
entrada cont�em ou n~ao algum conte�udo escondido.

Em geral, �e su�ciente detectarmosa presen�ca do conte�udo escondidoem uma ima-
gem. Por exemplo, aĝenciasde combate ao crime podem criar registros de acessode
conte�udos escondidospara construir uma rede de suspeitos. Posteriormente, utilizando
outras t�ecnicas,tais como inspe�c~ao f��sica de material apreendido,pode-sedescobrir os
conte�udosescondidose apreenderas partes culpadas[24].

A inser�c~ao/modi�ca�c~ao dos bits menossigni�cativ os (LSBs) �e consideradaa mais
dif��cil de detectar [53, 38].

Nestetrabalho, n�os introduzimosuma nova metodologiapara a detec�c~ao de conte�udo
escondidono canalLSB deimagensdigitais. N�osintroduzimosa t�ecnicadeRandomiza�c~ao
Progressiva (PR), que captura os artefatos estat��sticos inseridosdurante um processode
mascaramento com aleatoriedadeespacial. Nossametodologia consistena progressiva
aplica�c~ao de transforma�c~oes de mascaramento nos LSBs de uma imagem. Ao receber
uma imagem I como entrada, o m�etodo cria n imagens,que apenasse diferenciam da
imagem original no canal LSB. Cada est�agio da Randomiza�c~ao Progressiva representa
poss��veis processosde mascaramento com mensagensde tamanhosdiferentes e crescente
entropia no canal LSB. Analisando essesest�agios, nossoarcabou�co de detec�c~ao faz a
inferênciasobrea presen�ca ou n~ao de uma mensagemescondidana imagemI .

N�os validamosnossametodologia em um banco de dadoscom 20.000imagensreais.
Nossom�etodo utiliza apenasdescritoresestat��sticosdosLSBs e j�a apresenta melhor qua-
lidade de classi�ca�c~ao queosm�etodoscompar�aveisdescritosna literatura [23, 54, 18, 17,
31, 13].

No Cap��tulo 2, apresentamos uma revis~ao bibliogr�a�ca sobre esteganogra�ae este-
gan�alise, incluindo as principais abordagensatualmente utilizadas, terminologia geral
e alguns aspectos hist�oricos. Descrevemostamb�em algumas t�ecnicasde classi�ca�c~ao e
aprendizadode m�aquina importantespara o entendimento destetrabalho. No Cap��tulo 3,
introduzimosnossametodologiadedetec�c~aodemensagensescondidasemimagensdigitais
e, no Cap��tulo 4, descrevemoso treinamento e valida�c~ao de nossoarcabou�co de detec�c~ao.
Finalmente, apresentamos asconclus~oes,trabalhos futuros e extens~oesde nossotrabalho
no Cap��tulo 5.



Cap��tulo 2

Revis ~ao bibliogr �a�ca

Research is the art of seeing what everyoneelsehasseen,
and doing what no-oneelsehas done.1

(Anônimo)

Neste cap��tulo, n�os apresentamos o conjunto de termos normalmente utilizados no
campo de mascaramento digital de informa�c~oes.Fazemosuma revis~ao bibliogr�a�ca sobre
esteganogra�aeestegan�aliseapresentando asprincipais abordagensatualmente utilizadas.
Descrevemostamb�em algumast�ecnicasde classi�ca�c~ao e aprendizadode m�aquina dado
que algumas t�ecnicasrelacionadas�a estegan�alise interpretam este problema como um
problemade classi�ca�c~ao.

2.1 Terminologia

Segundoo modelo geral de ocultamen to de dados (information hiding), estega-
nogra�a �e a arte de esconderinforma�c~oescomo uma forma de evitar a sua detec�c~ao.
Esteganogra�aderiva do grego,dondeestegano= esconder, mascarar e gra�a = escrita.
Logo, esteganogra�a�e a arte da escrita encoberta. Em contrapartida, estegan�alise �e a
arte de detectar mensagensescondidasnosmais diversosmeios.

Dado embutido (embedded data) �e a mensagemque desejamosenviar de maneira
secreta. Freq•uentemente, este dado �e escondidoem uma mensagemin�ocua (sem maior
importância) conhecidacomo mensagem de cobertura (cover-message). As mensa-
gensde cobertura podem mudar de nomede acordocom o meio de cobertura utilizado.
Destemodo, podemosde�nir uma imagemde cobertura (cover-image), �audio de cober-
tura (cover-audio) ou texto de cobertura (cover-text). Ap�os o processode inser�c~ao dos

1Pesquisa�e a arte de ver o que todos j�a viram e fazer o que ningu�em fez.

3
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dadosna mensagemdecobertura, obtemoso chamadoestego-ob jeto (stego-object), uma
mensagemin�ocuacontendo secretamente uma mensagemde maior importância [38]. De-
nominamosmascaramen to , ao ato de esconderuma mensagemem um determinado
meio.

Podemosutilizar uma estego-chave (stego-key) para controlar o processode oculta-
mento de forma a restringir a detec�c~ao e/ou recupera�c~ao dosdadosdo material embutido.
A Figura 2.1 apresenta como podemosinterpretar o processo. Um indiv��duo escolheo
dado a ser escondidoe, a partir de uma chave, escondeestesdadosem uma imagemde
cobertura previamente selecionada.O resultado �e a estego-imagema ser enviada. Um

i) A mensagem de texto ou dado
a ser embutido (embedded)

ii)  Os dados são embutidos na imagem
a partir de uma chave (senha)

iii) A estego-imagem é criada contendo
a informação (DA TA) escondida

Figura 2.1: Exemplo de ocultamento de uma mensagem.

ataque com sucesso�a esteganogra�aconsisteem conseguirdetectar a exist̂enciade uma
mensagemescondidaem algum meio observado. Outros sistemas,tais como marca�c~ao
de direitos autorais (watermarking) t êm requisitosadicionaisde robustezcontra poss��veis
ataques.Destemodo, um ataquebem-sucedidoconsisteemdetectareremover a marca�c~ao
de direitos autorais [38].

O sistemade seria�c~ao digital (�ngerprinting ), tamb�em conhecidocomo etiquetas
(labels), consisteem uma s�erie de n�umerosembutidos no material a ser protegido. Isto
permite identi�car, por exemplo,seum cliente quebrou um acordode propriedadeinte-
lectual.

Apresentamos, na Figura 2.2 [39], a grande-�area de pesquisaconhecidacomo ocul-
tamen to da informa� c~ao (information hiding). No segundon��vel da hierarquia temos:
canaissecretos,esteganogra�a,anonimato e marca�c~ao de direitos autorais.

A cria�c~ao de uma comunica�c~ao entre duas partes em que o meio �e secretoe seguro
constitui o queconhecemospor canais secretos. Um exemploconsistenasconversa�c~oes
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Canais
secretos Anonimato

Marcação de
copyrightEsteganografia

Esteganografia
lingüística

Esteganografia
técnica

Watermarking
robusto

Watermarking
frágil

Fingerprinting
(seriação)

Watermarking
(marca d’água)

Watermarking
perceptível

Watermarking
imperceptível

Information Hiding

Figura 2.2: A hierarquia do ocultamento da informa�c~ao.

militares em faixas de freq•uênciasreservadas.
A arte da esteganogra�a constitui a segundarami�ca�c~ao da hierarquia. Podemos

dividi-la em ling•u��stica e t�ecnica. Quandoa mensagem�e �sicamente escondida,tal como
a maioria dosexemplosque apresentamos na Se�c~ao 2.2, temosa chamadaesteganogra-
�a t �ecnica. Por outro lado, quandoutilizamos propriedadesling•u��sticaspara escondera
mensagem,(e.g. mensagensescondidasem spams e imagens),temosa chamadaestega-
nogra�a ling •u��stica .

Anonimato �e um conjunto de t�ecnicaspara navegar na internet, por exemplo,sem
ser localizado. Isto pode ser feito utilizando sites de desvio como o Anonymizer2 e/ou
remailers | sites capazesde enviar mensagenssecretasn~ao revelandoseuremetente.

Marca�c~ao de direitos autorais (copyright ) �e a tentativ a de manter ou provar
a propriedade intelectual sobre algum tip o de m��dia, seja esta eletrônica ou impressa.
Neste sentido, sistemas de marca�c~ao robustos (Watermarking robusto) s~ao aqueles
que,mesmoap�os tentativ asde remo�c~ao, permanecemintactos. Por outro lado, sistemas
de marca�c~ao fr �ageis (Watermarking fr�agil) s~ao aquelesem que qualquer modi�ca�c~ao
na m��dia acarretaperdana marca�c~ao. Estessistemass~ao �uteis para impedir a c�opia ilegal.
Ao secopiar um material original, o resultado �e um material n~ao marcadoe, por conse-
guinte, pirata. Sistemas de marca�c~ao imp ercept ��vel (Watermarking impercept��vel)
s~ao aquelesem que as logomarcasdos autores, por exemplo,encontram-se no material,
masn~ao s~ao diretamente vis��veis. Em contrapartida, marca�c~ao vis��vel (Watermarking
vis��vel) �e aquelaem queo autor desejamostrar suaautoria a todosqueobservarem a sua
cria�c~ao. Um exemplodesta �ultima s~ao imagensdisponibilizadas na biblioteca do Vati-

2http://www.anonym iz er. com
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cano3. Nestabiblioteca, as imagenspossuemum sistemade marca�c~ao digital vis��vel [34],
comopode serobservado na Figura 2.3.

Figura 2.3: Exemplo de marca�c~ao vis��vel. Biblioteca do Vaticano.

2.2 Asp ectos hist�oricos

Durante toda a hist�oria, aspessoast êm tentado in�umerasformasde esconderinforma�c~oes
dentro de outros meios,buscando,de algumaforma, mais privacidadepara seusmeiosde
comunica�c~ao [28, 37].

Um dos primeiros registros sobre esteganogra�aapareceem algumas descri�c~oes de
Her�odoto, o Pai da Hist�oria, com v�arios casossobresua utiliza�c~ao. Um delesconta que
um homem, de nome Harpagus, matou uma lebre e escondeuuma mensagemem suas
entranhas. Em seguida,ele enviou a lebre atrav�esde seumensageiroque sepassoupor
um ca�cador [38].

Em outro caso,no s�eculo V (AC), um gregode nome Histaieus, a �m de encorajar
Arist�agoras de Mileto e seuscompatriotas a come�car uma revolta contra Medes e os
persas,raspou a cabe�ca de um de seusescravos mais con��aveis e tatuou uma mensagem

3http://bav.vatica n. va
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em suacabe�ca. Assim queoscabelosdo escravo cresceram,o mesmofoi enviado �a Mileto
com instru�c~oespara que raspassemsua cabe�ca permitindo aosseusaliados receberem a
mensagem[38].

Outra t�ecnicainteressante queaparecedurante a Hist�oria fazusodein�umerasvaria�c~oes
de tin tas \in vis��veis" (invisible inks). Tais tin tas n~ao s~ao novidade e j�a apareciamem
relatos de Pl��nio, o Velho, e Ov��dio no s�eculo I (DC). Ov��dio, em sua Ars Amatoria4,
propuserao usodo leite para escritade textos \in vis��veis". Para decodi�car a mensagem,
o receptor deveria borrifar o papel com ferrugem ou carbono negro. Estas substâncias
aderiam ao leite e a mensagemera revelada[28, 27].

As primeiras tin tas eram 
uidos orgânicosque n~ao exigiam nenhuma t�ecnicaespecial
para seremreveladas. Algumas vezes,bastava apenasaquecero papel e a mensagem
aparecia. Isto pode ser con�rmado por meio de tin tas baseadasem 
uidos de suco de
lim~ao, por exemplo.

Na SegundaGuerra Mundial, com o aumento na qualidade das câmeras, lentes e
�lmes, tornou-seposs��vel aosespi~oesnazistas,a cria�c~ao de uma das formasmais interes-
santes e engenhosasde comunica�c~ao secreta.As mensagensnazistaseram fotografadase,
posteriormente, reduzidasao tamanho de pontos �nais (.). Assim, uma nova mensagem
totalmente inocente era escrita contendo o �lme ultra-reduzido como�nal dassenten�cas.
A mensagemgeradaeraenviada semlevantar maioressuspeitas. Esta engenhosidade�cou
conhecidacomotecnologiado micro-ponto [48].

Em certasocasi~oes,os emissoresn~ao possuemo interesseem esconderas mensagens.
No entanto, setodosaquelesque s~ao capazesde entendê-la deixaremde existir a mensa-
gem torna-se,de alguma forma, escondidadado que n~ao h�a mais quem a decifre. Neste
sentido, podemoscitar os\geoglifos" do platô deNazcano Peru (Figura 2.4(a)), decifrados
recentemente a partir de uma vista a�erea[26], e o manuscrito de Voynich (Figura 2.4(b)),
escritoem um alfabeto desconhecidopor um autor anônimo h�a cercade 600anose ainda
n~ao decifrado[45].

Atualmente, a esteganogra�an~ao foi esquecida.Ela foi modi�cada em sinal de acom-
panhamento aos novos tempos. Na era da informa�c~ao, n~ao faz mais sentido esconder
mensagensdentro de lebres,inserir micro-pontos emuma revista ou mesmoutilizar tin tas
\in vis��veis". Qualquer meio de esteganogra�ana atualidade, inevitavelmente, deve uti-
lizar meioscontemporâneosde tecnologia. Embora, em alguns casos,estesmeiossejam
apenasaperfei�coamentos de t�ecnicascl�assicas.

4Arte do amor.



2.3. O estadoda arte da esteganogra�a 8

(a) (b)

Figura 2.4: (a) \Geoglifo" em forma de colibri, platô de Nazca,Peru. c
 Kiva Commu-
nications S.A. (b) Manuscrito de Voynich, se�c~ao \Herbal".

2.3 O estado da arte da esteganogra�a

As abordagensmais comuns de inser�c~ao de mensagensem imagensincluem t�ecnicasde:

� inser�c~ao no bit menossigni�cativ o;

� t�ecnicasde �ltragem e mascaramento;

� algoritmos e transforma�c~oes.

Cada uma destast�ecnicaspode ser aplicada a imagens,com graus variados de su-
cesso.O m�etodo de inser�c~ao no bit menossigni�cativ o �e provavelmente uma dasmelhores
t�ecnicasde esteganogra�aem imagem[38, 53].

2.3.1 Inser�c~ao no bit menos signi�cativ o

T�ecnicasbaseadasemLSB (Least Signi�cant Bit ) podemseraplicadasa cadabytedeuma
imagemde 32-bits. Estas imagenspossuemseuspixels codi�cados em quatro bytes. Um
para o canal alfa (alpha transparency), outro para o canal vermelho (red), outro para o
canalverde(green) eoutro para o canalazul (blue). Seguramente, podemosselecionarum
bit (o menossigni�cativ o) em cada byte do pixel para representar o bit a ser escondido
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sem causar altera�c~oes percept��veis na imagem. Estas t�ecnicasconstituem a forma de
mascaramento em imagensmais dif��cil de serdetectada[40, 38, 53].

Acompanheo exemploda Figura 2.5. Suponha que desejemosesconderos bits 1110
dentro da �area selecionada.Nesteexemplo,semperda de generalidade,utilizamos uma
imagememtons decinza. Destaforma, temosum bit dispon��vel para o mascaramento em
cadapixel da imagem. Comoqueremosesconderquatro bits, precisamosselecionarquatro
pixels. Para procedero mascaramento, basta atribuirmos os bits selecionadosde acordo
com os bits que queremosesconder.Seo bit a ser escondido�e 1 (0) ent~ao atribu��mos o
LSB do pixel selecionadopara 1 (0). O principal objetivo de nossapesquisa�e a an�alisee
detec�c~ao de mensagensescondidasnos bits menossigni�cativ os (LSBs) de uma imagem
digital.

Figura 2.5: Um exemplode mascaramento LSB para os bits 1110.

2.3.2 T �ecnicas de �ltragem e mascaramen to

T�ecnicasde esteganogra�abaseadasem �ltragem e mascaramento s~ao mais robustasque
a inser�c~ao LSB. Estas t�ecnicasgeramestego-imagensimunes�a compress~ao e recorte. No
entanto, s~ao t�ecnicasmais propensas�a detec�c~ao [53]. Ao contr�ario da inser�c~ao no canal
LSB, t�ecnicasde �ltragem e mascaramento trabalham com modi�ca�c~oesnos bits mais
signi�cativ os das imagens. As imagensde cobertura devem ser em tons de cinza porque
estas t�ecnicasn~ao s~ao e�cazes em imagenscoloridas [40]. Isto deve-seao fato de que
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modi�ca�c~oes em bits mais signi�cativ os de imagensem coresgeram muitos artefatos5

tornando as informa�c~oesmais propensas�a detec�c~ao.

2.3.3 Algoritmos e transforma� c~oes

T�ecnicasde esteganogra�abaseadasem algoritmos e transforma�c~oes tomam como ali-
ado o principal inimigo da inser�c~ao no canal LSB: a compress~ao. Para isso,utilizamos a
transformadadiscretado cosseno,transformadadiscretadeFourier e transformadaZ [20],
entre outras. Con�guram-se como as mais so�sticadas t�ecnicasde mascaramento de in-
forma�c~oesconhecidas[40,23]embora so�stica�c~aonemsempreimplique emmaior robustez
aosataquesde estegan�alise.

De forma geral, estast�ecnicasbaseadasem algoritmos e transforma�c~oesaplicam uma
determinada transforma�c~ao em blocos 8 � 8 pixels na imagem. Em cada bloco, seleci-
onamosos coe�cientes que s~ao redundantes ou de menor importância. Posteriormente,
utilizamos estescoe�cientes para atribuir a mensagema ser escondidaem um processo
em que cada coe�ciente �e substitu��do por um valor pr�e-determinadopara o bit 0 ou o
bit 1 [40].

2.3.4 Aplicativ os de esteganogra�a disp on��veis

Aplica�c~oes de esteganogra�aest~ao dispon��veis na internet podendo ser executadasem
uma grandevariedadede plataformas incluindo DOS, Windows, Mac OS, Unix e Linux.

Ezstego e Stego Online6 s~ao duas ferramentas desenvolvidas na linguagem de pro-
grama�c~ao Java e limitadas a imagensindexadasde oito bits e em formato GIF [6]. Estas
duasferramentas foram desenvolvidas por RomanaMachado.

Henry Hastur desenvolveu duasoutras ferramentas: Mandelsteg eStealth7. Mandelsteg
gera imagensde fractais para esconderas mensagens.Stealth �e um programaque recebe
uma mensagemcriptografada pelo PGP [55], retira seu cabe�calho e a escondeem um
arquivo. A retirada do cabe�calho de identi�ca�c~ao �e importante pois geralmente este
cont�em informa�c~oesdo tip o de m�etodo criptogr�a�co utilizado. Duas outras ferramentas
capazesde trabalhar em associa�c~ao com a criptogra�a s~ao Ray Arachelian's White Noise
Storm8 e o S-Tools9.

Colin Maroney desenvolveu o Hide and Seek 10. Esta ferramenta �e capazde mascarar
uma lista de arquivos em uma imagem, mas n~ao faz uso de criptogra�a . Niels Provos

5Padr~oes.
6http://www.stego. com
7ftp://idea.sec.ds i. uni mi.i t/p ub/se curit y/ cr ypt /c ode/
8ftp.csua.berkeley .e du/ pub/ cypherpunks/s te ganogra phy/wns210.z ip
9ftp://idea.sec.ds i. uni mi.i t/p ub/se curit y/ cr ypt /c ode/s - to ol s4. zi p

10ftp://csua.berkel ey.ed u/ pub/c ypherpunks/s te ganography/h dsk41b.z ip
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desenvolveu o Outguess11 capazdeescondermensagenscomrelativa robustezemimagens
armazenadasno formato JPEG [25]. Testesestat��sticosdeprimeira ordemn~aos~aocapazes
de detectar mensagensmascaradascom estesoftware [43, 53].

Finalmente, duas outras ferramentas de destaques~ao Jpeg-Jsteg 12 capaz de fazer
o mascaramento de informa�c~oesutilizando os pixels mais signi�cativ os de uma imagem
armazenadano formato JPEG e o Camale~ao13 [44] que utiliza cifragemde blocose per-
muta�c~oesc��clicasde modo a conseguirmascararo conte�udo nosbits menossigni�cativ os
de uma imagemarmazenadano formato PNG [52].

2.4 T �ecnicas de estegan�alise

Nesta se�c~ao, apresentamos uma vis~ao geral dasabordagensde estegan�alise, os principais
ataqueseast�ecnicasestat��sticasdedetec�c~aoexistentes atualmente. Ao �nal, descrevemos
dois testesde signi�c ância (Sec.2.5) ques~ao de fundamental importâncianestetrabalho.

2.4.1 Vis ~ao geral

Grandeparte dast�ecnicasdeesteganogra�apossuemfalhasou inseremartefatos(padr~oes)
detect�aveis nos objetos de cobertura. Algumas vezes,basta um agressor (algu�em inte-
ressadoem descobririndevidamente a mensagem)fazerum examemais detalhadodestes
artefatospara descobrirqueh�a mensagensescondidas.Outras vezes,o processodemasca-
ramento de informa�c~oes�emaisrobustoe astentativ asdedetectarou mesmorecuperar ili-
citamente asmensagenspodemserbastante dif��ceis. Denominamosestegan�alise o campo
das pesquisasrelacionado�as tentativ as de descobrir mensagenssecretasnuma alus~ao �a
criptoan �alise, o campo de pesquisarelacionado�a quebrade c�odigose cifras [53, 54, 43].

Atualmente, as pesquisasem estegan�alise est~ao concentradas em simplesmente iden-
ti�car a presen�ca de mensagensescondidasao inv�es de extra��-las. Recuperar os dados
escondidos,no momento, est�a al�em das capacidadesda maioria dos testesuma vez que
muitos algoritmos de mascaramento utilizam geradoresaleat�orioscriptogr�a�cos muito se-
guros para misturar a informa�c~ao no processode mascaramento. Na maioria das vezes,
os bits s~ao espalhadospelo objeto de cobertura. Desta forma, os melhoresalgoritmos de
estegan�alise podemn~ao sercapazesde dizer ondeest�a a informa�c~ao, masdevem dizer que
os dadosest~ao presentes.

A identi�ca�c~ao da exist̂enciade uma mensagemescondida�e su�ciente para um agres-
sor. As mensagenss~ao, muitas vezes,fr�ageise um agressorpode, semmuita di�culdade,

11http://www.outgue ss.or g/
12ftp.funet.fi/pub/ cr ypt /s te ganography
13http://andersonro cha.c jb .n et
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destruir a mensagemmesmosemtê-larecuperado. Em algumassitua�c~oes,entidadeslegais
podem utilizar a identi�ca�c~ao das mensagensescondidaspara a constru�c~ao de grafosde
suspeitosqueest~aotrocandomensagensescondidasemoutrosmeiosdigitais pela internet.
A partir dos registros das atividades suspeitas, pode-seconseguirmandadosde buscae
apreens~ao e devidamente apreenderas partes culpadas.

Todos estesataques dependem da identi�ca�c~ao de algumas caracter��sticas em um
objeto de cobertura (como imagens,v��deos,sons)que foram alteradaspelo processode
mascaramento. N~ao h�a qualquer garantia de que um algoritmo esteganogr�a�co possa
resistir �a estegan�alise.

Pode-sedesenvolverum software queseja capaz de enganartodosos com-
putadores uma vez,ou mesmopode-seenganaralgunscomputadores todas as
vezes.No entanto, nunca sepoder�a desenvolverum software capazdeenganar
todosos computadores todasas vezes. (Anônimo)

2.4.2 Tip os de ataques

Existem diversasabordagenspara detectarmos a presen�ca de conte�udo escondidoem
imagensdigitais. Podemosdividir essasabordagensemtr êsclassesprincipais: (1) ataques
aurais, (2) estruturais e (3) estat��sticos. Descrevemosa seguircadaum dessesataques.

A taques aurais

Estesataquesconsistemem retirar as partes signi�cativ as da imagemcomoum meio de
facilitar aosolhoshumanosa buscapor anomaliasna imagem. Um testecomum �emostrar
osbits menossigni�cativ osda imagem. Câmeras,scanners e outros meiosdigitalizadores
sempredeixam algunsartefatos nosbits menossigni�cativ os14.

O c�erebrodo serhumano�e capazde descobrirasmais sutis diferen�cas. Esta �e a raz~ao
pela qual muitas marca�c~oesde �audio (audio watermarking) de grandesgravadorass~ao
frustradas devido aosouvidosde m�usicosbem-treinados.

A taques Estruturais

A estrutura do arquivo de dadosalgumasvezesmuda assimque outra mensagem�e in-
serida. Nessescasos,um sistema capaz de analisar padr~oesestruturais seria capaz de
descobrira mensagemescondida.Por exemplo,aoescondermosmensagensemimagensin-
dexadas(baseadasempaletasde cores),pode sernecess�ario usarmosdiferentes vers~oesde

14Grande parte de câmerasdigitais ou mesmodigitalizadores utilizam osLSBs das imagenspara acres-
centar seuspr�oprios padr~oes. Isto elimina o ru��do existente e acrescenta os padr~oes desejadospelos
fabricantes [53, 54, 49].
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paletas. Este tip o de atitude muda ascaracter��sticasestruturais da imagemde cobertura,
logo aschancesde detec�c~ao da presen�ca de uma mensagemescondidaaumentam [54, 53].

A taques estat��sticos

Os padr~oesdospixels e seusbits menossigni�cativ osfreq•uentemente revelama exist̂encia
de uma mensagemsecretanosper�s estat��sticos[53, 41, 42, 43]. Os novosdadosn~ao têm
os mesmosper�s esperados.

Muitos dos estudosde Matem�atica e Estat��stica t êm por objetivo classi�car se um
dado fenômenoocorre ao acaso. Cientistas usam estasferramentas para determinar se
suasteorias explicam bem tal fenômeno. Estas t�ecnicasestat��sticas tamb�em podem ser
usadaspara determinar seuma dada imageme/ou sompossuialguma mensagemescon-
dida. Na maioria das vezes,os dadosescondidoss~ao mais aleat�orios que os dadosque
foram substitu��dos no processode mascaramento ou inserem artefatos que alteram as
propriedadesestat��sticas inerentes do objeto de cobertura [41, 42, 53, 17].

A seguir, apresentamos um resumodas principais t�ecnicasde estegan�alise baseadas
em ataquesestat��sticos existentes. Para mais detalhesconsulteo ApêndiceA.

1. Estegan �alise por teste do � 2 (Chi-Squar e Test Appr oach ) . Inicialmente
apresentada AndreasWestfeldeNielsProvos[42,54],estat�ecnicaat�eo momento era
limitada �a detec�c~ao de mensagensescondidasseq•uencialmente em imagensdigitais.
Nossametodologia de detec�c~ao estendeessat�ecnica para detec�c~ao de mensagens
aleatoriamente escondidasnas imagens.

2. RS Analysis . Apresentada por JessicaFridrich [16], estat�ecnicaconsistena an�alise
das inter-rela�c~oesentre osplanosde corespresente nas imagensanalisadas.A clas-
si�ca�c~ao �e feita pontualmente, sem utiliza�c~ao de treinamento e �e dependente do
contexto da imagemanalisada.

3. Taxa de invers~ao da energia do gradien te (Gradient Energy Flipping Rate).
Esta t�ecnica foi desenvolvida por Li Shi [47]. Consisteem analisar a varia�c~ao da
energiado gradiente, devido ao processode mascaramento, dos planos de bits das
imagensanalisadas.

4. An �alise de estat��sticas de alta ordem . Apresentada por Hany Farid e Siwei
Lyu [12, 31, 30, 13] constitui um dos mais poderososarcabou�cos de detec�c~ao at�e
o momento. Baseia-sena decomposi�c~ao da imagem em �ltros de quadratura em
espelho (QMFs { Quadrature Mirr or Filters ) [50]. Esta decomposi�c~ao divide a ima-
gemno dom��nio da freq•uênciaem m�ultiplas escalase orienta�c~oes.Esta abordagem
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pratica a chamadadetec�c~ao cega (blind detection), ou seja, faz a detec�c~ao inde-
pendentemente do software utilizado no processode mascaramento. Para atingir
seuobjetivo, utiliza aprendizadoe classi�ca�c~ao.

5. M �etricas de qualidade de imagens (Image Quality Metrics). M�etricas de qua-
lidade de imagem s~ao utilizadas, de forma geral, na avalia�c~ao de codi�ca�c~ao de
artefatos, predi�c~ao de performancede algoritmos de Vis~ao Computacional, perda
de qualidade devido a inadequabilidadede algum sensor,entre outras aplica�c~oes.
Nestaabordagemproposta por Ismail Avcibas [1, 2, 3], essasmesmasm�etricas s~ao
utilizadas para construir um discriminador de imagensde cobertura (semconte�udo
escondido)de estego-imagens(com conte�udo escondido)atrav�es da utiliza�c~ao de
regress~ao multi-variada. A classi�ca�c~ao �e feita por um discriminante linear ap�osum
certo treinamento (estabiliza�c~ao doscoe�cientes da regress~ao multi-v ariada).

6. M �etricas de tons cont��nuos e an�alise de pares de amostragem (Continuous
ToneMetrics and SamplePair Analysis). Propostapor SorinaDumitrescu [11,10],
estaabordagemconsisteem analisaras rela�c~oesde identidade estat��stica existentes
sobrealgunsconjuntos de pixels considerados.As identidadesobservadass~ao muito
sens��veis ao mascaramento LSB e as mudan�casnestasidentidades podem indicar a
presen�ca de conte�udo escondido.

A metodologia de detec�c~ao que apresentamos neste trabalho utiliza dois testes es-
tat��sticosde signi�c ância � 2 e o testede Ueli (UT ) sobrea imagemsendoanalisadae s~ao
apresentados na Se�c~ao 2.5.

2.5 Testes de signi�c ância

Em Estat��stica, um resultado�econsideradosigni�cante seele�e improv�avel deacontecerao
acasodadoqueuma hip�otesenula (H0) �e verdadeira. O n��vel de signi�c ância �e a m�axima
probabilidade de acidentalmente rejeitar H0 [15]. A seguir, mostramos dois testes de
signi�c ância que foram utilizados em nossotrabalho: � 2 e UT .

2.5.1 Teste do � 2

Proposto por Karl Pearsonpor volta de 1900[15], esteteste consisteem comparar duas
freq•uênciasf obs e f esp de mesmotamanho, elemento a elemento. A freq•uência f obs re-
presenta nossoconjunto de observa�c~ao e f esp nossoconjunto de freq•uênciasesperadasou
conjunto de compara�c~ao. O procedimento consisteem somaro quadradodas diferen�cas,
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elemento a elemento e dividir por f esp
i

� 2 =
� +1X

i =1

(f obs
i � f esp

i )2

f esp
i

; (2.1)

onde� denotao n�umerodeelementos analisados.Quandof obs
i est�a muito distante de f esp

i

(o valor observado est�a longedo valor esperado),o termo correspondente a estadiferen�ca
na somaser�a grande. Grandesvaloresde � 2 podem indicar que a freq•uência observada
n~ao est�a bemdescritapela freq•uênciaesperada. Destaforma, o testedo � 2 �e uma medida
da distância entre a freq•uênciaobservada e a freq•uênciaesperada.

2.5.2 Teste de Ueli (UT )

Proposto por Ueli Maurer em 1992 [32], este teste con�gura-se como uma abordagem
bastante e�caz para detectar qu~ao boa �e uma seq•uênciapseudo-aleat�oria de n�umeros. �E
apresentado comoo teste universal (UT ) para seq•uênciaspseudo-aleat�orias [32].

Em termosgerais,o procedimento do c�alculo de UT consisteem dividir uma seq•uência
de bits S em blocos. SejaB(S) = (b1; b2; : : : ; bN ) tal que a concatena�c~ao dos elementos
de B �e S. Seja jbi j = L para cada i e jB(S)j = N . De�nimos UT como uma fun�c~ao
UT : B (S) ! < + da seguinte forma

UT (B (S)) =
1
K

Q+ KX

i = Q

ln A(bi ); (2.2)

onde

A(bi ) =

8
>>><

>>>:

i; sen~ao existeum inteiro positivo
i0 < i tal que bi 0 = bi ,

min
8i 0

f i0 : bi 0 = bi g; casocontr�ario,

(2.3)

K �e o n�umero de bits analisados(na pr�atica K = N ), e Q �e um valor de deslocamento
feito na seq•uênciaB(S). Como sugeridono artigo [32], utilizamos Q = K

10.
Em seutrabalho [32],Maurer apresenta valoresm�aximosesperadospara UT emfun�c~ao

de L. Colocamosalgunsdestesvaloresna Tabela 2.1.
Quando avaliamos uma seq•uência de bits S com L = 8, estamosavaliando uma

seq•uênciaden�umerosentre [0; : : : ; 28 � 1]. CasoUT sejapr�oximo de7:1836656,temosuma
condi�c~ao altamente randômica nestaseq•uência. Por outro lado, quanto menor o valor de
UT , mais padronizadae menosaleat�oria �e a condi�c~ao de S.
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L Umax
T

1 0.7326495
4 3.3112247
8 7.1836656
16 15.167379

Tabela 2.1: Valor m�aximosesperadospara diferentes Ls.

2.6 Cen�arios de ataque

Nas abordagensde ataque �a esteganogra�a, podemos ter a combina�c~ao de diversos
cen�arios [24]:

� Ap enas estego (stego-only ) . Apenaso meio estegoest�a dispon��vel para an�alise.

� Cob ertura conhecida (known-c over ) . Temosdispon��veis para an�alise tanto o
meio estegoquanto o meio original utilizado para cobertura.

� Mensagem conhecida (known-message ). Quando,dealgumaforma, temosem
nossopoder uma mensagemescondidaconhecidae a utilizamos para compara�c~ao
em buscade padr~oesnosmeiosde cobertura.

� Meio estego escolhido (chosen-ste go) . Quando geramosum meio estegoa
partir de um algoritmo esteganogr�a�co conhecidoe uma mensagemconhecida.

� Mensagem escolhida (chosen-message ). N~aoconhecemosa mensagem,conhe-
cemosapenaso meio estegoe o algoritmo de codi�ca�c~ao utilizado.

2.7 Classi�cadores e aprendizado

Nestase�c~ao, de�nimos o que�e aprendizadode m�aquinae apresentamos algumasm�etricas
de qualidadequepodemosutilizar em um sistemade aprendizado.Descrevemostamb�em
osclassi�cadoresAn�alisedo Discriminante Linear (LDA { Linear Discriminant Analysis),
�Arvores de Classi�ca�c~ao (CTREES) e Support Vector Machines (SVMs) que utilizamos
em nossoprojeto. Apresentamos tamb�em o Bagging, uma poderosaabordagemde classi-
�ca�c~ao baseadana replica�c~ao de classi�cadoresmais fracos.

Em Matem�atica e Estat��stica, um classi�cador �e um mapeamento a partir de um
espa�co de caracter��sticas X para um conjunto discreto de r�otulos (labels) Y.
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Em Inteligência Arti�cial, um classi�cador �e um tip o de motor de inferênciaque im-
plementa estrat�egiase�cientes para computar rela�c~oesde classi�ca�c~ao entre paresde con-
ceitosou para computar rela�c~oesentre um conceitoe um conjunto de instâncias[9].

2.7.1 Aprendizado

Aprendizado de m�aquina �e uma �area da Inteligência Arti�cial concentrada no desenvol-
vimento de t�ecnicasque permitem que computadoressejamcapazesde aprendercom a
experîencia[35]. Alguns problemasqueutilizam aprendizadode m�aquina s~ao: reconheci-
mento de caracteres,reconhecimento da fala, predi�c~ao de ataquescard��acose detec�c~ao de
fraudesem cart~oesde cr�editos [35, 19]. Na solu�c~ao dessesproblemas,podemoster classi-
�cadores �xos ou baseadosem aprendizado,que,por suavez,pode sersupervisionadoou
n~ao-supervisionado[19].

Aprendizado supervisionado

�E uma abordagemde aprendizadode m�aquina em que procuramosestimar uma fun�c~ao
f de classi�ca�c~ao a partir de um conjunto de treinamento. O conjunto de treinamento
consistede paresde valoresde entrada X , e sua sa��da desejadaY [19]. De forma geral,
denotamossa��das quantitativ as por Y e qualitativas por G (grupo). Valoresobservados
no conjunto X s~ao denotadospor x i , isto �e, x i �e a i -�esimaobserva�c~ao em X . O n�umero
de vari�aveis que constituem cada uma das entradas X �e p. Desta forma, X �e formado
por N vetoresde entrada e cada vetor de entrada �e composto por p graus de liberdade
(dimens~oese/ou vari�aveis).

A sa��da da fun�c~aof podeserum valor cont��nuo (regress~ao), ou podepredizera etiqueta
(label) deum objeto deentrada (classi�ca�c~ao). A tarefa do aprendizado�epredizero valor
da fun�c~ao para qualquer objeto de entrada que sejav�alido ap�os ter sido su�cientemente
treinado com um conjunto de exemplos,ou seja,ap�os ter visto uma quantidade razo�avel
de entradas e suasrespectivas sa��das esperadas. O resultado da predi�c~ao ser�a Ŷ para
sa��das quantitativ as ou Ĝ para sa��das qualitativas.

Para atingir seuobjetivo, o motor de inferênciaqueest�a sendosubmetidoao aprendi-
zadoprecisageneralizar , isto �e, a partir de seuconhecimento adquirido, ele tem queser
capazde responder razoavelmente �a situa�c~oes(entradas) novas [19].

Um problemaconstante no aprendizadosupervisionado�e quandoparar de treinar. De
forma geral, observamosque ao forneceruma quantidade muito grande de exemplosde
treinamento aomotor de inferênciaestetorna-seincapazdegeneralizarde forma razo�avel.
Por outro lado, ao fornecermospoucosexemplos,o motor de inferência (classi�cador)
torna-semuito gerale incapazde predizeruma sa��da correta para novasentradas [19, 29].
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Aprendizado n~ao-supervisionado

�E uma abordagemdeaprendizadode m�aquinaemqueo motor de inferêncian~ao possui,a
priori , uma sa��da conhecida.Esta forma deaprendizado,na maioria dasvezes,trata o seu
conjunto deentrada comoum conjunto devari�aveisaleat�orias. Um modelodedistribui�c~ao
conjunta (joint distribution model) �e ent~ao constru��do para a representa�c~ao dos dados.
Desta forma, o objetivo desteaprendizado�e avaliar como os dadosest~ao organizadose
agrupados(clusters) [19].

2.7.2 Redu�c~ao de dimensionalidade

Em uma an�alise de dados, podemosestar trabalhando com muitas vari�aveis para cada
exemplo que estamosanalisando, isto �e, o n�umero de dimens~oes p analisado pode ser
muito alto. Como proposto por Bellman em 1961[4], o n�umero de problemasassociados
com a an�alise de dadosmulti-v ariada crescecom a dimensionalidadedo problema. Na
pr�atica, isto implica quepara uma amostrade um certo tamanho h�a um n�umerom�aximo
de caracter��sticas a partir do qual a performancede nossoclassi�cador ir�a piorar ao
inv�es de melhorar. Outro fator limitan te �e que quanto maior a dimensionalidadedo
problema,maior o n�umero de exemplosnecess�arios para representar o espa�co de an�alise.
Um espa�co muito esparsopode n~ao conter informa�c~oessu�cientes para o treinamento de
nossoclassi�cador.

Nessescasos,podemosutilizar t�ecnicasde redu�c~ao de dimensionalidadede modo a
eliminar caracter��sticas de nossoproblemaque n~ao est~ao efetivamente contribuindo para
a classi�ca�c~ao de forma geral.

H�a duasabordagenspara efetuarmosa redu�c~ao:

� extra�c~ao de caracter��sticas. Cria um novo subconjunto de caracter��sticas atrav�es
de combina�c~oesdas caracter��sticas existentes. Um mapeamento �otimo y = f (x) �e
aqueleque n~ao implica em um aumento signi�cativ o no erro de classi�ca�c~ao. Em
geral, estafun�c~ao de extra�c~ao �e uma fun�c~ao n~ao-linear. Entretanto, n~ao existeuma
maneira sistem�atica de gerar fun�c~oesn~ao-lineares. Desta forma, estamosinteres-
sadosem uma aproxima�c~ao linear para resolver este problema. Neste trabalho,
utilizamos a abordagemde redu�c~ao da an�alise discriminante linear (LDA { Linear
Discriminant Analysis);

� sele�c~ao de caracter��sticas. Escolheum subconjunto de caracter��sticas consideradas
mais relevantes. N~ao consideramosessaabordagemnestetrabalho.

Ap�os a redu�c~ao de dimensionalidade,todo o procedimento de classi�ca�c~ao �e feito no
espa�co de dimens~ao reduzida.
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2.7.3 Valida�c~ao

Ao utilizarmos aprendizadosupervisionadopara resolvermosum determinadoproblema,
temostr êsop�c~oesde validarmosnossosresultados:

1. Holdout validation . Nesta abordagem, constru��mos nossoconjunto de treina-
mento a partir de observa�c~oessem repeti�c~ao feitas aleatoriamente em nossocon-
junto de dados iniciais. As observa�c~oesremanescentes constituem nossoconjunto
de valida�c~ao ou de teste.

2. K-fold cross-validation . Nestaabordagem,n�osdividimos o nossoconjunto inicial
dedadosemk parti�c~oeseescolhemosumaparti�c~aocomonossoconjunto devalida�c~ao
e as k � 1 parti�c~oesrestantes constituem nossoconjunto de treinamento. Ent~ao,
repetimos o processok vezes,com cadauma dasparti�c~oessendoutilizada uma vez
como conjunto de valida�c~ao. Finalmente, calculamosa m�edia (� ) e desviopadr~ao
(� ) dask valida�c~oes.Em todososexperimentos de valida�c~ao que reportamosneste
trabalho, n�os utilizamos a valida�c~ao cruzadacom k = 10.

3. Leave-one-out validation . Como o nomesugere,estetip o de valida�c~ao consiste
em selecionarum elemento do conjunto de dados e utiliz�a-lo como conjunto de
valida�c~ao. Os n � 1 elementos restantes constituem nossoconjunto de treinamento.
Repetimos o processon vezescom cada um dos elementos do conjunto de dados
sendoutilizado uma vez como conjunto de valida�c~ao. Finalmente, calculamosa
m�edia (� ) e desviopadr~ao (� ) dasn valida�c~oes.

2.7.4 M �etricas de qualidade

Considereum problema de classi�ca�c~ao de duas classesY(-1 j +1). De forma geral,
existemquatro m�etricas bastante popularespara seavaliar a qualidadede um classi�ca-
dor [29]:

1. FNR (FalseNegative Rate). �E a percentagem de elementos que deveriam ser clas-
si�cados comoda classe+1 e foram classi�cadoscomoda classe-1.

2. TPR (True Positive Rate). �E a percentagem de elementos que s~ao da classe+1 e
foram corretamente classi�cados.

3. FPR (FalsePositive Rate). �E a percentagem de elementos que deveriam serclassi-
�cados comoda classe-1 e foram classi�cadoscomoda classe+1.

4. TNR (True Negative Rate). �E a percentagem de elementos que s~ao da classe-1 e
foram corretamente classi�cados.
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Um bom classi�cador procura minimizar FNR e FPR e maximizar TNR e TPR. Sa-
bemos que F N R = 1 � TPR e F PR = 1 � TN R. Podemosde�nir E, a exatid~ao
ou qualidade (accuracy) do sistema,como E = (TP + TN )=N , onde TP e TN s~ao os
elementos corretamente classi�cadospertencentes �as classes+1 e � 1, respectivamente.

A seguir,apresentamos os classi�cadoresLDA, SVM, CTREE e Bagging, que utiliza-
mosem nossotrabalho.

2.7.5 LD A

Tamb�em conhecidacomodiscriminante de Fisher, esta t�ecnicaconsisteem selecionaros
componentes que maximizam a diferen�ca entre asclassesenquanto minimizam a variabi-
lidade intra-classe[14, 19].

Por simplicidade, considereum problema de duas classesY(-1 = a j +1 = b). Seja
X a uma fam��lia de exemplarespertencentes �a classea e X b uma fam��lia de exemplares
pertencentes �a classeb no conjunto de treinamento. ConsiderejX aj = Na e jX bj = Nb.

Supondo que ambas as classesseguemuma distribui�c~ao Gaussiana,podemosde�nir
as m�ediasintra-classecomo

� a =
1

Na

X

x i 2 X a

x i e � b =
1

Nb

X

x j 2 X b

x j : (2.4)

De�nimos a m�edia entre as classes(a;b) como

� =
1

Na + Nb

 
X

x2 X a [ X b

x

!

: (2.5)

Podemosde�nir a matriz Sw de dispers~ao (scatter ) intra-classecomo

Sw = M aM T
a + M bM T

b ; (2.6)

ondea i -�esimacolunada matriz M a cont�ema diferen�ca (xa
i � � a). O mesmoprocedimento

seaplica a M b. A matriz Sbet de dispers~ao entre as classes�e de�nida como

Sbet = Na(� a � � )( � a � � )T + Nb(� b � � )( � b � � )T : (2.7)

Paramaximizarmosa diferen�caentre asclasseseminimizarmosa variabilidadeintra-classe
em uma simplesdimens~ao, �e su�ciente calcularmoso autovalor-autovetor generalizado~e
maximal de Sbet e Sw, isto �e, Sbet~e = �S w~e. Com o autovetor generalizadomaximal, n�os
podemosprojetar asamostrasemum subespa�co linear eaplicar um limiar paraefetuarmos
a classi�ca�c~ao.
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2.7.6 �Arv ores de classi�ca� c~ao (CTREES)

A abordagemde �arvores de classi�ca�c~ao que descrevemosaqui utiliza propriedadeses-
tat��sticasda teoria da informa�c~ao para procedera classi�ca�c~ao. Alguns algoritmosconhe-
cidosqueaplicam estaabordagems~ao o ID3 e suasevolu�c~oescomoasabordagensC4.5 e
C5.0 [35]. Embora n~ao descritasaqui, existemoutras abordagensn~ao baseadasna teoria
da informa�c~ao comoa abordagemCART baseadaem regress~ao univariada [19].

A maioria dos algoritmos baseadosem �arvores de classi�ca�c~ao empregamt�ecnicas
gulosastop-down para analisar o espa�co de poss��veis solu�c~oes.Nessaabordagemde clas-
si�ca�c~ao, em cada itera�c~ao, procuramosselecionaros atributos que s~ao mais prop��cios a
seremn�os da �arvore.

Para a sele�c~ao de atributos, aplicamosum teste estat��stico para avaliarmoscadaatri-
buto (caracter��stica) de modo a analisarmosqu~ao bem ele classi�ca, sozinho,os exem-
plos presentes no treinamento. Por simplicidade,considereum problemade duasclasses
Y(-1 = a j +1 = b). Caso tenhamosN exemplosno treinamento e cada exemplopos-
suap caracter��sticas,no primeiro passodo algoritmo selecionamoso atributo que melhor
classi�ca osN exemplospresentes no treinamento segundoo crit �erio estat��stico adotado.
O processo�e repetido para cada n�o folha descendente produzido at�e que (1) o n�umero
total de atributos sejaavaliado ou (2) todososexemplosno treinamento associado a este
determinado n�o folha perten�cam �a mesmaclasse(e.g. todos os exemplosperten�cam �a
classeY = +1).

Ao utilizarmos �arvoresde classi�ca�c~ao, temosqueconsiderardois pontos importantes
(1) a sele�c~aodo atributo a sertestadoemcadan�o e(2) a sele�c~aodelimiarespara atributos
n~ao-discretos.

Sele�c~ao do atributo a ser testado em cada n�o

Para selecionarmoso atributo que melhor classi�ca o nossoconjunto de treinamento,
de�nimos uma propriedadeestat��stica chamadaganhode informa�c~ao (GI) quemedequ~ao
bem um dado atributo separaos exemplosde treinamento de acordocom a classi�ca�c~ao
esperada. Para de�nirmos GI, de�nimos inicialmente uma medida comumente utilizada
em teoria da informa�c~ao, conhecidacomoentropia, quecaracterizao grau de organiza�c~ao
em um conjunto arbitr�ario de exemplos. Dada uma cole�c~ao de exemplosS, contendo
exemplospertencentes tanto �a nossaclassea quanto �a nossaclasseb, a entropia de S �e
de�nida como

E(S) = � p� log2 p� � p	 log2 p	 ; (2.8)

ondep� �e a propor�c~ao de exemplospositivos (Y = +1) e p	 �e a propor�c~ao de exemplos
negativos (Y = � 1) em S. De�nimos 0log2 0 = 0.
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TendoE(S) de�nido, buscamosmaximizar o ganhode informa�c~ao GI para um deter-
minado atributo A como

GI (S;A) = E(S) �
X

v2 V (A)

jSvj
jSj

E(Sv); (2.9)

ondeV(A) �eo conjunto detodososvaloresposs��veisparao atributo A eSv �eo subconjunto
de S para o qual A tem o valor v. GI medea redu�c~ao esperada na entropia para um
determinadoatributo A. Quanto maior o ganhodeinforma�c~aoGI deum atributo, melhor
esteatributo separaos dados[35].

Sele�c~ao do limiar apropriado para atributos cont��nuos

Quando trabalhamos com um conjunto S cujos atributos podem ter valores cont��nuos,
temos outro problema a tratar: selecionarmosum limiar que transforme cada vari�avel
cont��nua em uma vari�avel discreta.

Para cada atributo, temos que selecionaro limiar c que produza o maior ganho de
informa�c~ao. Para isso,ordenamosnossosexemplossegundoo valor da vari�avel cont��nua
sendoanalisada e geramosum conjunto de limiares candidatos selecionandoexemplos
adjacentes que tenham classi�ca�c~ao diferente. Para cada limiar candidato, dividimos o
conjunto de treinamento segundoeste limiar e calculamoso ganho de informa�c~ao asso-
ciado. Selecionamoso limiar que produz o maior ganho de informa�c~ao. Aplicamos o
procedimento recursivamente at�e atingirmos o crit �erio de parada.

2.7.7 Supp ort Vector Mac hines (SVMs)

Support Vector Machines(SVMs) constituematualmente um tema degrandeinteressena
comunidade de aprendizadode m�aquina criando um entusiasmosimilar ao que as redes
neuraisarti�ciais despertou anosatr�as.

A teoria geral dos Support Vector Machines foi apresentada por Cortes & Vapnik [7]
em 1995para classi�ca�c~ao bin�aria. Nessaabordagem,basicamente estamosprocurando
por um hiperplano de separa�c~ao �otima entre duas classes.Isto �e feito atrav�esda maxi-
miza�c~ao da margem , menordistância entre um ponto pertencente �a classea e um ponto
pertencente �a classeb (Figura 2.6). Os pontos sobreas fronteiras s~ao chamadosvetores
de suporte (support vectors), e o meio da margem�e o nossohiperplano de separa�c~ao
�otima. Para os pontos que est~ao do lado \errado" da margemdiscriminante, n�os recal-
culamosos coe�cientes de forma a reduzir sua in
u ência (soft margin method). Quando
n~ao�e poss��vel achar um separadorlinear, osdadoss~ao projetadosemum espa�co de maior
dimens~aoondetornam-selinearmente separ�aveis. Essaproje�c~ao�e feita atrav�esdet�ecnicas
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Figura 2.6: Classi�ca�c~ao de um casolinearmente separ�avel.

baseadasem kernels [46]. Um SVM pode ser dividido em tr ês categorias: linearmente
separ�avel, linearmente n~ao-separ�avel e n~ao-linear.

SVM linearmen te separ�avel

Suponha um problema de classi�ca�c~ao de duas classesY(� 1 = a j + 1 = b). Denote a
tupla (x i ; yi ), com i = 1; : : : ; N sendoo nossoconjunto de treinamento. O vetor coluna
x i cont�em as caracter��sticas que n�os achamossu�cientes para distinguir os dois poss��veis
grupos e yi �e o resultado da classi�ca�c~ao para x i . Como exemplo,considereque o grupo
com sa��da yi = -1 representa uma imagem sem uma mensagemescondidae yi = +1
representa uma imagemcom uma mensagemescondida(estego-imagem). Com um SVM
linearmente separ�avel, queremosachar o hiperplano linear que separaasduasclasses.

Vamosexpressara maximiza�c~ao da margem comouma fun�c~ao do vetor de pesosw e
o vi�es (bias) b do hiperplano de separa�c~ao. Assim, a distância entre um ponto x e um
plano (w; b) �e

wT x + b
jjwjj

; (2.10)

onde jj :jj �e a norma Euclidiana15 Como o hiperplano �otimo pode ter in�nitas solu�c~oes
devido �as in�nitas possibilidadesde escalasde w e b, n�os escolhemosa solu�c~ao em que a

15A norma de um vetor X �e dada por jjX jj =
p

hX ; X i .
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fun�c~ao discriminante setorna 1 para os exemplosde treinamento pr�oximos da fronteira.
Isto �e conhecidocomohip erplano canônico

jwT x i + bj = 1: (2.11)

Desta forma, a distância dosexemplosmais pr�oximos �a fronteira �e

jwT x + bj
jjwjj

=
1

jjwjj
(2.12)

e a margemsetorna

m =
2

jjwjj
: (2.13)

O procedimento de um SVM linearmente separ�avel �e apresentado na Figura 2.7. O pro-

Figura 2.7: SVM linearmente separ�avel

blema de maximizar a margem�e equivalente a

min J (w) =
1
2

jjwjj 2 sujeito a yi (wT x i + b) � 1 8i: (2.14)

Por de�ni�c~ao, J (w) tem um m��nimo global. Para resolver estafun�c~ao, podemosempregar
t�ecnicasde otimiza�c~ao Lagrangiana. A introdu�c~ao de multiplicadores de Lagrangepara
resolver esteproblemaresulta em

LP (w; b;� 1; : : : ; � N ) =
1
2

jjwjj 2 �
NX

i =1

� i (wtx i + b)yi +
NX

i =1

� i ; (2.15)
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onde � i s~ao os multiplicadores positivos de Lagrange. Esta fun�c~ao de erro precisa ser
minimizada com rela�c~ao a w e b. Como esse�e um problema de otimiza�c~ao quadr�atica,
uma solu�c~ao para o problemadual L D resulta na mesmasolu�c~ao para w; b e � i ; : : : ; � N .

De�nimos a margem para qualquer hiperplano dado comoa somadas distânciasdo
hiperplanoaosexemplaresmaispr�oximosdasduasclasses.Comodito antes, o hiperplano
�e escolhidode forma a maximizar a margem.

No problemadual LD , a mesmafun�c~ao de erro L �e maximizadaem rela�c~ao a � i coma
restri�c~ao de queasderivadasde L em rela�c~ao a w e b sejamzeroe que � i � 0. Diferenci-
andoa Equa�c~ao2.15comrespeito a w ebeigualandoa zero,temosasEqua�c~oes2.16e2.17

@LP (w; b;� )
@w

= 0 ) w =
NX

i =1

� i x i yi ; (2.16)

@LP (w; b;� )
@b

= 0 )
NX

i =1

� i yi = 0: (2.17)

Substituindo estasigualdadesna Equa�c~ao 2.15soba condi�c~ao de otimalidade de Karush-
Kuhn-Tucker [8, 19] @J=@w = 0, obtemoso problemadual

LD (� ) =
NX

i =1

� i �
1
2

NX

i =1

NX

j =1

� i � j xt
i x j yi yj : (2.18)

Osvalores� i da Equa�c~ao2.18s~aousadospara calculara normal do hiperplanoprocurado.
N�os transformamoso problemade achar um ponto de in
ex~ao (saddle point ) para L P

no problema mais simplesde maximiza�c~ao de L D . Desta forma, a troca para a solu�c~ao
dual �e recomend�avel. Outras raz~oespara procedermosesta troca s~ao: em L P , problema
primal, w tem um coe�ciente para cadadimens~ao enquanto queem L D , o problemadual,
h�a uma solu�c~aopara cadaexemplox i apresentado (entrada x i ) ou sejaLD dependeapenas
dosmultiplicadores Lagrangianose n~ao de (w; b).

A partir do hiperplano de separa�c~ao (w; b), um novo exemplarz pode serclassi�cado
simplesmente a partir do c�alculosobrequal ladodo hiperplanoeleest�a. Seo valor wtz+ b �
0 ent~ao o exemplar�e classi�cado como(ŷz) = +1, casocontr�ario, ele �e classi�cado como
(ŷz) = � 1.

SVM linearmen te n~ao-separ�avel

Quando os dadosn~ao est~ao uniformemente dispostosem algum dos lados de um hiper-
plano, ent~ao um SVM linearmente separ�avel n~ao resultar�a emuma solu�c~ao [19]. Podemos
tratar tal situa�c~ao relaxandoas restri�c~oesiniciais atrav�esda introdu�c~ao de vari �aveis de
folga (slackvariables) � i que relaxam as restri�c~oesda equa�c~ao do hiperplano canônico

yi jwT x i + bj � 1 � � i 8i = 1: : : N: (2.19)
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O processopode ser entendido como apresentado na Figura 2.8. Para 0 � � � 1, os

Figura 2.8: SVM n~ao-linearmente separ�avel

pontos (dados) est~ao do lado \correto" do hiperplanode separa�c~ao masdentro da regi~ao
de m�axima margem. Por outro lado, para � > 1 os pontos est~ao do lado \errado" do
hiperplano de separa�c~ao.

Com a introdu�c~ao de vari�aveis de folga, o objetivo agora �e achar o hiperplano de
separa�c~ao queproduza a menor taxa de errosno treinamento,

P
i � i , enquanto maximiza

a margem. A fun�c~ao de erro a serminimizada �e

jjwjj 2

2
+ C

NX

i =1

� i ; (2.20)

ondeC �e uma vari�avel escalarescolhidapelo usu�ario. C �e interpretado comoum acordo
(tradeo� ) entre oserrosdeclassi�ca�c~ao ea capacidadedo classi�cador. Valoresaltos para
C implicam em poucoserrosde classi�ca�c~ao e maior complexidadeno classi�cador. Por
outro lado, valoresbaixosparaC implicam prefer̂enciapor solu�c~oesdebaixa complexidade
e, por conseq•uência,commaior quantidade deerrosna classi�ca�c~ao. A minimiza�c~ao deste
erro ainda �e um problemade programa�c~aoquadr�atica. Seguindoospassosda Se�c~ao 2.7.7,
conseguimosexpressaro problemadual (maximiza�c~ao) como

LD (� ) =
NX

i =1

� i �
1
2

NX

i =1

NX

j =1

� i � j yi yj xT
i x j sujeito a

( P N
i=1 � i yi = 0;

0 � � i � C i = 1: : : N:
(2.21)
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SVM n~ao-linear

Uma caracter��stica dosSVMs vistos at�e o momento �e queelesest~ao restritos a um hiper-
plano linear. H�a casosemqueum hiperplanolinear n~ao�ecapazdegarantir a classi�ca�c~ao.
Nestescasos,n�ospodemosempregarSVMs n~ao lineares.Para atingir nossoobjetivo, n�os
mapeamososexemplosde treinamento num espa�co Euclidiano de mais dimens~oes(possi-
velmente milh~oes). Podemosdenotar estemapeamento por

� : L ! H ; (2.22)

que mapeia nossoconjunto de treinamento do espa�co dimensionalEuclidiano L para o
espa�co de maior dimens~ao H. Substituindo x i por � (x i ) em todo o conjunto de trei-
namento, passamosa ter um SVM no espa�co dimensional H . Infelizmente, pode ser
inconveniente trabalhar em um espa�co t~ao grandequanto H possaser. No entanto, o erro
a sermaximizado(Equa�c~ao 2.21) dependeapenasde produtos internos sobreexemplares
do conjunto de treinamento, x t

i x j . Assim, podemosde�nir uma fun�c~ao kernel K capaz
de fazer estemapeamento sobdemanda(on-the-
y )

K (x i ; x j ) = � (x i )t � (x j ): (2.23)

H�a v�arias escolhasposs��veis para K , dentre elas fun�c~oesradiais de base(RBF - radial
basisfunctions) ou mesmopolinomiais(PLN) [19]. Substituindo � (x i )t � (x j ) coma fun�c~ao
kernel K (x i ; x j ), temos um SVM no espa�co dimensional H com um m��nimo impacto
computacionalquandocomparadocom o espa�co dimensionalL .

Um novo exemplarz, �e classi�cado pela determina�c~ao sobrequal lado do hiperplano
de separa�c~ao (w; b) ele est�a. Especi�camente, seo valor wt � (z) + b � 0 ele �e classi�cado
comoda classeŷz = +1, casocontr�ario comoda classeŷz = -1. No entanto, esteteste �e
ainda n~ao pr�atico e precisamostamb�em testar z no espa�co H usandoa mesmafun�c~ao K

wt � (z) + b=
NX

i =1

� i K (x i ; z)yi + b: (2.24)

2.7.8 Colet âneas

Nestaabordagem,tamb�em conhecidacomoBootstrap aggregation ou (Bagging) n�os ava-
liamosaspredi�c~oessobreuma cole�c~ao de amostras(bootstrap samples)16 para reduzir sua
variância e conseq•uentemente o erro na predi�c~ao [19].

N�os criamosuma coletânea(ensemble) a partir do treinamento individual de classi�-
cadoresnasamostrasfeitasdo conjunto dedados.SejaX , o conjunto dedadosdeentrada

16Bootstrap sampless~ao amostrascom reposi�c~ao e mesmotamanho feitas a partir de um conjunto de
dados.
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e Z i , i = 1; 2; : : : ; B , uma amostra de X . Para procedermosa classi�ca�c~ao em cada Z i ,
n�os selecionamosum classi�cador (LDA, CTREE, SVM, entre outros). Normalmente,
aplicamoso mesmoclassi�cador em todasasamostrasZ i .

Em cadapasso,n�osconstru��mosum conjunto detreinamento fazendoamostrascomre-
posi�c~ao a partir do conjunto de dadosoriginal. Comoresultadodestaopera�c~ao,cadaclas-
si�cador �e treinado em m�edia sobre63:2% dosexemplosdo conjunto de treinamento [19].

Para cada elemento x, armazenamosa predi�c~ao ~f i (x). De�nimos a estimativa da
coletâneapara x, como

~f bag(x) =
1
B

BX

i =1

~f i (x): (2.25)

A Equa�c~ao 2.25 funciona como uma vota�c~ao dentro da coletânea. Ao avaliarmos todas
as classi�ca�c~oesfeitas para x, n�os o classi�camoscomo pertencente �a classepara a qual
ele foi classi�cado mais vezes. A Figura 2.9 apresenta um exemplode como fazemoso
treinamento e classi�ca�c~ao utilizando a abordagemBagging.
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Figura 2.9: Treinamento e classi�ca�c~ao utilizando Bagging.

Armazenamosos coe�cientes relativos a cadaclassi�cador aplicado (� ) de modo que
aorecebermosum exemplara sertestado,submetemosesteexemplaraosB classi�cadores
e procedemosa vota�c~ao.
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2.8 Considera�c~oes �nais

Nestecap��tulo descrevemoso estadoda arte da esteganogra�ae da estegan�alise. A seguir,
no Cap��tulo 3, apresentamos nossametodologiade detec�c~ao de mensagensescondidasem
imagensdigitais. Descrevemosa sele�c~ao de regi~oescaracter��sticas,an�alisedosdescritores
estat��sticos� 2 eUT eo est�agioda randomiza�c~aoprogressiva. Apresentamostamb�emcomo
reunir estascaracter��sticas e utilizar o aprendizadode m�aquinaspara classi�car seuma
dada imagempossuiou n~ao uma mensagemescondidaem seusbits menossigni�cativ os.



Cap��tulo 3

Randomiza� c~ao Progressiv a para
estegan�alise

Decifra-me (detecta-me)ou te devoro!
(O Enigma da Es�nge)

Nestecap��tulo, n�osapresentamos nossametodologiade detec�c~ao de mensagensescon-
didas em imagensdigitais. Esta metodologiaconsisteem tr êsest�agios: sele�c~ao de regi~oes
caracter��sticas, an�alise dos descritoresestat��sticos � 2 e UT e o est�agio da randomiza�c~ao
progressiva.

3.1 Descritores estat��sticos

Qualquer procedimento de mascaramento nos canaisLSB altera o conte�udo de um con-
junto de pixels selecionados.Isto implica em uma mudan�ca nas estat��sticas dos valores
dospixels em uma vizinhan�ca local.

Em um canaldecorescomL bits deprofundidade,n�ospodemosrepresentar 2L valores
poss��veis. Se n�os dividirmos estesvaloresem 2L � 1 pares que apenasse diferenciam no
canal LSB, n�os consideramostodos os padr~oes de vizinhan�ca poss��veis para os LSBs.
Denominamoscada um destespares como pares de valor (pair of value) ou PoV na
seq•uência [54].

Quando n�os utilizamos todos os LSBs dispon��veis para esconderuma mensagemem
uma imagem,a distribui�c~ao dosvalorespar e��mpar de um PoV tem a mesmafreq•uência
0/1 da distribui�c~ao dosbits da mensagem.O objetivo da an�aliseestat��stica �e comparara
distribui�c~aodefreq•uênciaesperadaea distribui�c~aodefreq•uênciaobservadanosPoVs [54].
Entretanto, n�os n~ao temosa imagemoriginal e, destaforma, a freq•uênciaesperada.

30
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A fun�c~ao de mascaramento afeta apenasos LSBs deixando a distribui�c~ao dos PoVs
inalterada ap�os o mascaramento. Assim, n�os supomosque a imagemrecebidatem uma
mensagempseudo-aleat�oria escondidaque ocupe todo o canal LSB fazendocom que a
propor�c~ao de 0s e 1s no canal LSB sejapr�oximo de 1 para 1. A partir desta suposi�c~ao,
temosquea freq•uênciaesperada�e a m�edia aritm�etica dasduasfreq•uênciasem cadaPoV.

Quandon�osaplicamosum descritor estat��stico quemedea diferen�ca entre asfreq•uên-
cias esperada e observada, temosduas possibilidades:(1) a imagemrecebidan~ao �e uma
estego-imagemresultando em um valor alto no descritor, dado que a suposi�c~ao era de
queestaera uma estego-imagemou (2) a imagem�e uma estego-imageme a suposi�c~ao foi
correta resultandoem valoresbaixosdo descritor.

Como exemplo, considereum PoV igual ao par (p1 = 100, p2 = 101) na base2.
Considerea freq•uência observada igual a p1 = 20

60 pixels e p2 = 40
60 pixels. Isto resulta

60 pixels para um mascaramento completo nestePoV. Considerandoum mascaramento
�ct ��cio de uma mensagemde 60 bits (um bit por pixel selecionado),sendometade de
bits 0 e metadede bits 1, temosum PoV resultante com a distribui�c~ao p1 = 30

60 pixels e
p2 = 30

60 pixels (m�edia aritm�etica entre p1 e p2). Dado que asopera�c~oesde mascaramento
afetamapenasosLSBsocasionandouma redistribui�c~aodosvaloresdentro do mesmoPoV,
consideramosestasegundafreq•uênciacomonossafreq•uênciaesperada.

Comoapresentado em[54, 42],n�ospodemosaplicar o testedo � 2 eUT (Testeuniversal
deUeli Maurer) sobreestesPoVsparadetectarmensagensescondidasemimagensdigitais.
A partir dasfreq•uênciasencontradas, n�oscalculamososdescritorescomoapresentado na
Se�c~ao 2.5. A probabilidade pr de mascaramento �e dada pelo complemento da fun�c~ao de
distribui�c~ao acumulativa

pr = 1 �
Z � 2

0

t (� � 2)=2e� t=2

2� =2�( � =2)
dt; (3.1)

onde� �e a fun�c~ao Euler-Gama. Podemoscalcular estaprobabilidadeem diferentes partes
da imageme com diferentes janelas(regi~oes). Em nossaabordagem,n�os analisamosos
relacionamentos dosdescritores.N~ao analisamospr.

De forma geral, para uma imagemque n~ao contenha qualquer informa�c~ao escondida,
�e esperadaquea probabilidadede mascaramento sejapr�oximo de zeroemqualqueramos-
tragem [42]. Em termos de � 2, �e esperado um valor alto. Quanto maior a mensagem
escondidana imagem,menor o valor � 2, ou seja,maior a condi�c~ao de randomicidadedo
canal LSB da imagemanalisada.

Em nossametodologiadedetec�c~ao, n�osestendemosestesdoisdescritores.Abordagens
anteriores [54, 42] que utilizam estesdescritoresapenasdetectam mensagensseq•uencial-
mente escondidasa partir dosprimeiros LSBs dispon��veis. Estasabordagensconsideram
apenasosvaloresdiretos dosdescritorese n~ao levam em considera�c~ao queo valor m��nimo
para detec�c~ao de uma mensagempode ser muito distinto e dependente do contexto da
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imagem sendoanalisada. A Figura 3.1 apresenta, em quatro imagens,a fragilidade da
interpreta�c~ao direta do descritor � 2 e UT

1.
O valor m��nimo para detec�c~ao da mensagem�e dependente do contexto da imagem

sendo analisada. N~ao podemos dizer, por exemplo, que imagens com o descritor
� 2 � 160:0 ou UT � 6:49 possuemmensagensescondidas.

A medi�c~ao direta dosdescritoresconstitui uma medidade estat��stica de baixa ordem.
Esta abordagempode ser superada por t�ecnicasque mant�em per�s estat��sticos b�asicos
(m�edia e desvio-padr~ao)2 no processode mascaramento. N�os tratamos este problema
avaliando o comportamento de nossosdescritoresao longo de regi~oescaracter��sticas sele-
cionadas.

3.2 Sele�c~ao de regi~oes caracter ��sticas

A partir deuma imagemI , n�osqueremosr regi~oescomtamanhol � l pixelsquecontenham
informa�c~oessu�cientes para produzir bonsdescritoresj�a queexistemalgumast�ecnicasde
mascamento de mensagensquebuscamregi~oesna imagemcommaior riquezade detalhes
de modo a reduzir os artefatos inseridosno canal LSB durante o mascaramento [23, 53].

Dado quea�rmamos quenossametodologiade detec�c~ao de mensagens�e independente
da t�ecnicade esteganogra�autilizada, detec�c~ao cega(blind detection), nossoarcabou�co
de detec�c~ao precisaser capazde detectar mensagensaleatoriamente ou seq•uencialmente
escondidasna imagem, bem como mensagensescondidasem regi~oesespec���cas que ex-
ploram alguma caracter��stica de vizinhan�ca da imagemde cobertura, comopor exemplo
a riquezade detalhesem certasregi~oes.

A sele�c~ao dasregi~oesde nossointeresseconsisteem duasetapas(1) n�osselecionamos
quatro regi~oesque cubram a imageminteira semsobreposi�c~ao, Qr s ou regi~oesde Quads,
(2) n�os identi�camos quatro regi~oesna imagemques~ao ricas em detalhes,H r s ou regi~oes
de Harris. Todasestasregi~oess~ao mostradaspara um exemploreal na Figura 3.2.

Para acharmosas regi~oesde Harris, n�os utilizamos um �ltro como de�nido por Har-
ris e Stephens[21],

H r s = det(G) � � tr( G)2; (3.2)

onde det(:) �e o determinante, tr( :) �e o tra�co, � �e um fator de escalae G �e uma matriz

13.1(a) Afresco The Burning of the Borgo de Raphael, Stanza dell'Incendio { Pal�acio do Vaticano,
Roma. 3.1. (b) Tela Portr ait of NicolaesRuts de Rembrandt van Rijn, The Frick Collection, New York.

2A manuten�c~ao do per�l estat��stico da imagem original consisteem alterar LSBs para cada bit escon-
dido de modo a manter m�edia, desvio-padr~ao, energia, contraste entre outras medidas, do canal LSB o
mais pr�oximas poss��veis da imagem de cobertura.
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(a) � 2 = 187:72 UT = 6:48 (b) � 2 = 752:44 UT = 6:13

(c) � 2 = 151:16 UT = 6:49 (d) � 2 = 403:58 UT = 6:48

Figura 3.1: Fragilidade da interpreta�c~ao direta dos descritores� 2 e UT . (a) e (b) Ima-
genssemconte�udo escondido.(c) e (d) imagenscom mensagensescondidasde tamanho
equivalente a 25%dosLSBs dispon��veis.

sim�etrica 2 � 2

G =
� P

r 2
x

P
r x r yP

r x r y
P

r 2
y

�
: (3.3)

A intui�c~ao do �ltro de Harris �e que ele retorna respostas altas em regi~oesricas em
texturas. Aplicamos esse�ltro em regi~oes(janelas w) igualmente espa�cadasna imagem.
Um tamanho t��pico �e 7 � 7 pixels. Para cada janela w, n�os calculamoso gradiente no
eixo x e no eixo y e calculamosG e H r s. Criamos uma matriz de pontos H r s ondecada
ponto corresponde�a posi�c~ao central de w. Ao �nal de todo o processo,temosum valor de
H r s para cadaponto da imagemexcetopara ospontos de borda. Selecionamososquatro
pontos da maior magnitude e tra�camosuma regi~ao em torno de cada um destespontos
tendo os mesmoscomopontos centrais da regi~ao.
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Figura 3.2: Extra�c~ao das regi~oesQr s e H r s.

3.3 Randomiza� c~ao progressiv a

Nestetrabalho, n�os introduzimosuma nova metodologiapara extrair descritoresrobustos
�a t�ecnicasde mascaramento de mensagensnoscanaisLSB de imagensdigitais.

A metodologia de Randomiza� c~ao Progressiv a (PR), consistena progressiva apli-
ca�c~ao de transforma�c~oesde mascaramento nos LSBs de uma imagem. Ao receber uma
imagemI comoentrada, o m�etodo cria n imagens,queapenassediferenciamda imagem
original no canal LSB. A sa��da (Oi ) �e uma transforma�c~ao direta da entrada Oi = Ti (I ).

As Ti transforma�c~oesrepresentam poss��veis processosde mascaramento com mensa-
gensde tamanhosdiferentes. Em nossosexperimentos (Cap. 4), n�osutilizamos n = 6 com
tamanhosde mensagem3 1%, 5%, 10%,25%,50%e 75%. Dado que estamosdetectando
mensagensaleatoriamente escondidasna imagemde cobertura, quanto maior o tamanho
da mensagemescondida,maior a entropia no canal LSB.

Para a imagemoriginal e para cadaimagemgerada,n�oscalculamososvaloresdosdes-
critores estat��sticosescolhidosnasregi~oescaracter��sticasselecionadas.Em nossosexperi-
mentos (Cap. 4), n�osselecionamosoito regi~oescaracter��sticasedoisdescritoresestat��sticos
(� 2 e UT ).

3Uma mensagemcom tamanho m% �e um bloco de informa�c~ao que utiliza m por cento dos LSBs
dispon��veis na imagem de cobertura.
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Em nossametodologia, n�os precisamosconsiderarvaria�c~oesno contexto de diferen-
tes imagens. Nossosdescritoresprecisamser robustos a essasvaria�c~oes. N�os estamos
interessadosnas taxas de varia�c~ao de nossosdescritoresao inv�es de seusvaloresem si.
Normalizandotodasasmedidasem rela�c~ao �a imagemoriginal de entrada I , n�ostratamos
esteproblema. Destaforma, n�ostomamosa raz~aorelativa decadapassoda randomiza�c~ao
progressiva e a imagemoriginal,

N orm(Oi ) = dj (Oi )=dj (I ); (3.4)

onded denotaum descritor de uma imagemtomado em uma regi~ao 1 � j � k. Em nossa
abordagem,o descritor d pode ser � 2 ou UT . A Figura 3.3 apresenta o comportamento
de nossosdescritorespara uma imagemao longo da randomiza�c~ao progressiva. Quanto
maior a mensagemescondida(eixo x), maior �e o valor normalizadodo descritor (eixo y).
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Figura 3.3: Comportamento dosdescritoresnormalizadossobrea regi~ao caracter��stica Q1

da Figura 3.2 ao longo da Randomiza�c~ao Progressiva. (a) � 2. (b) UT .

Ap�osa normaliza�c~ao, o comportamento dosdescritorestorna-seindependente do con-
texto da imagem analisada. As Figuras 3.4(a-f) apresentam as diferen�cas entre os des-
critores de uma imagem sem mensagemescondidae uma imagem com uma mensagem
escondidade tamanho jM j = 25%dosLSBs dispon��veis.

Ap�oso mascaramento deumamensagemdetamanhojM j = 25%dosLSBsdispon��veis,
o valor relativo entre cadaetapada randomiza�c~ao progressiva ea imagemsendoanalisada
torna-se menor. Ao analisarmoseste comportamento para um conjunto de imagense
utilizarmos aprendizadosupervisionado,somoscapazesde diferenciarentre uma imagem
que nunca recebeu uma mensagemescondidae uma imagemque possuiuma mensagem
escondidadadoquea randomiza�c~ao progressiva tem um comportamento distinto emcada
uma dassitua�c~oes.
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Figura 3.4: Comportamento dos descritoresnormalizadossobre uma imagem ao longo
da randomiza�c~ao progressiva. (a) Imagem antes do mascaramento. (b) Imagem ap�os
o mascaramento. (c) � 2 antes do mascaramento. (d) � 2 ap�os um mascaramento de
jM j = 25% dos LSBs dispon��veis. (e) UT antes do mascaramento. (f ) UT ap�os um
mascaramento jM j = 25%dosLSBs dispon��veis.
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Resumimoso procedimento de constru�c~ao do vetor caracter��stico a partir de uma
imagemde entrada I como:

Constru� c~ao do vetor caracter ��stico

1. Aplique a randomiza�c~ao progressiva sobreI . Isto resulta em n imagenstransfor-
madasmais a imagemoriginal;

2. Calcule asm regi~oescaracter��sticas(e.g. m = 8, 4 Qr s e 4 H r s) para cadaimagem;

3. Calcule os k descritores(e.g. k = 2, � 2 e UT ) para cada regi~ao caracter��stica
totalizando k � m � (n + 1) valoresde descritor (e.g. 2 � 8 � 7 = 112);

4. Normalize o conjunto de descritoresrelativo a uma etapa da randomiza�c~ao pro-
gressiva em rela�c~ao �a imagemI . Isto �e, normalizecadavalor de descritor di medido
em uma determinadaregi~ao de uma etapa da randomiza�c~ao progressiva em rela�c~ao
�a mesmaregi~ao medida sobrea imagemI . A normaliza�c~ao resulta em k � m � n
valoresde descritor (e.g. 2 � 8 � 6 = 96).

Resumimoso procedimento de classi�ca�c~ao como:

Treinamen to e classi�ca� c~ao

1. Selecione um conjunto de imagenspara treinamento;

� Construa o vetor caracter��stico Rk� m� n para cada imagem (e.g. em nossa
abordagemtemosR2� 8� 6 = R96 dimensional);

� Selecione um classi�cador;

� Pro ceda o treinamento do classi�cador utilizando o conjunto de vetoresca-
racter��sticos;

� Armazene os coe�cientes de treinamento;

2. Ao receber uma imagemde teste I 0, construa o vetor caracter��stico de I 0;

3. Forne�ca o vetor caracter��stico de I 0 ao classi�cador para conseguiruma inferência
a respeito de I 0. Utilize para isso,os coe�cientes de treinamento previamente cal-
culados.



Cap��tulo 4

Exp erimen tos e valida�c~ao

Reason, observation,and experience; the holy trinity of science.1

(Robert GreenIngersoll)

Neste cap��tulo, n�os descrevemos o treinamento e valida�c~ao de nossoarcabou�co de
detec�c~ao de mensagens. Apresentamos a exatid~ao de nossosistema com respeito aos
classi�cadoresselecionadose comparamosnossosresultadoscom trabalhos anteriores na
literatura [13, 31, 42, 54].

N�os validamosnossametodologia em um banco de dadoscom 20.000imagensreais.
Todas as imagenstêm uma resolu�c~ao de 512� 512pixels e s~ao armazenadasno formato
PNG [52]. Estasimagenss~aolivres decopyright evieramdebancosdeimagensindividuais
e da internet.

4.1 Treinamen to e teste

N�osassumimosque todasasnossas20.000imagenss~ao imagenssemconte�udo escondido
(n~ao-estego). Para o procedimento de classi�ca�c~ao, n�os precisamosde exemplaresque
representem a classede estego-imagense de exemplaresque representem a classen~ao-
estego.Uma estego-imagempode conter uma mensagemescondidade tamanho vari�avel.
N�osselecionamosn = 6 poss��veis tamanhosde mensagens1%, 5%, 10%,25%,50%e 75%
dosLSBs dispon��veis para simular estego-imagens.

N�oscriamosuma vers~ao do bancode imagenscontendo estego-imagenspara cadaum
dosseistamanhosrelativosde mensagensescolhidos,aplicamosa Randomiza�c~ao Progres-
siva em cada imagem e treinamos um classi�cador de duas classes(n~ao-estego/estego)
para cadagrupo de estego-imagens.

1Raz~ao, observa�c~ao e experiência; a trindade sagradada ciência.

38



4.2. Valida�c~ao 39

4.2 Valida�c~ao

N�osselecionamosoito regi~oes(Se�c~ao 3.2), quatro regi~oes(Quads) espacialmente constan-
tes e quatro regi~oes(Harris) dependentes do contexto da imagem. Para cadaregi~ao, n�os
calculamosdois descritoresestat��sticos (� 2 e UT ). Isto nos resulta 2 � 8 = 16 valoresde
descritor para cadaetapa da randomiza�c~ao progressiva. Utilizando n = 6 transforma�c~oes
poss��veis, n�os temos seis imagensresultantes da randomiza�c~ao progressiva mais a ima-
gem original de entrada o que resulta sete imagens. Assim, temos sete imagens,oito
regi~oescaracter��sticaspor imageme dois descritoresestat��sticospor regi~ao, o que resulta
7 � 8 � 2 = 112 valoresde descritor. Ap�os a normaliza�c~ao (Se�c~ao 3.3), nossosprocedi-
mentos de classi�ca�c~ao operam em um espa�co 96-dimensional,dado que a normaliza�c~ao
dosvaloresde descritor da imagemoriginal I com ela mesmaresulta em coe�cientes que
n~ao s~ao �uteis aosnossosprocedimentos de classi�ca�c~ao.

Nossaimplementa�c~ao em C++, executandoem um AMD 64 bits 3200+ com2 GB de
mem�oria RAM, gerao vetor 96-dimensionalde uma imagemcom resolu�c~ao de 512� 512
pixels em 30 segundos.

Ap�os treinarmos os classi�cadoresselecionados(Se�c~ao 2.7), um para cada tamanho
relativo de mensagem,n�os testamosnossametodologia como descrito na Se�c~ao 4.1. Em
nossosexperimentos, n�os utilizamos o pacotede software R [51] para treinarmos e avali-
armososdiferentes classi�cadoresselecionados.

Em todas as nossasan�alises,n�os aplicamosvalida�c~ao cruzada (Se�c~ao 2.7.3) com 10
parti�c~oesde mesmotamanho a partir do conjunto de an�alise. Em todas as tabelassub-
seq•uentes, n�os reportamos os resultadosutilizando as mesmasparti�c~oes.

4.3 Randomiza� c~ao progressiv a

A Tabela 4.1 e as Figuras 4.1(a-b) apresentam os resultadosda Randomiza�c~ao Progres-
siva para os classi�cadoresselecionados.Na Tabela 4.1 apresentamos os classi�cadores
individuais emfundo brancoe, emfundo cinza,assuasrespectivasvers~oesutilizando a co-
letâneaBagging. Escolhemos37 itera�c~oespara o Baggingcomoexplicadona Se�c~ao 4.3.2.
Os valorespercentuais indicam a qualidadeda classi�ca�c~ao. Uma qualidadede 100%in-
dica quea classi�ca�c~ao foi corretamente efetuadaem 100%dosexemplosfornecidospara
teste.

O classi�cador SVM-RBF individual produz o melhor resultado, independentemente
do tamanho do conte�udo escondido. Contudo, SVM-RBF �e um classi�cador computa-
cionalmente caro e de dif��cil implementa�c~ao. Nestecaso,podemosutilizar a abordagem
Baggingcom um classi�cador mais fraco comoo LDA ou CTREE.
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CTREES LD A SVM-RBF Tip o
� � � � � �

01%
51,9% 1,4% 52,9% 1,6% 54,1% 0,9% Individual
54,8% 1,4% 54,5% 1,0% 54,5% 1,0% Bagging

05%
61,7% 0.8% 65,2% 1,0% 70,7% 0,9% Individual
69,4% 0,9% 69,4% 0,8% 69,0% 0,8% Bagging

10%
70,9% 0,8% 75,5% 0,7% 80,2% 0,5% Individual
78,3% 0,4% 78,1% 0,8% 78,2% 0,7% Bagging

25%
82,3% 0,6% 85,6% 0,8% 89,3% 0,6% Individual
88,7% 0,4% 88,7% 0,4% 88,9% 0,6% Bagging

50%
89,5% 0,7% 89,0% 0,6% 94,0% 0,5% Individual
93,6% 0,5% 93,7% 0,5% 93,7% 0,5% Bagging

75%
93,3% 0,4% 92,0% 0,6% 96,3% 0,3% Individual
96,3% 0,3% 96,3% 0,4% 96,2% 0,4% Bagging

Tabela 4.1: Classi�ca�c~ao utilizando quatro Qr s e quatro H r s. � and � s~ao referentes �a
valida�c~ao cruzada.

PSfrag replacements

CTREE BCTREE LDA BLDA SVM BSVM
Classi�cador

Q
ua

lid
ad

e
da

cl
as

si
�c

a�c
~ao

(%
) T = 1%

T = 5%
T = 10%

T = 25%
T = 50%
T = 75%

48
52
56
60
64
68
72
76
80
84
88
92
96

100

PSfrag replacements

CTREE BCTREE LDA BLDA SVM BSVM
Classi�cador

Q
ua

lid
ad

e
da

cl
as

si
�c

a�c
~ao

(%
)

T = 1%
T = 5%
T = 10% T = 25%

T = 50%
T = 75%

48
52
56
60
64
68
72
76
80
84
88
92
96

100

(a) jM j 2 f 1%; 5%; 10%g dosLSBs. (b) jM j 2 f 25%; 50%; 75%g dosLSBs.

Figura 4.1: Classi�ca�c~ao utilizando quatro Qr s e quatro H r s.
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Utilizando BaggingeLDA, conseguimosa abordagemdeclassi�ca�c~ao commelhor cus-
to/b enef��cio, produzindo bons resultadoscom uma baixa complexidadecomputacional.
Com Bagging e LDA, n�os conseguimosdiferenciar uma estego-imagemde uma imagem
semconte�udo escondidocom uma precis~ao de � = 88; 7% e � = 0; 4% para mensagensde
tamanho relativo jM j = 25% dos LSBs dispon��veis. Isto �e estatisticamente pr�oximo da
abordagemcomputacionalmente mais cara SVM-RBF (e.g. � = 89; 3% e � = 0; 6%).
Nossosresultadosindicam claramente queo classi�cadorSVM-RBF n~ao�ebene�ciadopela
abordagemBagging j�a que utiliza no c�alculo no procedimento de classi�ca�c~ao apenasos
elementos pr�oximos �a fronteira de decis~ao (margem).

4.3.1 In
u ência das regi~oes de Harris

N�osutilizamos asregi~oesde Harris emuma tentativ a deachar mascaramentos localizados
que um indiv��duo pode fazerem �areasde grandesdetalhesem uma imagem2.

�E importante entendermosos impactospositivose negativosao utilizarmos asregi~oes
de Harris quandoa mensagemsendoescondida�e igualmente distribu��da por toda a ima-
gem, comoa que utilizamos para classi�car e validar nossosexperimentos em nossotra-
balho.

Utilizando quatro regi~oesde Harris e quatro regi~oesde Quads, temosuma qualidade
de classi�ca�c~ao inferior do que quandoutilizamos oito regi~oesconstantes igualmente dis-
tribu��das pela imagem. Entretanto, quanto maior a mensagemescondida,menor �e a
diferen�ca nas qualidadesde classi�ca�c~ao de ambos os m�etodos. A Tabela 4.2 e as Figu-
ras 4.2(a-f) mostram uma compara�c~ao entre estasduas possibilidades. Na Tabela 4.2,
mostramosem fundo cinza a abordagemde detec�c~ao utilizando oito regi~oesigualmente
distribu��das pela imageme, em fundo branco,mostramosa abordagemutilizando quatro
regi~oesde Harris e quatro regi~oesde Quads.

2Em tais �areas,os artefatos inseridoss~ao menospercept��veis [23, 53].
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CTREES BLD A SVM-RBF Tip o
� � � � � �

01%
51,9% 1,4% 54,5% 1,0% 54,1% 0,9% Harris-Quads
53,02% 0,8% 56,6% 0,9% 54,3% 1,0% Quads

05%
61,7% 0.8% 69,4% 0,8% 70,7% 0,9% Harris-Quads
67,0% 0,6% 73,2% 0,5% 74,0% 0,4% Quads

10%
70,9% 0,8% 78,1% 0,8% 80,2% 0,5% Harris-Quads
74,5% 0,5% 82,2% 0,3% 83,3% 0,7% Quads

25%
82,3% 0,6% 88,7% 0,4% 89,3% 0,6% Harris-Quads
85,6% 0,6% 91,6% 0,5% 90,9% 0,5% Quads

50%
89,5% 0,7% 93,7% 0,5% 94,0% 0,5% Harris-Quads
92,3% 0,6% 95,9% 0,4% 95,0% 0,4% Quads

75%
93,3% 0,4% 96,3% 0,4% 96,3% 0,3% Harris-Quads
95,4% 0,5% 97,3% 0,5% 96,4% 0,3% Quads

Tabela 4.2: Classi�ca�c~ao utilizando quatro Qr s e quatro H r s vs. oito Qr s. � and � s~ao
referentes �a valida�c~ao cruzada.
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(a) jM j = 1% dosLSBs. (b) jM j = 5% dosLSBs.
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(c) jM j = 10%dosLSBs. (d) jM j = 25%dosLSBs.
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Figura 4.2: Classi�ca�c~ao utilizando quatro Qr s e quatro H r s vs. oito Qr s.

4.3.2 N �umero ideal de itera�c~oes utilizando Bagging

Para procedermosa escolhado melhor n�umero de itera�c~oespara o classi�cador Bagging,
n�osconsideramosa rela�c~ao da qualidadeda classi�ca�c~ao obtida e o tempo necess�ario para
procedermosa classi�ca�c~ao. Embora o tempo de classi�ca�c~ao seja linear em rela�c~ao ao
n�umero de itera�c~oesutilizadas, n~ao podemossimplesmente aumentar inde�nidamente o
n�umero de itera�c~oesdo classi�cador Bagging e esperar uma classi�ca�c~ao quaseperfeita.
As Figuras 4.3(a-f) mostram o comportamento da qualidadeda classi�ca�c~ao do classi�-
cador LDA utilizando Bagging. Escolhemos37 itera�c~oescomo o melhor custo/benef��cio
entre tempo e qualidadede classi�ca�c~ao. Procuramosescolherum valor comum aosseis
tamanhosrelativos de mensagensutilizados em nossostestes.
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(e) jM j = 50%dosLSBs. (f ) jM j = 75%dosLSBs.

Figura 4.3: N�umero ideal de itera�c~oespara o classi�cador Baggingassociado ao LDA.
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4.3.3 Tamanho dos conjun tos de treinamen to e de teste

Uma quest~ao de bastante interesserelacionada�a classi�ca�c~ao �e quando parar de treinar
o classi�cador. Em nossosexperimentos, n�os veri�camos que a cada 2.500imagensadi-
cionadasao treinamento, n�os obtemosuma melhoria de cerca de 1% na qualidade da
classi�ca�c~ao.

As Figuras 4.4(a-c) mostram os efeitosda utiliza�c~ao de mais imagensno conjunto de
an�alise. Reportamos os resultadosutilizando o classi�cador Bagging associado ao LDA.
Utilizamos 37 itera�c~oesno processode Bagging. Comoutilizamos valida�c~ao cruzadapara
reportar nossosresultados,quando analisamos20.000imagens,temos dez parti�c~oesde
2.000imagenscada. A cadapassoda valida�c~ao cruzada,procedemoso treinamento com
nove parti�c~oese testamosem uma.
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Figura 4.4: Tamanhoideal para o conjunto de treinamento utilizando Baggingassociado
ao LDA com 37 itera�c~oes.N~ao-estegovs. estego-imagens.
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Nestetrabalho, reportamosos resultadosconsiderandoasmelhorescondi�c~oesde trei-
namento, isto �e, quandotemosum conjunto total de20.000imagenspara analisar,embora
o treinamento com esten�umerode imagenssejaum poucomais demorado. �E importante
observarmos que o treinamento �e feito apenasuma vez. A partir do momento em que
conseguimosos coe�cientes de classi�ca�c~ao necess�arios ao funcionamento de um dado
classi�cador, temosqueo tempo de testedesteclassi�cador �e independente do n�umerode
imagensutilizadas na etapa de aprendizado.

4.3.4 An �alise por classes

O contexto de uma imagem digital �e muito vari�avel. Temos que considerar os mais
variadoscontextos poss��veis na constru�c~ao do banco de imagens. Existem imagenscujo
contexto �e complexotais como imagensde obrasde arte e paisagens(outdoors). Nestas
imagens,o n�umerode cores�unicas3 �e mais pr�oximo do n�umerode pixels queem imagens
mais simples e com menosdetalhescomo as imagensde ambientes internos (indoors).
A detec�c~ao de conte�udo escondidoem imagensde poucosdetalhes�e bem mais simples
pois osartefatos inseridosnestasimagenspelo processode mascaramento s~ao mais �obvios
que os artefatos inseridosem imagenscom maior riquezade detalhes. Apresentamos um
exemplode cadauma dasclassesanalisadasnasFiguras 4.5(a-d).

As Figuras 4.6(a-b) mostram os impactosna qualidadede classi�ca�c~ao quandoconsi-
deramosalgunscontextos diferentes no conjunto de imagensanalisadas.Reportamos os
resultadosutilizando o classi�cador Bagging associado ao LDA. Utilizamos 37 itera�c~oes
no processode Bagging. Nesteexperimento, consideramosquatro classesde imagens:

1. Obras de arte . Composta por 2.780imagensde alta resolu�c~ao de obras de arte
famosas.

2. Indo ors. Composta por 3.700imagensretratando ambientes internos e de pouca
variabilidade de contexto e de detalhes. Inclui fotos de pessoasem ambientes inter-
nos.

3. Outdo ors. Composta por 3.400imagensretratando paisagense os mais variados
ambientes externos. Estas imagenspossuemgrandevariabilidade de contexto e de
detalhes.

4. CGI . Composta por 470 imagensgeradasem computador.

As quatro classesconsideradastotalizam 10.350imagens. Em cadaetapa de an�alise,
criamosum conjunto de treinamento com cercade 7.000imagensselecionadasaleatoria-
mente de tr êsclasses.Criamos o conjunto de teste utilizando todasas imagensda classe

3Cada cor diferente presente na imagem.
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(a) (b)

(c) (d)

Figura 4.5: Um exemplode cadauma dasquatro classesanalisadas.(a) Artes. (b) Indo-
ors. (c) Outdoors. (d) CGI.

restante. O processo�e repetido para cada combina�c~ao de classesposs��vel. As classes
mostradasna Figura 4.6 representam as classesde teste.

Os valoresesperadosreportados s~ao referentes a uma sele�c~ao aleat�oria de 7.000ima-
gensconsiderandoas quatro classes.As imagensremanescentes s~ao utilizadas no teste.
Olhando os resultados,conclu��mos que a classeArtes seguidapela classeOutdoors cons-
tituem as classesmais dif��ceis de detectarmosmensagensescondidas.Por outro lado, �e
importante notarmos o comportamento curiosorelacionado�a classede imagensIndoors.
Apesarde n~ao possuirmosexemplaresdestaclasseem nossotreinamento referente a este
teste, os resultadosobtidos s~ao melhoresque os valoresesperados. Isto se deve ao fato
de que esta classede imagenspossui contexto bem mais simples para detec�c~ao que as
outras classesconsideradas.Uma vez que tenhamostreinado o sistemapara procedera



4.3. Randomiza�c~ao progressiva 48

classi�ca�c~ao considerandoclassesmais dif��ceis, temos o comportamento necess�ario para
classi�car uma classede imagensde contexto mais simples.
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4.3.5 Considera�c~oes �nais

Analisandonossosresultados(Tabelas4.1 e 4.2), conclu��mosquequanto menora mensa-
gem escondida,pior �e a performanceda classi�ca�c~ao. Quando analisamosimagenscujo
conte�udo escondidopossui tamanho relativo em torno de 1% dos LSBs dispon��veis, a
qualidadede detec�c~ao �e poucomelhor que um jogo de adivinha�c~ao. Na pr�atica, quando
ped�o�los utilizam esteganogra�aem imagenspara vender suas imagensde pornogra�a
infantil na internet, elesgeralmente utilizam uma por�c~ao razo�avel da capacidadedo canal
LSB.

Uma imagemde cobertura t��pica de 24 bits e resolu�c~ao 1024� 768 pixels tem apro-
xidamente 294 KB de espa�co dispon��vel no canal LSB. Uma imagem JPEG [25] t��pica
de resolu�c~ao 800� 600 pixels tem um tamanho aproximado de 75 KB. No casoem que
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um ped�o�lo queira distribuir tal imagemescondidaem uma imagemde cobertura t��pica,
ele ir�a utilizar cerca25% da capacidadedo canal LSB. Nesta classede problema, nossa
abordagemdetecta tais atividades com uma precis~ao de � = 89; 3% e � = 0; 6%
considerandoo classi�cador SVM-RBF e a abordagemde Harris e Quads como regi~oes
caracter��sticas.

4.4 A abordagem de Westfeld & P�tzmann

Westfeld& P�tzmann [54]desenvolveramuma abordagemdedetec�c~aoqueapenasdetecta
mensagensseq•uencialmente escondidasa partir do primeiro LSB dispon��vel na imagem
de cobertura. Esta abordagem n~ao �e muito robusta �a variabilidade de contextos das
imagens. Al�em disso,esta abordagemn~ao �e robusta para detectar mensagensalteradas
a partir de algum procedimento de mascaramento de mensagensque mantenha alguns
per�s estat��sticos b�asicostais como m�edia, variância e desviopadr~ao da imagemde co-
bertura [41].

Nossaabordagemde detec�c~ao trata estesproblemase melhora a qualidade da clas-
si�ca�c~ao em torno de 10 pontos percentuais em alguns casos. Infelizmente, os autores
reportaram resultadospara um n�umero muito pequenode imagens. Para comparar a
abordagemde Westfeld & P�tzmann com a Randomiza�c~ao Progressiva, n�os alteramosa
abordageminicial dos autores de modo que tal abordagemseja capazde detectar men-
sagensaleatoriamente distribu��das pela imageme utilize um est�agio de treinamento com
as mesmasregi~oescaracter��sticas consideradasem nossaabordagem. A Tabela 4.3 e as
Figuras 4.7(a-f) apresentam uma compara�c~ao entre as duas abordagens.Mostramosem
fundo branco a abordagemde detec�c~ao de Westfeld & P�tzmann e, em fundo cinza, a
abordagemda Randomiza�c~ao Progressiva.

Os melhoresresultadospara a abordagemde Westfeld& P�tzmann (WP) s~ao obtidos
utilizando o classi�cador LDA. Para mensagensde tamanho relativo de 5% dos LSBs
dispon��veis, nossaabordagemde Randomiza�c~ao Progressiva �e superior �a abordagemWP
em aproximadamentecinco desviospadr~oesconsiderandoo classi�cador LDA e em cerca
de 18 desviosconsiderandoo classi�cador SVM. Para mensagensde tamanho relativo
de 25% dos LSBs dispon��veis, nossaabordagem�e superior �a WP em aproximadamente
cinco desviospadr~oes. Considerandoo classi�cador LDA, para mensagenscujo tamanho
relativo �e superior a 50%dosLSBs dispon��veis,a abordagemde WP �e superior �a Rando-
miza�c~ao Progressiva. No entanto, ao utilizarmos o classi�cador SVM, nossosresultados
s~ao superioresmesmonestescasos.O classi�cador SVM n~ao tem uma boa performance
na abordagemde Westfeld& P�tzmann.
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LD A SVM-RBF Tip o
� � � �

01%
52,6% 0,9% 52,6% 0,1% WP
52,9% 1,6% 54,1% 0,9% PR

05%
60,4% 0,8% 52,6% 0,1% WP
65,2% 1,0% 70,7% 0,9% PR

10%
68,6% 0,9% 54,6% 4,1% WP
75,5% 0,7% 80,2% 0,5% PR

25%
81,6% 0,6% 72,9% 1,9% WP
85,6% 0,8% 89,3% 0,6% PR

50%
90,7% 0,5% 83,0% 0,6% WP
89,0% 0,6% 94,0% 0,5% PR

75%
95,0% 0,4% 84,8% 0,9% WP
92,0% 0,6% 96,3% 0,3% PR

Tabela 4.3: Abordagemde detec�c~ao de Westfeld & P�tzmann (WP) vs. Randomiza�c~ao
Progressiva (PR). � and � s~ao referentes �a valida�c~ao cruzada.

4.5 A abordagem de Lyu & Farid

Lyu & Farid [12, 13, 31, 12] desenvolveram uma t�ecnicaque decomp~oe uma imagemem
�ltros de quadratura em espelho (QMFs { Quadrature Mirr or Filters ) [50]. Esta decom-
posi�c~ao divide a imagemno dom��nio da freq•uênciaem m�ultiplas escalase orienta�c~oes.

Os autores con�guraram os parâmetros de seusclassi�cadorespara �xar a taxa de
falsospositivosem 1%. Elespreferiram perder algumasimagenscom conte�udo escondido
a classi�car erroneamente uma imagemsemconte�udo escondido.

A Tabela 4.4 e asFiguras 4.8(a-f) apresentam uma compara�c~ao entre asduasaborda-
gens.Mostramosem fundo brancoa abordagemde detec�c~ao de Lyu & Farid e, em fundo
cinza, a abordagemda Randomiza�c~ao Progressiva.

Aqui n�oscomputamosa qualidadeda classi�ca�c~ao comosendoa raz~ao entre o n�umero
de estego-imagenscorretamente classi�cadase o n�umero total de estego-imagens.Neste
caso,n~ao faz sentido considerarmosna qualidadede classi�ca�c~ao as imagensn~ao-estego
uma vez que con�guramos os parâmetros dos classi�cadorespara termos uma taxa de
falsospositivos em torno de 1%.

Analisando a Tabela 4.4, podemosconcluir que nossosresultados(fundo cinza) t êm
maior exatid~ao que os resultadosde Lyu & Farid. Nossaabordagemde Randomiza�c~ao
Progressiva detectamensagenscom pequenotamanho relativo (e.g. jM j = 1%) com uma
exatid~ao de aproximadamente dois pontos percentuais (cerca de dois desviospadr~oes)
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LD A SVM-RBF Tip o
� � � �

01%
1,3% { 1,9% { LF
3,2% 0,5% 3,6% 1,0% PR

10%
2,8% { 6,2% { LF
7,0% 0,8% 15,8% 1,1% PR

50%
16,8% { 44,7% { LF
24,2% 1,5% 53,1% 1,6% PR

99%
42,3% { 78,0% { LF
95,8% 0,5% 97,0% 0,6% PR

Tabela 4.4: Abordagemde detec�c~ao de Lyu & Farid (LF) vs. Randomiza�c~ao Progressiva
(PR) considerandoFPR = 1%. � and � s~ao referentes �a valida�c~ao cruzada. Resultados
de Lyu & Farid extra��dos de [31, 13].

melhorquea abordagemdeLyu & Farid considerandoosclassi�cadoresLDA eSVM. Para
mensagenscom m�edio tamanho relativo (e.g. jM j = 50%), nossaabordagemapresenta
uma melhoria de cercade oito pontos percentuais (cerca de cinco desviospadr~oes) em
rela�c~ao �a abordagemLF em ambos os classi�cadores. Quando consideramosmensagens
que ocupam todo o espa�co dispon��vel no canal LSB (e.g. jM j = 99%), nossaabordagem
�e 53 pontos percentuais mais exata que a abordagem LF para o classi�cador LDA e
aproximadamente 19 pontos percentuais (cercade 31 desviospadr~oes)mais exata para o
classi�cador SVM.

Quando�xamos a taxa defalsospositivos(FPR) em1%,a abordagemutilizando SVM-
RBF, embora computacionalmente maiscara e de implementa�c~ao mais complexa,produz
melhoresresultadosque simplesmente utilizarmos um discriminante linear (LDA). Em
ambasabordagens,no entanto, quanto menoro tamanhorelativo da mensagemescondida,
pior �e a performanceda classi�ca�c~ao.

Nossaabordagemde detec�c~ao ainda n~ao consideraasvantagensda coer̂enciaespacial
nasimagens.No entanto, nossaabordagemapresenta melhoresresultadosqueast�ecnicas
compar�aveis existentes, inclusive em rela�c~ao �aquelasque utilizam coer̂encia espacialnas
imagenstais como[12, 13, 31, 12].
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Figura 4.7: Abordagemdedetec�c~ao deWestfeld& P�tzmann vs. Randomiza�c~ao Progres-
siva.
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Figura 4.8: Abordagemde detec�c~ao de Lyu & Farid vs. Randomiza�c~ao Progressiva.



Cap��tulo 5

Conclus~oes e trabalhos futuros

Sedigo quesei, eu paro de pensar.
Sedigo quen~ao sei, eu continuo pensando

e acabo compreendendo.
(Alb ert Einstein)

Neste trabalho, n�os apresentamos um novo conjunto de descritoresestat��sticos de
imagemque nos permitem detectar mensagensaleatoriamente escondidasno canal LSB
de imagensdigitais.

Nossaabordagemde Randomiza�c~ao Progressiva utiliza apenasdescritoresestat��sticos
dosLSBs e apresenta uma melhor qualidadede classi�ca�c~ao queosm�etodoscompar�aveis
descritosna literatura [23, 54, 18, 17, 31, 13]. Isto indica quenossom�etodo constitui uma
abordagemefetiva de detec�c~ao de mensagensescondidasem imagensdigitais.

A detec�c~ao de mensagensde tamanho relativo muito pequenoconstitui um problema
ainda em aberto. Quanto menor o tamanho da mensagemescondida,pior a performance
da classi�ca�c~ao.

Embora a detec�c~aodemensagensdetamanhorelativo muito pequeno(e.g. jM j = 1%
da capacidadedo canal LSB) seja praticamente um jogo de adivinha�c~ao, em situa�c~oes
pr�aticas, tais comoquandoped�o�los utilizam imagenspara vendersuasimagensde por-
nogra�a infantil, eles usam uma por�c~ao razo�avel do canal LSB (e.g. jM j = 25%)
conformediscutimosna Se�c~ao 4.3.5. Nestaclassede problema,nossaabordagemdetecta
tais atividadescomuma precis~aode� = 89; 3%e� = 0; 6%considerandoo classi�cador
SVM-RBF e a abordagemde Harris e Quadscomoregi~oescaracter��sticas.

Nossosresultadosapontam a abordagemBagging associada ao LDA comoa que nos
proporcionao melhor custo/benef��cio considerandotempo declassi�ca�c~ao ecomplexidade
de implementa�c~ao. Segundoosmesmosrequisitos,escolhemos37 itera�c~oescomoo melhor
custo/benef��cio para a abordagemBagging. O classi�cador SVM-RBF n~ao �e bene�ciado
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pela abordagemBagging j�a que utiliza no c�alculo no procedimento de classi�ca�c~ao ape-
nas os elementos pr�oximos �a fronteira de decis~ao (margem). Isto tamb�em foi veri�cado
experimentalmente.

Mostramosquea utiliza�c~ao de quatro regi~oesde Harris e quatro regi~oesde Quadstem
uma qualidadede classi�ca�c~ao inferior do que quandoutilizamos oito regi~oesconstantes
igualmente distribu��das pela imagem. No entanto, a utiliza�c~ao das regi~oes de Harris
�e uma tentativ a de achar mascaramentos localizadosque um indiv��duo pode fazer em
�areasde grandesdetalhesem uma imageme, portanto, deve serconsideradanessescasos.
Observamostamb�em que quanto maior a mensagemescondida,menor �e a diferen�ca nas
qualidadesde classi�ca�c~ao de ambos os m�etodos.

Em nossosexperimentos, veri�camos quea cada2.500imagensadicionadasao treina-
mento, obtemosuma melhoria de cercade 1% na qualidadeda classi�ca�c~ao. Veri�camos
tamb�em que o contexto de uma imagemdigital �e muito vari�avel e temos que considerar
os mais variadoscontextos poss��veis na constru�c~ao do bancode imagens. A detec�c~ao de
conte�udo escondidoem imagensde poucosdetalhes�e bem mais simplespois os artefatos
inseridosnestasimagenspelo processode mascaramento s~ao mais �obvios queosartefatos
inseridosem imagenscom maior riqueza de detalhes. Conclu��mos que a classeArtes se-
guida pela classeOutdoors constituem as classesmais dif��ceisde detectarmosmensagens
escondidas.Por outro lado, a classeIndoors constitui a classemais f�acil para detec�c~ao.

Nossostrabalhos futuros incluemuma an�alisete�orica da rela�c~aoentre a Randomiza�c~ao
Progressiva, entropia e a teoria da informa�c~ao. Queremosobter limites assint�oticos, pro-
vas de corretude e limita�c~oesde nossom�etodo. Tamb�em estamosinteressadosna consi-
dera�c~ao de outros descritoresestat��sticosbem comoem uma an�alisemulti-escalade nossa
abordagemde detec�c~ao para levarmosem conta as vantagensda coer̂enciaespacial.

Finalmente, n�os planejamosaplicar nossat�ecnicapara a detec�c~ao de diferentes tip os
de m�etodosde esteganogra�a,e para a resolu�c~ao de outros problemasde classi�ca�c~ao de
imagens.



Ap êndice A

T �ecnicas de estegan�alise

A.1 An �alise RS

Apresentada por JessicaFridrich [16], esta t�ecnicaconsistena an�alise das inter-rela�c~oes
entre os planosde corespresente nas imagensanalisadas.A classi�ca�c~ao �e feita pontual-
mente, semutiliza�c~ao de treinamento.

Algumasextens~oesdomodeloinicial foramfeitaseemalgumasdelas�eposs��vel tamb�em
estimar o tamanho da mensagemescondida[16]. O m�etodo consisteem analisar a capa-
cidadede mascaramento semperdasdo plano LSB1.

Em um grande n�umero de imagens,o plano LSB �e essencialmente disperso, muito
pr�oximo de um estadopseudo-aleat�orio, e n~ao possuiqualquer artefato reconhec��vel. A
an�alise da capacidadede mascaramento sem perdasre
ete o fato de que mesmoque o
plano LSB pare�ca ser independente dos demaisplanos, de alguma forma existe rela�c~oes
entre os mesmos. Esta rela�c~ao �e n~ao linear e pode ser estimada pela capacidadede
mascaramento sem perdas. Esta estimativa �e feita atrav�es da simula�c~ao arti�cial de
um novo processode mascaramento em uma imagem que precisaser classi�cada como
tendo ou n~ao uma mensagemescondida. Esta simula�c~ao consistena cria�c~ao de fun�c~oes
que simulam o processode mascaramento e tamb�em na divis~ao da imagemanalisadaem
grupos.

Considerea imagemtestada I com W � H pixels. Cada pixel tem valoresdadospor
um conjunto P. Para uma imagemde 8 bpp (bits por pixel), temosP = f 0; : : : ; 255g.

Dividimos I em grupos G de pixels disjuntos de n pixels adjacentes. Como exemplo,
podemosescolhergrupos de n = 4 pixels adjacentes. Feito isso, de�nimos uma fun�c~ao
de discrimina�c~ao f respons�avel por atribuir um n�umero real f (x1; : : : ; xn ) 2 < para cada

1Mascaramento semperdas (losslessdata embedding) �e o mascaramento em que todos os bits escon-
didos podem ser recuperados. Diferencia-sedo mascaramento com perdas (lossy) em que �e recuperada
apenasuma estimativa dos bits da mensagem.

56



A.1. An�aliseRS 57

grupo de pixels G = (x1; : : : ; xn ). O objetivo de f �e capturar a regularidade(suavidade)
do grupo de pixels G. Quanto maisdistinto for o grupo de pixels, maior o valor da fun�c~ao
de discrimina�c~ao. Um exemplode fun�c~ao de discrimina�c~ao pode ser

f (x1; x2; : : : ; xn ) =
n� 1X

i =1

jx i +1 � x i j: (A.1)

Finalmente, de�nimos uma opera�c~ao invers��vel F sobreP chamada
ipping . Por 
ipping
entendemosa permuta�c~ao dos n��veis de coresque consisteem dois ciclos. Assim, F tem
a propriedadeque F 2 = Identidade ou F (F (x))) = x para todo pixel x 2 P. A fun�c~ao
F1 : 0 $ 1; 2 $ 3; : : : ; 254$ 255correspondea inverter o LSB de cadan��vel de cor.

Adicionalmente, podemosde�nir uma fun�c~ao F� 1 : � 1 $ 0; 1 $ 2; : : : ; 255$ 256de
deslocamento (shifting). No casode invers~ao e deslocamento,

F� 1(x) = F1(x + 1) � 1 para todo x 2 P: (A.2)

Podemoscalcular F� 1 a partir da fun�c~ao de invers~ao F1. Para completar, de�nimos F0

comosendoa fun�c~ao de identidade F0(x) = x para todo x 2 P.
Para aplicarmosdiferentes fun�c~oesemdiferentespixels, devemosusaruma m�ascaraM

que ir�a denotar quais os pixels dever~ao sofrer altera�c~oes. A m�ascaraM �e uma n-tupla
comvaloresf� 1; 0; 1g. O valor � 1 denotaa aplica�c~aoda fun�c~aoF � 1, 1 denotaa aplica�c~ao
da fun�c~ao F1 e 0 denota a aplica�c~ao da fun�c~ao F0 (identidade) sobreos pixels do grupo
analisado.De�nimos a m�ascaranegativa �M comoo complemento de M .

Aplicamos a fun�c~ao de discrimina�c~ao f , bem como as fun�c~oesF1, F� 1 e F0 de�ni-
das mediante uma m�ascaraM sobreos grupos G para classi�c�a-los em tr ês categorias
diferentes: RM , SM e UM :

� Grupos regulares: G 2 RM , f (FM (G)) > f (G)

� Grupossingulares: G 2 SM , f (FM (G)) < f (G)

� Gruposn~ao-us�aveis: G 2 UM , f (FM (G)) = f (G)

Da mesmaforma, classi�camosos grupos R�M , S�M e U�M sob a m�ascara�M . O
objetivo da fun�c~ao FM �e perturbar os pixels de uma forma pouco signi�cativ a tal como
no processode mascaramento de uma mensagem.

De forma geral, temosque

jRM j + jSM j
T

� 1 e
jR�M j + jS�M j

T
� 1; (A.3)

ondeT representa o n�umero total de grupos G criados.
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A hip�oteseestat��stica para o m�etodo �e que, em imagenst��picas, o valor esperado de
RM �e aproximadamente igual ao de R�M e o mesmo�e verdadepara SM e S�M

RM
�= R�M e SM

�= S�M : (A.4)

A randomiza�c~ao do plano LSB for�ca a diferen�ca entre RM e SM para zero�a medidaqueo
tamanhop da mensagemescondidacresce.Depoisdealterar osLSBsde50%dospixels (�e
o queacontecequandoescondemosuma mensagemaleatoriamente distribu��da emtodosos
pixels), obtemosRM

�= SM , isto �e o mesmoquedizer quea capacidadede mascaramento
no plano LSB agora �e zero. O fato surpreendente �e que um efeito contr�ario acontece
com R�M e S�M , sua diferen�ca aumenta proporcionalmente ao tamanho da mensagem
escondida.A estimativa da presen�ca ou auŝenciade uma mensagemescondidabem como
do seu poss��vel tamanho �e feita atrav�es do c�alculo por extrapola�c~ao da interse�c~ao dos
pontos RM (50) e SM (50) que aparecemna Figura A.1. No entanto, a Equa�c~ao A.4 �e
apenasuma suposi�c~ao sendodependente do contexto da imagemanalisada.

Figura A.1: Diagrama RS de uma imagem. O eixo x �e a percentagem de pixels cujos
LSBs foram invertidos pela fun�c~ao FM . O eixo y �e o n�umero relativo de gruposregulares
e singularessobasm�ascarasM = [0, 1, 1, 0] e �M = [0, -1, -1, 0].



A.2. An�alisede cores�unicasno cubo RGB 59

A.2 An �alise de cores �unicas no cub o RGB

Propostopor Jiri Fridrich et al. [18], estem�etodo �e baseadona an�aliseestat��stica de cores
do cubo RGB da imagemconsiderada.As t�ecnicasdemascaramento LSB consideramque
o plano menossigni�cativ o de bits �e essencialmente randômico. A substitui�c~ao dos bits
desteplano por uma mensagemtamb�em randômica n~ao ir�a inserir artefatos detect�aveis.
No entanto, isso�e essencialmente verdadeapenasseo n�umero de cores�unicas2 presente
na imagem for compar�avel ao n�umero de pixels da mesma. Entretanto, sabemosque o
n�umerodecores�unicasemimagensdecoresverdadeiras(true colors) �etipicamente menor.
A raz~ao entre o n�umerode cores�unicase o n�umerode pixels variam de 1:2 para imagens
dealta qualidadea at�e1:6para imagensdemenorresolu�c~ao [18]. Isto signi�ca quemuitas
imagensde coresverdadeiraspossuemuma paleta de coresrelativamente pequenae, ap�os
o mascaramento LSB, a nova paleta de coresconter�a muitos paresde coresrelativamente
muito pr�oximas.

ConsidereU o n�umero de cores�unicasem uma imagem. Olhando apenasem U, seja
P o n�umero de paresde corespr�oximasna paleta da imagem. Duas cores(R1; G1; B1) e
(R2; G2; B2) s~ao pr�oximasse

(R1 � R2)2 + (G1 � G2)2 + (B1 � B2)2 � 3: (A.5)

O n�umero de todosos paresde cores�e dado pelo binômio
�

U
2

�
� P: (A.6)

A raz~ao R entre o n�umero de paresde corespr�oximas e o n�umero de todos os paresde
cores

R =
P

� U
2

� ; (A.7)

indica o n�umero relativo de corespr�oximasna imagem. Ap�oso mascaramento, o n�umero
de cores�unicasna imagemir�a aumentar. Para uma imagemquen~ao contenha uma men-
sagemescondida,o n�umero de paresde corespr�oximas em rela�c~ao ao n�umero de pares
de todas as coresposs��veis ser�a menor que para uma imagem que contenha uma men-
sagemescondida. Embora esta a�rma�c~ao possaser veri�cada empiricamente, encontrar
um limiar para R que separeimagensnormais de imagensque contenham mensagens
escondidas�e uma tarefa quaseimposs��vel dado que o n�umerode cores�unicasem U pode
variar muito. No entanto, em uma imagem I que j�a contenha um conte�udo escondido,
o mascaramento de uma mensagemadicional em I n~ao altera signi�cativ amente o valor
de R. Por outro lado, se I n~ao cont�em uma mensagemescondida,o valor de R cresce

2Cada cor diferente presente na imagem.
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signi�cativ amente ap�os esteprocedimento. A raz~ao R ent~ao �e utilizada comocrit �erio de
decis~ao para classi�car uma imagem como tendo ou n~ao uma mensagemescondida. O
processode decis~ao, sobrea imagemI de tamanho W � H testada, consisteem:

1. calcular a raz~ao R entre o n�umero de todosos paresposs��veis de corespr�oximasP
e o n�umero de todascoresposs��veis U

R =
P

� U
2

� ; (A.8)

2. usandoo mascaramento LSB, mascareuma mensagemde tamanho 3� WH pseudo-
aleatoriamente em I onde� �e discutido posteriormente.

3. Denoteas quantidades correspondentes para a imagemI 0 geradano passoanterior
comoU0 e P0 e calculea raz~ao R0 para I 0 com a mensagemde teste

R0 =
P0

� U0

2

� : (A.9)

A hip�oteseestat��stica �e que se I j�a cont�em uma mensagemescondidade tamanho
signi�cativ o, as duas raz~oes s~ao praticamente as mesmasR �= R0. Entretanto, se I
n~ao cont�em uma mensagemescondida,temos que R0 > R. Para facilitar o c�alculo da
separabilidade,podemosde�nir a raz~ao R0=R.

Casoo tamanho da mensagemescondidasejamuito pequeno,asduasraz~oestamb�em
ser~ao muito pr�oximas. Desta forma, a escolhacorreta de � deve serfeita de modo a mini-
mizar o n�umerode falsasdetec�c~oes.O valor propostopor [18]edescoberto empiricamente
�e � = 5%. Infelizmente, a depend̂endia de parâmetrosad-hoc e do contexto da imagem
analisadaenfraquecemo m�etodo.

A.3 Taxa de invers~ao da energia do gradien te

Apresentada por Li Shi et al. [47], esta abordagemconsisteem analisar a varia�c~ao da
energiado gradiente (EG), devido ao processode mascaramento, dos planosde bits das
imagensanalisadas.Para um maior entendimento, considereum sinal I (n) unidimensio-
nal. O gradiente, r (n), de um sinal antes do mascaramento �e dado por

r (n) = I (n) � I (n � 1): (A.10)

A energia do gradiente, EG, de I (n) �e dada por

EG =
X

jI (n) � I (n � 1)j2 =
X

r (n)2: (A.11)
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Depois do processode mascaramento de um sinal S(n) no sinal original, I (n) torna-se
I 0(n) e o gradiente torna-se

r (n) = I (n) � I (n � 1)

= (I (n) + S(n)) � (I (n � 1) + S(n � 1))

= r (n) + S(n) � S(n � 1): (A.12)

A fun�c~ao de distribui�c~ao de probabilidadede S(n) �e dada pela Equa�c~ao A.13

�
� (S(n)) � 0 = 1

2

� (S(n)) � � 1 = 1
4

(A.13)

Ap�os o processode mascaramento, a nova energia do gradiente, EG0, �e

GE0 =
X

jr (n)j2 =
X

jr (n) + S(n) � S(n � 1)j2

=
X

jr (n) + �( n)j2; onde�( n) = S(n) � S(n � 1): (A.14)

Para procedero processode detec�c~ao, �e necess�ario de�nirmos o processode invers~ao
dosbits do plano LSB da imagem. Para tal, criamosuma opera�c~ao invers��vel F sobreum
conjunto P de bits invertidos comoj�a de�nido para a An�alise RS (Se�c~ao A.1).

Casoa imagemdecobertura tenha W � H pixels e o tamanhoda mensagemescondida
sejap � W � H , a opera�c~ao F resulta em tr êspropriedades:

1. Para p = W � H , h�a
W � H

2
pixels com LSB invertido. Isto implica que a raz~ao

de mascaramento �e de 50%e a energia do gradiente �e dada por EG =
�

W � H
2

�
.

2. A energia do gradiente da imagemoriginal �e dada por EG(0). Ao fazer a invers~ao
de todosos LSBs a partir da opera�c~ao F , a energia do gradiente �e EG = W � H .

3. Para p < W � H , h�a
p
2

pixels com seuLSB invertido. Denotamosa imagemmodi�-

cada como I (
p
2

). A energia do gradiente correspondente �e dada por

EG =
p=2

W � H
= EG(0) + p. Caso a opera�c~ao F seja aplicada sobre a imagem

I (
p
2

), a energia do gradiente resultante �e EG =
W � H � p=2

W � H
.

A partir do algoritmo de invers~ao proposto, o processode detec�c~ao �e comosegue:

1. Calcule a energia do gradiente da imagemde teste EG
�

p=2
W � H

�
;
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2. Aplique a opera�c~ao F sobrea imagemde teste e calculeEG
�

W � H � p=2
W � H

�
;

3. Calcule EG
�

W � H
2

�
=

�
EG

�
p=2

W � H

�
+ EG

�
W � H � p=2

W � H

��
=2;

4. EG(0) �e baseadoem EG
�

W � H
2

�
= EG(0) + W � H ;

5. Finalmente, o tamanho estimadopara a mensagemescondida�e dadopelaexpress~ao

p0 = EG
�

p=2
W � H

�
� EG(0).

A.4 An �alise de estat��sticas de alta ordem

Apresentada por Lyu e Farid [12, 31, 30, 13], esta abordagemde detec�c~ao consistena
constru�c~ao de modelosestat��sticos de alta ordem para imagensnaturais e na buscapor
desviosnestesmodelos.

As imagensnaturais possuemregularidadesquepodemserdetectadascomestat��sticas
de alta ordem atrav�es de uma decomposi�c~ao wavelet, por exemplo [30]. O processode
mascaramento de uma mensagemaltera signi�cativ amente estasestat��sticas tornando o
processode mascaramento matematicamente detect�avel.

Ap�osa constru�c~ao dosmodelosde alta ordem,�e necess�ario utilizarmos classi�cadores
capazesde dizer seuma dada imagempossuiou n~ao uma mensagemescondida.

O processode decomposi�c~ao das imagensusandofun�c~oesbaseque s~ao localizadasno
dom��nio espacialde orienta�c~ao e escala�e extremamente �util em aplica�c~oescomo com-
press~ao e codi�ca�c~ao de imagens,remo�c~ao de ru��do entre outras. Isto se deve ao fato
destasdecomposi�c~oesexibirem regularidadesestat��sticas que podem serexploradas.

Lyu e Farid aplicaram uma decomposi�c~ao baseadanos �ltr os de quadratura em es-
pelho (QMFs { Quadrature Mirr or Filters ) [50]. Esta decomposi�c~ao divide a imagem
no dom��nio da freq•uênciaem m�ultiplas escalase orienta�c~oes. Esta decomposi�c~ao �e feita
atrav�esda aplica�c~ao de �ltros de passa-baixase passa-altassobrea imagemgerandoqua-
tro sub-bandas: vertical, horizontal, diagonal e de passa-baixas. Escalassubseq•uentes
s~ao criadas aplicando-seo processonovamente sobrea sub-bandade passa-baixas. De-
notamosas sub-bandasvertical, horizontal e diagonal em uma dada escalaf i = 1: : : ng
por Vi (x; y), H i (x; y), D i (x; y), respectivamente. A Figura A.2 demonstrao processo.A
partir destadecomposi�c~ao da imagem,criamosum modeloestat��stico compostodem�edia,
variância, assimetria e curtose doscoe�cientes da sub-bandaem cadaorienta�c~ao e escala
f i = 1: : : ng. Estasestat��sticas caracterizamos coe�cientes b�asicos de distribui�c~ao.

Para um maior grau de exatid~ao no processode classi�ca�c~ao, um segundoconjunto de
estat��sticas�e necess�ario. Este segundoconjunto �e baseadonoserrosde um preditor linear
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Figura A.2: Decomposi�c~ao da imagemno dom��nio da freq•uência em m�ultiplas escalase
orienta�c~oes.

�otimo de coe�centes de magnitude. Os coe�cientes das sub-bandass~ao correlacionados
com seusvizinhos espaciais,de escala,e de orienta�c~ao [5].

Para um maior entendimento, considerea sub-bandavertical, Vi (x; y), na escalai .
Um preditor linear para a magnitude destescoe�cientes em um subconjunto de todosos
poss��veis vizinhos �e dado por

Vi (x; y) = w1Vi (x � 1; y) + w2Vi (x + 1; y) + w3Vi (x; y � 1)

+ w4Vi (x; y + 1) + w5Vi +1 (
x
2

;
y
2

) + w6D i (x; y)

+ w7D i +1 (
x
2

;
y
2

); (A.15)

ondewk denota os valoresescalaresde pesodos coe�cientes. Os coe�cientes do erro s~ao
calculadosatrav�esda minimiza�c~ao da fun�c~ao de erro quadr�atica

E(w) = [V � Qw]2; (A.16)

onde w = (w1; : : : ; w7)T , V cont�em os coe�cientes de magnitude de Vi (x; y) dispostos
em um vetor coluna e Q os coe�cientes de magnitude dos vizinhos comoespeci�cado na
Equa�c~ao A.15. A fun�c~ao de erro �e minimizada atrav�esda diferencia�c~ao com respeito a w

dE(w)
dw

= 2QT [V � Qw]: (A.17)
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Ap�osalgumassimpli�ca�c~oes,podemoscalcular wk diretamente atrav�esdo erro do log
no preditor linear

E = log2(V ) � log2(jQwj): (A.18)

Todo o processo�e recursivamente aplicado para cada sub-banda em cada escalae
orienta�c~ao. Ao �nal, temos um total de 12(n � 1) estat��sticas de erro mais 12(n � 1)
estat��sticas b�asicas,totalizando 24(n � 1) estat��sticas para o vetor caracter��stico que de-
ver�a ser analisadopelo classi�cador escolhido. Lyu e Farid reportaram seusresultados
utilizando os classi�cadoresSVM, e LDA.

A.5 M �etricas de qualidade de imagens

Estas m�etricas s~ao utilizadas, de forma geral, na avalia�c~ao de codi�ca�c~ao de artefatos,
predi�c~ao de performancede algoritmos de Vis~ao Computacional, perda de qualidadede-
vido a inadequabilidadede algum sensor,entre outras aplica�c~oes.

Nestaabordagem,proposta por Ismail Avcibaset al. [1, 2, 3], essasmesmasm�etricas
s~ao utilizadas para construir um discriminador de imagensde cobertura (naturais) de
estego-imagens(com conte�udo escondido)atrav�esda utiliza�c~ao de regress~ao multivariada.

Dado queo mascaramento de uma mensagempode ser interpretado comoum sinal w
adicionadoao sinal da imagemde cobertura f , temosque a estego-imagemgeradaap�os
o processode mascaramento �e dada por g = f + w. O discriminador �e treinado sobreum
conjunto de imagensdecobertura ede estego-imagensde modo a conseguiroscoe�cientes
de qualidadede imagemque sejamcapazesde separaras duasclassesde imagens.Dado
queno processode estegan�alise a imagemde cobertura quasesempren~ao est�a dispon��vel
para an�alise,�e feita uma estimativa da imagemde cobertura atrav�esde �ltragem baseada
no �ltro de passa-baixasGaussiano[20]. No entanto, esta estimativa �e extremamente
dependente do contexto da imagemanalisada.

As principais m�etricasde qualidadeutilizadas s~ao m�edia angular, distância de fasede
blocoespectral, distânciaespectral ponderadada medianadebloco,erro m�edioquadr�atico
normalizadodo SistemaVisual Humano (SVH), medida de correla�c~ao de Czekznowski e
erro m�edio absoluto.

Ap�ososc�alculosdecadacoe�ciente para todasasimagensdo conjunto detreinamento,
os autores prop~oem a regress~ao normalizada aos valores � 1 e 1 para cada coe�ciente.
No modelo de regress~ao, cada decis~ao �e expressapor yi num conjunto de n imagensde
observa�c~ao.
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Uma fun�c~ao linear doscoe�cientes de qualidadede imagem�e dada por
8
>>><

>>>:

y1 = � 1x11 + � 2x12 + : : : + � qx1q + � 1

y2 = � 2x21 + � 2x22 + : : : + � qx2q + � 2
...

yN = � N xN 1 + � 2x12 + : : : + � qxN q + � N :

(A.19)

Nesta equa�c~ao, x ij indica os coe�cientes de qualidade onde o primeiro ��ndice i in-
dica a i -imagem, i = 1; : : : ; N , e o segundoindica a m�etrica de qualidade considerada,
j = 1; : : : ; q eq �eo n�umerototal dem�etricassobconsidera�c~ao. Oscoe�cientesderegress~ao
s~ao expressospor � k e o erro aleat�orio3 adicionado�e expressopor � .

Uma vez que estescoe�cientes sejam obtidos na etapa de treinamento, elespodem
ser utilizados na etapa de teste. Dado uma imagemna etapa de teste, primeiro �e obtido
uma vers~ao �ltrada desta numa tentativ a de estimar a imagem original de cobertura.
Utilizando oscoe�cientes de predi�c~ao, �e feita a regress~ao at�e um valor de sa��da serobtido.
Casoo valor de sa��da supereo limiar 0 ent~ao a decis~ao sobrea hip�oteseestat��stica �e quea
imagempossuiuma mensagemescondida.Casocontr�ario, a decis~ao �e que a imagemn~ao
cont�em uma mensagemescondida.

A.6 M �etricas de tons cont��nuos e pares de amostra-
gem

Proposta por Sorina Dumitrescu et al. [11, 10], esta abordagemconsisteem analisar as
rela�c~oesde identidade estat��stica existentes sobrealgunsconjuntos depixels considerados.
As identidadesobservadass~aomuito sens��veisaomascaramento LSB easmudan�casnestas
identidades podem indicar a presen�ca de conte�udo escondido.

Para um maior entendimento destaabordagem,considereum particionamento deuma
imagemdentro de paresde pixels (u; v) horizontalmente adjacentes. Seja P o conjunto
de todosestespares. De�na os subconjuntos X e Y de P:

� X �e o conjunto de pares(u; v) 2 P tais que v �e par e u < v, ou v �e��mpar e u > v.

� Y �e o conjunto de pares(u; v) 2 P tal que v �e par e u > v, ou v �e��mpar e u < v.

X e Y s~ao importantes para a estegan�alise porque

jX j = jY j: (A.20)

3Este erro denota a varia�c~ao natural que pode haver entre as amostrasconsideradas.
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A rela�c~ao exposta pela Equa�c~ao A.20 �e verdadeirapara imagenssemconte�udo escon-
dido. De�na Z como o subconjunto de pares (u; v) 2 P tal que u = v. Al�em disso,
considerea parti�c~ao do subconjunto Y em dois subconjuntos: W e V, com W sendoo
conjunto de paresem P da forma (2k; 2k + 1) ou (2k + 1; 2k) e V = Y � W. Nestecaso,k
demonstraa sele�c~ao de um par de pixels cuja diferen�ca ju � vj = 1. Os conjuntos X ; V; W
e Z s~ao chamadosconjuntos prim�arios, logo P = X [ W [ V [ Z .

Quando uma mensagem�e escondidano plano LSB, o mascaramento modi�ca o valor
de algunspixels ao inverter seusLSBs. Assim, a cardinalidadedos pixels pertencentes a
P ir�a mudar. H�a quatro casosposs��veis:

1. ambos osvaloresu e v n~ao s~ao modi�cados;

2. apenasu �e modi�cado;

3. apenasv �e modi�cado;

4. ambos osvaloresu e v s~ao modi�cados.

Casoestejaocorrendoa situa�c~ao 1 (2,3,4) dizemosque ospadr~oesde modi�ca�c~ao devido
ao mascaramento LSB �e 00 (10, 01, 11, respectivamente). O processode mascaramento
leva �a mudan�casna pertinênciade algunsparesde pixels entre osconjuntos prim�arios. O
processo�e mostrado na Figura A.3. Dadosdois conjuntos quaisquerCOr igem e CD estino ,
uma seta desenhadade COr igem para o conjunto CD estino representa a transi�c~ao de um
par de pixels pertencente a COr igem quepassoupara CD estino sobo padr~ao de modi�ca�c~ao
expressopelo valor colocadosobrea arestaem quest~ao. Para cadapadr~ao de modi�ca�c~ao
� 2 f 00; 10; 01; 11g e qualquersubconjunto A � P, denote� (� ; A) a probabilidadede um
par de pixels de A seralterado pelo padr~ao � .

Para cadapadr~ao � 2 f 00; 10; 01; 11g e cadaconjunto prim�ario A � f W; V; W; Zg,

� (� ; A) = � (� ; P): (A.21)

A Equa�c~ao A.21 implica que osbits da mensagemest~ao randomicamente distribu��dos no
plano LSB da imagemindependentemente de qualquer caracter��stica da imagem. Desta
forma, as rela�c~oesa seguirs~ao v�alidas. Sejap a raz~ao de mascaramento dospixels modi-
�cados devido ao mascaramento LSB pelo n�umero total de pixels:

1. � (00; P) = (1 � p=2)2;

2. � (01; P) = � (10; P) = p=2(1 � p=2)2;

3. � (11; P) = (p=2)2.
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Figura A.3: Diagramade estadospara astransi�c~oesentre osconjuntos X ; V; W; Z devido
�a invers~ao LSB.

A partir do que foi exposto e do diagrama de estadosda Figura A.3, expressamosas
cardinalidadesdosconjuntos prim�ariosantes e depois do processode mascaramento como
fun�c~oes de p. Para cada A 2 f X ; Y; V; W; Zg, seja A0 o conjunto de�nido da mesma
forma queA masconsiderandoospixels ap�oso processode mascaramento. Desta forma,
obtemosas rela�c~oesexpressasna Equa�c~ao A.22.

jX 0j = jX j(1 � p=2) + jV jp=2

jV 0j = jV j(1 � p=2) + jX jp=2

jW 0j = jWj(1 � p + p2=2) + jZ jp(1 � p=2) (A.22)

A partir das rela�c~oesexpressas,

jX 0j � jV 0j = (jX j � jV j)(1 � p): (A.23)

Dado que, estatisticamente, jX j = jY j temosque jX j = jV j + jWj e assim

jX 0j � jV 0j = jWj(1 � p): (A.24)

Observe na Figura A.22 queo processodemascaramento n~ao altera o conjunto W [ Z .
Seja
 = jWj + jZ j = jW 0j + jZ 0j. Substituindo jZ j por 
 � jWj,

jW 0j = jWj(1 � p)2 + 
 p(1 � p=2); (A.25)
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eliminando jWj,
jW 0j = (jX 0j � jV 0j)(1 � p)2 + 
 p(1 � p=2); (A.26)

dado que jX 0j + jV 0j + jW 0j + jZ 0j = jP j, temosque

0:5
 p2 + (2jX 0j � jP j)p + jY 0j � jX 0j = 0: (A.27)

A Equa�c~ao A.27 resulta p, a estimativa do tamanho da mensagemescondidana imagem.
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