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Resumo

Neste trabalho, nos descreemos uma nova metodologia para detectar a preserca de
cornteudo digital escondidonosbits menossigni c ativos (LSBs) de imagens.Nosintro du-

zimosa tecnicade Randomizaao Progressia (PR), que captura os artefatos estat sticos
inseridosdurante um processode mascarameto com aleatoriedadeespacial. Nossame-
todologiaconsistena progressia aplicacao de transformaceesde mascarameto nosLSBs
de umaimagem. Ao receler umaimagem! comoenrada, o metodo cria n imagens,que
apenassediferenciamda imagemoriginal no canal LSB. Cada estagio da Randomizaao

Progressiwa represeta possveis processosle mascarameto com mensagensle tamanhos
diferertes e crescete erntropia no canal LSB. Analisando essessiagios, nossoarcabouco

de deteccao faz a inferéncia sobre a preserta ou nao de uma mensagemescondidana

imageml . Nosvalidamosnossametodologiaem um bancode dadoscom 20.000imagens
reais. Nossometodo utiliza apenasdescritoresestat sticosdosLSBse ja apreseta melhor
gualidadede classi cacao que os metodos compalaveis descritosna literatura.
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Abstract

In this work, we descrike a new methodology to detect the presenceof hidden digital

cortent in the Least Signi cant Bits (LSBs) of images. We introduce the Progressie
Randomization technique that captures statistical artifacts inserted during the hiding

process.Our techniqueis a progressie application of LSB modifying transformationsthat

receives an image asinput, and producesn imagesthat only di er in the LSB from the
initial image. Eadh step of the progressie randomization approad represets a possible
content-hiding scenariowith increasingsize,and increasingLSB erntropy. Analyzing these
steps,our detection framework infers whether or not the input imagel contains a hidden
message.We validate our method with 20,000real, non-syrthetic images. Our method
only usesstatistical descriptors of LSB occurrencesand already performs better than
comparabletechniquesin the literature.
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Cap tulo 1

Intro du cao

De arti cio sine secreti latentis suspicionescribendi! *
(David Kahn)

A busca por novos meios e cientes e e cazes de protecao digital e um campo de
pesquisafundamertado nas mais variadas areasda cieéncia. Este campo de pesquisase
divide emduasrami ca cees. De um lado, estao aquelesjue buscamtecnicaspara seobter
maior protecao digital. Do outro lado, est&o aquelesque queremminar a protecao, isto
e, queremter acessa informacao.

Uma das areasque t&m recebidomuita atencao receriemerte e a esteganogra a .
Esta e a arte de mascararinformaceese evitar a sua detecao. Esteganogra aderiva do
grego,onde estggano = \esconder,mascarar'e graa = \escrita". Logo, esteganogra a
e a arte da escritaencolerta.

A esteganogra ainclui um vasto conjunto de metodos para comunicacees secretas
desenolvidos ao longo da historia. Entre tais metodos estao: tintas \in vis veis", micro-
pontos, arranjo de caracteres(character arrangemen), assinaturasdigitais, canaisescon-
didos (covert channelg, comunicacees por espalhameto de espectro (spread spectrum
communictions) ertre outras.

Aplicaceesde esteganogra aincluemiderti ca cao de componertes dertro de um sub-
conjunto de dados,legendagen(captioning), rastreamenio de documenos e certi ca cao
digital (time-stamping) e demonstracao de que um corteudo original nao foi alterado
(tamper-proo ng ). Entretanto, ha ind cios receres de que a esteganogra atem sido uti-
lizada para divulgar imagensde pornogra a infantil na internet [22, 36].

Desta forma, e importante desenolvermos algoritmos para detectar a existéncia de
mensagensescondidas. Neste cortexto, aparecea esteganalise digital , que se refere

10 artif cio da comunicacao secretasemlevantar suspeitas.



ao conjunto de tecnicasque sao desenolvidas para distinguir entre objetos que possuem
cornteudo escondido(estego-oljetos) daquelesque nao o possuem(nao-estego).

As imagensdigitais de cenasnaturais possuemcomportameno estatstico caracters-
tico. Com a correta analise estat stica, nos podemosdeterminar se uma imagemfoi ou
nao alterada tornando as manipulaceesmatematicamerte detectaveis [33]. Nestecaso,0
objetivo da estegamliseemimagense coletarinformaceesestat sticassu cientes arespeito
da preserta de mensagensscondidase usa-las para classi car se uma dada imagemde
ertrada cortem ou nao algum corteudo escondido.

Em geral, e su ciente detectarmosa preserta do corteudo escondidoem uma ima-
gem. Por exemplo, agénciasde combate ao crime podem criar registros de acessode
cornteudos escondidospara construir uma rede de suspeitos. Posteriormere, utilizando
outras tecnicas,tais como inspecao f sica de material apreendido, pode-sedescobrir os
conteudos escondidose apreenderas partes culpadas[24].

A insercao/modi ca cao dos bits menos signi cativ os (LSBs) e consideradaa mais
dif cil de detectar[53, 38].

Nestetrabalho, nosintroduzimosuma nova metodologia para a detecao de corteudo
escondidano canalLSB deimagensdigitais. Nosintroduzimosa tecnicade Randomizacao
Progressia (PR), que captura os artefatos estat sticos inseridosdurante um processode
mascarameto com aleatoriedadeespacial. Nossametodologia consiste na progressia
aplicacao de transformacees de mascarameto nos LSBs de uma imagem. Ao receler
uma imagem| como entrada, o metodo cria n imagens, que apenasse diferenciam da
imagem original no canal LSB. Cada estagio da Randomizacao Progressia represeta
possveis processogle mascarameto com mensagensle tamanhosdiferertes e crescete
ertropia no canal LSB. Analisando essesestagios, nossoarcabouco de detecao faz a
inferénciasobrea preserta ou nao de uma mensagenescondidana imageml .

Nos validamos nossametodologia em um banco de dadoscom 20.000imagensreais.
Nossometodo utiliza apenasdescritoresestat sticosdosLSBs e ja apreseta melhor qua-
lidade de classi cacao que os metodos compaiaveis descritosna literatura [23, 54,18, 17,
31 13.

No Captulo 2, apresetamos uma revisao bibliogra ca sobre esteganogra ae este-
ganalise, incluindo as principais abordagensatualmerte utilizadas, terminologia geral
e alguns aspectos historicos. Descreemostambem algumastecnicasde classi cacao e
aprendizadode maquinaimportantes para o ertendimerno destetrabalho. No Captulo 3,
introduzimosnossametodologiade detecao de mensagengscondidagmimagensdigitais
e, no Captulo 4, descreemoso treinamerto e validacao de nossoarcabouco de detecao.
Finalmente, apresetamos as concluses,trabalhos futuros e extensesde nossotrabalho
no Captulo 5.



Cap tulo 2

Revis a0 bibliogr aca

Resarch is the art of seeing what everyoneelsehas seen,
and doing what no-one elsehas done!
(An®dnimo)

Neste captulo, nos apresetamos o conjunto de termos normalmerte utilizados no
campo de mascarameto digital de informacees. Fazemosuma revisao bibliogra ca sobre
esteganogra ae estegamliseapresemando asprincipais abordagensatualmernte utilizadas.
Descreemostambem algumastecnicasde classi cacao e aprendizadode maquina dado
gue algumastecnicasrelacionadasa estegamlise interpretam este problema como um
problemade classi cacao.

2.1 Terminologia

Segundoo modelo geral de ocultamen to de dados (information hiding), estega-
nograa e a arte de esconderinformaceescomo uma forma de evitar a sua detecao.
Esteganogra aderiva do grego,donde estggano= es®nder, mas@rar egraa = escrita
Logo, esteganogra ae a arte da escrita encolerta. Em cortrapartida, esteganalise e a
arte de detectar mensagengscondidasos mais diversosmeios.

Dado embutido (emhedded data) e a mensagemgue desejamoserviar de maneira
secreta. Frequertemerte, este dado e escondidoem uma mensageminocua (sem maior
importancia) conhecidacomo mensagem de cobertura (cover-message As mensa-
gensde cobertura podem mudar de nome de acordocom o meio de cobertura utilizado.
Deste modo, podemosde nir uma imagemde cobertura (cover-image, audio de cober-
tura (cover-audio) ou texto de cobertura (cover-text). Apos o processode insercao dos

IPesquisae a arte de ver o que todosja viram e fazer o que ninguem fez.

3



2.1. Terminologia 4

dadosna mensagende cobertura, obtemoso chamadoestego-ob jeto (stego-objet), uma
mensageninocuacortendo secretamete uma mensagende maior importancia[38]. De-
nominamos mascaramen to, ao ato de esconderuma mensagemem um determinado
meio.

Podemosutilizar uma estego-chave (stego-key) para cortrolar o processade oculta-
merto de forma a restringir a detecao e/ou recuperacao dosdadosdo material embutido.
A Figura 2.1 apresetta como podemosinterpretar o processo. Um indiv duo escolheo
dado a serescondidoe, a partir de uma chave, escondeestesdadosem uma imagemde
cobertura previamene selecionada.O resultado e a estego-imagemna ser erviada. Um

7

i) A mensagem de texto ou dado
a ser embutido (embedded)

7N

i) Os dados sdo embutidos na imagem
a partir de uma chave (senha)

iii) A estego-imagem é criada contendo
a informacéo (DA TA) escondida

Figura 2.1: Exemplo de ocultamerto de uma mensagem.

ataque com sucess@ esteganogra aconsisteem conseguirdetectar a existnciade uma
mensagemescondidaem algum meio obsenado. Outros sistemas,tais como marcecao
de direitos autorais (watermarking) t&ém requisitosadicionaisde robustezcortra possveis
ataques. Destemodo, um ataquebem-sucedidaonsisteem detectar e remover a marcacao
de direitos autorais [38].

O sistemade seriacao digital ( ngerprinting ), tambem conhecidocomo etiquetas
(lakels), consisteem uma serie de numerosembutidos no material a ser protegido. Isto
permite iderti car, por exemplo,seum cliente quebrouum acordo de propriedadeinte-
lectual.

Apresertamos, na Figura 2.2 [39], a grandearea de pesquisaconhecidacomo ocul-
tamento da informa cao (information hiding). No segundon vel da hierarquia temos:
canaissecretosesteganogra a,anonimato e marcacao de direitos autorais.

A criacao de uma comunicacao ertre duas partes em gue 0 meio e secretoe seguro
constitui 0 que conhecemogor canais secretos. Um exemploconsistenas corversaees



2.1. Terminologia 5

Information Hiding

Canais Est fi ) Marcacéo de
secretos steganogratia Anonimato copyright
] ]
] L} ] 1
Esteganografia  Esteganografia Watermarking Watermarking
linguistica técnica robusto fragil

] 1
Fingerprinting Watermarking
(seriacéo) (marca d’'agua)

|

] 1
Watermarking Watermarking
perceptivel imperceptivel

Figura 2.2: A hierarquia do ocultameno da informacao.

militares em faixas de frege@nciasresenadas.

A arte da esteganogra aconstitui a segundarami cacao da hierarquia. Podemos
dividi-la em lingw stica e tecnica. Quandoa mensagene sicamente escondidatal como
a maioria dos exemplosque apresetamos na Secao 2.2, temosa chamadaesteganogra-
a tecnica. Por outro lado, quandoutilizamos propriedadeslinge sticas para escondera
mensagem{(e.g. mensagengscondidasem spams e imagens),temos a chamadaestega-
nograa lingw stica.

Anonimato e um conjunto de tecnicaspara navegar na internet, por exemplo,sem
ser localizado. Isto pode ser feito utilizando sites de desviocomo o Anonymizer? e/ou
remailers| sites capazedle erviar mensagensecretasnao revelando seuremeterte.

Marca cao de direitos autorais (copyright ) e a tentativa de manter ou provar
a propriedade intelectual sobre algum tipo de m dia, seja esta eletrénica ou impressa.
Neste sertido, sistemas de marcacao robustos (Watermarking robustg sao aqueles
gue, mesmoapos tentativ as de remacao, permanecemntactos. Por outro lado, sistemas
de marcacao frageis (Watermarking fragil) sao aguelesem que qualquer modi ca cao
nam dia acarretaperdana marcacao. Estessistemassao uteis paraimpedir a copiailegal.
Ao secopiar um material original, o resultado e um material nao marcadoe, por conse-
guinte, pirata. Sistemas de marca cao imp ercept vel (Watermarking imperceptvel)
sa0 aguelesem que as logomarcasdos autores, por exemplo, encoriram-se no material,
mas nao sao diretamerte vis veis. Em cortrapartida, marca cao vis vel (Watermarking
vis vel) e aguelaem que o autor desejamostrar suaautoria a todosque obsenarem a sua
criacao. Um exemplodesta ultima sao imagensdisponibilizadas na biblioteca do Vati-

2http://www.anonym iz er. com
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canc. Nestabiblioteca, asimagenspossuemum sistemade marcacao digital vis vel [34],
comopode serobsenado na Figura 2.3.

Figura 2.3: Exemplo de marceacao vis vel. Biblioteca do Vaticano.

2.2 Asp ectos hist oricos

Durante toda a historia, aspessoaseém tentado inumerasformasde escondelinformacees
dertro de outros meios,buscando,de algumaforma, mais privacidadepara seusmeiosde
comunicacao [28, 37).

Um dos primeiros registros sobre esteganogra aapareceem algumas descrcees de
Herodoto, o Pai da Historia, com varios casossobre sua utilizacao. Um delesconta que
um homem, de nome Harpagus, matou uma lebre e escondeuuma mensagemem suas
ertranhas. Em seguida,ele erviou a lebre atraves de seumensageiroque se passoupor
um cacador [38].

Em outro caso,no seculoV (AC), um gregode nome Histaieus,a m de encorgar
Aristagoras de Mileto e seuscompatriotas a comecar uma rewvolta cortra Medes e 0s
persas,raspou a cabeca de um de seusescraos mais con aveis e tatuou uma mensagem

Shttp://bav.vatica  n.va
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em suacabeca. Assim que oscabelosdo escrao cresceramp mesmofoi erviado a Mileto
com instruceespara que raspassensua cabeca permitindo aosseusaliadosrecelerema
mensageni38).

Outra tecnicainteressate queaparecedurante a Historia fazusode inumerasvariacees
de tintas \in vis veis" (invisible inks). Tais tintas nao sao novidade e ja apareciamem
relatos de PI nio, o Velho, e Ov dio no seculo| (DC). Ov dio, em sua Ars Amatoria*,
propuserao usodo leite para escritade textos \in vis veis". Para decali car a mensagem,
0 receptor deweria borrifar o papel com ferrugem ou carbono negro. Estas subs#ncias
aderiam ao leite e a mensagenera revelada[28 27].

As primeiras tintas eram uidos org&nicosque nao exigiam nenhuma tecnicaesgecial
para seremreveladas. Algumas vezes,bastava apenasaquecero papel e a mensagem
aparecia. Isto pode ser con rmado por meio de tintas baseadasem uidos de sucode
limao, por exemplo.

Na SegundaGuerra Mundial, com o aumerto na qualidade das c&meras, lentes e

Imes, tornou-sepossvel aosesppesnazistas,a criacao de uma dasformas mais interes-
sartes e engenhosasle comunicacao secreta. As mensagensazistaseram fotografadase,
posteriormerie, reduzidasao tamanho de pontos nais (.). Assim, uma nova mensagem
totalmente inocerte era escritacortendo o Ime ultra-reduzido como nal dassertencas.
A mensagengeradaeraerviada semlevantar maioressusyeitas. Esta engenhosidadecou
conhecidacomotecnologiado micro-ponto [48].

Em certas ocasbes,0s emissorenao possuemo interesseem esconderas mensagens.
No entanto, setodos aquelesque sao capazedde enende-la deixaremde existir a mensa-
gemtorna-se, de alguma forma, escondidadado que nao ha mais quem a decifre. Neste
senido, podemoscitar os\geoglifos" do platd de Nazcano Peru (Figura 2.4(a)), decifrados
receriemerte a partir de uma vista aerea[26], e 0 manuscrito de Voynich (Figura 2.4(b)),
escritoem um alfabeto desconhecidgor um autor anénimo ha cercade 600anose ainda
nao decifrado[45].

Atualmente, a esteganogra anao foi esquecida.Ela foi modi cada em sinal de acom-
panhamerio aos novos tempos. Na era da informacao, nao faz mais sernido esconder
mensagensleriro de lebres,inserir micro-pontos em uma revista ou mesmoutilizar tintas
\in vis veis". Qualquer meio de esteganogra ana atualidade, inevitavelmerte, dewe uti-
lizar meios conemporaneosde tecnologia. Embora, em alguns casos,estesmeios sejam
apenasaperfeicoameros de tecnicasclassicas.

4Arte do amor.
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() (b)

Figura 2.4: (a) \Geoglifo" em forma de colibri, platd de Nazca,Peru. ¢ Kiva Comnu-
nications S.A. (b) Manuscrito de Voynich, secao \Herbal".

2.3 O estado da arte da esteganogra a

As abordagensmais comuns de insercao de mensagengm imagensincluem tecnicasde:

insercao no bit menossigni cativ o;
tecnicasde Itragem e mascarameto;

algoritmos e transformacees.

Cada uma destastecnicaspode ser aplicada a imagens,com graus variados de su-
cess0.0 metodo de insercao no bit menossigni cativ o e provavelmerte uma dasmelhores
tecnicasde esteganogra aem imagem|[38, 53].

2.3.1 Insercao no bit menos signicativ o

TecnicasbhaseadaemLSB (Least Signi cant Bit ) podemseraplicadasa cadabyte deuma
imagemde 32-bits. Estasimagenspossuemseuspixels codi cados em quatro bytes Um
para o canal alfa (alphatransmrency), outro para o canal vermelho (red), outro para o
canalverde(green) e outro para o canalazul (blue). Seguramete, podemosselecionamum
bit (0 menossigni cativo) em cada byte do pixel para represetar o bit a ser escondido
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sem causar alteracees perceptveis na imagem. Estas tecnicasconstituem a forma de
mascarameto em imagensmais dif cil de serdetectada[40, 38, 53.

Acompanheo exemploda Figura 2.5. Suponha que desejemossconderos bits 1110
dertro da areaselecionada.Neste exemplo,sem perda de generalidade,utilizamos uma
imagememtons de cinza. Destaforma, temosum bit dispon vel para o mascarameto em
cadapixel daimagem. Comoqueremosescondeiquatro bits, precisamosselecionamquatro
pixels Para procedero mascarameto, basta atribuirmos os bits selecionadosle acordo
com os bits que queremosesconder.Seo bit a serescondidoe 1 (0) ertao atribu mos o
LSB do pixel selecionadgara 1 (0). O principal objetivo de nossapesquisae a analisee
detecao de mensagenescondidasnos bits menossigni cativ os (LSBs) de uma imagem
digital.

Figura 2.5: Um exemplode mascarameto LSB para osbits 1110.

2.3.2 Tecnicas de ltragem e mascaramen to

Tecnicasde esteganogra abaseadaem ltragem e mascarameto sao mais robustasque
a insercao LSB. Estastecnicasgeramestego-imagengnunesa compresas e recorte. No
ernanto, sao tecnicasmais propensasa detecao [53]. Ao cortrario da insercao no canal
LSB, tecnicasde Itragem e mascarameto trabalham com modi ca ceesnos bits mais
signi cativ os dasimagens. As imagensde cobertura devem serem tons de cinza porque
estastecnicasnao sao e cazes em imagenscoloridas [40]. Isto dewe-seao fato de que
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modi ca cees em bits mais signi cativ os de imagensem cores geram muitos artefatos’
tornando as informaceesmais propensasa detecao.

2.3.3 Algoritmos e transforma cees

Tecnicasde esteganogra abaseadasem algoritmos e transformaceestomam como ali-
ado o principal inimigo da insercao no canal LSB: a compresae. Para isso, utilizamos a
transformadadiscretado cossenotransformadadiscretade Fourier e transformadaZz [20],
ertre outras. Con guram-se como as mais so sticadas tecnicasde mascarameto de in-
formaceesconhecidaq40, 23]embora so sticacao nemsempreimplique em maior robustez
aosataquesde estegamlise.

De forma geral, estastecnicasbaseadagem algoritmos e transformaceesaplicam uma
determinada transformacao em blocos8 8 pixels na imagem. Em cada bloco, seleci-
0Nnamosos coe cientes que sao redundartes ou de menor importancia. Posteriormerie,
utilizamos estescoe cientes para atribuir a mensagema ser escondidaem um processo
em gue cada coe ciente e substitu do por um valor pre-determinadopara o bit 0 ou 0
bit 1 [40].

2.3.4 Aplicativ os de esteganograa dispon veis

Aplicacees de esteganogra aestao dispon veis na internet podendo ser executadasem
uma grandevariedadede plataformasincluindo DOS, Windows, Mac OS, Unix e Linux.

Ezstgjo e Stego Online® sao duas ferramertas desemolvidas na linguagem de pro-
gramacao Java e limitadas a imagensindexadasde oito bits e em formato GIF [6]. Estas
duasferramertas foram desewolvidas por RomanaMachado.

Henry Hastur desenolveu duasoutras ferramertas: Mandelste e Stealth’. Mandelste
geraimagensde fractais para esconderas mensagensStealth e um programaque recele
uma mensagemcriptografada pelo PGP [55], retira seu cabecalho e a escondeem um
arquivo. A retirada do cabecalho de identi ca cao e importante pois geralmene este
contem informaceesdo tip 0 de metodo criptogra co utilizado. Duas outras ferramertas
capazedle trabalhar em assaiacao com a criptogra a sao Ray Aracheliar's White Noise
Storm® e 0 S-Tools®.

Colin Maroney desenolveu o Hide and Seek 1°. Esta ferramenta e capazde mascarar
uma lista de arquivos em uma imagem, mas nao faz uso de criptograa. Niels Provos

SPadrees.

Shttp://www.stego. com

ftp:/lidea.sec.ds i. uni mi.i t/p ub/se curit y/ crypt/c ode/
8ftp.csua.berkeley  .e du/ pub/ cypherpunks/s te ganogra phy/wns210.z ip
%ftp://idea.sec.ds i. uni mi.i t/p ub/se curit y/ crypt/c ode/s -tool s4.zip

0ftp://csua.berkel ey.ed u/ pub/c ypher punks/s te ganograp hy/h dsk41b.z ip
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desewolveu o Outguess! capazde escondemensagensom relativa robustezemimagens
armazenadaso formato JPEG [25]. Testesestat sticosde primeira ordemnao sao capazes
de detectar mensagensnascaradassom este software [43, 53].

Finalmente, duas outras ferramertas de destaquesao Jpeg-Jstey 12 capaz de fazer
0 mascarameto de informaceesutilizando os pixels mais signi cativ os de uma imagem
armazenadano formato JPEG e o Camaleao®® [44] que utiliza cifragem de blocose per-
mutaceesc clicas de modo a conseguirmascararo corteudo nos bits menossigni cativ os
de uma imagemarmazenadano formato PNG [52).

2.4 Tecnicas de esteganalise

Nesta secao, apresetamos uma visao geral das abordagensde estegamlise, 0s principais
ataguese astecnicasestat sticasde detecao existertes atualmernte. Ao nal, descreemos
dois testesde signi cancia (Sec.2.5) que sao de fundamertal importancia nestetrabalho.

2.4.1 Visao geral

Grandeparte dastecnicagde esteganogra apossuenfalhasou inseremartefatos (padrees)
detectaveis nos objetos de cobertura. Algumas vezes,basta um agressor (alguem inte-
ressadoem descobririndevidamene a mensagem¥fazerum examemais detalhado destes
artefatos para descobrirque ha mensagengscondidas.Outras vezes o processale masca-
ramerto de informaceese maisrobusto e astentativasde detectar ou mesmorecuperar ili-
citamerte asmensagenpodemserbastarte dif ceis. Denominamosesteganalise 0 campo
das pesquisasrelacionadoas tentativas de descobrir mensagenssecretasnuma alusao a
criptoan alise, o campo de pesquisarelacionadoa quebrade codigose cifras [53, 54, 43.

Atualmente, as pesquisasem estegamlise estao concetradas em simplesmete iden-
ticar a preserta de mensagensescondidasao inves de extra -las. Recuperar os dados
escondidosho momerto, esia alem das capacidadesda maioria dos testesuma vez que
muitos algoritmos de mascarameto utilizam geradoresaleatorios criptogra cos muito se-
guros para misturar a informacao no processode mascarameto. Na maioria das vezes,
os bits sao espalhadogpelo objeto de cobertura. Destaforma, os melhoresalgoritmos de
estganalise podem nao sercapazege dizer ondeesta a informacao, masdevem dizer que
os dadosestao presettes.

A identi ca cao da existtnciade uma mensagenescondidae su ciente para um agres-
sor. As mensagensao, muitas vezes,frageise um agressompode, semmuita di culdade,

http://www.outgue ss.or g/
2ftp.funet.fi/pub/ crypt /s te ganograp hy
Bhttp://andersonro  cha.c jb .net
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destruir a mensagemmesmosemte-larecuperado. Em algumassituacees,ertidadeslegais
podem utilizar a identi ca cao das mensagengscondidagpara a construcao de grafosde
suspeitos que estao trocandomensagengscondidagm outros meiosdigitais pelainternet.

A partir dosregistros das atividades suspeitas, pode-seconseguirmandadosde buscae
apreenso e devidamene apreenderas partes culpadas.

Todos estesataques dependem da identi ca cao de algumas caractersticas em um
objeto de cobertura (como imagens,v deos, sons) que foram alteradas pelo processode
mascarameto. Nao ha qualquer garartia de que um algoritmo esteganogs co possa
resistir a estegamlise.

Pode-sedesenvolvelum software que seja capaz de enganartodos os com-
putadores uma vez, ou mesmopode-seenganaralgunscomputadoes todas as
vezes.No entanto, nunca se podera desenvolveum softwale capaz de enganar
todos os computadoestodas as vezes (An®dnimo)

2.4.2 Tip os de atagues

Existem diversasabordagenspara detectarmosa preserta de corteudo escondidoem
imagensdigitais. Podemosdividir essasabordagensemtresclassegprincipais: (1) ataques
aurais, (2) estruturais e (3) estatsticos. Descreemosa seguircadaum dessesataques.

Ataques aurais

Estesataquesconsistemem retirar as partes signi cativas da imagemcomoum meio de
facilitar aosolhoshumanosa buscapor anomaliasnaimagem. Um teste conum e mostrar
osbits menossigni cativ os da imagem. CaAmeras,s@nners e outros meiosdigitalizadores
sempredeixam alguns artefatos nos bits menossigni cativ os*.

O cerebrodo serhumano e capazde descobriras mais sutis diferencas. Esta e a razao
pela qual muitas marcaceesde audio (audio watermarking) de grandesgravadoras sao
frustradas devido aosouvidos de musicosbem-treinados.

Ataques Estruturais

A estrutura do arquivo de dadosalgumasvezesmuda assimque outra mensagene in-
serida. Nessescasos,um sistemacapaz de analisar padrees estruturais seria capaz de
descobriramensagenescondida.Por exemplo,ao escondermosensagengmimagensin-
dexadas(baseadasem paletasde cores),pode sernecesario usarmosdiferertes versesde

14 Grande parte de camerasdigitais ou mesmodigitalizadores utilizam osLSBs dasimagenspara acres-
certar seusproprios padrees. Isto elimina o ru do existerte e acresceta os padrees desejadospelos
fabricantes [53, 54, 49].
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paletas. Este tip o de atitude muda as caractersticas estruturais da imagemde cobertura,
logo as chancesde detecao da preserta de uma mensagenescondidaaumertam [54, 53].

Ataques estat sticos

Os padreesdospixels e seushits menossigni cativ osfrequertemerte revelam a existtncia
de uma mensagensecretanosper s estatsticos[53, 41,42 43. Osnovosdadosnao tém
os mesmosper s esgerados.

Muitos dos estudosde Matematica e Estatstica t&ém por objetivo classi car se um
dado fen®dmeno ocorre ao acaso. Cierntistas usam estasferramenas para determinar se
suasteorias explicam bem tal fendmeno. Estas tecnicasestat sticas tambem podem ser
usadaspara determinar se uma dadaimageme/ou som possuialguma mensagenescon-
dida. Na maioria das vezes,os dados escondidossao mais aleatorios que os dados que
foram substitu dos no processode mascarameto ou inserem artefatos que alteram as
propriedadesestat sticas inerertes do objeto de cobertura [41, 42,53, 17].

A seguir, apresettamos um resumo das principais tecnicasde estegamlise baseadas
em ataquesestat sticos existertes. Para mais detalhesconsulteo ApéndiceA.

1. Esteganalise por teste do 2 (Chi-Squar e Test Appr oach). Inicialmente
apresetada AndreasWestfelde Niels Provos[42,54], estatecnicaate o momeno era
limitada a detecao de mensagengscondidaseaencialmee em imagensdigitais.
Nossametodologia de detecao estendeessatecnicapara detecao de mensagens
aleatoriamerte escondidamnasimagens.

2. RS Analysis . Apresernada por Jessicaridrich [16], estatecnicaconsistena analise
dasinter-relaceesertre osplanosde corespreseite nasimagensanalisadas.A clas-
si cacao e feita pontualmente, sem utilizacao de treinamerto e e dependerie do
conexto da imagemanalisada.

3. Taxa de inversao da energia do gradiente (Gradient Energy Flipping Rate).
Esta tecnicafoi desewolvida por Li Shi [47]. Consisteem analisar a variacao da
energiado gradierte, devido ao processode mascarameto, dos planos de bits das
imagensanalisadas.

4. An alise de estat sticas de alta ordem. Apreseriada por Hany Farid e Siweli
Lyu [12 31, 30, 13] constitui um dos mais poderososarcaboucos de detecao ate
0 momerto. Baseia-sena decompsicao da imagemem Itros de quadratura em
espelho (QMFs { Quadrature Mirr or Filters) [50]. Esta decompsicao divide a ima-
gemno domnio da frequénciaem multiplas escalase orientacees. Esta abordagem
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pratica a chamadadeteccao cega (blind detection), ou seja,faz a detecao inde-
penderiemerte do software utilizado no processode mascarameto. Para atingir
seuobjetivo, utiliza aprendizadoe classi cacao.

5. M etricas de qualidade de imagens (Image Quality Metrics). Metricas de qua-
lidade de imagem sao utilizadas, de forma geral, na avaliacao de codi cacao de
artefatos, predicao de performancede algoritmos de Visao Computacional perda
de qualidade devido a inadequabilidadede algum sensor,ernre outras aplicacees.
Nestaabordagemproposta por Ismail Avcibas [1, 2, 3], essagnesmasmetricas sao
utilizadas para construir um discriminador de imagensde cobertura (semcorteudo
escondido)de estego-imagengcom cornteudo escondido)atraves da utilizacao de
regresao multi-variada. A classi cacao e feita por um discriminarte linear aposum
certo treinamerto (estabilizacao dos coe cientes da regresao multi-v ariada).

6. M etricas de tons cont nuos e analise de pares de amostragem (Continuous
Tone Metrics and SamplePair Analysis). Propostapor SorinaDumitrescu[11, 10|,
estaabordagemconsisteem analisar asrelaceesde identidade estat stica existertes
sobrealgunsconjuntos de pixels considerados As idertidades obsenadassao muito
sensveis ao mascarameto LSB e as mudancasnestasidentidades podem indicar a
preserca de conteudo escondido.

A metodologia de detecao que apresetamos neste trabalho utiliza dois testes es-
tat sticosde signi cancia 2 e o testede Ueli (Ur) sobrea imagemsendoanalisadae sao
apresetados na Secao 2.5.

2.5 Testes de signic ancia

Em Estat stica, um resultadoe consideradasigni cante seeleeimprovavel de acortecerao
acasodado que uma hipotesenula (H,) e verdadeira. O n vel de signi canciae a maxima
probabilidade de acidertalmente rejeitar Hy [15]. A seguir, mostramos dois testes de
signi cancia que foram utilizados em nossotrabalho: 2 e Ur.

2.5.1 Teste do 2

Proposto por Karl Pearsonpor volta de 1900[15], esteteste consisteem comparar duas
frequenciasf °°S e f ¢P de mesmotamanho, elemero a elemeno. A freguénciaf °°s re-
presera nossoconjunto de obsenacao e f P nossoconjunto de frequ&nciasesperadasou
conjunto de comparacao. O procedimerto consisteem somaro quadradodas diferencas,
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elemeno a elemerto e dividir por f *°

X1 obs espy2
‘= . f_e—s];I ) ) (2.1)

i=1 !
onde denotao numerode elemertos analisados.Quandof °*S esta muito distante de f °*
(o valor obsenado esta longedo valor esgerado), o termo correspnderte a estadiferenca
na somaser grande. Grandesvaloresde 2 podem indicar que a frequencia obsenada
nao esta bem descritapela frequénciaesperada. Destaforma, otestedo 2 e umamedida
da distAncia ertre a frequénciaobsenada e a frequénciaesperada.

2.5.2 Teste de Ueli (Ur)

Proposto por Ueli Maurer em 1992 [32], este teste con gura-se como uma abordagem
bastarte e caz para detectar quao boa e uma se@@ncia pseudo-aleabria de numeros. E
apresetado comoo teste universal (Ur) para sea@nciaspseudo-aleatrias [32].

Em termosgerais,o procedimerto do calculo de Uy consisteem dividir uma sea@ncia

deB eS. Sejajhj = L paracadai ejB(S)j = N. De nimos Ur como uma funcao
Ur :B(S)! <™ daseguine forma
1 X«
Ur(B(S) = i InA(b); (2.2)
i=Q

onde

senao existe um inteiro positivo
i%< i tal quebo=h,

A(b) = (2.3)

W AW 00

rg_ipfio: bho= hg; casocorrario,
|

K e o numero de bits analisados(na pratica K = N), e Q e um valor de deslacameno

feito na seqienciaB (S). Como sugeridono artigo [32], utilizamos Q = 'f—o
Em seutrabalho [32], Maurer apreseta valoresmaximosesperadospara Ur emfuncao
de L. Colocamosalgunsdestesvaloresna Tabela 2.1.

Quando avaliamos uma se@@ncia de bits S com L = 8, estamosavaliando uma

condicao altamerte randémica nestase@@ncia. Por outro lado, quarto menor o valor de
Ur, mais padronizadae menosaleatoria e a condicao de S.
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L | uma
1 | 0.7326495
4 | 3.3112247
8 | 7.1836656
16 | 15.167379

Tabela 2.1: Valor maximos esperadospara diferertes Ls.

2.6 Cenarios de ataque

Nas abordagensde atague a esteganogra a, podemoster a conbinacao de diversos
cenarios [24]:

Ap enas estego (stego-only ). Apenaso meio estegoesta dispon vel para analise.

Cobertura conhecida (known-c over ). Temosdispon veis para analise tanto o
meio estegoquarto o meio original utilizado para cobertura.

Mensagem conhecida (known-message ). Quando,de algumaforma, temosem
nossopoder uma mensagemescondidaconhecidae a utilizamos para comparaao
em buscade padreesnos meiosde cobertura.

Meio estego escolhido (chosen-ste go). Quando geramosum meio estegoa
partir de um algoritmo esteganoga co conhecidoe uma mensagentonhecida.

Mensagem escolhida (chosen-message ). Naoconhecemos mensagemgonhe-
cemosapenaso meio estegoe o algoritmo de codi ca cao utilizado.

2.7 Classi cadores e aprendizado

Nestasecao, de nimos o que e aprendizadode maquina e apresetamos algumasmetricas
de qualidadeque podemosutilizar em um sistemade aprendizado. Descreemostambem
osclassi cadoresAnalisedo Discriminante Linear (LD A { Linear Discriminant Analysis),
Arvores de Classi cacao (CTREES) e Supmrt Vector Machines (SVMs) que utilizamos
em nossoprojeto. Apresertamos tambem o Bagging uma poderosaabordagemde classi-
ca cao baseadana replicacao de classi cadoresmais fracos.

Em Matematica e Estat stica, um classi cador e um mapeamerto a partir de um
espao de caractersticas X para um conjunto discreto de rotulos (lakels) Y.
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Em Inteligéncia Arti cial, um classi cador e um tip o de motor de inferénciaque im-
plemera estrategiase cientes para computar relaceesde classi cacao ertre paresde con-
ceitosou para computar relaceesertre um conceitoe um conjunto de instancias[9].

2.7.1 Aprendizado

Aprendizado de maquina e uma areada Inteligéncia Arti cial concertrada no desewol-

vimento de tecnicasque permitem que computadoressejam capazesde aprendercom a
experiéncia[35]. Alguns problemasque utilizam aprendizadode maquina sao: reconheci-
merto de caracteresyreconhecimeto da fala, predicao de ataquescard acose detecao de
fraudesem carteesde creditos [35, 19]. Na solucao dessegproblemas,podemoster classi-
cadores xos ou baseadogm aprendizado,que, por suavez, pode sersupervisionadoou

nao-supervisionado[19].

Aprendizado supervisionado

E uma abordagemde aprendizadode maquina em gque procuramosestimar uma funcao
f de classi cacao a partir de um conjunto de treinamerto. O conjurto de treinameno
consistede paresde valoresde ertrada X, e suasada desejadaY [19. De forma geral,
denotamossadas quartitativ as por Y e qualitativas por G (grupo). Valoresobsenados
no conjunto X sao denotadospor X;, isto e, X; e a i-esimaobsenacao em X . O numero
de variaveis que constituem cada uma das entradas X e p. Destaforma, X e formado
por N vetoresde entrada e cadavetor de ertrada e composto por p graus de liberdade
(dimenseese/ou variaveis).

A sadadafuncaof podeserum valor cort nuo (regresao), ou pode predizera etiqueta
(label) de um objeto de ertrada (classi cacao). A tarefa do aprendizadoe predizero valor
da funcao para qualquer objeto de entrada que sejavalido apos ter sido su cientemerte
treinado com um conjunto de exemplos,ou seja,aposter visto uma quartidade razoavel
de ertradas e suasrespectivas sadas esperadas. O resultado da predicao sem ¥ para
sadas quartitativ asou & para sadas qualitativas.

Para atingir seuobjetivo, o motor de inferénciaque esta sendosubmetidoao aprendi-
zadoprecisageneralizar , isto e, a partir de seuconhecimeto adquirido, eletem que ser
capazde responder razoarelmene a situacees(entradas) novas[19].

Um problemaconstarie no aprendizadosupervisionadoe quandoparar de treinar. De
forma geral, obsenamos que ao forneceruma quartidade muito grande de exemplosde
treinamerto ao motor de inferénciaestetorna-seincapazde generalizarde formarazoavel.
Por outro lado, ao fornecermospoucosexemplos,o motor de inferéncia (classi cador)
torna-semuito gerale incapazde predizeruma sada correta para novasenradas [19, 29|.
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Aprendizado nao-supervisionado

E uma abordagemde aprendizadode maquinaem que o motor de inferéncianao possui,a
priori , uma sada conhecida.Esta forma de aprendizado,na maioria dasvezesjrata o seu
conjunto de entrada comoum conjunto de variaveisaleatorias. Um modelode distribui cao
conjunta (joint distribution model) e ertao construdo para a represetacao dos dados.
Desta forma, o objetivo deste aprendizadoe avaliar como os dados estao organizadose
agrupados(clusters) [19].

2.7.2 Reducao de dimensionalidade

Em uma analise de dados, podemosestar trabalhando com muitas variaveis para cada
exemplo que estamosanalisando, isto e, 0 numero de dimen®es p analisado pode ser
muito alto. Como proposto por Bellman em 1961[4], o numero de problemasasseiados
com a analise de dados multi-v ariada crescecom a dimensionalidadedo problema. Na
pratica, isto implica que para uma amostrade um certo tamanho ha um numero maximo
de caractersticas a partir do qual a performance de nossoclassi cador ira piorar ao
inves de melhorar. Outro fator limitante e que quarto maior a dimensionalidadedo
problema, maior o numero de exemplosnecesarios para represetar 0 espao de analise.
Um espao muito esparsopode nao corter informaceessu cientes para o treinamerto de
nossoclassi cador.

Nessescasos,podemosutilizar tecnicasde reducao de dimensionalidadede modo a
eliminar caractersticas de nossoproblema que nao estao efetivamerte cortribuindo para
a classi cacao de forma geral.

Ha duas abordagenspara efetuarmosa reducao:

extracao de caracter sticas. Cria um novo subconjunto de caractersticas atraves
de combinaceesdas caractersticas existertes. Um mapeamero otimo y = f (x) e
aqueleque nao implica em um aumerto signi cativo no erro de classi cacao. Em
geral, estafuncao de extracao e uma funcao nao-linear. Entretanto, nao existe uma
maneira sistenatica de gerar funcees nao-lineares. Desta forma, estamosinteres-
sadosem uma aproximacao linear para resoler este problema. Neste trabalho,
utilizamos a abordagemde reducao da analise discriminarnte linear (LDA { Linear
Discriminant Analysis);

selecao de caracter sticas. Escolheum subconjunto de caractersticas consideradas
mais relevantes. Nao consideramosessaabordagemnestetrabalho.

Apos a reducao de dimensionalidade,todo o procedimero de classi cacao e feito no
espao de dimensao reduzida.
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2.7.3 Validacao

Ao utilizarmos aprendizadosupervisionadopara resohermosum determinado problema,
temostresopceesde validarmos nossogesultados:

1.

Holdout validation . Nesta abordagem, construmos nossoconjunto de treina-
merto a partir de obsenacees sem repeticao feitas aleatoriamerie em nossocon-
junto de dadosiniciais. As obsenaceesremanescetes constituem nossoconjunto
de validacao ou de teste.

. K-fold cross-validation . Nestaabordagem,nosdividimos o nossoconjunto inicial

dedadosemk parti ceese escolhnemosima parti cao comonossaconjunto devalidacao
eask 1 particeesrestartes constituem nossoconjunto de treinamerto. Entao,
repetimos o processdk vezes,com cadauma das particeessendoutilizada uma vez
como conjunto de validacao. Finalmente, calculamosa media ( ) e desviopadrao
( ) dask validacees. Em todos os experimertos de validacao que reportamos neste
trabalho, nos utilizamos a validacao cruzadacomk = 10.

. Leave-one-out validation . Como o nome sugere,estetip o de validacao consiste

em selecionarum elememo do conjunto de dados e utiliza-lo como conjunto de
validacao. Osn 1 elemetos restartes constituem nossoconjunto de treinamerto.
Repetimos o processon vezescom cada um dos elemetos do conjunto de dados
sendoutilizado uma vez como conjunto de validacao. Finalmente, calculamosa
media ( ) e desviopadrao ( ) dasn validacees.

2.7.4 Metricas de qualidade

Considereum problema de classi cacao de duas classesY (-1 j +1). De forma geral,
existem quatro metricas bastarte popularespara seavaliar a qualidade de um classi ca-
dor [29]:

1.

FNR (False Negative Rate). E a percenagem de elemeros que dewveriam ser clas-
si cados comoda classet+1 e foram classi cadoscomoda classe-1.

. TPR (True Positive Rate). E a percertagem de elemertios que sao da classe+1 e

foram corretamerie classi cados.

. FPR (FalsePositive Rate). E a perceragem de elemenos que deweriam ser classi-

cados comoda classe-1 e foram classi cadoscomoda classe+1.

. TNR (True Negative Rate). E a percernagem de elemenos que sao da classe-1 e

foram corretamerie classi cados.
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Um bom classi cador procura minimizar FNR e FPR e maximizar TNR e TPR. Sa-
bemosque FNR = 1 TPR eFPR = 1 TNR. Podemosde nir E, a exatidao
ou qualidade (accuracy) do sistema,comoE = (TP + TN)=N, ondeTP e TN sa0 0s
elemeros corretamerie classi cadospertencenes asclassestl e 1, respectivamerte.

A seguir,apresetamos os classi cadoresLDA, SVM, CTREE e Bagging que utiliza-
mos em nossotrabalho.

275 LDA

Tambem conhecidacomo discriminante de Fisher, estatecnicaconsisteem selecionaros
componertes que maximizam a diferenca enre as classesnquario minimizam a variabi-
lidade intra-classe[14, 19].

Por simplicidade, considereum problemade duasclassesY (-1 = aj +1 = b). Seja
Xa uma fam lia de exemplarespertenceres a classea e X, uma fam lia de exemplares
pertencettes a classeb no conjunto de treinamerto. ConsiderejX ,j = N, € )X = Ny,

Supondo que ambas as classesseguemuma distribui cao Gaussiana,podemosde nir
as mediasintra-classecomo

1 X 1 X
a-— N— Xj e b= N— Xj - (24)
a b
Xi2Xa Xj2Xy
De nimos a media erntre as classeqa;b) como
!
1 X
= — X (2.5)
Na+ Np x2Xa[ X

Podemosde nir a matriz S,, de dispersao (satter) intra-classecomo
Sw = MM + MM ; (2.6)

ondeai-esimacolunada matriz M, cortemadiferenca(x? ;). O mesmoprocedimerto
seaplicaa M. A matriz Syt de dispersao ertre as classes de nida como

Soet = Na( a ) a )T+ Nb( b )X b )T: (2.7)

Para maximizarmosa diferencaerire asclasse® minimizarmosa variabilidade intra-classe
em uma simplesdimens2o, e su ciente calcularmoso autovalor-autovetor generalizadoe
maximal de Sye; € Sy, isto e, Spee = S € Com o autovetor generalizadomaximal, nos
podemosprojetar asamostrasemum subespaolinear e aplicar um limiar paraefetuarmos
a classi cacao.
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2.7.6 Arv ores de classica cao (CTREES)

A abordagemde arvores de classi cacao que descreemosaqui utiliza propriedadeses-
tat sticasda teoria da informacao para procedera classi cacao. Alguns algoritmos conhe-
cidosque aplicam estaabordagemsao o ID3 e suasewluceescomoasabordagensC4.5e
C5.0[35]. Embora nao descritasaqui, existem outras abordagensnao baseadasa teoria
da informacao comoa abordagemCART baseadaem regresae univariada [19].

A maioria dos algoritmos baseadosem arvores de classi cacao empregamtecnicas
gulosastop-down para analisar o espao de possveis solucees. Nessaabordagemde clas-
si cacao, em cadaiteracao, procuramosselecionaros atributos que sao mais prop cios a
seremnos da arvore.

Para a seleao de atributos, aplicamosum teste estat stico para avaliarmos cadaatri-
buto (caracterstica) de modo a analisarmosquao bem ele classi ca, sozinho, os exem-
plos presertes no treinamerto. Por simplicidade, considereum problemade duas classes
Y(-1=aj +1 = b). CasotenhamosN exemplosno treinamerto e cada exemplopos-
suap caractersticas, no primeiro passodo algoritmo selecionamo® atributo que melhor
classi caosN exemplospresenes no treinamerto segundoo criterio estat stico adotado.
O processoe repetido para cadano folha descendete produzido ate que (1) o numero
total de atributos sejaavaliado ou (2) todos os exemplosno treinamerto assaiado a este
determinado no folha pertencam a mesmaclasse(e.g. todos os exemplospertencam a
classeY = +1).

Ao utilizarmos arvoresde classi cacao, temosque considerardois pontos importantes
(1) aseleao do atributo a sertestadoemcadano e (2) a seleao de limiares para atributos
nao-discretos.

Selecao do atributo a ser testado em cada no

Para selecionarmoso atributo que melhor classi ca 0 nossoconjunto de treinamerto,
de nimos uma propriedadeestat stica chamadaganhode informacao (GI) que medequao
bem um dado atributo separaos exemplosde treinamernto de acordocom a classi cacao
esperada. Para de nirmos GlI, de nimos inicialmente uma medida conumerte utilizada
em teoria da informacao, conhecidacomoentropia, que caracterizao grau de organizecao
em um conjunto arbitrario de exemplos. Dada uma colecao de exemplosS, cortendo
exemplospertencenes tanto a nossaclassea quano a nossaclasseb, a ertropia de S e
de nida como

E(S)= p logp p logp ; (2.8)

ondep e a proporcao de exemplospositivos (Y = +1) ep e a proporcao de exemplos
negativos(Y = 1) emS. De nimos 0Olog, 0= 0.



2.7. Classi cadorese aprendizado 22

TendoE(S) de nido, buscamosmaximizar o ganhode informacao Gl para um deter-
minado atributo A como

X . .
GI(S:A) = E(S) ISVIE (s,): (2.9)

V2V (A) 15|

ondeV (A) eo conjunto detodososvalorespossveisparao atributo A e S, e o subconjurnto
de S para o qual A tem o valor v. GI medea reducao esperada na ernropia para um
determinadoatributo A. Quanto maior o ganhodeinformacao Gl de um atributo, melhor
esteatributo separaosdados[35].

Selecao do limiar apropriado para atributos cont nuos

Quando trabalhamos com um conjunto S cujos atributos podem ter valores cort nuos,
temos outro problema a tratar: selecionarmosum limiar que transforme cada variavel
cort nua em uma variavel discreta.

Para cada atributo, temos que selecionaro limiar ¢ que produza o maior ganho de
informacao. Para isso, ordenamosnossosexemplossegundoo valor da variavel cort nua
sendoanalisadae geramosum conjunto de limiares candidatos selecionandoexemplos
adjacenes que tenham classi cacao difererte. Para cada limiar candidato, dividimos o
conjunto de treinamerto segundoeste limiar e calculamoso ganho de informacao asso-
ciado. Selecionamo9 limiar que produz o maior ganho de informacao. Aplicamos o
procedimeno recursivamerte ate atingirmos o criterio de parada.

2.7.7 Support Vector Mac hines (SVMs)

Supmrt Vector Machines (SVMs) constituem atualmernte um tema de grandeinteressena
comunidade de aprendizadode maquina criando um ertusiasmo similar ao que as redes
neuraisarti ciais despertou anosatras.

A teoria geral dos Supmrt Vector Machines foi apresemtada por Cortes & Vapnik [7]
em 1995 para classi cacao binaria. Nessaabordagem,basicamete estamosprocurando
por um hiperplano de separ&ao otima ertre duas classes.Isto e feito atravesda maxi-
mizacao da margem , menordistanciaenre um ponto pertencerte a classea e um ponto
pertencerte a classeb (Figura 2.6). Os pontos sobreas fronteiras sao chamadosvetores
de suporte (supprt vectors), e 0 meio da margeme o0 nossohiperplano de separa&ao
otima. Para os pontos que estao do lado \errado" da margemdiscriminarnte, nos recal-
culamosos coe cientes de forma a reduzir suain u €ncia (soft margin methal). Quando
nao e possvel achar um separadorlinear, osdadossao projetadosemum espao de maior
dimenszo ondetornam-selinearmerte sepaaveis. Essaprojecao e feita atravesdetecnicas
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Figura 2.6: Classi cacao de um casolinearmerte sepaavel.

baseadasm kernels [46]. Um SVM pode ser dividido em tr&s categorias: linearmente
sefaravel linearmente nao-se@ravel e nao-linear.

SVM linearmen te separavel

Suponha um problemade classi cacao de duasclassesy( 1= aj + 1= b). Denotea

X; cortem as caractersticas que nos achamossu cientes para distinguir os dois possveis
gruposey; e o resultado da classi cacao para x;. Como exemplo,considereque o grupo
com sada y; = -1 represeta uma imagem sem uma mensagemescondidae y; = +1
represeta uma imagemcom uma mensagemnmescondida(estego-imagen). Com um SVM
linearmerte sepaavel, queremosacdhar o hiperplanolinear que separaas duas classes.
Vamosexpressara maximizacao da margem como uma funcao do vetor de pesosw e
o vies (bias) b do hiperplano de separa&ao. Assim, a distAncia entre um ponto X e um
plano (w; b) e
WX+ b
Jiwij
onde jj:jj e a norma Euclidiana'® Como o hiperplano otimo pode ter in nitas solucees
devido asin nitas possibilidadesde escalasde w e b, nos escolhemos solucao em que a

(2.10)

. P——
15A norma de um vetor X edadapor jjXjj= hX;Xi.
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funcao discriminarnte setorna 1 para os exemplosde treinamerno proximos da fronteira.
Isto e conhecidocomo hip erplano can®nico

jwix + g = 1 (2.11)

Destaforma, a distAncia dos exemplosmais proximosa fronteira e
jwix+h 1
fiwij fiwij

(2.12)

€ a margemsetorna

2
m= —-: 2.13
Jywjj ( )
O procedimerno de um SVM linearmerte sepaavel e apresetado na Figura 2.7. O pro-

Figura 2.7: SVM linearmerte sepaavel

blema de maximizar a margeme equivalerte a

min J(w) = %jjwjj2 sujeitoay(w'x; + b 1 8i: (2.14)

Por de ni cao, J(w) tem um m nimo global. Para resoler estafuncao, podemosempregar
tecnicasde otimizacao Lagrangiana. A introducao de multiplicadores de Lagrangepara
resoler esteproblemaresulta em

1. ., X t X
Le(w;b; 1,100 N) = SlIWj (WX + by; + i (2.15)

i=1 i=1
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onde ; sao os multiplicadores positivos de Lagrange. Esta funcao de erro precisaser
minimizada com relacao a w e b. Como essee um problema de otimizacao quadratica,
uma solucao para o problemadual Lp resultana mesmasolucao paraw;be i;:::; n.
De nimos a margem para qualquer hiperplano dado comoa somadas distanciasdo
hiperplanoaosexemplaresmais proximosdasduasclasses.Comodito antes, o hiperplano
e escolhidode forma a maximizar a margem.
No problemadual Lp, a mesmafuncao de erro L e maximizadaemrelacaoa ; coma

restricao de que asderivadasde L emrelacao aw e b sejamzeroeque ; 0. Diferenci-
andoa Equacao 2.15comrespeito aw ebeigualandoa zero,temosasEquacees2.16e2.17
@ (w; b; X
@rwib: ) 0) w= iXiYi; (2.16)
@v i=1
@ (w; b; X
—P(@ ) = O) iy = 0: (217)

i=1
Substituindo estasigualdadesna Equacao 2.15soba condicao de otimalidade de Karush-
Kuhn-Tucker [8, 19] @=@ = 0, obtemoso problemadual
X 1 XX
Lo( )= 5 XX Y (2.18)
i=1 i=1 j=1
Osvalores ; da Equacao 2.18sao usadospara calculara normal do hiperplanoprocurado.
Nostransformamoso problemade achar um ponto de in ex-ao (sadde point) paralp
no problema mais simplesde maximizacao de Lp. Destaforma, a troca para a solucao
dual e recomendvel. Outras razeespara procedermosestatroca sao: emLp, problema
primal, w tem um coe ciente para cadadimensao enquano queemLp, o0 problemadual,
ha uma solucao para cadaexemplox; apresetado (entrada X;) ou sejaLp dependeapenas
dos multiplicadores Lagrangianose nao de (w; b).
A partir do hiperplano de separaao (w; b), um novo exemplarz pode ser classi cado
simplesmete a partir do calculo sobrequal lado do hiperplanoeleesta. Seo valor w'z+b
0 entao o exemplare classi cadocomo(¥y,) = +1, casocorir ario, ele e classi cado como

%)= L

SVM linearmen te nao-separavel

Quando os dados nao est&o uniformemerne dispostos em algum dos lados de um hiper-

plano, entao um SVM linearmerte sepaavel nao resultara em uma solucao [19]. Podemos
tratar tal situacao relaxandoasrestriceesiniciais atravesda introducao de vari aveis de

folga (slackvariableg ; querelaxam asrestriceesda equacao do hiperplano cangnico

yiiw'xi+ 1 8i=1:::N: (2.19)
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O processopode ser entendido como apresetado na Figura 2.8. Para 0 1, os

Figura 2.8: SVM nao-linearmere sepaavel

pontos (dados) estao do lado \correto” do hiperplano de separa&ao masdertro da regiao
de maxima margem. Por outro lado, para > 1 os pontos estao do lado \errado" do
hiperplano de separaao.

Com a introducao de variaveis de folga, o objetivo agorg,e achar o hiperplano de
separ&ao que produza a menortaxa de errosno treinamerto, ; , enquario maximiza
a margem A funcao de erro a serminimizada e

I,
”"2” + cw . (2.20)

i=1

onde C e uma variavel escalarescolhidapelo usuario. C e interpretado comoum acordo
(tradeo ) ertre oserrosde classi cacao e a capacidadedo classi cador. Valoresaltos para
C implicam em poucoserros de classi cacao e maior complexidadeno classi cador. Por
outro lado, valoresbaixospara C implicam prefeenciapor soluceesde baixa complexidade
e, por conse@@ncia,commaior quartidade de errosna classi cacao. A minimizacao deste
erro ainda e um problemade programacao quadratica. Seguindoospassosda Seca02.7.7,
conseguimosxpressaro problemadual (maximizacao) como
X A Cp,
Lo( )= i 5 LYY X Xj sujeito & 0o
i=1 i=1 j=1 !
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SVM nao-linear

Uma caracterstica dos SVMs vistos ate 0 momerio e que elesestao restritos a um hiper-
planolinear. Ha casosemqueum hiperplanolinear nao e capazde garartir a classi cacao.
Nestescasosnos podemosempregarSVMs nao lineares. Para atingir nossoobjetivo, nos
mapeamosos exemplosde treinamernto num espao Euclidiano de mais dimensees(possi-
velmerte milhees). Podemosdenotar este mapeameno por

LD H; (2.22)

gue mapeia nossoconjunto de treinamerto do espao dimensional Euclidiano L para o

esp&o de maior dimensao H. Substituindo x; por (X;) em todo o conjurto de trei-

namerto, passamosa ter um SVM no espao dimensional H. Infelizmerte, pode ser
incornvenierte trabalhar emum espao tao grandequano H possaser. No entanto, o erro

a sermaximizado (Equacao 2.21) dependeapenasde produtos internos sobreexemplares
do conjunto de treinamerto, x{x;. Assim, podemosde nir uma funcao kernel K capaz
de fazerestemapeameno sobdemanda(on-the-y)

K(xix) = ()" (4): (2.23)

Ha varias escolhaspossveis para K, dertre elasfunceesradiais de base (RBF - radial
basis functions) ou mesmopolinomiais (PLN) [19]. Substituindo (x;)' (x;) coma funcao
kernel K (Xi;Xj), temos um SVM no espao dimensionalH com um m nimo impacto
computacionalquando comparadocom o espao dimensionall .

Um novo exemplarz, e classi cado pela determinacao sobrequal lado do hiperplano
de separa@ao (w; b) ele esta. Especi camerte, seo valor w' (z) + b 0 elee classi cado
comoda classey, = +1, casocortrario comoda classef, = -1. No enanto, esteteste e
ainda nao pratico e precisamosambem testar z no espao H usandoa mesmafuncao K

X
w' (2) + b= K(Xi;2)yi + b (2.24)

i=1

2.7.8 Colet aneas

Nesta abordagem,tambem conhecidacomo Bootstrap aggegation ou (Bagging) nos ava-
liamos as prediceessobreuma colecao de amostras(bootstrap sample3'® para reduzir sua
varincia e consegiertemerte o erro na predicao [19].

Nos criamosuma coletdnea(ensemble a partir do treinamento individual de classi -
cadoresnasamostrasfeitas do conjunto de dados. SejaX, o conjunto de dadosde ertrada

16Bootstrap samplessao amostras com reposicao e mesmotamanho feitas a partir de um conjunto de
dados.
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eZ' i= 1,2:::;B, umaamostrade X . Para procedermosa classi cacao em cadaZ’,
nos selecionamosum classi cador (LDA, CTREE, SVM, ertre outros). Normalmerte,
aplicamoso mesmoclassi cador em todas asamostrasZ .

Em cadapasso,nosconstrumosum conjunto detreinamerto fazendoamostrascomre-
posicao a partir do conjunto de dadosoriginal. Comoresultadodestaoperacao, cadaclas-
si cador e treinado em media sobre63.2% dosexemplosdo conjurto de treinamerto [19].

Para cada elememo x, armazenamosa predicao f(x). De nimos a estimativa da

coletAneapara x, como
p

1 .
fhag(X) = B (x): (2.25)
i=1
A Equacao 2.25 funciona como uma votacao derntro da coletdnea. Ao avaliarmos todas
as classi caceesfeitas para x, nos o classi camoscomo pertencerte a classepara a qual
ele foi classi cado mais vezes. A Figura 2.9 apreseta um exemplode como fazemoso
treinamerto e classi cacao utilizando a abordagemBagging

Treinamen to Classi ca cao

Classi cador;

X3 y9]
[ v2]
x3;y9]

-

X9y
[xgg %
x2iyol

o o —~o0o<

f bag(x)

s

[x3:y9

Figura 2.9: Treinameno e classi cacao utilizando Bagging

Armazenamosos coe cientes relativos a cada classi cador aplicado( ) de modo que
aorecelermosum exemplara sertestado, submetemosesteexemplaraosB classi cadores
e procedemosa votacao.
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2.8 Considera cees nais

Nestecaptulo descreemoso estadoda arte da esteganogra ae da estegamlise. A seguir,
no Captulo 3, apresetamos nossametodologiade detecao de mensagengscondidasem
imagensdigitais. Descreemosa seleao de regieescaractersticas, analise dos descritores
estatsticos 2 e U eo estagiodarandomizacao progressia. Apreseramostambemcomo
reunir estascaractersticas e utilizar o aprendizadode maquinas para classi car seuma
dadaimagempossuiou hao uma mensagemnescondidaem seusbits menossigni cativ os.



Cap tulo 3

Randomiza cao Progressiv a para
esteganalise

Decifra-me (detecta-me) ou te devoo!
(O Enigmada Es nge)

Nestecaptulo, nosapresetamos nossametodologia de detecao de mensagengscon-
didas emimagensdigitais. Esta metodologia consisteem tr&sesiagios: seleao de regiees
caractersticas, analise dos descritoresestatsticos 2 e Ur e o esiagio da randomizeacao
progressia.

3.1 Descritores estat sticos

Qualquer procedimeno de mascarameto nos canaisLSB altera o corteudo de um con-
junto de pixels selecionados.Isto implica em uma mudanca nas estat sticas dos valores
dos pixels em uma vizinhanca local.

Em um canalde corescomL bits de profundidade,nospodemosrepresetar 2- valores
possveis. Se nos dividirmos estesvaloresem 2- ! pares que apenasse diferenciam no
canal LSB, nos consideramostodos os padrees de vizinhanca possveis para os LSBs.
Denominamoscada um destespares como pares de valor (pair of value) ou PoV na
seqencia[54.

Quando nos utilizamos todos os LSBs dispon veis para esconderuma mensagemem
uma imagem,a distribui cao dosvalorespar e mpar de um PoV tem a mesmafrequ@ncia
0/1 da distribui cao dosbits da mensagem.O objetivo da analise estat stica e comparara
distribui cao de frequénciaesperadae a distribui cao de frequénciaobsenadanosPoVs [54].
Entretanto, nos nao temosa imagemoriginal e, destaforma, a frequénciaesperada.

30
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A funcao de mascarameto afeta apenasos LSBs deixando a distribuicao dos PoVs
inalterada apos 0 mascarameto. Assim, N0S supomosgue a imagemrecebidatem uma
mensagempseudo-aleabria escondidaque ocupe todo o canal LSB fazendocom que a
proporcao de Os e 1sno canal LSB sejaproximo de 1 para 1. A partir destasuposicao,
temosque a frequénciaesperadae a media aritm etica das duasfrequénciasem cadaPoV.

Quandonos aplicamosum descritor estat stico que medea diferenca ertre asfrequén-
cias esperadae obsenada, temos duas possibilidades: (1) a imagemrecebidanao e uma
estego-imagenresultando em um valor alto no descritor, dado que a suposicao era de
gue estaera uma estego-imagenou (2) a imageme uma estego-imagene a suposicao foi
correta resultando em valoresbaixos do descritor.

Como exemplo, considereum PoV igual ao par (p; = 100, p, = 101) na base2.
Considerea frequ&ncia obsenada igual a p; = % pixels e p, = g—g pixels Isto resulta
60 pixels para um mascarameto completo neste PoV. Considerandoum mascarameto
ct cio de uma mensagemde 60 bits (um bit por pixel selecionado),sendometade de
bits 0 e metadede bits 1, temosum PoV resultarte com a distribuicao p; = % pixels e
P = % pixels (media aritmetica ertre p; e p,). Dado que as operaceesde mascarameto
afetamapenasosLSBsocasionandaumaredistribuicao dosvaloresdertro do mesmoPoV,
consideramosesta segundafrequénciacomonossafrequénciaesperada.

Comoapresetado em[54, 42], nospodemosaplicar o testedo 2 e U (Testeuniversal
deUeli Maurer) sobreestesPoVs paradetectar mensagengscondidagmimagensdigitais.
A partir dasfregu@nciasencortradas, nos calculamosos descritorescomoapresetado na
Secao 2.5. A probabilidade pr de mascarameto e dada pelo complemeno da funcao de
distribui cao acunulativa 7, o

t( 2=2g t=2
o 22 D"
onde e afuncao Euler-Gama. Podemoscalcular estaprobabilidade em diferertes partes
da imagem e com diferertes janelas (regiees). Em nossaabordagem,nos analisamosos
relacionameros dos descritores.Nao analisamospr.

De forma geral, para uma imagemque nao cortenha qualquer informacao escondida,
e espreradaquea probabilidade de mascarameto sejaproximo de zeroem qualgueramos-
tragem [42. Em termos de 2, e esperadoum valor alto. Quanto maior a mensagem
escondidana imagem, menor o valor 2, ou seja, maior a condicao de randomicidadedo
canal LSB da imagemanalisada.

Em nossametodologiade detecao, nosestendemo®stesdois descritores.Abordagens
anteriores [54, 42] que utilizam estesdescritoresapenasdetectam mensagenseaencial-
merte escondidasa partir dos primeiros LSBs dispon veis. Estas abordagensconsideram
apenasosvaloresdiretos dosdescritorese nao levam em consider@&ao que o valor m nimo
para detecao de uma mensagempode ser muito distinto e dependenie do cortexto da

pr=1 t; (3.1)
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imagem sendoanalisada. A Figura 3.1 apreseta, em quatro imagens,a fragilidade da
interpretacao direta do descritor 2 e Uy?!.

O valor m nimo para detecao da mensageme dependerte do contexto da imagem
sendo analisada. Nao podemos dizer, por exemplo, que imagens com o descritor

2 1600 ou Ut 6:49 possuemmensagengscondidas.

A medicao direta dosdescritoresconstitui uma medida de estat stica de baixa ordem.
Esta abordagem pode ser superada por tecnicasque mantem per s estatsticos basicos
(media e desvio-padee) no processode mascarameto. Nos tratamos este problema
avaliando o comportamento de nossosdescritoresao longo de regieescaractersticas sele-
cionadas.

3.2 Selecao de regi-ees caracter sticas

A partir deumaimageml , nosqueremog regieescomtamanhol | pixelsquecortenham
informaceessu cientes para produzir bonsdescritoresja que existemalgumastecnicasde
mascameto de mensagensjue buscamregieesna imagemcom maior riquezade detalhes
de modo a reduzir os artefatos inseridosno canal LSB durante o mascarameto [23, 53].

Dado que a rmamos que nossametodologiade detecao de mensageng independerte
da tecnicade esteganogra autilizada, detecao cega(blind detection), nossoarcabouco
de detecao precisaser capazde detectar mensagensleatoriamere ou seaencialmerie
escondidasna imagem, bem como mensagensscondidasem regieesespec cas que ex-
ploram alguma caracterstica de vizinhanca da imagemde cobertura, como por exemplo
a riguezade detalhesem certasregiees.

A seleao dasregieesde nossointeresseconsisteem duasetapas(1l) nos selecionamos
guatro regieesque cubram a imageminteira semsobresicao, Q,s ou regieesde Quads
(2) nosiderti camos quatro regieesna imagemaque sao ricas em detalhes,H s ou regiees
de Harris. Todas estasregieessao mostradaspara um exemploreal na Figura 3.2.

Para acharmos as regieesde Harris, nos utilizamos um Itro comode nido por Har-
ris e Stephens[21],

H.s = det(G) tr(G)?; (3.2)

onde det(:) e o determinarte, tr(:) e o traco, e um fator de escalae G e uma matriz

13.1(a) Afresco The Burning of the Borgo de Raphael, Stanza dell'lncendio { Palacio do Vaticano,
Roma. 3.1. (b) Tela Portrait of Nicolaes Ruts de Rembrandt van Rijn, The Frick Collection, New York.

2A manutencao do per | estat stico da imagem original consisteem alterar LSBs para cadabit escon-
dido de modo a manter media, desvio-pad@o, energia, cortraste erntre outras medidas, do canal LSB o
mais proximas possveis da imagem de cobertura.



3.2. Seleao de regieescaractersticas 33

(8) 2= 18772U; = 6:48 (b) 2= 75244 Ur = 6:13

(c) 2= 15116Ur = 6:49 (d) 2= 40358Ur = 6:48

Figura 3.1: Fragilidade da interpretacao direta dos descritores 2 e Ur. (a) e (b) Ima-
genssem corteudo escondido.(c) e (d) imagenscom mensagengscondidasgde tamanho
equivalerte a 25%dos LSBs dispon veis.

simetrica2 2

P P
rs

G= P )
rry r

(3.3)

A intuicao do Itro de Harris e que ele retorna respostas altas em regieesricas em
texturas. Aplicamos esseltro em regiees(janelasw) igualmerte espaadasna imagem.
Um tamanho t pico e 7 7 pixels Para cadajanela w, nos calculamoso gradierte no
eixo X e no eixo y e calculamosG e H,s. Criamos uma matriz de pontos H,s onde cada
ponto correspndea posicao certral dew. Ao nal detodo o processotemosum valor de
H,s para cadaponto daimagemexcetopara os pontos de borda. Selecionamo®s quatro
pontos da maior magnitude e tracamosuma regiao em torno de cada um destespontos
tendo os mesmoscomo pontos certrais da regiao.
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Length (I
Enano

R ug
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Figura 3.2: Extracao dasregieesQ,s e H,s.

3.3 Randomiza cao progressiv a

Nestetrabalho, nosintro duzimosuma nova metodologia para extrair descritoresrobustos
a tecnicasde mascarameto de mensagen$0s canaisLSB de imagensdigitais.

A metodologia de Randomiza cao Progressiv a (PR), consistena progressia apli-
cacao de transformaceesde mascarameto nos LSBs de uma imagem. Ao receler uma
imageml| comoenrada, o metodo cria n imagens,que apenassediferenciamda imagem
original no canal LSB. A sada (O;) e uma transformacao direta da entrada O; = T;(l).

As T; transformaceesrepresetam possveis processogle mascarameto com mensa-
gensde tamanhosdiferentes. Em nossosxperimertos (Cap. 4), nosutilizamosn = 6 com
tamanhosde mensager 1%, 5%, 10%, 25%, 50% e 75%. Dado que estamosdetectando
mensagensleatoriamene escondidasna imagemde cobertura, quano maior o tamanho
da mensagenmescondidamaior a erntropia no canal LSB.

Para aimagemoriginal e para cadaimagemgerada,noscalculamososvaloresdosdes-
critores estat sticos escolhidosnas regieescaractersticas selecionadasEm nossosexperi-
mertos (Cap. 4), nosselecionamosito regieescaractersticase doisdescritoresestat sticos
( 2eUr).

3Uma mensagemcom tamanho m% e um bloco de informacao que utiliza m por certo dos LSBs
dispon veis na imagem de cobertura.
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Em nossametodologia, nos precisamosconsiderarvariaceesno cortexto de diferen-
tes imagens. Nossosdescritoresprecisam ser robustos a essasvariacees. Nos estamos
interessadosnas taxas de variacao de nossosdescritoresao inves de seusvaloresem si.
Normalizandotodasas medidasem relacao a imagemoriginal de erntrada |, nostratamos
esteproblema. Destaforma, nostomamosa razaorelativa de cadapassoda randomizecao
progressia e a imagemoriginal,

Norm(G;) = di(Gi)=d (I); (3.4)

onded denotaum descritor de umaimagemtomadoemumaregiaol | k. Em nossa
abordagem,o descritor d pode ser 2 ou Ur. A Figura 3.3 apresema o comportameno
de nossosdescritorespara uma imagemao longo da randomizacao progressia. Quarto
maior a mensagenescondidaleixo x), maior e o valor normalizadodo descritor (eixo y).

1.2 0.91 . : : .
/ 09 = I
ot ! 089 /
e —— 2 o088 r/
5 0.8 . 5 //
a a 0.87 // v
© ©
'8 0.6 . '8 0.86
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T50% 0.82—/ T50%
o T75% —— - ‘ T75% ——
To1 TO5 T10 T25 T50 T75 : TOL Tos  T0 T25  T50  T75
Transformeacao PR Transformacao PR
(a) (b)

Figura 3.3: Comportamerto dosdescritoresnormalizadossobrea regiao caracterstica Q1
da Figura 3.2 ao longo da Randomizacao Progressia. (a) 2. (b) Us.

Aposa normalizacao, 0 comportamerto dosdescritorestorna-seindependerie do con-
texto da imagem analisada. As Figuras 3.4(a-f) apresetam as diferencas entre os des-
critores de uma imagem sem mensagemescondidae uma imagem com uma mensagem
escondidade tamanho jM j = 25% dos LSBs dispon veis.

Aposomascarameto deumamensagendetamanhojM | = 25%dosLSBsdispon veis,
o valor relativo ertre cadaetapada randomizacao progressia e aimagemsendoanalisada
torna-se menor. Ao analisarmoseste comportamerto para um conjunto de imagense
utilizarmos aprendizadosupervisionado,somoscapazedle diferenciar ertre uma imagem
gue nunca receleu uma mensagemescondidae uma imagem que possuiuma mensagem
escondidadado que a randomizecao progressia tem um comportamerto distinto emcada
uma das situacees.
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Figura 3.4: Comportamento dos descritoresnormalizadossobre uma imagem ao longo
da randomizacao progressia. (a) Imagem antes do mascarameto. (b) Imagem apos
0 mascarameto. (c) 2 antes do mascarameto. (d) 2 apos um mascarameto de
jMj = 25% dos LSBs disponveis. (e) Ur antes do mascarameto. (f) Uy apos um
mascarameto jMj = 25%dos LSBs dispon veis.
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Resumimoso procedimerno de construcao do vetor caracterstico a partir de uma
imagemde ertrada | como:

Constru cao do vetor caracter stico

1. Aplique a randomizacao progressia sobrel . Isto resulta em n imagenstransfor-
madasmais a imagemoriginal;

2. Calcule asm regieescaractersticas(e.g. m = 8,4 Q,s €4 H,s) paracadaimagem;

3. Calcule os k descritores(e.g. k = 2, 2 e Ur) para cada regiao caracterstica
totalizandok m (n+ 1) valoresde descritor(e.g.2 8 7= 112);

4. Normalize o conjunto de descritoresrelativo a uma etapa da randomizacao pro-
gressia emrelacao a imageml . Isto e, normalize cadavalor de descritor d; medido
em uma determinadaregiao de uma etapa da randomizeacao progressia em relacao
a mesmaregiao medida sobrea imagem|. A normalizecao resultaemk m n
valoresde descritor (e.g. 2 8 6= 96).

Resumimoso procedimero de classi cacao como:

Treinamen to e classi ca cao
1. Selecione um conjunto de imagenspara treinamerto;
Construa o vetor caracterstico R ™ " para cadaimagem (e.g. em nossa
abordagemtemosR? & ¢ = R% dimensional);
Selecione um classi cador;

Pro ceda o treinamerto do classi cador utilizando o conjunto de vetoresca-
racter sticos;

Armazene o0s coe cientes de treinamerto;
2. Ao receler umaimagemde teste | © construa o vetor caracterstico de | %

3. Forneca o vetor caracterstico de | ° ao classi cador para conseguiruma infer&éncia
a respeito de 1% Utilize para isso, os coe cientes de treinamerto previamerte cal-
culados.



Cap tulo 4

Exp erimen tos e valida cao

Reason, observation,and exgerience; the holy trinity of sciene.?
(Robert GreenlIngersoll)

Neste captulo, nos descreemos o treinamerto e validacao de nossoarcabouco de
detecao de mensagens. Apresertamos a exatidao de nossosistema com respeito aos
classi cadoresselecionado® comparamosnossosresultadoscom trabalhos anteriores na
literatura [13, 31, 42, 54.

Nos validamos nossametodologia em um banco de dadoscom 20.000imagensreais.
Todas asimagenst®m uma resolicao de 512 512 pixels e sao armazenadasho formato
PNG [52. Estasimagenssaolivres de copyright e vieram de bancosde imagensindividuais
e da internet.

4.1 Treinamen to e teste

Nos assumimoggue todas as nossas20.000imagenssao imagenssemcorteudo escondido
(nao-estego). Para o procedimenio de classi cacao, nos precisamosde exemplaresque
represetem a classede estego-imagen® de exemplaresque represetem a classenao-

estego.Uma estego-imagenpode cornter uma mensagenescondidade tamanho variavel.

Nosselecionamos = 6 possveistamanhosde mensagend %, 5%, 10%, 25%,50%e 75%
dos LSBs dispon veis para simular estego-imagens.

Nos criamosuma versao do bancode imagenscortendo estego-imagengara cadaum
dosseistamanhosrelativos de mensagengscolhidosaplicamosa Randomizacao Progres-
siva em cadaimagem e treinamos um classi cador de duas classes(nao-estego/estego)
para cadagrupo de estego-imagens.

1Raza0, obsenacao e experiéncia; a trindade sagradada ciéncia.

38
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4.2 Valida cao

Nos selecionamo®ito regiees(Secao 3.2), quatro regiees(Quads) espacialmete constan-
tes e quatro regiees(Harris) dependertes do contexto da imagem. Para cadaregiao, nos
calculamosdois descritoresestat sticos ( % e Ur). Isto nosresulta2 8= 16 valoresde
descritor para cadaetapa da randomizecao progressia. Utilizando n = 6 transformacees
possveis, nos temos seisimagensresultartes da randomizacao progressia mais a ima-
gem original de ertrada o que resulta sete imagens. Assim, temos sete imagens, oito
regieescaractersticas por imageme dois descritoresestat sticos por regiao, o0 que resulta
7 8 2= 112valoresde descritor. Apos a normalizacao (Secao 3.3), nossosprocedi-
mertos de classi cacao operam em um espao 96-dimensional,dado que a normalizecao
dosvaloresde descritor da imagemoriginal I com elamesmaresulta em coe cientes que
nao sao uteis aosnossosprocedimenos de classi cacao.

Nossaimplemertacao em C++, executandoemum AMD 64 bits 3200+ com 2 GB de
memoria RAM, gerao vetor 96-dimensionalde uma imagemcomresolwcao de 512 512
pixels em 30 segundos.

Apos treinarmos os classi cadoresselecionadogSecao 2.7), um para cadatamanho
relativo de mensagempnos testamosnossametodologia como descrito na Secao 4.1. Em
nossosexperimertos, nos utilizamos o pacotede software R [5]] para treinarmos e avali-
armososdiferertes classi cadoresselecionados.

Em todas as nossasanalises, nos aplicamosvalidacao cruzada (Secao 2.7.3) com 10
particeesde mesmotamanho a partir do conjunto de analise. Em todas as tabelas sub-
seqlernes, nos reportamos os resultadosutilizando as mesmasparti cees.

4.3 Randomiza cao progressiv a

A Tabela 4.1 e as Figuras 4.1(a-b) apresetam os resultadosda Randomizaao Progres-
siva para os classi cadoresselecionados.Na Tabela 4.1 apresetamos os classi cadores
individuais emfundo brancoe, emfundo cinza, assuasrespectivasversesutilizando a co-
letaneaBagging Escolhemos37 iteraceespara o Baggingcomoexplicadona Secao 4.3.2.
Os valorespercenuais indicam a qualidade da classi cacao. Uma qualidade de 100%in-
dica que a classi cacao foi corretamerte efetuadaem 100%dos exemplosfornecidospara
teste.

O classi cador SVM-RBF individual produz o melhor resultado, independeriemerte
do tamanho do corteudo escondido. Contudo, SVM-RBF e um classi cador computa-
cionalmerie caro e de dif cil implemenacao. Neste caso,podemosutilizar a abordagem
Bagging com um classi cador mais fraco comoo LDA ou CTREE.
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Tabela 4.1:

CTREES

LD A

SVM-RBF

Tip o

51,9%

0
01% 54,8%

1,4%
1,4%

52,9%
54,5%

1,6%
1,0%

54,1%
54,5%

0,9%
1,0%

Individual
Bagging

61,7%

0
05% 69,4%

0.8%
0,9%

65,2%
69,4%

1,0%
0,8%

70,7%
69,0%

0,9%
0,8%

Individual
Bagging

70,9%

0
10% 78,3%

0,8%
0,4%

75,5%
78,1%

0,7%
0,8%

80,2%
78,2%

0,5%
0,7%

Individual
Bagging

82,3%

0
25% 88,7%

0,6%
0,4%

85,6%
88,7%

0,8%
0,4%

89,3%
88,9%

0,6%
0,6%

Individual
Bagging

89,5%

o%
50%] 93 6%

0,7%
0,5%

89,0%
93,7%

0,6%
0,5%

94,0%
93,7%

0,5%
0,5%

Individual
Bagging

93,3%

0
5% 96,3%

0,4%
0,3%

92,0%
96,3%

0,6%
0,4%

96,3%
96,2%

0,3%
0,4%

Individual
Bagging

validacao cruzada.

Qualidade da classi cacao (%)

CTREE BCTREE LDA

BLDA
Classi cador
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(@) jMj 2 11%; 5% 10%g dosLSBs.

Figura 4.1: Classi cacao utilizando quatro Q,s e quatro H,s.
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Utilizando Bagginge LDA, conseguimos abordagemde classi cacao commelhor cus-
to/b enefcio, produzindo bons resultadoscom uma baixa complexidadecomputacional.
Com Bagging e LDA, nos conseguimodiferenciar uma estego-imagende uma imagem
semconeudo escondidocomuma precisaso de = 88 7%e = 0;4% para mensagensle
tamanho relativo jMj = 25% dos LSBs dispon veis. Isto e estatisticamernie proximo da
abordagemcomputacionalmete mais cara SVM-RBF (e.g. = 893%e = 0;6%).
Nossogesultadosindicam claramerie queo classi cador SVM-RBF naoe bene ciadopela
abordagemBaggingja que utiliza no calculo no procedimeno de classi cacao apenasos
elemenos proximos a fronteira de decise (margem).

4.3.1 Inu €ncia das regioes de Harris

Nosutilizamos asregieesde Harris em uma tentativa de achar mascarametos localizados
que um indiv duo pode fazer em areasde grandesdetalhesem uma imagent.

E importante entendermosos impactos positivos e negativos ao utilizarmos as regiees
de Harris quandoa mensagensendoescondidae igualmerte distribu da por toda a ima-
gem, comoa que utilizamos para classi car e validar nossosexperimertos em nossotra-
balho.

Utilizando quatro regieesde Harris e quatro regieesde Quads,temosuma qualidade
de classi cacao inferior do que quando utilizamos oito regieesconstartes igualmerte dis-
tribu das pela imagem. Entretanto, quarto maior a mensagemescondida,menor e a
diferenca nas qualidadesde classi cacao de ambos os metodos. A Tabela 4.2 e as Figu-
ras 4.2(a-f) mostram uma comparacao ertre estasduas possibilidades. Na Tabela 4.2,
mostramosem fundo cinza a abordagemde detecao utilizando oito regieesigualmerte
distribu das pelaimageme, em fundo branco, mostramosa abordagemutilizando quatro
regieesde Harris e quatro regieesde Quads.

2Em tais areas,os artefatos inseridos sao0 menosperceptveis[23, 53].
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CTREES BLD A SVM-RBF Tip o
01% 51,9% | 1,4% | 54,5%| 1,0% | 54,1%| 0,9% | Harris-Quads
53,02%| 0,8% | 56,6% | 0,9% | 54,3%| 1,0% Quads
05% 61,7% | 0.8% | 69,4%| 0,8% | 70,7%| 0,9% | Harris-Quads
67,0% | 0,6% | 73,2%| 0,5% | 74,0%| 0,4% Quads
10% 70,9% | 0,8% | 78,1%| 0,8% | 80,2%| 0,5% | Harris-Quads
74,5% | 0,5% | 82,2%| 0,3% | 83,3%| 0,7% Quads
25% 82,3% | 0,6% | 88,7%| 0,4% | 89,3%| 0,6% | Harris-Quads
85,6% | 0,6% | 91,6% | 0,5% | 90,9%| 0,5% Quads
50% 89,5% | 0,7% | 93,7%| 0,5% | 94,0%| 0,5% | Harris-Quads
92,3% | 0,6% | 95,9%| 0,4% | 95,0%| 0,4% Quads
750 93,3% | 0,4% | 96,3%| 0,4% | 96,3%| 0,3% | Harris-Quads
95,4% | 0,5% | 97,3%| 0,5% | 96,4%| 0,3% Quads

Tabela 4.2: Classi cacao utilizando quatro Q,s e quatro H,s vs. oito Q;s. and sao
refereries a validacao cruzada.

100+ Harris e Qdads EXXXXY 100+ Harris e Qdads EXXXXY
;\; 96 Quads sz ;\; 96 Quads mzs
o 92 o 92
% 88 % 88
© 84 © 84
i % i %
E 72 E 72
g o g o
© ©
T 60 T 60
ég; 56 mm ég; 56

521 @ §§ 1 52

48 @ 48

BLDA SVM CTREE BLDA SVM
Classi cador Classi cador

(@ jMj = 1% dosLSBs. (b) jMj = 5% dosLSBs.
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ﬁ 80 8 ﬁ 80 8
L 76 . L 76 .
s 72 | g n 1
3 68 : S 68 :
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(c) jMj = 10%dosLSBs. (d) jMj = 25%dosLSBs.
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CTREE BLDA SVM CTREE BLDA SVM
Classi cador Classi cador
(e) jMj = 50%dosLSBs. (f) jMj = 75%dosLSBs.

Figura 4.2: Classi cacao utilizando quatro Q,s e quatro H,s vs. oito Q;s.

4.3.2 Numero ideal de itera cees utilizando Bagging

Para procedermosa escolhado melhor numero de iteraceespara o classi cador Bagging
nosconsideramos relacao da qualidadeda classi cacao obtida e o tempo necesario para
procedermosa classi cacao. Embora o tempo de classi cacao sejalinear em relacao ao
numero de iteraceesutilizadas, nao podemossimplesmete aumenar inde nidamente o
numero de iteraceesdo classi cador Bagging e esperar uma classi cacao quaseperfeita.
As Figuras 4.3(a-f) mostram o comportamernto da qualidade da classi cacao do classi -
cador LDA utilizando Bagging Escolhemos37 iteraceescomo o melhor custo/benefcio
ertre tempo e qualidade de classi cacao. Procuramosescolherum valor comum aosseis
tamanhosrelativos de mensagensitilizados em nossogestes.
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Figura 4.3: Numeroideal de iteraceespara o classi cador Bagging ass@iado ao LDA.
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4.3.3 Tamanho dos conjun tos de treinamen to e de teste

Uma questo de bastarte interesserelacionadaa classi cacao e quando parar de treinar
o classi cador. Em nossosexperimertos, nos veri camos que a cada 2.500imagensadi-
cionadasao treinamerto, nos obtemosuma melhoria de cercade 1% na qualidade da
classi cacao.

As Figuras 4.4(a-c) mostram os efeitosda utilizacao de mais imagensno conjurto de
analise. Reportamos os resultadosutilizando o classi cador Bagging assaiado ao LDA.
Utilizamos 37 iteraceesno processade Bagging Como utilizamos validacao cruzadapara
reportar nossosresultados, quando analisamos20.000imagens,temos dez particeesde
2.000imagenscada. A cadapassoda validacao cruzada, procedemoso treinamerno com
nove parti coese testamosem uma.

60
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Figura 4.4: Tamanhoideal para o conjunto de treinamerto utilizando Baggingassaiado
ao LDA com 37 iteracees. Nao-estegors. estego-imagens.
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Nestetrabalho, reportamos os resultadosconsiderandoas melhorescondiceesde trei-
nameno, isto e, quandotemosum conjunto total de 20.000imagenspara analisar,enbora
o treinamerto com estenumero de imagenssejaum poucomais demorado. E importante
obsenarmos que o treinamerto e feito apenasuma vez. A partir do momeno em que
conseguimosos coe cientes de classi cacao necesarios ao funcionameno de um dado
classi cador, temosque o tempo de teste desteclassi cador e independerte do numerode
imagensutilizadas na etapa de aprendizado.

4.3.4 Analise por classes

O cortexto de uma imagem digital e muito variavel. Temos que considerar os mais
variados cortextos possveis na construcao do banco de imagens. Existem imagenscujo

corntexto e complexotais comoimagensde obrasde arte e paisagengoutdmrs). Nestas
imagens,o numero de coresunicas’ e mais proximo do numero de pixels que em imagens
mais simples e com menosdetalhes como as imagensde ambientes internos (indoors).

A detexao de corteudo escondidoem imagensde poucosdetalhese bem mais simples
pois os artefatos inseridosnestasimagenspelo processale mascarameto sao mais obvios
gue os artefatos inseridosem imagenscom maior riquezade detalhes. Apresertamos um

exemplode cadauma das classesanalisadasnas Figuras 4.5(a-d).

As Figuras 4.6(a-b) mostram osimpactos na qualidade de classi cacao quando consi-
deramosalguns cortextos diferertes no conjunto de imagensanalisadas. Reportamos os
resultadosutilizando o classi cador Bagging ass@iado ao LDA. Utilizamos 37 iteracees
no processade Bagging Nesteexperimerto, consideramogjuatro classesde imagens:

1. Obras de arte. Composta por 2.780imagensde alta resolwcao de obras de arte
famosas.

2. Indo ors. Composta por 3.700imagensretratando ambiertes internos e de pouca
variabilidade de cortexto e de detalhes. Inclui fotos de pessoaem ambientes inter-
nos.

3. Outdo ors. Composta por 3.400imagensretratando paisagense os mais variados
ambientes externos. Estas imagenspossuemgrande variabilidade de cortexto e de
detalhes.

4. CGI . Composta por 470imagensgeradasem computador.

As quatro classesconsideradadotalizam 10.350imagens. Em cadaetapa de analise,
criamosum conjunto de treinamerto com cercade 7.000imagensselecionadasleatoria-
merte de trésclasses.Criamos o conjurnto de teste utilizando todas asimagensda classe

3Cada cor diferente preserie na imagem.
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(@) (b)

(c) (d)

Figura 4.5: Um exemplode cadauma das quatro classesanalisadas.(a) Artes. (b) Indo-
ors. (c) Outdoors. (d) CGI.

restarte. O processoe repetido para cada conmbinacao de classespossvel. As classes
mostradasna Figura 4.6 represetam as classedle teste.

Os valoresesperadosreportados sao refereries a uma seleao aleatoria de 7.000ima-
gensconsiderandoas quatro classes.As imagensremanescetes sao utilizadas no teste.
Olhando os resultados,conclumos que a classeArtes seguidapela classeOutdoors cons-
tituem as classegmais dif ceis de detectarmosmensagengscondidas.Por outro lado, e
importante notarmos o comportameno curiosorelacionadoa classede imagensindoors.
Apesarde nao possuirmosexemplaresdestaclasseem nossotreinamerto refererie a este
teste, os resultadosobtidos sao melhoresque os valores esgerados. Isto se dewe ao fato
de que esta classede imagenspossui cortexto bem mais simples para detecao que as
outras classesconsideradas.Uma vez que tenhamostreinado o sistemapara procedera
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classi cacao considerandoclassesmais dif ceis, temos 0 comportamerto necesario para
classi car uma classede imagensde cortexto mais simples.
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Mj=1%  Mj=5% jMj=10% jMj=25% jMj=50% jMj= 75%
Tamanhorelativo da mensagenescondida

Figura 4.6: Analise por classeautilizando Bagging ass@iado ao LDA com 37 iteracees.
Nao-estegovs. estego-imagensiM j 2 f 1% 5%; 10% 25% 50% 75%g dos LSBs.

4.3.5 Considera cees nais

Analisando nossogsesultados(Tabelas4.1 e 4.2), conclumos que quarto menora mensa-
gem escondida,pior e a performanceda classi cacao. Quando analisamosimagenscujo
corteudo escondidopossui tamanho relativo em torno de 1% dos LSBs dispon veis, a
gualidade de detecao e pouco melhor que um jogo de adivinhacao. Na pratica, quando
pedo los utilizam esteganogra aem imagenspara vender suasimagensde pornogra a
infantil nainternet, elesgeralmene utilizam uma porcao razoavel da capacidadedo canal
LSB.

Uma imagemde cobertura t pica de 24 bits e resolwcao 1024 768 pixels tem apro-
xidamerte 294 KB de espao dispon vel no canal LSB. Uma imagem JPEG [25] t pica
de resolicao 800 600 pixels tem um tamanho aproximado de 75 KB. No casoem que
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um pedo lo queiradistribuir tal imagemescondidaem uma imagemde cobertura t pica,
eleira utilizar cerca25% da capacidadedo canal LSB. Nesta classede problema, nossa
abordagem detecta tais atividades com uma preciso de = 893%e = 0;6%
considerandoo classi cador SVM-RBF e a abordagemde Harris e Quads como regiees
caractersticas.

4.4 A abordagem de Westfeld & P tzmann

Westfeld& P tzmann [54]deserolveramuma abordagemde detecao que apenasdetecta
mensagense@encialmene escondidasa partir do primeiro LSB dispon vel na imagem
de cobertura. Esta abordagemnao e muito robusta a variabilidade de cortextos das
imagens. Alem disso, esta abordagemnao e robusta para detectar mensagenslteradas
a partir de algum procedimerno de mascarameto de mensagensjue mantenha alguns
per s estatsticos basicostais como media, variancia e desvio padrao da imagemde co-
bertura [41].

Nossaabordagemde detecao trata estesproblemase melhora a qualidade da clas-
si cacao em torno de 10 pontos perceriuais em alguns casos. Infelizmerte, os autores
reportaram resultados para um numero muito pequenode imagens. Para comparar a
abordagemde Westfeld & P tzmann com a Randomizaao Progressia, nos alteramosa
abordageminicial dos autoresde modo que tal abordagemseja capazde detectar men-
sagensaleatoriamerte distribu das pelaimageme utilize um estagio de treinamerto com
as mesmasregieescaractersticas consideradasem nossaabordagem. A Tabela 4.3 e as
Figuras 4.7(a-f) apresetam uma comparaao ertre as duas abordagens. Mostramosem
fundo branco a abordagemde detecao de Westfeld & P tzmann e, em fundo cinza, a
abordagemda Randomizacao Progressia.

Os melhoresresultadospara a abordagemde Westfeld& P tzmann (WP) sao obtidos
utilizando o classi cador LDA. Para mensagensle tamanho relativo de 5% dos LSBs
dispon veis, nossaabordagemde Randomizaao Progressia e superior a abordagemwWP
em aproximadamentecinco desviospadreesconsiderandoo classi cador LDA e em cerca
de 18 desviosconsiderandoo classi cador SVM. Para mensagengle tamanho relativo
de 25% dos LSBs dispon veis, hossaabordageme superior a WP em apraximadamerte
cinco desviospadrees. Considerandoo classi cador LDA, para mensagensujo tamanho
relativo e superior a 50% dos LSBs dispon veis, a abordagemde WP e superior a Rando-
mizacao Progressia. No ertanto, ao utilizarmos o classi cador SVM, nossosresultados
sa0 superioresmesmonestescasos. O classi cador SVM nao tem uma boa performance
na abordagemde Westfeld & P tzmann.
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LD A SVM-RBF Tipo

52,6%| 0,9% | 52,6%| 0,1% | WP
52,9%| 1,6% | 54,1% | 0,9%| PR
60,4%/| 0,8% | 52,6%| 0,1%| WP
65,2%| 1,0% | 70,7% | 0,9% | PR
68,6%| 0,9% | 54,6%| 4,1%| WP
75,5%| 0,7% | 80,2% | 0,5% | PR
81,6%| 0,6% | 72,9%| 1,9% | WP
85,6%| 0,8% | 89,3% | 0,6% | PR
90,7%| 0,5% | 83,0%| 0,6% | WP
89,0%| 0,6% | 94,0% | 0,5% | PR
95,0%| 0,4% | 84,8%| 0,9% | WP
92,0%| 0,6% | 96,3% | 0,3%| PR

01%

05%

10%

25%

50%

75%

Tabela 4.3: Abordagemde detecao de Westfeld & P tzmann (WP) vs. Randomizacao
Progressia (PR). and sao referenes a validacao cruzada.

45 A abordagem de Lyu & Farid

Lyu & Farid [12 13 31, 12] deserolveram uma tecnicague decomme uma imagemem
Itros de quadratura em esgelho (QMFs { Quadrature Mirr or Filters) [50]. Esta decom-
posicao divide a imagemno dom nio da frequénciaem multiplas escalase orientacees.

Os autores con guraram 0s parametros de seusclassi cadorespara xar a taxa de
falsospositivosem 1%. Eles preferiram perder algumasimagenscom corteudo escondido
a classi car erroneamete uma imagemsemcorteudo escondido.

A Tabela4.4 e asFiguras 4.8(a-f) apresetam uma comparaao ertre asduasaborda-
gens. Mostramosem fundo branco a abordagemde detecao de Lyu & Farid e, em fundo
cinza, a abordagemda Randomizacao Progressia.

Aqui noscomputamosa qualidadeda classi cacao comosendoa razao erire 0 numero
de estego-imagensorretamerte classi cadase o numerototal de estego-imagensNeste
caso,nao faz senido considerarmosna qualidade de classi cacao as imagensnao-estego
uma vez que con guramos os parametros dos classi cadorespara termos uma taxa de
falsospositivos em torno de 1%.

Analisando a Tabela 4.4, podemosconcluir que nossosresultados(fundo cinza) tém
maior exatidao que os resultadosde Lyu & Farid. Nossaabordagemde Randomizaao
Progressia detectamensagengsom pequenotamanhorelativo (e.g. jMj = 1%) comuma
exatidao de aproximadamerie dois pontos percenuais (cerca de dois desviospadrees)
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LD A SVM-RBF Tipo

1,3% | { | 1,9% | { LF
3,2% | 0,5%| 3,6% | 1,0%| PR
28% | { | 62% | { LF
7,0% | 0,8% | 15,8% | 1,1%| PR
16,8%| { |44,7%]| { LF
24,2%| 1,5% | 53,1% | 1,6%| PR
42,3%| { |78,0%]| { LF
95,8%| 0,5% | 97,0% 0,6%| PR

01%

10%

50%

99%

Tabela4.4: Abordagemde detecao de Lyu & Farid (LF) vs. Randomizaao Progressia
(PR) considerandoFPR = 1%. and sao referenes a validacao cruzada. Resultados
de Lyu & Farid extradosde [31, 13].

melhorquea abordagemde Lyu & Farid considerandaosclassi cadoresLDA e SVM. Para
mensagensom medio tamanho relativo (e.g. jMj = 50%), nossaabordagemapresemta
uma melhoria de cercade oito pontos percenuais (cercade cinco desviospadrees) em
relacao a abordagemLF em ambos os classi cadores. Quando consideramosnensagens
gue ocupamtodo o espao dispon vel no canal LSB (e.g. M| = 99%), nossaabordagem
e 53 pontos percenuais mais exata que a abordagem LF para o classi cador LDA e
aproximadamerne 19 pontos percenuais (cercade 31 desviospadrees)mais exata para o
classi cador SVM.

Quando xamos ataxa defalsospositivos(FPR) em 1%, a abordagemutilizando SVM-
RBF, embora computacionalmete mais cara e de implemertacao mais complexa,produz
melhoresresultados que simplesmete utilizarmos um discriminante linear (LDA). Em
ambasabordagensno ertanto, quarnto menoro tamanhorelativo da mensagenescondida,
pior e a performanceda classi cacao.

Nossaabordagemde detecao ainda nao consideraas vantagensda coerénciaespacial
nasimagens.No enanto, nossaabordagemapresema melhoresresultadosque astecnicas
compailaveis existertes, inclusive em relacao aquelasque utilizam coereéncia espacialnas
imagenstais como[12, 13,31, 12].
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Cap tulo 5

Conclus-ees e trabalhos futuros

Sedigo quesei, eu paro de pensar.
Sedigo que nao sei, eu continuo pensando
e acalo compreendendo.

(Alb ert Einstein)

Neste trabalho, nos apresetamos um novo conjunto de descritoresestat sticos de
imagem que nos permitem detectar mensagensaleatoriamerie escondidasno canal LSB
de imagensdigitais.

Nossaabordagemde Randomizaao Progressiwa utiliza apenasdescritoresestat sticos
dosLSBs e apreseta uma melhor qualidadede classi cacao que os metodos comparaveis
descritosna literatura [23, 54,18,17,31, 13). Isto indica que nossometodo constitui uma
abordagemefetiva de detecao de mensagengscondidasem imagensdigitais.

A detexao de mensagensle tamanho relativo muito pequenoconstitui um problema
ainda em aberto. Quanto menor o tamanho da mensagemnmescondida,pior a performance
da classi cacao.

Embora a detecao de mensagensle tamanhorelativo muito pequeno(e.g. jMj = 1%
da capacidadedo canal LSB) seja praticamerte um jogo de adivinhacao, em situacees
praticas, tais comoquando pedo los utilizam imagenspara vender suasimagensde por-
nogra a infantil, elesusam uma porcao razoavel do canal LSB (e.g. jMj = 25%)
conformediscutimos na Secao 4.3.5. Nesta classede problema, nossaabordagemdetecta
tais atividadescomumaprecissode = 89 3%e = 0;6%considerand classi cador
SVM-RBF e a abordagemde Harris e Quadscomoregieescaractersticas.

Nossosresultadosapontam a abordagemBagging ass@iada ao LDA comoa que nos
proporcionao melhor custo/benefcio considerandaempo de classi cacao e complexidade
deimplemenacao. Segundoos mesmogequisitos,escolhnemos7 iteraceescomoo melhor
custo/benefcio para a abordagemBagging O classi cador SVM-RBF nao e bene ciado
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pela abordagemBagging ja que utiliza no calculo no procedimerto de classi cacao ape-
nas os elemenos proximos a fronteira de decise (margem). Isto tambem foi veri cado
experimertalmente.

Mostramosque a utiliza cao de quatro regieesde Harris e quatro regieesde Quadstem
uma qualidadede classi cacao inferior do que quando utilizamos oito regieesconstaries
igualmerte distribu das pela imagem. No erntanto, a utilizacao das regiees de Harris
e uma tentativa de achar mascarametos localizadosque um indiv duo pode fazer em
areasde grandesdetalhesem uma imageme, portanto, dewe serconsideradanessesasos.
Obsenamostambem que quanto maior a mensagemescondida,menor e a diferenca nas
gualidadesde classi cacao de ambos os metodos.

Em nossosxperimertos, veri camos que a cada2.500imagensadicionadasao treina-
merto, obtemosuma melhoria de cercade 1% na qualidade da classi cacao. Veri camos
tambem que o cortexto de uma imagemdigital e muito variavel e temos que considerar
0S mais variados cortextos possveis ha construcao do bancode imagens. A detecao de
corteudo escondidoem imagensde poucosdetalhese bem mais simplespois os artefatos
inseridosnestasimagenspelo processade mascarameto sao mais obvios que os artefatos
inseridosem imagenscom maior riquezade detalhes. Conclumos que a classeArtes se-
guida pela classeOutdoors constituem as classegnais dif ceisde detectarmosmensagens
escondidas.Por outro lado, a classelndoors constitui a classemais facil para detecao.

Nossodrabalhosfuturos incluem uma analiseteorica da relacao ertre a Randomizaao
Progressia, ertropia e a teoria da informacao. Queremosobter limites assirtoticos, pro-
vas de corretude e limita ceesde nossometodo. Tambem estamosinteressadosa consi-
deracao de outros descritoresestat sticosbem comoem uma analise multi-escalade nossa
abordagemde detecao para levarmosem cora as vantagensda coerénciaespacial.

Finalmente, nos planejamosaplicar nossatecnhicapara a detecao de diferertes tip os
de metodos de esteganogra a,e para a resolwcao de outros problemasde classi cacao de
imagens.



Ap éndice A

T ecnicas de esteganalise

A.1 Analise RS

Apresertada por JessicaFridrich [16], estatecnicaconsistena analise das inter-relacees
ertre os planosde corespreseite nasimagensanalisadas.A classi cacao e feita pontual-
merte, semultilizacao de treinamerto.

Algumasextenssesdo modeloinicial foram feitase emalgumasdelase possvel tambem
estimar o tamanho da mensagemescondida[16]. O metodo consisteem analisar a capa-
cidadede mascarameto semperdasdo plano LSB?.

Em um grande numero de imagens, o plano LSB e essencialmeie disperso, muito
proximo de um estadopseudo-aleabrio, e nao possuiqualquer artefato reconhecvel. A
analise da capacidadede mascarameto sem perdasre ete o fato de que mesmoque 0
plano LSB pareca serindependerie dos demaisplanos, de alguma forma existe relacees
ertre 0s mesmos. Esta relacao e nao linear e pode ser estimada pela capacidadede
mascarameto sem perdas. Esta estimativa e feita atraves da simulacao arti cial de
um novo processode mascarameto em uma imagem gue precisaser classi cada como
tendo ou nao uma mensagemescondida. Esta simulacao consistena criacao de funcees
gue simulam o processade mascarameto e tambem na divisao da imagemanalisadaem
grupos.

Considerea imagemtestadal comW H pixels Cada pixel tem valoresdadospor

Dividimos | em grupos G de pixels disjuntos de n pixels adjaceries. Como exemplo,
podemosescolhergrupos de n = 4 pixels adjacenes. Feito isso, de nimos uma funcao

IMascarameno sem perdas (losslessdata emtedding) e o mascaramerto em que todos os bits escon-
didos podem ser recuperados. Diferencia-sedo mascarameno com perdas (lossy) em que e recuperada
apenasuma estimativa dos bits da mensagem.
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do grupo de pixels G. Quanto maisdistinto for o grupo de pixels maior o valor da funcao
de discriminacao. Um exemplode funcao de discriminacao pode ser
x 1
f(X1;X2;::0Xp) = Xis1  Xij: (A.1)
i=1
Finalmente, de nimos uma operacao inversvel F sobreP chamada ipping . Por ipping

enendemosa permutacao dos n veis de coresque consisteem dois ciclos. Assim, F tem
a propriedadeque F2 = Identidade ou F (F (x))) = x para todo pixel x 2 P. A funcao

Adicionalmerte, podemosde nir umafuncaoF ;: 1$ 0;1$ 2;:::;255% 256de
deslacameno (shifting). No casode inversao e desl@amentqg

F 1(X) = Fy(x+ 1) 1paratodox 2 P: (A.2)

Podemoscalcular F ; a partir da funcao de inversao F;. Para completar, de nimos Fq
comosendoa funcao de identidade Fo(x) = x paratodox 2 P.

Para aplicarmosdiferenes funceesemdiferernes pixels devemosusaruma mascaraM
gue ira denotar quais os pixels dewerao sofrer alteracees. A mascaraM e uma n-tupla
comvaloresf 1;0;1g. Ovalor 1denotaaaplicacaodafuncaoF ;, 1 denotaa aplicacao
da funcao F; e 0 denotaa aplicacao da funcao F, (identidade) sobre os pixels do grupo
analisado.De nimos a mascaranegativa M comoo complememo de M .

Aplicamos a funcao de discriminacao f , bem como as funceesF;, F ; e Fq de ni-
das mediarte uma mascaraM sobre os grupos G para classi ca-los em trés categorias
diferentes: Ry, Sy e Uy :

Gruposregulares: G2 Ry , f(Fuw (G)) > f(G)
Grupossingulares: G2 Sy , f(Fu (G)) < f(G)
Gruposnao-usaveis: G2 Uy , f(Fy (G)) = f(G)

Da mesmaforma, classi camososgruposRy , Sy eUy sobamascaraM . O
objetivo da funcao Fy, e perturbar os pixels de uma forma pouco signi cativa tal como
no processode mascarameto de uma mensagem.

De forma geral, temosque

JRm ]+ jSuj 1ejRMj+jSMj
T T
ondeT represeita o numerototal de grupos G criados.

1; (A.3)
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A hipoteseestatstica para o metodo e que, em imagenst picas, o valor esperado de
Ry e aproximadamerte igual aode Ry, e o mesmoe verdadepara Sy, e Sy

Ry =Rm €Sy = Sum (A4)

A randomizacao do plano LSB forca a diferencaertre Ry, e Sy parazeroa medidaqueo
tamanho p da mensagenescondidacresce.Depois de alterar osLSBsde 50%dospixels (e
0 queacortecequandoescondemosma mensagenaleatoriamerte distribu da emtodosos
pixels), obtemosRy = Sy , isto e 0 mesmoquedizer que a capacidadede mascarameto
no plano LSB agora e zero. O fato surpreendete e que um efeito cortrario acortece
comRy eSSy , suadiferenca aumena proporcionalmene ao tamanho da mensagem
escondida.A estimativa da preserta ou au®nciade uma mensagenescondidabem como
do seu possvel tamanho e feita atraves do calculo por extrapolacao da intersecao dos
pontos Ry (50) e Sy (50) que aparecemna Figura A.1. No ertanto, a Equacao A.4 e
apenasuma suposicao sendodependerte do contexto da imagemanalisada.

Figura A.1. Diagrama RS de uma imagem. O eixo X e a percertagem de pixels cujos
LSBsforam invertidos pelafuncao Fy, . O eixoy e o numerorelativo de gruposregulares
e singularessobasmascarasM = [0,1,1,0]e M = [0, -1, -1, 0].
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A.2 Analise de cores unicas no cubo RGB

Proposto por Jiri Fridrich et al. [18], estemetodo e baseadma analise estat stica de cores
do cubo RGB daimagemconsiderada.As tecnicasde mascarameto LSB consideramque
0 plano menossigni cativ o de bits e essencialmete randdémico. A substituicao dos bits
desteplano por uma mensagentambem randémica nao ira inserir artefatos detectaveis.
No ertanto, issoe essencialmete verdadeapenasse o numero de coresunicas’ preselte
na imagemfor compamvel ao numero de pixels da mesma. Entretanto, sabemosque o
numerode coresunicasemimagensde coresverdadeirasg(true colors) etipicamente menor.
A razao ertre o numero de coresunicase o numerode pixels variam de 1:2 paraimagens
dealta qualidadea ate 1:6 paraimagensde menorresolwcao[1§. Isto signi ca que muitas
imagensde coresverdadeiraspossuemuma paleta de coresrelativamerte pequenae, apos
0 mascarameto LSB, a nova paleta de corescortera muitos paresde coresrelativamerte
muito proximas.

ConsidereU o numero de coresunicasem uma imagem. Olhando apenasem U, seja
P o numero de paresde coresproximas na paleta da imagem. Duas cores(R1; G1;B;) e
(R2; Gy; B,) sao proximasse

(Ri Rp)*+ (G1 Gp?+ (B1 By)? 3 (A.5)

O numero de todos os paresde corese dado pelo binbmio

U

2 P: (A.6)

A razao R erntre o numero de paresde coresproximas e o humero de todos os paresde

cores
P .

R= (A7)
2

indica o numerorelativo de coresproximasna imagem. Apos 0 mascarameto, 0 numero
de coresunicasha imagemira aumertar. Para umaimagemaque nao cortenha uma men-
sagemescondida,o numero de paresde coresproximas em relacao ao numero de pares
de todas as corespossveis sela menor que para uma imagem que cortenha uma men-
sagemescondida. Embora estaa rma cao possaser veri cada empiricamerne, encorirar
um limiar para R que separeimagensnormais de imagensque corntenham mensagens
escondidase uma tarefa quaseimpossvel dado que o numero de coresunicasem U pode
variar muito. No entanto, em uma imagem| que ja cortenha um corteudo escondido,
0 mascarameto de uma mensagemadicional em | n&o altera signi cativamerte o valor

de R. Por outro lado, sel nao contem uma mensagemescondida,o valor de R cresce

2Cada cor diferente preserie na imagem.
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signi cativamerte apos esteprocedimerto. A razao R erntao e utilizada comocriterio de
deciso para classi car uma imagem como tendo ou nao uma mensagemescondida. O
processade deciso, sobrea imagem| detamanhoW H testada, consisteem:

1. calculara razao R ertre o numero de todos os parespossveis de coresproximas P
e 0 numero de todas corespossveis U

R= —; (A.8)

NC"U

2. usandoo mascarameto LSB, mascareuma mensagende tamanho3 WH pseudo-
aleatoriamerie em| onde e discutido posteriormerte.

3. Denote as quartidades corresmpndertes para a imagem| ° geradano passoanterior
comoU°e P%e calculea razao R para | ° com a mensagentde teste
PO
5o (A.9)
2

R®=

A hipotese estatstica e que sel ja contem uma mensagemescondidade tamanho
signi cativ o, as duas razees sao praticamerte as mesmasR = R® Entretanto, se |
nao cortem uma mensagemescondida,temos que R° > R. Para facilitar o calculo da
separabilidade podemosde nir a razao R=R.

Casoo tamanho da mensagenescondidasejamuito pequeno,as duasrazeestambem
ser@o muito proximas. Destaforma, a escolhacorretade dewe serfeita de modo a mini-
mizar o numerode falsasdeteaees. O valor propostopor [18] e descolerto empiricamerte
e = 5%. Infelizmente, a depend®ndia de parametrosad-ha e do cortexto da imagem
analisadaenfraquecenmo metodo.

A.3 Taxa de inversao da energia do gradien te

Apresertada por Li Shi et al. [47], esta abordagem consisteem analisar a variacao da
energiado gradierte (EG), devido ao processode mascarameto, dos planosde bits das
imagensanalisadas.Para um maior ertendimerto, considereum sinal I (n) unidimensio-
nal. O gradierte, r(n), de um sinal antes do mascarameto e dado por

r(n)=1(n) I(n 1): (A.10)
A enemgia do gradiente EG, del (n) e dadapor

X X
EG= jl(n) I(n 1j*= r(n)% (A.11)
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Depois do processode mascarameto de um sinal S(n) no sinal original, | (n) torna-se
| {n) e o gradierte torna-se

rn) = I(n) I(n 1)
= (I(n)+Sn) ({U(n 21)+S(h 1)
= r(n)+S(n) S(n 1): (A.12)

A funcao de distribui cao de probabilidade de S(n) e dada pela Equacao A.13

(S(n)) 0

1
(sm) 1= : 19
Apos o0 processade mascarameto, a nova enemia do gradiente, EGS, e
GE’ = § jr(n)j? = § jrm +s(n) S(n 1)
= jr(n)+ ( n)j%onde ( n)=S(n) S(n 1) (A.14)

Para procedero processode dete@ao, e necesario de nirmos o processode inversao
dosbits do plano LSB da imagem. Paratal, criamosuma operacao inversvel F sobreum
conjunto P de bits invertidos comoja de nido para a Analise RS (Secao A.1).

Casoaimagemde cobertura tenhaW H pixels e o tamanho da mensagenescondida
sejap W H, aoperacao F resulta emtréspropriedades:

1. Parap=W H,haW

pixels com LSB invertido. Isto implica que a razao

W H
2

de mascarameto e de 50% e a eneia do gradiente e dadapor EG =

2. A enemia do gradiente da imagemoriginal e dada por EG(0). Ao fazera inversao
detodososLSBsa partir da operacao F, a enegia do gradienteeEG=W H.
P
0 2
cada como | (é)' A enemgia do gradiente correspnderte e dada por
p=2
W H
I (g), a enemia do gradiente resultarte e EG =

3. Parap< W H, ha = pixelscomseulLSB invertido. Denotamosa imagemmodi -

EG =

= EG(0) + p. Casoa operacao F seja aplicada sobrea imagem
H p=2
W H '

A partir do algoritmo de inversao proposto, o processade detecao e comosegue:

p=2

1. Calcule a enemgia do gradiente da imagemde teste EG 0 ;
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. . H =2
2. Aplique a operacao F sobrea imagemde teste e calculeEG W Hp ;
H p=2 W H p=2
. = + I —9.
3. CalculeEG EG W EG W o 2;
H

4. EG(0) e baseadoem EG =EGO)+W H;

5. Finalmente, o tamanho estimadopara a mensagemnescondidae dado pelaexpresso

0_ p=2
P=EG — EG()

A.4 An alise de estat sticas de alta ordem

Apresertada por Lyu e Farid [12 31, 30, 13|, esta abordagemde detecao consistena
construcao de modelos estat sticos de alta ordem para imagensnaturais e na buscapor
desviosnestesmodelos.

As imagensnaturais possuenregularidadesque podemserdetectadascom estat sticas
de alta ordem atraves de uma decompmsicao wavelef por exemplo[30]. O processode
mascarameto de uma mensagemnaltera signi cativamerte estasestatsticas tornando o
processade mascarameto matematicamene detectavel.

Apos a construcao dos modelosde alta ordem, e necesario utilizarmos classi cadores
capazedle dizer seuma dada imagempossuiou hao uma mensagenescondida.

O processade decompsicao dasimagensusandofunceesbaseque sao localizadasno
domnio espacialde orientacao e escalae extremamerte util em aplicacees como com-
pres&o e codi ca cao de imagens,remaocao de ru do ertre outras. Isto se dewe ao fato
destasdecomppsiceesexibirem regularidadesestat sticas que podem ser exploradas.

Lyu e Farid aplicaram uma decommsicao baseadanos Itr os de quadiatura em es-
pelho (QMFs { Quadrature Mirr or Filters) [50]. Esta decompmsicao divide a imagem
no dom nio da frequénciaem multiplas escalase orientacees. Esta decomppsicao e feita
atravesda aplicacao de Itros de passa-baixa® passa-altassobrea imagemgerandoqua-
tro sub-bandas: vertical, horizontal, diagonal e de passa-laixas Escalassubsegertes
sa0 criadas aplicando-seo processonovamerte sobre a sub-bandade passa-lixas De-
notamos as sub-bandasvertical, horizortal e diagonalem uma dadaescalafi = 1:::ng
por Vi(x;y), Hi(X;y), Di(x;y), respectivamerte. A Figura A.2 demonstrao processo.A
partir destadecomppsicao daimagem,criamosum modelo estat stico composto de media,
vari@ncia, assimetria e curtose doscoe cientes da sub-bandaem cadaorientacao e escala
fi = 1:::ng. Estasestatsticas caracterizamos coe cientes basias de distribuicao.

Para um maior grau de exatidao no processale classi cacao, um segundoconjunto de
estat sticase necesario. Este segundoconjunto e baseadmoserrosde um preditor linear
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Figura A.2: Decommsicao da imagemno dom nio da frequénciaem multiplas escalase
orientacees.

otimo de coe centes de magnitude Os coe cientes das sub-bandassao correlacionados
com seusvizinhos espaciaisde escala,e de orientacao [5].

Para um maior entendimeno, considerea sub-bandavertical, Vi(x;y), na escalai.
Um preditor linear para a magnitude destescoe cientes em um subconjunto de todosos
possveis vizinhos e dado por

Viesy) = wii(x  Ly)+ woVi(x + Ly) + wsVi(x;y 1)
X
+WaVi(Xy + 1)+ W5Vi+1(§; %) + WeDi (X )
Y.
H 2)1
ondew, denota os valoresescalaredde pesodos coe cientes. Os coe cientes do erro sao
calculadosatravesda minimizacao da funcao de erro quadratica

Ew) = [V Qwp; (A.16)

X
+ W7D (E (A.15)

em um vetor colunae Q os coe cientes de magnitude dos vizinhos como esgeci cado na
Equacao A.15. A funcao de erro e minimizada atravesda diferenciacao com respeito a w
dE(w) _

vk 20"V Qw]: (A.17)
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Apos algumassimpli ca cees,podemoscalcular wy diretamerte atravesdo erro do log
no preditor linear
E =logy(V) log,(jQwj): (A.18)

Todo o processoe recursivamerte aplicado para cada sub-bandaem cada escalae
orientacao. Ao nal, temosum total de 12(n 1) estatsticas de erro mais 12(n 1)
estat sticas basicas,totalizando 24(n 1) estatsticas para o vetor caracterstico que de-
vera ser analisadopelo classi cador escolhido. Lyu e Farid reportaram seusresultados
utilizando os classi cadoresSVM, e LDA.

A5 Metricas de gqualidade de imagens

Estas metricas sao utilizadas, de forma geral, na avaliacao de codi ca cao de artefatos,
predicao de performancede algoritmos de Visao Computacional perda de qualidade de-
vido a inadequabilidadede algum sensor,erntre outras aplicacees.

Nesta abordagem,proposta por Ismail Avcibaset al. [1, 2, 3], essagnesmasmetricas
sa0 utilizadas para construir um discriminador de imagensde cobertura (naturais) de
estego-imagengcom conteudo escondido)atravesda utiliza cao de regresgo multivariada.

Dado que o mascarameto de uma mensagenpode serinterpretado comoum sinal w
adicionadoao sinal da imagemde cobertura f , temos que a estego-imagengeradaapos
0 processade mascarameto edadapor g = f + w. O discriminador e treinado sobreum
conjunto deimagensde cobertura e de estego-imagende modo a conseguiroscoe cientes
de qualidade de imagemque sejamcapazesde separaras duas classese imagens. Dado
gue no processade estgaralise a imagemade cobertura quasesemprenao esta dispon vel
para analise, e feita uma estimativa da imagemde cobertura atravesde Itragem baseada
no Itro de passa-baixasGaussiano[2(]. No ertanto, esta estimativa e extremamerte
dependerte do contexto da imagemanalisada.

As principais metricas de qualidade utilizadas sao media angular, distanciade fasede
blocoespectral, distanciaespectral ponderadada medianade bloco, erro medioquadratico
normalizadodo SistemaVisual Humano (SVH), medida de correlacao de Czekznavski e
erro medio absoluto.

Apososcalculosde cadacoe ciente paratodasasimagensdo conjunto detreinamerto,
0S autores propeem a regresae normalizada aosvalores 1 e 1 para cada coe ciente.
No modelo de regresao, cada deciso e expressapor y; num conjunto de n imagensde
obsenacao.
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Uma funcao linear dos coe cientes de qualidade de imageme dada por

8
% Yi = Xt 2Xppt lllE gXygt o2
Y2 = 2Xort 2Xppt IIlH gXogt 2
5 ) (A.19)
YN T O NXN1t 2Xpt it gXngt NG

Nesta equacao, X indica os coe cientes de qualidade onde o primeiro ndice i in-
dica ai-imagem,i = 1;:::;N, e o segundoindica a metrica de qualidade considerada,
] = 1;:::;geqeonumerototal de metricassobconsider@ao. Oscoe cientesderegresso
Sa0 expressoor | e o erro aleatorio® adicionadoe expressgoor .

Uma vez que estescoe cientes sejam obtidos na etapa de treinamerto, elespodem
ser utilizados na etapa de teste. Dado uma imagemna etapa de teste, primeiro e obtido
uma versao ltrada desta numa tentativa de estimar a imagem original de cobertura.
Utilizando oscoe cientes de predicao, e feita a regresao ate um valor de sada serobtido.
Casoo valor de sada supereo limiar 0 ertao a deciso sobrea hipoteseestat stica e quea
imagempossuiuma mensagenescondida.Casocortr ario, a deciso e que a imagemnao
cortem uma mensagenescondida.

A.6 Metricas de tons cont nuos e pares de amostra-
gem

Proposta por Sorina Dumitrescu et al. [11, 10], esta abordagemconsisteem analisar as
relaceesde identidade estat stica existertes sobrealgunsconjuntos de pixels considerados.
As iderntidadesobsenadassao muito sensveisaomascarameto LSB e asmudancasnestas
identidades podem indicar a preserta de corteudo escondido.

Para um maior ertendimerto destaabordagem,considereum particionamerto de uma
imagemdertro de paresde pixels (u;Vv) horizontalmente adjaceries. SejaP o conjunto
de todos estespares. De na ossubconjuntos X eY deP:

X e o conjunto de pares(u;v) 2 P taisquevepareu< v,0uve mpareu> V.
Y e o conjunto de pares(u;v) 2 P tal quevepareu> v,ouve mpareu<yv.
X eY saoimportantes para a esteggaralise porque

iXj=]vYj: (A.20)

3Este erro denota a variacao natural que pode haver erire as amostras consideradas.
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A relacao exposta pela Equacao A.20 e verdadeirapara imagenssemcorteudo escon-
dido. Dena Z como o subconjunto de pares(u;v) 2 P tal queu = v. Alem disso,
considerea particao do subconjunto Y em dois subconjuntos: W e V, com W sendoo
conjunto de paresemP daforma (2k;2k+ 1) ou(2k+ 1;2k) eV = Y W. Nestecaso,k
demonstraa seleao de um par de pixels cuja diferencaju  vj = 1. Osconjuntos X;V; W
e Z sao chamadosconjuntos primarios,logoP = X [ W[ V[ Z.

Quando uma mensagene escondidano plano LSB, o mascarameto modi ca o valor
de alguns pixels ao inverter seusLSBs. Assim, a cardinalidade dos pixels pertencenes a
P ira mudar. Ha quatro casospossveis:

1. ambos osvaloresu e v nao sao modi cados;
2. apenasu e modi cado;

3. apenasv e modi cado;

4. ambososvaloresu e v sao modi cados.

Casoestejaocorrendoa situacao 1 (2,3,4) dizemosque os padreesde modi ca cao devido
ao mascarameto LSB e 00 (10, 01, 11, respectivamenie). O processode mascarameto
leva a mudancasna pertinenciade algunsparesde pixels erntre os conjuntos primarios. O
processoe mostrado na Figura A.3. Dadosdois conjurtos quaisquerCorigem € Cpestino »
uma seta desenhadade Coyigem para o conjurto Cpesino represeta a transicao de um
par de pixels pertencere a Corigem que passoupara Cpesiino SOb0 padrao de modi ca cao
expresselo valor colocadosobrea arestaem quest&o. Para cadapadrao de modi ca cao

2 00, 10,01 11g e qualquersubconjunto A P, denote ( ;A) aprobabilidadede um
par de pixels de A seralterado pelo padrao

Para cadapadrao 2 f00; 10;01; 11g e cadaconjunto primario A fW;V;W;Zg,

(;A)= (:P) (A.21)

A Equacao A.21 implica que os bits da mensagenestao randomicamere distribu dos no
plano LSB da imagemindependeriemerte de qualquer caracterstica da imagem. Desta
forma, asrelaceesa seguirsao validas. Sejap a razao de mascarameto dos pixels modi-
cados devido ao mascarameto LSB pelo numerototal de pixels:

1. (00;P)= (1 p=2)%
2. (01;P)= (10;P) = p2(1 p=2)%

3. (1LP) = (p=2)%
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00,10 00,11 Legenda

X = (u,V) tais quev é par e
u<vouveé impar es> V.

Y = (u,V) tais queu é par e
\Q, u>vouveé impar ei<v.

Z = (u,v) tais queu = v.
Y se divide enV eW.

QN W é da forma(2k, 2k+1) ou
(2k+1, X) ondek representa a
selecdo de um par géxels
tais quey - v| = 1.

V=Y-W.

00,10 -,
_<

Figura A.3: Diagramade estadospara astransiceesertre osconjuntos X;V;W; Z devido
a inversao LSB.

A partir do que foi exposto e do diagrama de estadosda Figura A.3, expressamosas
cardinalidadesdosconjuntos primarios antes e depois do processale mascarameto como
funceesde p. Para cada A 2 fX;Y;V;W;Zg, sejaA° o conjunto de nido da mesma
forma que A masconsiderandoos pixels apos 0 processade mascarameto. Destaforma,

obtemosas relaceesexpressasia Equacao A.22.

X9 = iXj@ p=2)+jVip=2
iV = Vi@ p=2)+ iXjp=2
W9 = jwj@ p+ p’=2)+jZjpl p=2) (A.22)
A partir dasrelaceesexpressas,
X9 ivi=@xi o vpa  p: (A.23)
Dado que, estatisticamerte, jX|j = jY] temosquejX|j = jVj+ jWj e assim
X9 jvi=ijwja p: (A.24)

Obsene na Figura A.22 que o processale mascarameto nao altera o conjunto W[ Z.
Seja = jWj+jZj=jWI+ jzY. Substituindo jZj por  jWj,

iwq=jwijt p*+ pl p=2); (A.25)
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eliminando jWj,
iwg=(3x3 vha p*+ pd p=2) (A.26)

dadoquejX 9§+ jvy+ jwq+ jz9 = jPj, temosque
05 p*+ (2iX3 jPjp+ijYg jx§=o0 (A.27)

A Equacao A.27 resulta p, a estimativa do tamanho da mensagenescondidana imagem.
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