2

4

4

Estudo e Implementacao do
Ataque de Canal Lateral no

ECDSA do OpenSSL

F. R. Nowvaes D. F. Aranha Y. Yarom

Relatério Técnico - IC-PFG-17-24
Projeto Final de Graduagdo
2017 - Dezembro

UNIVERSIDADE ESTADUAL DE CAMPINAS
INSTITUTO DE COMPUTACAO

The contents of this report are the sole responsibility of the authors.
O contetido deste relatério é de tnica responsabilidade dos autores.
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Resumo

O algoritmo de assinatura digital de curvas elipticas ECDSA (Elliptic Curve Di-
gital Signature Algorithm) possui uma implementagao eficiente e segura no software
OpenSSL. Entretanto, esse trabalho mostra que essa implementacao para curvas sobre
Fom na versao corrente é suscetivel a ataques de canal lateral de temporizagao para
conseguir recuperar o bit mais significativo do escalar nonce durante a fase de multi-
plicagao.

Para demonstrar o vazamento, esse trabalho implementa um ataque usando a técnica
de FLUSH+RELOAD conjuntamente com degradagdo de desempenho em assinaturas
feitas com a chave privada gerada pela curva de koblitz sect163rl. O teste em questao
gerou 10.000 assinaturas aplicando o ataque para recuperar o bit mais significativo,
demorando em torno de 8 horas. O resultado obtido foi uma precisao de 97,3% e
89,6% de revocagao para casos com o bit 1 e 90,3% e 90,3% para o caso do bit 0.

Trabalhos futuros podem usar esse bit para quebrar o ECDSA encontrando a chave
privada através do ataque modificado de Bleichenbacher. Além disso, trabalho futuros
podem investigar métodos de acelerar o ataque de recuperar o bit diminuindo o efeito
da degradacao de desempenho, retirando-a do restante da assinatura, o que tornaria o
ataque mais pratico e eficiente.

1 Introducao

No mundo moderno, comunicacoes digitais tornam-se cada vez mais presentes, as quais
necessitam de uma implementagao segura, provendo confidencialidade, integridade, dispo-
nibilidade e autenticidade. Para este fim, a biblioteca de software OpenSSL se apresenta
através de uma implementacao segura e eficiente de codigo aberto dos algoritmos crip-
tograficos que provém aquelas necessidades, como também os protocolos Transport Layer
Security (TLS) e seu predecessor, Secure Sockets Layer (SSL).

O algoritmo de assinatura digital é uma das fungbes implementadas pelo OpenSSL.
Esse algoritmo pode garantir autenticidade aos dados, replicando para o mundo virtual a
ideia de assinatura escrita a mao. Umas das implementagoes desse algoritmo, disponivel
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no software, é a versao sobre a criptografia de curvas elipticas, chamada de FElliptic Curve
Digital Signature Algorithm (ECDSA).

O sistema de criptografia de curvas elipticas foi proposto inicialmente por Koblitz [Koblitz 1987]
e Miller [Miller 1986] e surge como uma versao mais eficiente da criptografia assimétrica do
RSA. Ela é baseada na intratabilidade de calcular eficientemente o valor de um escalar k
que originou o ponto Q = kP, dados Q e P. A operacao sobre os pontos depende dos cor-
pos finitos sobre qual a curva estd definida, normalmente, esses corpos sao binéarios Fom ou
primos [F,,. Dependendo do corpo finito empregado, as operacoes subjacentes para realizar
os algoritmos criptograficos irao ter diferentes caracteristicas.

O projeto descrito nesse documento é uma andlise da implementacao do algoritmo
ECDSA sobre curvas binérias na versao corrente do OpenSSL, buscando encontrar vaza-
mento do bit mais significativo (MSB) do escalar chamado de nonce (gerado aleatoriamente
para cada assinatura) durante a multiplicacdo por escalar. Esse ataque terd uma conti-
nuagao que consistird em implementar o método descrito no trabalho de [Aranha et al. 2014]
para conseguir recuperar a chave privada usada para assinar o ECDSA, apenas com um bit
do nonce, quebrando dessa forma o algoritmo criptografico.

Este documento esta organizado da seguinte maneira: a Secao 2 apresenta os conceitos
essenciais para o ataque implementado nesse trabalho, incluindo a teoria necessaria de
criptografia de curvas elipticas (2.1), os algoritmos de multiplicagdo por escalar (2.1.3) que
sao o alvo desse ataque e o algoritmo de assinatura digital sobre curvas elipticas (2.2). A
Secao 3 faz uma breve revisao dos ataques de canal lateral implementados em criptografia
de curvas elipticas, enquanto que a Secao 4 descreve o ataque de canal lateral implementado
nesse trabalho. O resultados dos experimento sao abordados na Segao 5. Por fim, na Secao 6
sao discutidas as contramedidas e conclusoes sobre esse trabalho.

2 Preliminares

A criptografia tem como objetivo garantir uma comunicagao segura na presenca de individuo
malicioso. De modo geral, essa seguranca pode ser garantida através de 4 pilares:

e Confidencialidade: garantir que somente o individuo autorizado tem capacidade de
ler o dado no canal de comunicacgao;

e Integridade de Dados: garantir que o dado nao foi alterado;
e Autenticacao: garantir que a identidade do remetente seja legitima;

e Nao-repudiacao: garantir que um remetente nao possa negar a autoria do dado;

Essas garantias podem ser satisfeitas usando duas abordagens da criptografia. A pri-
meira é chamada de criptografia simétrica, a qual ambas as partes devem possuir um segredo
em comum conhecido apenas por elas. Dessa forma, esse segredo é usado em algoritmos para
cifrar/decifrar a informagao trocada. Apesar desse método possuir bom desempenho com-
putacional, ele apresenta dificuldades na distribuicao e gerenciamento do segredo simétrico
(precisa-se de um canal seguro).
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Para solucionar o problema da primeira abordagem, foi proposta uma segunda abor-
dagem chamada de criptografia assimétrica [Diffie and Hellman 1976]. Nesse modelo cada
individuo possui um par de chaves, sendo uma chave ptiblica (qualquer individuo tem acesso)
e uma chave privada (somente conhecida pelo seu proprietdrio). Uma mensagem assinada
com a chave privada pode ser somente verificada usando o par publico dela, assim como,
uma mensagem cifrada com o par publico pode somente ser decifrada com o par privado.

De maneira prética, se nesse modelo assimétrico Alice, com chave ptblica A,,;, e privada
Apriv, deseja alcangar confidencialidade e autenticidade ao enviar uma mensagem M para
Bob, com chave publica B,,; e par privado By,;,. Alice deve, primeiramente, assinar a men-
sagem com o par privado dela: Cojice = Aprin(M). Posteriormente, aplica-se a chave ptublica
de Bob: Chop = Bpup(Catice). Entao, envia-se Cop, essa cifra pode somente ser recuperada
por Bob, pois somente ele possui o par privado da chave B,,; (garante confidencialidade):
Pyop = Bpriv(Chop). Mas Pyop ainda precisa ser verificada através da chave publica de Alice:
M = Apup(Prob) (garantindo que a mensagem foi enviada por B). Note que nesse exemplo a
troca nao exige um canal seguro, pois as chaves usadas para cifrar/decifrar entre as partes
sao publicas. Entretanto, ainda precisa garantir a distribuicao da chave publica, o que é
resolvido por uma terceira parte confiavel.

A propriedade essencial da ndo necessidade de um canal seguro entre as partes é al-
cancada através das fungoes matemadticas de algapao. Para essas funcoes, encontrar a
funcao inversa é um problema intratdvel (nao possui algoritmo eficiente conhecido para esse
fim). Logo, mesmo que o atacante tenha acesso a f(x1) e a prépria funcao f(z), ndo se sabe
como encontrar 1 em tempo polinomial. Entretanto, essas fung¢oes possuem a propriedade
que dada uma informagao adicional chamada algapao (“trapdoor”), computar z; é possivel
em tempo polinomial. Dessa forma, os parametros que definem f(z) podem ser piblicos,
enquanto que a informacao de algapao é privada.

O problema de fatoracdo de numero inteiros é usado para construir sistemas crip-
tograficos assimétricos através do algoritmo de RSA. Todavia, sao conhecidos algoritmos
sub-exponenciais para solugcao desse problema, o que obriga a utilizar chaves maiores para
conseguir niveis de seguranca satisfatérios. A criptografia de curvas elipticas soluciona essa
questao, pois é construida em cima de um problema matematico considerado mais dificil (lo-
garitmo discreto em curvas elipticas), podendo usar chaves mais curtas [Lépez and Dahab 1999].
Essa propriedade das curvas elipticas é muito interessante para ambientes com baixo po-
der computacional, como explicitado no trabalho de criptografia em redes de sensores sem
fio [Aranha et al. 2010].

2.1 Criptografia de Curvas Elipticas

O entendimento da criptografia de curvas elipticas depende de compreender dois aspectos
matematicos: corpos finitos e teoria de curvas elipticas. A definicdo do primeiro é intro-
duzida na Secao 2.1.1, enquanto que o segundo na Sec¢ao 2.1.2. Por fim, na Secao 2.1.3
sao descritos alguns dos algoritmos de multiplicagao por escalar, operacao essencial para
criptografia de curvas elipticas e objetivo de ataque desse trabalho. A teoria descrita nessas
segOes sao uma revisao do material exposto no livro [Hankerson et al. 2004].
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2.1.1 Corpos Finitos

Define-se grupo albeliano (G, %) como um conjunto G com a operagao bindria x: G x G —
G satisfazendo as propriedades de associatividade, existéncia de elemento de identidade,
existéncia de inverso e comutatividade. A ordem de n de G é o numero de elementos
existentes no conjunto (caso seja finito), nesse caso, para um grupo multiplicativo (G, ) o
ponto g € G é gerador de G quando a ordem do conjunto (g) = {g*: 0 <1 < (t—1)} é igual
a ordem G, onde ¢t é o menor inteiro tal que g = 1 (o elemento identidade desse grupo).
Analogamente, para o grupo aditivo (G, +) é verdade quando o conjunto (g) = {ig: 0 < i <
(t—1)} é da mesma ordem e gt = 0 (o elemento identidade desse grupo), onde ¢ é o menor
divisor de n. Em ambos os casos, dizemos que o grupo G e o subgrupo (g) sao ciclicos.

Os corpos sao abstragoes da familia de sistema de numeros tais como R e C. Eles sao
conjuntos denotados por F (quando conjunto é finito é chamado de corpo finito) possuindo
duas operagoes: adi¢ao (+) e multiplicagao (-), satisfazendo:

1. (F, +) é um grupo albeliano de adi¢ao com identidade 0 e inverso de a sendo —a

2. (F\{0}, ) é um grupo albeliano de multiplicagdo com identidade 1 e inverso de a
sendo a~!

3. Distributiva: (a +b)-c=a-c+b-c para todos a,b,c € F

Um corpo finito existe se, e somente se, a sua ordem ¢ (nimero de elementos) é uma
poténcia de um numero primo: ¢ = p™, onde p é um nimero primo (chamado de carac-
teristica do corpo finito). Assim, denotamos um corpo finito da seguinte maneira Fym. De
forma pratica, duas classes de corpos finitos sdo largamente usados: corpos primos (F,) e
corpos bindrios (Fom).

Os corpos primos [F,, possuem os elementos {0, 1,2, .., (p—1) } e todas operacoes aritméticas
sao realizadas médulo p.

Entretanto, para esse trabalho em especifico o foco é o corpo finito binario Fom. Esse
corpo finito pode ser representado pelo polinémio de grau m — 1:

Fom = {am_lmm_l +amor™ 2+ . 4ax+tag:a;€ {0,1}} (1)

Para esse corpo finito é necessario definir um polinémio f(x) irredutivel de ordem m
(ndo pode ser fatorado em um produto de polindomios). Para operagdes de multiplicagao
entre polindomios do corpo finito, o resultado é reduzido médulo f(x). Para operagao de
adicao é realizada mddulo 2 para cada elemento.

Exemplo: O corpo finito Fos apresenta 16 (24) polindmios mostrados a seguir:

0 z2 x> 2 + 22
22 +1 22+ 1 2+ +1
2 3 3 2

x x°+x r° +x xr+x+x

z+1 2+r+1 2 rr+1 2+ r+1
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Exemplos de operagoes nesse corpo finito de exemplo dado o polinémio de redugao
fx)=a*+z+1:

1. Adicdo: (2® +22+ 1)+ (2®+2+1)=23+2
2. Subtragio: (22 +2%2+1)— (2 +z+1)=23+2z

3. Multiplicacdo: (2% + 22+ 1) - (2 + 2z + 1) = 22 + 1, dado que:
(3422 4+1)-(®+z+1)=2>+2+1
(25 4+ 2 + V)mod(f(z)) = 22 +1

4. Inversao: (2% + 22 +1)7! = 2% dado que:

(2% + 2% +1) - (2%))mod(f(x)) = 1

Nesse trabalho nao entramos em detalhes nos algoritmos para computar eficientemente
as quatro operagoes no corpo finito bindrio. Nao obstante, é importante notar que operagoes
de adicao e subtracdo sdo computacionalmente mais simples do que multiplicacdo (requer
aplicar redugdo médulo f(x)) e essa, por sua vez, menos custosa que a operacao de inversao.
Assim, deve-se evitar operacoes de inversao para melhor eficiéncia dos algoritmos sobre esses
corpos bindrios.

2.1.2 Curvas Elipticas

Define-se matematicamente uma curva eliptica E' sobre um corpo K (E/K) pela seguinte
equagao (também chamada de Equacdao de Weierstrass) :

E:y? + a1zy + asy = 2° + asx® + asx + ag (2)

Onde a1, as, as, a4, ag € K e A # 0, sendo A o discriminante de F, definido da seguinte
forma:

A = —d3ds — 8d3 — 27d% + 9dadads

dg = a% + 4a2
dy = 2a4 + ajag (3)
dg = CL% + 4ag

dgs = CL%CL@, + dasag — ajaszay + a2a§ - ai

A condigao A # 0 é importante para garantir a propriedade que nenhum ponto na curva
possua mais de duas linhas tangentes.

Se L é qualquer extensao do campo K, entdao, o conjunto de pontos L — racionais na
curva I/ é dado por:
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E(L)={(z,y) € L x L: Y2 4 arzy + azy — 3 — asx® — agx — ag =0} U{oc} (4)

Esse conjunto pode ser visto como todos os pontos (z,y) que satisfazem a curva E e
possuem as coordenadas x e y pertencentes ao conjunto L (por definicdo o ponto usado
como identidade no infinito co também pertence ao conjunto).

—z

_—

Figura 1: Duas curvas elipticas sobre o conjunto R. A vermelha representa a equagao
E; : y? = 23 — z, enquanto que o grifico preto é a curva Es : y®> = 2 + i+ %

Visualmente uma curva eliptica sobre o corpo real R pode ser vista conforme a Figura 1,
na qual a o gréafico vermelho representa a curva E; : y? = 23 — , enquanto que o grafico
preto é a curva Ey : y? = 23 + 1+ %. Importante notar a simetria caracteristica vista em
relagdo ao eixo x.

A equacao 2 pode ser simplificada para o corpo finito Fom que é enfoque desse trabalho,
através de uma mudanca admissivel de varidvel. A primeira transformacao de varidvel

ocorre quando o coeficiente a1 # 0, dada por:

2 2
a ajaq + a
(z,y) = <a?$+3,a?y+l e 3> (5)

Com ela chega-se a seguinte curva F,s, chamada de ordindria:

Bps > +ay =2 +az* +0 (6)

Onde a, b € Fom e tem discriminante A = b.
A segunda transformacgao é quando a; = 0, com a seguinte mudanga admissivel de
variavel:
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(z,y) = (z + az,y) (7)

Transformando para a seguinte curva Fg, chamada de supersingular:

Ep: v +ey=a®+ax+b (8)

Onde a, b, ¢ € Fom e tem discriminante A = ¢*.

O sistema de criptografia de curvas elipticas é construido em cima do grupo albeliano
aditivo (E(K),+), onde K é o corpo finito e F a curva eliptica (note que o ponto oo
pertencente ao conjunto F(K) é usado como identidade). A regra de adicdo para esse
conjunto é definida geometricamente, dado P e ), P4 é o ponto simétrico horizontalmente
ao ponto que intersecta a curva na reta formada por P e (). Caso P = (), essa reta seria a
tangente ao ponto em questao.

Para uma curva ordindria E,s sobre Fom, a regra de adicao do grupo albeliano dada
por:

e Identidade: P + oo = oo + P = P para todo P € E(Fam)

e Negativo: Dado P = (z,y) € E(Fam), entao (z,y)+ (z,z+y) = co. O ponto (z,z+y)
é chamado de —P (note que —o0 = 00).

e Adicdo de ponto: Dados P = (zp,z,) € E(Fom) e Q = (24,y4) € E(Fom) e P # Q.
Entao, a soma P + Q = (Zpiq, Yp+q) ¢ dada por:

Tprg =N+ A+, +2,+0a

Ypt+q = MTp + Tpiq) + Tpiq + Up
\ = YptY

Tp+xq
e Dobro: Dado P = (zp,x,) € E(Fam) onde P # —P, entdo 2P = (22p, y2p) é:
T =N+ A+a

Yop = xfg + Azgp + x2p

_ Tptup
A= =y

As operagoes citadas acima sdo implementadas de acordo com os algoritmos do corpo
finito subjacente. No caso do Fom conforme explicado na secao anterior, por exemplo:
Exemplo: Suponha uma curva ordindria E,s sobre Fy1 dada por:

Ens:y* +ay =2+ 222"+ (23 + 1) 9)
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Ou seja, a = 23 e b = 23 + 1. O elemento azz® + a12? + a2 + ag € Fys é representado

pelo vetor (asazaiag). Para esse mesmo exemplo, define-se o polinémio de redugdo como

sendo f(z) = z* 4+ z 4+ z. Assim, os pontos do grupo albeliano (E(Fs4), +) sdo:
% (0011, 1100) (1000, 0001) (1100, 0000)
(0000, 1011) (0011,1111) (1000, 1001) (1100, 1100)
(0001, 0000) (0101, 0000) (1001, 0110) (1111, 0100)
(0001, 0001) (0101,0101) (1001, 1111) (1111,1011)
(0010, 1101) (0111,1011) (1011,0010)
(0010, 1111) (0111, 1100) (1011, 1001)

Com adigao explicitada anteriormente, temos que (0010, 1111)+(1100, 1100) =
2(0010,1111) = (1011,0010).

Dado todos os conceitos acima, pode-se definir o problema intratavel que garante a
viabilidade pratica do sistema de criptografia de curvas elipticas, chamado de problema de
logaritmo discreto em curvas elipticas (ECDLP, do inglés Elliptic Curve Discrete Logarithm
Problem):

Definicao Dado uma curva eliptica £ sobre um corpo finito F,;, um ponto P gerador
E(F,) de ordem n e um ponto @ € (P), entao, encontrar k € [0,n — 1] tal que Q = kP ¢é
chamado de problema de logaritmo discreto em curvas elipticas.

(0001, 0001)

Como calcular @ dado k é factivel ser realizado eficientemente, conforme sera mostrado
na préoxima Segao 2.1.3, enquanto que para calcular k£ dado @ (operagao inversa) nao é
conhecido nenhum algoritmo eficiente (sequer algoritmos sub-exponencial, como no caso
RSA), pode-se criar um sistema de criptografia assimétrica com k sendo privado, enquanto
que @ é tornado publico (curva, corpo finito, P e outros parametros também sao piblicos).

2.1.3 Multiplicacao por Escalar

A multiplicacdo de um ponto P por um escalar k é, normalmente, a principal operacao do
esquema de criptografia sobre curvas elipticas, pois ela domina o tempo de execugao dos
algoritmos criptograficos. Além disso, essa operagao envolve o segredo privado do sistema
(escalar k), exigindo além de eficiéncia também seguranga na implementagao do algoritmo
para nao ocorrer vazamento dos bits de k. Para que esse vazamento nao ocorra é necessario
que o fluxo de execucdo seja regular, nao variando o tempo de execucao conforme os bits
de k.

O Algoritmo 1 abaixo é um exemplo nao regular, conhecido como método left-to-right,
double-and-add [Rivain 2011]. Esse problema pode ser inferido analisando a linha 6 que
computa a soma entre dois pontos, pois essa linha pode ou nao ser executada dependendo
do valor do bit k;. Dessa forma, esse algoritmo viabiliza ataques de recuperacao do escalar
k através do tempo de execucao do laco.
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Algoritmo 1 Left-to-right double-and-add
Entrada: P € E(Fp,),k = (ki—1,...,k1,ko)2 € N
Saida: kP € E(F,)

1: N« P

2: Q0

3: for ¢ from t — 1 downto 0 do
4 N + 2N

5 if k; =1 then

6: Q+—Q+N

7 end if

8: end for

9: return Q

E interessante que o algoritmo de multiplicagao implementado tenha a propriedade de
regularidade, mantendo a eficiéncia. Nesse sentido a variante do algoritmo Montgomery lad-
der proposta por [Lépez and Dahab 1999] é muito apropriada, visto que consegue alcancar
essas duas propriedades. Esse é o algoritmo implementado na versao corrente do OpenSSL
alvo do ataque desse trabalho.

O algoritmo Montgomery ladder de [Lépez and Dahab 1999] é uma implementacao efi-
ciente do algoritmo proposto em [Agnew et al. 1993], dado que esse dltimo nao apre-
senta uma eficiente implementacao em termos da multiplicagdo no corpo bindrio. O al-
goritmo de [Agnew et al. 1993], por sua vez, é uma variacdo do algoritmo de Montgo-
mery [Montgomery 1987] para curvas elipticas ordindria sobre Fam.

O algoritmo de Montgomery modifica a abordagem do método binario classico de mul-
tiplicacao, usando da observacao que a coordenada x da soma de dois pontos, quando se
sabe a diferenca, pode ser computada usando as coordenadas x dos pontos envolvidos. O
algoritmo é mostrado abaixo:

Algoritmo 2 Método Binério
Entrada: P € E(Fp),k = (ki—1,...,k1,ko)2 € N
Saida: kP € E(F))

1: Pp+ P

2: Pp+ 2P

3: for ¢ from £ — 1 downto 0 do
4: if k; =1 then
5: P+ P+ P
6: P+ 2P

7. else

8: P+ P+ P
9: P+ 2P
10:  end if
11: end for

12: return @ =P,
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Para diminuir o niimero de inversdes (execugao lenta) no campo finito, o algoritmo
proposto por [Lépez and Dahab 1999] utilizada da representagao dos pontos em coordena-
das projetivas. Assim, o algoritmo de Montgomery ladder de [Lépez and Dahab 1999] é
mostrado abaixo:

Algoritmo 3 Multiplicacao por escalar Montgomery
Entrada: P = (z,y) € E(F,),k = (ki—1,...,k1,ko)2 € N
Saida: @ = kP € E(F,)

1: if k=0 ou 2 =0 then

2. Q=1(0,0)

3:  return Q

4: end if

5: Set Xq 1z, Z1 + 1

6: Set Xo %324—1—13, ) — 2

7: for ¢ from t — 1 downto 0 do
8 if k; =1 then

9: Madd(Xl,Zl,XQ,ZQ)

10: Mdouble(Xs, Zs)

11: else

12: Madd(XQ,ZQ,Xl,Zl)

13: Mdouble(Xl, Z1)

14:  end if

15: end for

16: return Q = Mzy(Xy, Z1, X2, Z2)

Importante visualizar que o Algoritmo 3 é regular, ou seja, independente do valor do bit
k; ele faz uma operacao Madd e uma Mdouble. Essas duas operagoes sao importantes para
o trabalho descrito aqui, a operagao de Mdouble requer uma multiplicagao de dois pontos,
uma multiplicacao por constante, quatro operacoes de quadrado, uma varidavel temporaria
e nenhuma inversao é demandada, o Algoritmo 4 implementa essa operacao:

Algoritmo 4 Mdouble: Calcula 2P

Entrada: Corpo finito E(FF,); os elementos a € ¢ = v2""" que definem a curva E; coorde-
nada x projetiva X/Z do ponto P;

Saida: coordenada x X/Z do ponto 2P
1: Ty <+ ¢

D X+ X2

D 7 77

: T1 — 7 X T1

LI xX

Ty« T?

7 X — X?

8 X+ X+1T

D Ot s W N
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Ja a operacao de Madd requer trés multiplicagoes de dois pontos, uma multiplicagao por
x, uma operacao de quadrado, duas variaveis temporérias e nenhuma inversao é demandada,
o Algoritmo 5 implementa essa operacgao:

Algoritmo 5 Madd: Calcula P, + P»
Entrada: Corpo finito E(F,); os elementos a e b que definem a curva E; coordenada x
projetiva X3 /7, do ponto Pj; coordenada x projetiva Xy/Z5 do ponto P,
Saida: coordenada x X;/Z; do ponto P} + P»
1: Ty <+«
X1 — X1 X ZQ
ARSI AR P,
T2 — X1 X Z1
1+ 721+ X4
7y« 73
X1 — Zl X T1
X1+« X1 +1Ts

E demonstrado em [Lépez and Dahab 1999] que o Algoritmo 3 executa exatamente o
seguinte niumero de operagoes sobre o corpo binério para calcular kP: 1 inversao, 3 |log2k |+
7 adigoes, 6 |logak| + 10 multiplicacoes e 5 |log2k] + 3 quadrados. A tnica operacao de
inversao é realizada para converter a coordenada projetiva apds calcular a multiplicacao na
operagao Muxy.

2.2 Algoritmo de Assinatura Digital de Curvas Elipticas

Conhecido como ECDSA (do inglés FElliptic Curve Digital Signature Algorithm ), é uma
variagao do algoritmo DSA (digital signature algorithm), mas construido em cima da base
tedrica vista anteriormente de curvas elipticas. Ele foi proposto inicialmente por [Vanstone 1992]
como resposta ao questionamento da entidade NIST (National Institute of Standards) para
propor esquemas de assinatura digital. Aceito somente em 1998 como padrao IS0, em 1999
como padrao ANSI e em 2000 IEEE.

O esquema de assinatura digital é projetado para prover um método digital que replica a
ideia de assinatura feita a mao. Dessa forma, a assinatura digital pode fornecer alguma das
garantias de seguranca como integridade de dados, autenticacao de dados e nao repudiacao.
Idealmente, a assinatura digital nao pode ser forjada, quando um atacante recebe uma
mensagem com assinatura de A, ele ndo deve ser capaz de reutilizar a mesma em outra
mensagem [Johnson et al. 2001].

Para implementacao desse mecanismo é necessario duas principais primitivas: Assina-
tura e Verificacdo. Essas primitivas sao desenvolvidas sobre um dominio de curvas elipticas
descrito na Secao 2.1, onde a e b sao os parametros da curva, n é a ordem do grupo ciclico
gerado por P € FE(K). As primitivas sao descritas para o ECDSA conforme os algoritmos
abaixo:
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Algoritmo 6 Assinatura: ECDSA
Entrada: Dominio ECC (a, b, P, n); chave privada d, mensagem m; Algoritmo de hash H
Saida: Assinatura (r,s), com r e s valores inteiros
1: Seleciona k € [1,n — 1]
(x1,y1) < kP e converte x1 para um inteiro 2
r < 21 mod n.
if r =0 then
Retorna para passo 1
end if
e <+ H(m)
s+ k71(e+dr) mod n
if s =0 then
Retorna para passo 1
: end if
: return (7, s)

—_ =
N = O

Algoritmo 7 Verificacdo: ECDSA
Entrada: Dominio ECC (a, b, P, n); chave piblica @}, mensagem m; assinatura (r,s);
Algoritmo de hash H

Saida: Assinatura aceita ou negada

if r¢[1,n—1]ous¢[l,n—1] then
return “Assinatura negada”

end if

e <+ H(m)

w + s~ mod n

uy < ew mod n

U + rw mod n

(:L’l, yl) +— wm P+ UQQ

if (z1,y1) = oo then

10:  return “Assinatura negada”

11: end if

12: Converte x1 para inteiro a7

13: v < 21 mod n

14: if v = r then

15:  return “Assinatura aceita”

16: else

17:  return “Assinatura negada”

18: end if

—_

O passo 1 do Algoritmo 6 é de vital importancia, pois reutilizar o inteiro aleatério k
(chamado de monce) levou a quebra da implementagdo do ECDSA da empresa Sony no
Playstation 3. De fato, conhecimento do nonce implica em descobrir a chave privada d do
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assinante, dado que s, r, e e n sdo informagoes acessiveis por um atacante e, matematica-
mente, tornam d computavel em fungao de k [Yarom and Benger 2014]:

d=r"Yks—e) mod n (10)

Nao somente com o conhecimento integral do nonce k é possivel recuperar a chave
privada d, mas também com o conhecimento parcial dos bits em conjunto com as informacdoes
acessiveis da assinatura. Entretanto, diferente da equagdo 10 que depende somente de
uma assinatura, a abordagem com conhecimento parcial exige um nimero bem maior de
assinaturas. Essa abordagem serd explorada no ataque descrito nesse trabalho e, portanto,
estard em maior detalhe apresentada na Secao 4.

3 Ataques de canal lateral sobre curvas

Para avaliar a seguranca de um protocolo criptografico é assumido que o atacante tem
completo conhecimento sobre protocolo e os dados trocados publicamente entre as partes
(chave publica, dado cifrado, parametros e etc). Com essas informagoes, o adversario deve
atacar o sistema por ser capaz de resolver o problema matematico intratavel ou explorando
alguma falha de fluxo do protocolo.

Os ataques tradicionais exploram falhas matematicas na especificagdo do protocolo.
Entretanto, recententemente ataques que exploram especificacoes de implementacao e am-
bientes de execugao vem sendo estudados. Essa tltima classe de ataques é conhecida como
ataque de canal lateral, a qual utiliza do vazamento de informacoes durante a execucao de
algum algoritmo criptografico e, através dessa informagao, conseguir recuperar informacgao
privada.

Como o ataque é na implementacao e nao no algoritmo em si, a informacao obtida nem
sempre afeta todos os ambientes, por exemplo, recuperar a informacao privada através do
consumo de poténcia pode ser plausivel em um smart card, entretanto, em uma estagao de
trabalho segura essa técnica nao é factivel. Entao, analisar a praticabilidade do ataque é
um importante fator do ataque de canal lateral.

Existem diversos vazamentos de informagoes que podem ser exploradas para realizar ata-
ques, tais como electromagnetismo, consumo de poténcia, tempo de execugao entre outras.
Por exemplo, a Figura 2 mostra o consumo de poténcia durante a execucao da multiplicacao
por escalar, a qual poderia ser usado para encontrar o escalar em uma execug¢ao do ECDSA
e, assim, revelar a chave privada.

O ataque de temporizacao utiliza do fato que o tempo para executar uma aritmética
pode variar de acordo com os operandos. Com isso em mente, o atacante pode medir o
tempo de execucao com precisao e, analisando esses dados, deduzir qual era a informacao
secreta usada. Espera-se que os ataques de temporizacao sejam especialmente dificeis de
montar em esquemas de assinatura de curva eliptica, como ECDSA, dado que para cada
assinatura um novo escalar é invocado, revelando menos informagao que RSA e DES.

Apesar dessa dificuldade, o ataque realizado em [Yarom and Benger 2014| conseguiu
com sucesso recuperar a chave privada do ECDSA utilizando da técnica de temporizacao
no cédigo implementado pelo OpenSSL. Pois, conforme o trabalho mostra, os bits do escalar
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Figura 2: Consumo de poténcia durante o calculo da operagao de multiplicacao por escalar
das curvas elipticas [Hankerson et al. 2004]

podem ser recuperados com técnicas de diferenciacao entre tempo de cache e memoria e,
dado o valor do monce a chave privada é revelada. Essa mesma técnica é também imple-
mentada no trabalho descrito nesse documento e serd explorada na Secao 4.

4 Descricao do método de ataque

O ataque desse trabalho tem como alvo a implementacao da versao corrente do OpenSSL
1.1.0g [The OpenSSL Project 2003] do algortimo ECDSA, descrito na Segao 2.2. O objetivo
é conseguir recuperar a chave secreta d usada para assinar, através do monitoramento do
passo 2 do Algoritmo 6, que implementa a multiplicagao do nonce, escolhido aleatoriamente
para cada assinatura, pelo ponto gerador P.

Para cada assinatura, através de uma abordagem de ataque de canal lateral, é recuperado
o bit mais significativo (MSB) do nonce. Computada essa operagao para muitas assinaturas,
usa-se a abordagem de Bleichenbacher descrita em [Aranha et al. 2014] para recuperar a
chave secreta d. Portanto, o ataque pode ser dividido em duas partes: (i). Recuperar o
MSB do nonce; (ii). Aplicar Bleichenbacher. O trabalho descrito nesse documento refere-se
somente a parte (i) do ataque.

Apesar do Algoritmo 3 para multiplicagao por escalar descrito na Secao 2.1.3 ter fluxo de
execucao regular, é possivel obter o MSB do nonce através de um ataque de temporizacao.
Esse vazamento acontece pelo fato do bit MSB controlar a necessidade ou nao de redugao
modular em algumas das linhas das primitivas Madd e Mdouble. Esse controle acontece
através de trés situagdes: primeiro, no Algoritmo 3 os parametros Z; e Zy sdo trocados de
acordo com o bit do nonce; segundo, para o MSB o parametro Z; é fixado como constante 1,
enquanto que os outros parametros (incluindo Z3) sao fixados de acordo com a coordenada
x do ponto P (polinémio que, provavelmente, ndo é uma constante); terceiro, polindémio
constante nao exigird reducao modular em operagoes de multiplicacao e quadrado, ja o
polinémio nao constante podera exigir. Portanto, de acordo com o bit do MSB algumas
linhas das primitivas Madd e M double irao ter diferenca de tempo, o que pode ser capturado
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por um ataque de canal lateral de temporizacao.

Existem algumas linhas de Mdouble e M add em que podem ser verificadas essa diferenca
de tempo. Por exemplo, quando k; 1 = 1 a primitiva Madd fica como Madd;(z,1,z*, 2?),
enquanto que k;_1 = 0 fica Maddy(x,z? 2* 1). A linha 2 do Algoritmo 5 para o caso
Madd; fica x x 2% (provavelmente ird precisar de reducao modular), j4 para o caso Maddy
a linha serd x x 1 = x (nf@o necessita de reducao modular). Analogamente, as linhas 3, 4 e
5 do Mdouble também possuem essa propriedade.

Para colocar em préatica a analise anterior utilizamos a abordagem de canal lateral
FLUSH+RELOAD [Yarom and Falkner 2014] para determinar o niimero de ciclos requerido
para executar uma determinada linha de cédigo. Essa técnica permite atacar o programa
alvo mesmo nao estando no mesmo nticleo, visto que ela depende apenas do acesso a 1ltima
nivel de cache (compartilhada entre os nticleos). Assim, F+R é bem conveniente para
ambientes com virtualizacdo de maquinas.

A técnica de FLUSH+RFELOAD pode ser definida como a tentativa de dizer se uma
dada instrucao de cédigo foi executada ou ndo em um espaco de tempo. Ela é baseada
na diferenga de tempo entre uma instrugao buscada na memoria (cache miss) com uma
instrucao buscada na cache (cache hit). Para forcar essa diferenca na instru¢ao monitorada
trés fases sao usadas: Flush, Wait e Reload, realizadas nessa ordem: 1. elimina dados da
linha de cache que tem a instrugao de cédigo monitorado (de toda hierarquia de cache); 2.
apenas aguarda por um periodo (chamado de slot time); 3. entdo, acessa a instrugao de
c¢6digo monitorado e calcula o tempo ¢, ciclos para esse acesso. Como existe uma diferenca de
tempo entre acessar da cache (t.) e da memoria, entao, se t, < t. implica que o dado originou
da cache (usado no periodo de Wait), caso contrario o dado nao foi acessado. O parametro
t. é chamado de threshold (limiar) do algoritmo de FLUSH+RELOAD é dependente da
arquitetura da mdquina, portanto, saber esse valor para a maquina da vitima é um passo
essencial para implementacao em cendrios reais de ataque.

Para calcular o niimero de ciclos executados entre duas linha de cédigo I; e I2, coloca-se
uma sonda em cada linha. O resultado do F+R ¢é a afirmacao se no periodo de slot time
aquela instrucao foi utilizada. Apds o slot que teve I; acessado, conta-se o nimero de slots
passados até encontrar um slot em que Is foi acessado. Entao, o nimero de ciclos para
computar de I; para Is é dado pelo nimero de ciclos do Wait multiplicado pelo niimero de
slot.

Embora pela colocagao anterior pode-se concluir que quanto menor for o slot time mais
acurado serd o célculo, a técnica de F+R nao funciona com valores pequenos de slot time.
A razao para isso pode ser verificada na Figura 3, se o slot time for muito pequeno implica
em muitos casos de sobreposicao, pois o tempo de Reload e Flush nao pode ser considerado
desprezivel. Entretanto, se o slot time for muito longo pode acontecer de diversos acessos
durante a fase de Wait (caso E da Figura 3). Consequentemente, escolher o nimero de
ciclos da fase de Wait é um tradeoff entre a resolucao do ataque e a probabilidade de
perder acessos [Yarom and Benger 2014].

A implementagao do FLUSH+RELOAD é mostrada na Figura 4. A implementacao é
feita diretamente em c6digo de maquina para a arquitetura x86. A operacao essencial é feita
pelo comando cflush na linha 14, o qual garante esvaziar a linha de um cache em todos
os niveis e nao precisa de privilégio. Outra operacao importante nesse cédigo é a contagem
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Figura 3: Ilustragao dos casos possiveis do F+R [Yarom and Falkner 2014]. (A) Sem acesso
da vitima; (B) Acesso da vitima durante slot; (C) Acesso com sobreposicao total; (D) Acesso
sobreposicao parcial; (E) Diversos acessos durante o slot

de ciclos que ¢ feita pela diferenca do registrador rdtsc em dois momentos, o qual salva o
numero de timestamp desde o reset.

Conforme [Walter 2004] mostra, ataques de canal lateral tém resolugao diretamente
proporcional ao tamanho da chave atacada, pois chaves mais longas implicam em um tempo
maior entre os extremos. No caso do FLUSH+RELOAD a resolucao possivel esta limitada
pelo slot time, que se comporta melhor em curvas mais longas. Contudo, o ataque discutido
aqui depende de duas partes e, na parte 2, chaves maiores implicam em necessidade de
um numero maior de assinaturas. Para enderecar esse problema o ataque se concentra em
chaves mais curtas, mas para tentar manter uma boa resolucao emprega a abordagem de
degradacao de desempenho [Allan et al. 2016].

A degradacao aumenta o tempo consumido pelo algoritmo, usando para isso do fato de
que uma parcela pequena do codigo é executada com uma frequéncia muito maior que o
restante dos algoritmos criptograficos (chamado de hot code). Essa parte menor do cédigo
fica quase todo tempo na cache, diminuindo significativamente o tempo de execugao do
algoritmo. Portanto, o retardamento da execugao pode ser alcancado eliminando o hot code
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int probe(char *adrs) {
volatile unsigned long time;

1
2
3
4 asm __volatile__ (
5
6
.
8

" mfence \n"
" 1fence \n"
"  rdtsc \n"
" 1lfence \n"
9 " movl %lkeax, %hesi \n"
10 " movl (%1), Yheax \n"
i1 " 1lfence \n"
12 " rdtsc \n"
13 " subl %kesi, %heax \n"
14 " ¢clflush 0(%1) \n"
15 : "=a" (time)
16 : "c" (adrs)
17 : "hesi", "Yedx");
18 return time < threshold;
19 }

Figura 4: Codigo base para implementar a técnica de F+R

da cache continuamente, realizado pela degradacao de desempenho através da execucao da
instrucao de cflush diversas vezes.

Suponha que uma primitiva demora 2.000 ciclos em média para quando a entrada é 1
e demora 500 ciclos em média para entrada 0. Com essa diferenca de apenas 1.500 ciclos
nao é factivel usar a técnica F+R para determinar qual foi a entrada, visto que o slot time
precisaria ser muito curto, o que geraria demasiadas sobreposicoes. Mas se essa primitiva
possuir hot code, entao, aplicando degradagao de desempenho pode-se alcancar taxas de
retardamento de até 20 vezes (depende do ntimero de atacante e do cédigo), conforme
mostra o trabalho [Allan et al. 2016]. O tempo, nesse exemplo, passaria para 40.000 para
1 e 10.000 para 0, ou seja, uma diferenca amplificou para 30.000 ciclos viabilizando um
ataque de FLUSH+RELOAD.

Em resumo, o ataque tem como finalidade encontrar a chave privada d usada no ECDSA
sobre Fom através do vazamento do MSB bit do nonce de muitas assinaturas. As etapas
desse ataque podem ser descritas sucintamente como:

1. Alterar diretamente o cédigo para encontrar verificar a diferenga de tempo no Algo-
ritmo 3 implementado pelo OpenSSL

2. Analisar a viabilidade do ataque sobre diferentes curvas
3. Encontrar pontos de hot code para aplicar degradacao de desempenho

4. Aplicar FLUSH+RELOAD em conjunto com degradacao de desempenho para decidir
seo MSB é0ou 1
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5. Aplicar a abordagem de Bleichenbacher descrita em [Aranha et al. 2014] em cima das
assinaturas conseguidas e o bit extraido da etapa anterior (néo é feito nesse trabalho)

5 Resultados experimentais

Conforme foi analisado de maneira tedrica, o bit mais significativo do nonce k pode ser
obtido durante a computagao da multiplicacdo do ponto kP na implementagao do OpenSSL
do Algoritmo 3. Esse vazamento ocorre em algumas das computagoes das primitivas M add
e Mdouble.

Para validar essa hipétese foram realizados experimentos no cédigo do OpenSSL que
implementa a multiplicagao (bn2-mult.c). Foi adicionado uma fungao inline para capturar
o numero de ciclos através do registrador rdtsc (time stamp counter), a qual é mostrada na
Figura 5. Assim, o nimero de ciclos entre dois pontos do cédigo pode ser calculado como
rdtsc(tiz1) — rdtsc(t;), onde ti11 > t;.

static __inline__ ( )
{
hi, 1lo;
__volatile_ ( (lo), (hi));
(( Ylo) | ( (( )hi) il
}

Figura 5: Funcgdo implementada para obter o nimero de ciclo desde de o ultimo reset
(registrador rdtsc). Dessa forma, pode se calcular em nimero de ciclos passados entre ¢; e
titv1, como: rdtsc(tis1) — rdtsc(t;)

Usando essa fungao, podem ser extraidas as andlises estatisticas temporais das operacoes
em relacdo ao MSB para as primitivas Madd e Mdouble. E importante notar que o Al-
goritmo 5 (Madd) é implementado exatamente dessa forma no OpenSSL, enquanto que o
Algoritmo 4 (Mdouble) é implementado com uma versao ligeiramente diferente na execugao
das operacao sobre as coordenadas. A versao do Mdouble do OpenSSL é dada pelo Algo-
ritmo abaixo:

Algoritmo 8 OpenSSL Mdouble: Calcula 2P
Entrada: Corpo finito E(F,); os elementos a e b que definem a curva E; x-coordenada
projetavel X/Z do ponto P;
Saida: x-coordenada X/Z do ponto 2P
1 X+ X?
T+ Z2
4+ X xT
X X2
Ty« T?
Ty~ bxTy
XX+

N O Ut s W
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Quando Z; é fixado para 1 (caso do MSB), no Algoritmo 8 todas as linhas vao mudar
de acordo com o MSB, exceto as linhas 1 e 4. J4 para o Algoritmo 5, quando Z; é fixado
para 1, as linhas 2 e 3, separadamente, podem informar o M SB. Logo, pode-se analisar 4
Casos:

1. Algoritmo 8: linhas 2, 3, 4, 5, 6 e 7 juntas

2. Algoritmo 8: linhas 5, 6 e 7 juntas

w

. Algoritmo 5: linha 2

o

. Algoritmo 5: linha 3

Nos experimentos foi utilizado a curva de Koblitz sobre corpo binario chamada de
sect163r1l. Essa curva equivale a seguranga de uma chave de 1024 bits RSA. Essa curva
possui a seguinte especificagao:

e Curva E,; sobre Fqi63 definida por:
a = 0x07B6882CAAEFA84F9554FF8428 BD88E246D2782AE2
b = 0x0713612DCDDCB40AAB946BDA29CA91F73AF958 AFD9

e Polinomio de reducio f(z) = 203 + 27 + 26 + 23 + 1

e Ponto base G é dado por (forma serial ndo compactada):
0x040369979697AB43897789566789567F 787AT7876A65400435EDB42EFAF
B2989D51FEFCE3C80988F41FF883

e Ordem n sendo:
0x03FFFFFFFFFFFFFFFFFFFF48AAB689C29CA 7102798

Foi criada uma chave privada utilizando os parametros dessa curva através do seguinte
comando do OpenSSL:

$ openssl ecparam -out ec_key.pem -name sect163rl -genkey

Com essa chave foram realizados os testes das 4 hipoteses levantadas anteriormente.
Cada teste utilizou 100.000 assinaturas ECDSA computando o tempo em ciclos da hipétese
usando a funcao de rdtsc.

Conforme pode ser visto, as hipoteses foram confirmadas e, de fato, aquela que apresenta
maior diferenca de tempo é a Mdouble, tendo quase a primitiva inteira variando no valor
fixo de Z.

Outro ponto interessante de notar é que tnica situagao em que o nonce com MSB 0
precisa de mais ciclos do que os nonces com MSB 1, é na hipétese 4 9. Esse fato era
esperado, visto que na linha 3 do Algoritmo 5, quando MSB =0 tem-se Z; =22 e Zo =1
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Figura 6: Hipdtese 1: Algoritmo 8 contando o tempo desde a linha 2 até a linha 7. Testado
com 100.000 assinaturas na curva sect163r1 do ECDSA.

(linha 3 pode precisar de redugao modular), contrariamente, para MSB = 1 tem-se Z; = 1
e Zy = X2 (ndo tem reducdo modular, ocorrendo em menos ciclos). Logo, essa linha deve
ser atacada para casos em que é requerido conseguir saber os nonces com MSB 0. Todos os
outros casos a resolucao para o MSB 1 é maior.

5.1 Recuperando MSB

Por questoes praticas para implementacao da técnica de FLUSH+RFELOAD, foi optado por
estudar mais a fundo a hipétese 3, a qual define o bit MSB através do tempo de execugao
da linha 2 do Algoritmo 5 Madd. Ainda para o caso testado na segdo anterior, é possivel
plotar o grafico de precisao e revocagao mostrado na Figura 10.

Precisao P é a medida estatistica que estima a probabilidade de uma classificacao feita
pelo método ser correta, para uma dada classe. Assim, para o caso aqui estudado estd
interessado no bit MSB 1, consequentemente, a precisao diz respeito somente aos nonces
classificados como MSB 1.

TP
P=%pi7p (11)

Onde TP é o nimero elementos positivo verdadeiro (bits classificados como 1 que sao
1) e FP nimero de elementos falso positivo (bit 0 classificado como 1). Ou seja, se estamos
focado em classificar o MSB como bit 1, a precisao diz quanto o método faz afirmacoes
positivas. Ou seja, se estamos focado em classificar o MSB como bit 1, a precisao diz
quanto o método faz afirmagoes positivas.
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Figura 7: Hipdtese 2: Algoritmo 8 contando o tempo desde a linha 5 até a linha 7. Testado
com 100.000 assinaturas na curva sect163r1 do ECDSA.

Revocagao R por sua vez é a medida estatistica para medir o quanto de uma classe o
método consegue recuperar. A férmula é dada por:

R= P (12)
FN+TP

Onde TP é o mesmo informado anteriormente e F'N é o nimero de elementos falsos
negativos (bit 1 que foi classificado como 0). Note que a revocagao e precisao sdo medidas
que se auto complementam. Contudo, nesse trabalho o interesse ¢ bem maior em precisao,
mesmo que se perda alguns nonces, pois a segunda parte do ataque requer bastante certeza
na afirmacao do valor de MSB do nonce.

A Figura 10 mostra a andlise de precisao e revocagao para classificacao do MSB como
1, quando usa-se de um limiar (threshold) para separar bits 1 e 0 dos dados gerados pela
hipétese 3 da secao anterior. A utilizacdo de um limiar é simples, mas pode funcionar bem
para casos em que estdo bem separado os dois conjuntos, como nesse caso mostrado.

Apesar de os dados estarem claramente separados, a quantidade de ciclos nao é suficiente
para aplicar o FLUSH+RELOAD com uma resolucao boa. Assim, utiliza da degradagao
de desempenho para amplificar o nimero de ciclos entre o MSB 0 e 1.

Encontrar o hot code é relativamente trivial para essa aplicagdo. Conforme foi explicado
na Secao 4, a diferenga de ciclos é devido a utilizagdo ou nao da operagao de redugao
modular do polinémio de acordo com o MSB do nonce. Assim, para amplificar o ataque
dois processos atacantes sdo utilizados para fazer flush continuamente da operacao t?I* que
reduz um polinémio (parte da funcdo BN_GF2m_mod_arr com lago mais interno). Esse
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Figura 8: Hipdtese 3: Algoritmo 5 contando o tempo da linha 2. Testado com 100.000
assinaturas na curva sect163rl do ECDSA.

método pode conseguir em média 10 vezes de retardamento, aumentando a diferenga de
1.000 ciclos para 10.000 ciclos, tornando agora esse vazamento susceptivel ao ataque de
canal lateral .

Com 10.000 ciclos de separagao entre 0 e 1, pode-se usar o slot time como 2.500 ciclos.
Com esse cenario, colocam-se duas sondas para rastrear a execugao do ECDSA do OpenSSL.
A primeira na chamada da linha 2 do Algoritmo 5 e outra na linha 3 do mesmo algoritmo.
O numero de slots entre esses dois acessos é usado para determinar qual é o MSB do nonce.

Essa abordagem foi testada em uma méaquina com configuragao descrita na Figura 11,
usando a implementagao tanto do FLUSH+RELOAD quanto da degradagao de desempenho
fornecida pelo ToolKit de ataque de canal lateral Mastik [Yarom 2016]. Foram coletados
10.000 rastros de assinaturas ECDSA fornecida como resposta do F+R. Esse processo ata-
cante foi executado da seguinte maneira;

$ ./FR-trace -r 10000 -F results/out.’%05d.dat -1 10000
-s 2500 -c 10000 -1 500 -p 2 -H -f ./openssl-debug
-m ec2_mult.c:143 -m ec2_mult.c:145
-t bn_gf2m.c:410 -t bn_gf2m.c:410+64

O OpenSSL foi ligeiramente alterado para, apds execugao da multiplicagao por escalar,
imprimir no stderr o MSB daquele escalar. Essa mudanca nao afeta o ataque, sendo
utilizada apenas para validar o método usado. A vitima executou uma versao de debug
como:
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Figura 9: Hipétese 4: Algoritmo 5 contando o tempo da linha 3. Testado com 100.000
assinaturas na curva sect163r1 do ECDSA.

$ for i in {1..100}; do echo $i; date >> log;
./openssl-debug dgst -ecdsa-with-SHA1 -sign ec_key.pem f
> /dev/null 2>> log; sleep 3;done

A Figura 12 mostra o exemplo de dois arquivos obtidos do rastro feito pelo atacante.
Do lado esquerdo da imagem tem-se o rastro de uma assinatura com bit MSB 0 do nonce,
enquanto que o da direita par ao bit 1. No arquivo do 0 pode se ver que o tempo levado
entre as duas sondas serem acessadas foi de 1 slot time (2.500 ciclos), pois a primeira ocorre
na linha 40 e a segunda na 41. Enquanto que para o arquivo do bit 1 (direita), os acessos
ocorreram na linha 40 e 45, levando 5 slot times ou 12.500 ciclos (5 x 2.500). Além disso,
é importante notar que no inicio do arquivo do rastro o valor do timestamp esta definido
com precisao de segundos.

O ataque das 10.000 assinaturas levou, aproximadamente, 8 horas para ser concluido.
Para analisar os dados foi usado o Algoritmo 9 abaixo, o qual foi encontrado apds uma
analise visual do comportamento dos dados coletados e em conjunto com a andlise temporal
feito na segao anterior, foi proposto o seguinte algoritmo para determinar o MSB do nonce
baseado no rastro do FLUSH+RELOAD:
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Figura 10: Grafico de precisao e revocacao dado a escolha de um limiar (threshold) para
separar os dados gerados no teste da hipétese 3 da Secao 5

Algoritmo 9 Determinagao do MSB do Nonce

Entrada: Matriz M,,,2 representando o monitoramento da assinatura digital. M[é][j] indica
o tempo em ciclos da i-éssima fase de Reload para a sonda j; 1. valor do limiar para
FLUSH+RELOAD na maquina do rastro M[n][2] para o segundo

Saida: Bit do nonce 0 ou 1 ou X (sem informagao suficiente)

1: start < 0
2: for ¢ from 2 to n do

3. if M[i][1] < T, e start = 0 then
4: if i <10 ou ¢ > 17 then

5: return X

6: end if

7: start <1

8 end if

9: if M[i][2] < T¢ e start > 0 then
10: s <1 — start

11: if s =2 ou s > 6 then

12: return X

13: else if s > 3 then

14: return 1

15: else

16: return 0

17: end if

18:  end if

19: end for

20: return X
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Architecture: x86_64

CPU op-mode(s): 32-bit, 64-bit
Byte Order: Little Endian
CPU(s): 4
On-line CPU(s) list: ©0-3

Thread(s) per core: 1

Core(s) per socket: 4

Socket(s): 1

NUMA node(s): 1

Vendor ID: GenuineIntel

CPU family: 6

Model: 58

Model name: Intel(R) Core(TM) 15-3470 CPU @ 3.20GHz
Stepping: 9

CPU MHz: 1600.000

BogoMIPS: 6385,58

Virtualization: VT-x

Lid cache: 32K

L1i cache: 32K

L2 cache: 256K

L3 cache: 6144K

NUMA node® CPU(s): 0-3

Figura 11: Descricao técnica da maquina usada para todos os testes descrito nesse trabalho.

Foi aplicado o Algoritmo 9 usando 7, = 100 (valor obtido através do conhecimento
de ataques feitos anteriormente na maquina de teste) nos arquivos de rastro gerado pelo
comando do atacante (out.00000.dat, out.00001.dat, ..., out.09999.dat). Esses arquivos
contém o instante de tempo (timestamp) do rastro e a matriz M, das fases de Reload
do rastro, assim, foi gerado como saida o vetor Vigsimative referente a predicao feita pelo
atacante para as assinaturas. Esse vetor contém 10.000 tuplas contendo cada uma delas a
informacao do timestamp do rastro e o bit de saida da do Algoritmo 9 (0, 1 ou X).

Com o vetor Vegsiimative 01 estimado o erro da predicao do atacante usando o Algoritmo
9. Para tanto, foi comparados os valores desse vetor com o arquivo log gerado pelo comando
da vitima. Esse arquivo contém, para cada assinatura gerada, o bit MSB do nonce (cédigo

Tabela 1: Resultados do teste do ataque em 10.000 assinaturas ECDSA sobre a curva
sect163r1 que levou 8 horas para ser realizado. O atacante emprega FLUSH+RELOAD,
degradacao de desempenho e o Algoritmo 9 para determinar o bit do nonce. O Erro pode ter
trés razoes: X (algoritmo nao sabe determinar o bit), Bit (bit correto é outro) e timestamp
(sem log com timestamp no rastro).

Errou
Acertou X | Bit | timestamp Total
Nonce bit 1 4421 66 | 511 46 5.044
Nonce bit 0 4738 57 | 123 38 4.956
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28 168 48 28 252 48
29 256 204 29 212 252
30 212 252 30 244 248
31 256 208 31 256 212
32 208 240 32 252 244
33 252 204 33 208 252
34 208 236 34 212 208
35 256 208 35 228 252
36 212 224 36 212 252
37 212 252 37 208 252
38 212 248 38 208 204
39 256 208 39 208 252
40 48 204
41 252 208
42 236 208 42 212 208
43 208 228 43 252 244
44 256 208 44 212 252
45 212 268 45 48 44
46 48 48 46 252 204

47 208 252 47 268 228

Figura 12: Exemplo de parte de dois rastros do teste de 10.000 assinaturas gerados pela
execucao do Mastik. O arquivo da esquerda é um exemplo de uma assinatura com bit do
nonce MSB 0 e o da direita do bit 1.

modificado do OpenSSL) e o instante de tempo de inicio da assinatura. Comparando os
valores dos bits de Vegtimativa cOm os valores de log para as entradas que contém o mesmo
timestamp, foi gerada a Tabela 1. Essa tabela divide o erro de um bit em trés possiveis
situages: X (o algoritmo 9 nao conseguiu estimar o bit), Bit (o bit correto é o oposto
do estimado) e timestamp (o bit da assinatura nao possui nenhum arquivo de rastro com
mesmo timestamp). Como pode ser visto na Figura 11, o timestamp do rastro tem precisao
de 1 segundo e, como o comando da vitima é gerado somente a cada 3 segundos, o erro para
esse campo acaba sendo minimizado.

Pela andlise da Tabela 1, pode-se estimar que a precisao P; e revocagao 1 da abordagem
implementada para determinar o bit 1:

p_ TP
' TP+ FP R TP
p = 442 (13) TP+ FP
4421 + 123 R M2 (14)
Py = 0,972931338 4421 4 511

Ry = 0,8963909165

A mesma anélise pode ser feita para a determinacao do Py e Ry do bit 0:
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p_ TP
TP+ FP py— TP
_ 418 (15) TP+ FP
T 4738 + 511 Ry — 1138 (16)
Py = 0,9026481235 4738 + 123

Ry = 0,9746965645

Portanto, a precisao para a técnica usada para encontrar o MSB do nonce da assinatura
é, aproximadamente, 97, 3% para determinar um bit como 1 e 90,3% para o bit 0. Como
era esperado o valor de P; é maior do que Py, pois o ataque amplifica o tempo da redugao
modular feita somente para quando o MSB é 1 (alvo foi a linha 2 do Algoritmo 5). A
revocagao para os dois casos ficaram préximos de 90%, conseguindo recuperar boa parte
das assinaturas atacadas.

Para implementar a segunda fase do ataque ¢ mais interessante ter uma boa precisao do
que revocacao, além também de o bit MSB ser 1. Dessa forma, para aumentar a precisao
para o bit 1 deve-se diminuir o nimero de MSB com bit 0 ser classificado como 1, o que
pela Tabela 1, é atualmente de 127 ou 2,5% dos nonces com bit 0. Esses bits sao classi-
ficados erradamente porque o rastro gerado pela técnica implementada apresenta algumas
limitagoes. Consequentemente, para melhorar os resultados seria necessario uma mudanca
de abordagem da parte do cédigo atacada, o que nao foi encontrado nada melhor durante
esse trabalho.

6 Contramedidas e conclusoes

Nesse trabalho foi estudado e implementado um ataque real para revelar o bit mais signifi-
cativo do nmonce quando executado o algoritmo ECDSA sobre curvas Fom na implementagao
corrente do OpenSSL. O vazamento do bit foi mostrado como ocorrendo em diversos pontos
do cédigo que executa a multiplicacao por escalar.

O ataque usou da abordagem de FLUSH+RELOAD em conjunto com degradagao de
desempenho para recuperar o bit através da implementagao dessas técnicas no ToolKit
do Mastik. Para curva de Koblitz sect163r1 foram geradas 10.000 assinaturas, enquanto
um atacante operava a técnica, levando 8 horas para finalizar todas as assinaturas. Os
bits preditos pelo ataque foi comparado com o esperado, obtendo 97,3% de precisao para
quando o bit era 1 e 90,3% para o bit 0.

O trabalho mostrou que existe o vazamento na implementacao e que é possivel im-
plementar uma técnica real de ataque usando o mesmo. Além disso, foi demonstrado o
Algoritmo 9 com boa taxa de precisao e revocagao para determinar o bit usando um rastro
encontrado pela técnica FLUSH+RELOAD.

Contramedidas contra o ataque devem ser implementadas, visto que o ataque demons-
trou ser pratico. Uma possivel contramedida é inviabilizar a abordagem de FLUSH+RELOAD
a qual pode ser feita modificando a arquitetura x86 para restringir o acesso & operagao
cflush. Entretanto, essa técnica nao é muito pratica, visto que a arquitetura deveria ser
revista como um todo. Outra técnica seria nao prover compartilhamento de péaginas na
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memoéria, mas também parece impraticdvel. Diminuir a precisao na medi¢ao do clock seria
uma técnica de mitigagao que restringiria muito a colocagao do ataque descrito na pratica,
sem solucionar completamente. Uma solucao mais robusta e real seria eliminar o vazamento
do algoritmo modificando a implementacao para o primeiro bit.

A continuagao desse trabalho devera utilizar a abordagem modificada de Bleichenba-
cher [Aranha et al. 2014] para conseguir recuperar a chave privada da vitima. Como esse
método depende de um nimero grande de assinaturas, experimentos deverao ser realizados
para investigar métodos que aumentem a eficiéncia do ataque que recupera o bit do nonce
através da diminuicdo do tempo de execucao do mesmo. Esse tempo longo deve-se, prin-
cipalmente, a degradacao de desempenho utilizada para amplificar a qualidade da técnica
de FLUSH+RELOAD, o que restringe a praticidade do ataque e inviabiliza o ataque de
Bleichenbacher para curvas de tamanhos reais. Uma possivel abordagem seria utilizar a
degradacao apenas para os bits iniciais, visto que o alvo é o primeiro bit do nonce. Nessa
direcao experimentos deverao ser conduzidos para verificar o impacto nos resultados.
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