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Resumo

Este trabalho é o relatério de um projeto visando a construgao de uma interface
tnica de acesso a servigos de armazenamento, em que a AWS S3, Azure Blob Sto-
rage e OpenStack Swift sao os mais conhecidos. Com o uso de framework ja existente
desenvolvido em .NET, implementado para a AWS S3, Azure Blob Storage e Google
APIs, este trabalho busca iniciar os estudos necessarios para a implementacao de mais
um servigo, o OpenStack Swift. Com base nesses estudos, constatamos a existéncia de
um framework néo oficial que permite a interagdo com a OpenStack API, entretanto,
verificamos que se encontrava desatualizado, com uma branch de atualizagao ja em an-
damento. Para contornar esse problema, provisoriamente, estudou-se as interacoes com
a API através de requisicoes HT'TP.

1 Introducao

O conceito de computacao em nuvens trilhou um longo caminho desde que surgiu o primeiro
computador, em 1946, pouco apo6s o final da segunda segunda mundial [1]. J.C.R. Lickli-
der [2], um dos responsaveis pelo desenvolvimento da ARPANET, o predecessor direto da
Internet, ja envisionava na década de sessenta o conceito de “Rede Galactica”, um conjunto
globalmente interconectado de computadores através do qual todos poderiam acessar rapida-
mente dados e programas de qualquer site, um conceito bem parecido com o que chamamos
de computagao em nuvens hoje [3].

Mas como a internet até entdao era bastante restrita, o desenvolvimento deste conceito
s6 comeca a se tornar popular durante a década de 1990, quando se comeca a oferecer
bandwidths de conexdao maiores. Em 1999, por exemplo, é fundada a empresa Salesforce.com
[4], pelo antigo executivo da Oracle, Marc Benioff, junto com trés desenvolvedores de soft-
ware, Parker Harris, Dave Moellenhoff, e Frank Dominguez, que juntos langam o primeiro de
software de automagao de vendas. Com esta plataforma, sao entregues servigos empresariais
através de um simples website, pavimentando o caminho para intiimeros outros servigos e
aplicagoes providos pela internet.

Em 2002, a plataforma Amazon Web Services é langada, “expondo tecnologia e dados de
produtos da Amazon e de seus afiliados, permitindo que desenvolvedores criem aplicativos
inovadores e empresariais por conta propria” [5]. Inicialmente, oferecia apenas algumas
ferramentas e servigos, sendo publicamente reformulado em 2003, quando Chris Pinkham
e Benjamin Black apresentaram um artigo descrevendo uma visdo da infra-estrutura de
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computacdo da Amazon, completamente padronizada, completamente automatizada e que
dependeria amplamente de webservices, como armazenamento [6]. Além disso, mencionavam
a possibilidade de vender o acesso a servidores virtuais como um servigo, gerando uma nova
fonte de recursos com o investimento nessa infra-estrutura. Em 2004, finalmente, é lancado
para o publico em geral a Amazon Simple Queue Service (SQS), um hosted queue altamente
escalavel para armazenamento de mensagens entre componentes de aplicativos distribuidos
[7], e em 2006 a Amazon AWS é oficialmente reinaugurada, ganhando os servigos EC2 [§],
S3 19] e o ja discutido SQS.

Seguindo o mesmo caminho, a Microsoft langa seu préprio servigo de nuvem, com o
Windows Azure, posteriormente renomeado para Microsoft Azure, enquanto a Google langa
o Google Apps, oferecendo servigos de email (Gmail), Google Docs, Sheets, Slides e até
mesmo um servi¢o de armazenamento chamado Google Drive [10].

Hoje, com a mais recente escalada do uso de celulares smartphones, notadamente a partir
do langamento do primeiro iPhone [11], servigos providos através da internet tornam-se cada
vez mais imprescindiveis, movimentando centenas de bilhoes de doélares todos os anos.

Neste documento, estudamos conceitos de computacao em nuvens, apresentando na secao
dois os servigos mais comuns e conhecidos, enquanto na se¢ao trés comentamos sobre modelos
de implementacdo, que variam conforme as necessidades do cliente. Ainda, na secdo quatro,
comentamos um conhecido problema, que é o foco deste trabalho, o lock-in. Na mesma
secao, também apresentamos um framework disponivel num repositério publico, e na se¢ao
cinco buscamos estudar o OpenStack, software de codigo aberto para criagdo de nuvens
publicas e privadas.

2 Tipologia

Desde que foi primeiramente trabalhada, a computacao em nuvens vem evoluindo e cada vez
mais servigos sao oferecidos, cada um provendo solugoes para diferentes tipos de problemas.
Podemos, entao, dividir esses servicos em algumas categorias:

e TaaS Infrastructure as a Service ou Infraestrutura como Servigo é a categoria mais basica
entre todos os servigos, oferecendo uma infraestrutura de computacao instantinea,
provisionada e gerenciada através da internet. E possivel escalar rapidamente, de
acordo com as necessidades instanténeas do cliente.

e PaaS Platform as a Service ou Plataforma como Servigo é um ambiente sob demanda para
desenvolvimento, teste, fornecimento e gerenciamento de aplicativos de software. Com
ela, é possivel criar rapidamente aplicativos moéveis ou web, sem precisar se preocupar
com a configuracao da infraestrutura de servidores, armazenamento, rede e bancos de
dados necessarios.

e SaaS Software as a Service ou Software como Servigo permite aos usuarios se conectar e
usar aplicativos baseados em nuvem. Exemplos sdo o email, calendario e ferramentas
de edig¢ao, como o Office e o Google Docs.
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e DaaS [12] Data as a Service ou Dados como Servi¢o ¢ um modelo baseado em SaaS,
porém especializado em fornecer e distribuir informacgoes no qual os arquivos de dados
(texto, imagens, sons, videos) estao disponiveis para clientes em uma rede, geralmente
a internet.

e CaaS [13] Communication as a Service ou Comunicac¢do como Servigo ¢ um servigo que
traz as redes sociais, a computagdo em nuvem e os smartphones em conjunto, forne-
cendo tecnologias que permitem aos usuérios se comunicarem via voz, texto e multi-
midia em qualquer dispositivo que desejarem utilizar.

e DBaaS [14] Data Base as a Service ou Banco de dados como Servigo, ¢ um modelo base-
ado no PaaS, porém especializado em prover um servi¢o de banco de dados através de
um conjunto comum de abstracées. Assim, pode-se por exemplo utilizar um MySQL
ou um MongoDB, através da mesma interface, utilizando exatamente as mesmas cha-
madas de API, sem que o usuario tenha que se preocupar com a exata implementagao
do banco de dados.

e SECaaS [15] Security as a Service ou Seguranga como Servigo, ¢ um modelo baseado
no SaaS, porém especializado em servigos de seguranca de informacoes, beneficiando
organizagoes através do custo reduzido, facilidade de gerenciamento e atualizagoes
continuas de anti-virus.

e XaaS [16] Anything as a Service ou Tudo como Servigo. E um servico que oferece em
um mesmo local outros servicos discutidos anteriormente nesta secao.

3 Modelos de Implementacao

As nuvens podem se diferenciar de acordo com o processo de negécios, do tipo de informacao
e do nivel de visao desejado. Por isso, o acesso de usuarios pode ser restringido de acordo
com as necessidades.

e Publica Uma nuvem publica é quando os servigos sao apresentados ao piiblico através de
uma rede aberta, e os usuarios de diferentes aplicagOes acessam as mesmas maquinas.
Em outras palavras, isso significa que recursos computacionais sao compartilhados en-
tre varias contas. Gracas a isso, os usuarios compartilham os custos de manutencao, o
que reduz drasticamente o investimento necessario. Entretanto, sao necessarias politi-
cas rigorosas de seguranga, para que vulnerabilidades de uma conta nao afete usuarios
de outros servigos.

e Privada Uma nuvem privada é construida com o intuito de atender um tnico usuario
(normalmente empresas), e a infraestrutura pertence totalmente a ele (um datacenter,
por exemplo), sendo normalmente acessada através de uma rede privada. Por isso,
o gerente de T.I. possui total controle sobre como as aplicacoes sao implementadas,
porém isso acaba por demandar um maior investimento.
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e Hibrida As nuvens hibridas sdo compostas por nuvens publicas e privadas, tornando-se
uma tendéncia gracas ao seu alto nivel de flexibilidade. Pode ser adaptada facilmente
a varios ambientes, e normalmente sao utilizadas por empresas que possuem alguma
restricao em levar todos seus servicos para a nuvem publica, como dificuldades de
conectividade local & internet. Outra vantagem é a possibilidade de ter seus recur-
sos ampliados a partir de uma reserva em uma nuvem publica, o que caracteriza a
computagdo em ondas |17].

4 Cloud Lock-In

Apesar da melhora de interoperabilidade entre plataformas, APIs para computagdo em nu-
vem ainda sdo essencialmente proprietarios, nao possuindo uma padronizagao. Por isso,
usuarios nao conseguem migrar dados e aplicagoes de um provedor para outro facilmente, o
que os deixa muito vulnerdveis para aumento de precgos, problemas de confiabilidade ou até
mesmo se provedores forem a faléncia [18].

4.1 TwentyTwenty.Storage

Um dos problemas de vendor lock-in mais conhecido é o armazenamento. Como exemplo,
a Microsoft Azure oferece um servigo chamado BlobStorage, a Amazon AWS oferece o S3,
enquanto o Google oferece o APIs Storage. Uma das solugbes mais discutidas para se evitar
esse problema é a existéncia de uma interface tinica para utilizar diferentes provedores. Para
isso, a TwentyTwenty oferece um framework publico [19] desenvolvido em .NET, em que ¢é
possivel acessar qualquer um dos trés servigos citados anteriormente, mais a possibilidade de
se utilizar um armazenamento local, apenas indicando o caminho do diretério a ser utilizado.

Porém, este projeto, no momento do presente estudo, encontrava-se desatualizado, com
diversos packages antigos, alguns inclusive em fase beta. Este problema é contornado com
a atualizacao para as versoOes mais recentes disponiveis através do gerenciador de pacotes
NuGet.

Para se utilizar o framework, basta criar um projeto e instanciar o respectivo provedor,
com suas respectivas configuragoes iniciais:

IStorageProvider provider = new AmazonStorageProvider(new
AmazonProviderOptions

{
Bucket = "mybucketname",
PublicKey = "mypublickey",
SecretKey = "mysecretkey"
})s

Com isso, é possivel utilizar as fungoes genéricas salvar, atualizar, deletar blobs, entre
diversas outras funcoes.

await _provider.SaveBlobStreamAsync(containerName, blobName, dataStream);
await _provider.GetBlobDescriptorAsync(containerName, blobName);
await _provider.DeleteBlobAsync(containerName, blobName);
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Neste trabalho, buscamos iniciar a implementacao de um acesso a mais uma nuvem bem
conhecida, o OpenStack.

5 OpenStack

O OpenStack é um software de codigo aberto para criar nuvens privadas e publicas, capaz de
controlar conjuntos de recursos computacionais, armazenamento e rede de um datacenter,
gerenciados através de um painel ou através de uma API [20]. E considerado como uma
plataforma, por oferecer APIs que, em conjunto, sdo capazes de controlar todos os recursos
disponiveis: maquinas virtuais, rede, armazenadores, balanceadores de carga, entre inimeros
outros.

5.1 Configuracao de Ambiente

O proprio guia de instalagdo recomenda instalar o software num servidor ou méquina virtual
dedicada ao seu proposito, pois a instalacdo faz mudancas substanciais no sistema. Aqui,
optamos por instalar um Ubuntu Server v16.04 numa maquina virtual utilizando a Oracle
VirtualBox v5.2.2 para MacOS. Assim que tivemos nosso sistema instalado, configuramos
a méaquina virtual para utilizar um adaptador de rede conectado a um Bridged Adapter, de
modo que podemos acessar o sistema via SSH.

Além disso, como o OpenStack fica associado a um IP, decidimos configurar o sistema
para que utilizasse um IP estatico, além de servidores DNS da Google:

# The primary network interface
auto enp0s3
iface enp0s3 inet static
address 192.168.15.100
netmask 255.255.255.0
gateway 192.168.15.1
dns-nameservers 8.8.8.8 8.8.4.4

Para que o servidor nao entre em suspensao, desativamos essas opcoes através do co-
mando:

$ sudo systemctl mask sleep.target suspend.target hibernate.target
hybrid-sleep.target

Também optamos por atualizar todos os pacotes possiveis do ubuntu antes da instalacgao
do openstack, através dos seguintes comandos:

$ sudo apt-get update
$ sudo apt-get upgrate
$ sudo apt-get dist-upgrate

Agora, com o sistema devidamente configurado e atualizado, iniciamos a instalagao do
OpenStack.
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5.2 Instalacao

Para a instalagdo do OpenStack, seguimos o tutorial na documentagao oficial [21].
Adicionamos o usuéario a lista de sudoers, e baixamos do repositorio oficial a ultima
Versao.

$ echo "ubuntu ALL=(ALL) NOPASSWD: ALL" | sudo tee /etc/sudoers.d/ubuntu
$ sudo su - ubuntu

$ git clone https://git.openstack.org/openstack-dev/devstack

$ cd devstack

Antes de iniciar a instalag@o, precisamos criar um arquivo local.conf. Para utilizar os
servigos de armazenamento, utilizamos um exemplo disponivel na internet [22], com algumas
adaptagoes para facilitar a configuragao de senhas e a ativagao do servico Swift, discutido
posteriormente.

# Sample ‘‘local.conf’‘ for user-configurable variables in ‘‘stack.sh’’

# NOTE: Copy this file to the root DevStack directory for it to work
properly.

# ‘‘local.conf’’ is a user-maintained settings file that is sourced from
“‘stackrc’’.

# This gives it the ability to override any variables set in stackrc‘‘.

# Also, most of the settings in ‘‘stack.sh’’ are written to only be set
if no

# value has already been set; this lets ‘‘local.conf’‘ effectively
override the

# default values.

6

# This is a collection of some of the settings we have found to be useful

# in our DevStack development environments. Additional settings are
described

# in http://devstack.org/local.conf.html

# These should be considered as samples and are unsupported DevStack
code.

# The ‘‘localrc‘’ section replaces the old ‘‘localrc’’ configuration
file.

# Note that if ‘‘localrc’’ is present it will be used in favor of this
section.

[[local]|localrc]]

# Minimal Contents
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# While ‘‘stack.sh‘‘ is happy to run without ‘‘localrc’‘, devlife is
better when
# there are a few minimal variables set:

# If the ‘‘SERVICE_TOKEN‘‘ and ‘‘*_PASSWORD‘‘ variables are not set
# here you will be prompted to enter values for them by ‘‘stack.sh‘’
# and they will be added to ‘‘local.conf’‘.
SERVICE_TOKEN=azertytoken

ADMIN_PASSWORD=password

MYSQL_PASSWORD=$ADMIN_PASSWORD

RABBIT_PASSWORD=$ADMIN_PASSWORD

SERVICE_PASSWORD=$ADMIN_PASSWORD

disable_service n-net

enable_service g-svc

enable_service g-agt

enable_service q-dhcp

enable_service g-13

enable_service g-meta

enable_service neutron

enable_service swift

RECLONE=YES

# ‘‘HOST_IP‘‘ and ‘‘HOST_IPV6‘‘ should be set manually for best results
if

# the NIC configuration of the host is unusual, i.e. ‘‘ethl’‘ has the
default

# route but ‘‘etho’‘ is the public interface. They are auto-detected in

# ‘‘stack.sh’’ but often is indeterminate on later runs due to the IP

moving

# from an Ethernet interface to a bridge on the host. Setting it here
also

# makes it available for ‘‘openrc’‘ to include when setting
‘“OS_AUTH_URL" .

# Neither is set by default.
HOST_IP=192.168.15.100
#HOST_IPV6=2001:db8::7

# Logging

# By default ‘‘stack.sh’’ output only goes to the terminal where it
runs. It can
# be configured to additionally log to a file by setting ‘‘LOGFILE‘‘ to
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the full

# path of the destination log file. A timestamp will be appended to the
given name.

LOGFILE=$DEST/logs/stack.sh.log

#HOST_IPV6=2001:db8::7

# Logging

# By default ‘‘stack.sh’’ output only goes to the terminal where it
runs. It can

# be configured to additionally log to a file by setting ‘‘LOGFILE‘‘ to
the full

# path of the destination log file. A timestamp will be appended to the
given name.

LOGFILE=$DEST/logs/stack.sh.log

# 0ld log files are automatically removed after 7 days to keep things
neat. Change

# the number of days by setting ‘‘LOGDAYS‘‘.

LOGDAYS=2

# Nova logs will be colorized if ‘‘SYSLOG’'‘ is not set; turn this off by
setting

# ‘‘LOG_COLOR‘‘“ false.

#L0G_COLOR=False

# Using milestone-proposed branches

# Uncomment these to grab the milestone-proposed branches from the repos:
#CINDER_BRANCH=milestone-proposed

#GLANCE_BRANCH=milestone-proposed

#HORIZON_BRANCH=milestone-proposed

#KEYSTONE_BRANCH=milestone-proposed
#KEYSTONECLIENT_BRANCH=milestone-proposed
#NOVA_BRANCH=milestone-proposed

#NOVACLIENT_BRANCH=milestone-proposed

#NEUTRON_BRANCH=milestone-proposed

#SWIFT_BRANCH=milestone-proposed
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# Swift

# Swift is now used as the back-end for the S3-like object store. If
Nova’s

# objectstore (‘‘n-obj‘‘ in ‘‘ENABLED_SERVICES‘‘) is enabled, it will NOT

# run if Swift is enabled. Setting the hash value is required and you
will

# be prompted for it if Swift is enabled so just set it to something
already:

SWIFT_HASH=66a3d6b56c1f479c8b4e70ab5c2000f5

# For development purposes the default of 3 replicas is usually not
required.

# Set this to 1 to save some resources:

SWIFT_REPLICAS=1

# The data for Swift is stored by default in (‘‘$DEST/data/swift‘‘),
# or (‘‘$DATA_DIR/swift‘‘) if ‘‘DATA_DIR‘‘ has been set, and can be
# moved by setting ‘‘SWIFT_DATA_DIR‘‘. The directory will be created
# if it does not exist.

SWIFT_DATA_DIR=$DEST/data

ENABLED_SERVICES+=, key,swift,mysql

# Tempest

# Install the tempest test suite
enable_service tempest

# Cinder - Block Device Service
# ENABLED_SERVICES+=,cinder,c-api,c-vol,c-sch,c-bak

Finalmente, basta utilizar o comando
$ ./stack.sh

E ap6s cerca de quarenta minutos a instalacao é completa.

5.3 Servigos

Com o software instalado, temos acesso a um dashboard disponivel no ip configurado. Basta
ir ao navegador e acessar 192.168.15.100, que é o IP estatico configurado anteriormente.
Podemos acessar o sistema utilizando o usuario admin e senha password.
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Como administrador, temos acesso a outras funcionalidades do sistema, como por exem-

plo a administracao de usuarios e de projetos.

—
fsopenstack. ®demo~
Project
Identity / Users
Admin >
onty + Users
Projects
deerhlame ==
Groups  Displaying 8 items
Roles O UserName  Description  Email User ID
QO demo - com 1 1df
O placement - 4193684141d54299b7670d70000849b7
O altdemo - alt_ com 7b6c0d 13e0bed0
QO  gance - 8200fe421aBadb42a81108494d97437a
O neutron . 8000dc90670463db891366305a59809
O nova - 80302df480148629628247726972904
O cinder - 9b664ch10371415837845602da5094
Q  admin - bff9fca75ace4181bdcb241731a68755
Displaying 8 items
Fi 1: Admini ao d AT
gura 1: mlnlstra(;ao € usuarios.
—
T iopenstack. =demo~
Project
Identity / Projects
Admin >
ientty . Projects
Users Project Name =~ Fiter
Groups  Displaying 5 items
Roles O  Name Description Project ID Domain
Name
a ‘:V'S‘b'e’w’“m' 2081ba92b154543baa7422041590096  Default
QO demo 49d7003bb9Bb4a8EbG44fab6754alce8  Default
O service 4181832a0d3421a8010bd5ebcf4f7a5  Default
O admin Sl‘éz':“app""s"'"’”""'“I‘Z'"g'hs 9b73083c31164996b46126583130c348  Default
O altdemo f10693206d964chca936019763dd98f  Default

Displaying 5 items

Figura 2:

Administracao de projetos.

& admin v
Filter | 4 Create User | |/[ol L CilE
Enabled  DomainName  Actions
Yes Default Edit | v
Yes Default Edit |~
Yes Default Edit  ~
Yes Default Edit  ~
Yes Default Edit  ~
Yes Default Edit |~
Yes Default Edit  ~
Yes Default Edit  ~
& admin v
+ Create Project ||| lel i o0y
Enabled Actions
Yes Manage Members ~ ~
Yes Manage Members | ~
Yes Manage Members | ~
Yes Manage Members | ~
Yes Manage Members | ~
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5.4 Keystone

Para podermos utilizar a plataforma através da API, é necessario instalar o keystone [23], um
servigo para autenticagdo de cliente de API e descoberta de servigos, utilizando o seguinte
comando:

$ sudo apt-get install keystone

Apos a instalagao, podemos acessar a API no endereco 192.168.15.100 na porta 5000.
Entretanto, apos a instalacao, nao é mais possivel utilizar o dashboard apresentado anteri-
ormente.

5.5 openstack.net

Existe um framework nao oficial chamado openstack.net, em que podemos através dele
acessar recursos de uma plataforma openstack. Entretanto, ele utiliza uma versao anterior
do servigo Identity [24], responséavel por gerar tokens de autenticagdo que permite chamadas
aos outros servigos da plataforma através do uso de APIs. J4 existe uma branch no projeto
que busca atualizar esse servico, porém ainda nao foi oficialmente lancado. Por isso, neste
trabalho optamos por estudar os endpoints disponiveis, antes de implementar uma versao
que utilize o framework citado.

5.6 Estudos de API

Através da API disponivel no ip 192.168.15.100 configurado previamente, é possivel realizar
chamadas que manipulam os servigos desejados. Utilizando o Postman [25], uma cadeia de
ferramentas que torna o trabalho com as APIs mais réapido e intuitivo através de requisi¢oes
HTTP, buscamos estudar quais sdo os parametros necessarios para cada requisigao.

5.6.1 Autenticagao

Para autenticar o acesso aos servigos OpenStack, devemos emitir um pedido de autenticagao
para o Identity, enviando um payload contendo as credenciais. As credenciais sdo geralmente
uma combinagdo do nome de usuério, senha, e opcionalmente o nome ou ID do projeto.
Também é possivel obter um token, ao invés de um usuario e senha.

Como exemplo de requisi¢ao, observe a seguinte chamada, para o endpoint /v3/auth/tokens:

{
"auth": {
"identity": {
"methods": [
"password"

1,
"password": {
"user": {
"domain": {
"name": "Default"
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}

"name": "admin",

"password":

}
}
3
"scope": {
"project": {
"domain": {

"password"

"name": "Default"

b

"name": "demo"

Kobuchi, Bittencourt

Assim, com credenciais validas, obtemos no X-Subject-Token header o token de acesso,
enquanto no body obtemos os detalhes do token (note que o token é gerado a cada requisigao):

X-Subject-Token:

gAAAAABaOA_9iE2EvXw9ARFOefOe6cxYt-S1eH906aPhG717Dr3jmzdWiY -_

UjRqgup-8CDh66Q5RI jWWVfzzTfHbH4E rrHWEI_KoPXFfeWuu5fdeNM12AKEWvI1QZounhS13b9xW65D09K6G

--A9KLsFnf0JZ0-vrQcdrHIdC1XnzpsJY6Ag984

{
"token": {
"is_domain": false,
"methods": [
"password"
1,
"roles": [
{
"id": "548bf4cf6bf1l4093a20ebabb5df366be",
"name": "admin"
}
1,
"expires_at": "2017-12-18T18:39:59.000000Z",
"project": {
"domain": {
"id": "default",
"name": "Default"
+

"id": "518448b3261f42138a44b31b68acfl70",
Ildemo n

"name" :
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b
"catalog": [
{
"endpoints": [
{
"url": "http://172.20.10.12/placement",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "b343ce67b6b54861a2fcle28864e82cc"
}
1,
"type": "placement",
"id": "1569b3c150c140cfbae70blb3fc0e499",
"name": "placement"
b
{
"endpoints": [
{
"url": "http://172.20.10.12/volume/v1l/
518448b3261f42138a44b31b68acfl70",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "703780ab0c30493f892b939c4f3e3dab"
}
1,
"type": "volume",
"id": "2e4e3100ef504563b7097c03b689301d",
"name": "cinder"
b
{
"endpoints": [
{
"url": "http://172.20.10.12/volume/v2/
518448b3261f42138a44b31b68acfl70",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "ff871eef406945c38f7376192303d35e"
}
1,
"type": "volumev2",

"id": "57d855d4483f4093beab48143d39alcc",



14

b

Kobuchi,

"name": "cinderv2"

"endpoints": [

{
"url": "http://172.20.10.12:9696/",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "af8c4f7ad44bb4fe2bd2b9c67222ed5ef"
}

1,

"type": "network",
"id": "9f60f0e2e70a40labebedbecdd3ddb13",
"name": "neutron"

"endpoints": [

Bittencourt

{
"url": "http://172.20.10.12/compute/v2.1",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "d5db9743272f469cbc4f14449c1b6b69"
}

1,

“type": "compute",

"id": "ab5be75f286140c9babeb5c3532caa25",
"name": "nova"

"endpoints": [

{
"url": "http://172.20.10.12/image",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "4eb37c¢9a48ed46ad9b8c6c908609f8cO"
}
1,
"type": "image",

"id": "affb2c6624c74e1c84f30a38b9c5a636",
"name": "glance"
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"endpoints": [
{
"url": "http://172.20.10.12/compute/v2/
518448b3261f42138a44b31b68acfl70",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "1dcb7b75737d42d987cf163f1b106588"
}
1,
"type": "compute_legacy",
"id": "d6a36ad2500840c1a095cb89ffbd3d54",
"name": "nova_legacy"

"endpoints": [
{
"url": "http://172.20.10.12:8080/v1/
AUTH_518448b3261f42138a44b31b68acfl70",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "2d9826b3a24b4a949d1222db3fcd6e7f"

"url": "http://172.20.10.12:8080",
"interface": "admin",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "5e4e6f7c97774fe7b3f6b2feldaa992b"
}
1,
"type": "object-store",
"id": "de099264e3ec43808142e8cd7cde2122",
"name": "swift"

"endpoints": [
{
"url": "http://172.20.10.12/identity",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
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"id": "dafofff9de7d44cd90fc8a4352001eeb"

b
{
"url": "http://172.20.10.12/identity",
"interface": "admin",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "dde850e6e0b04015839036e8e63e5e3c"
}

1,
"type": "identity",
"id": "el43a7126fa94a40ad35a86adf651d5d",

"name": "keystone"
b
{
"endpoints": [
{
"url": "http://172.20.10.12/volume/v3/
518448b3261f42138a44b31b68acfl70",
"interface": "public",
"region": "RegionOne",
"region_id": "RegionOne",
"id": "313db6e9958f43fdad5ab7a7f5ea7d90"
}
1,
"type": "volumev3",
"id": "ebdf06f79afb4c199409117901d77632",
"name": "cinderv3"
}
1,
"user": {
"password_expires_at": null,
"domain": {
"id": "default",
"name": "Default"
b
"id": "c5f8fe775984474996617a74428f4110",
"name": "admin"

}
"audit_ids": [
"9L1j60nPQa6jR4gk0902hA"
1,
"issued_at": "2017-12-18T17:39:59.000000Z"
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Em seguida, quando enviarmos requisi¢oes para a API, devemos incluir o token recebido
no X-Auth-Token header. Se utilizarmos diferentes servicos, devemos obter um token para
cada. Um token ¢é valido por um tempo limitado, ap6s a expiragao, é necessario autenticar-se
novamente.

5.6.2 Swift

O servigo responsavel por armazenamento é o Swift [26]. Ele é um textitobject/blob store
altamente disponivel, distribuido e eventualmente consistente. Assim, organizagoes podem
utiliza-lo para armazenar dados de forma eficiente, segura e econémica, podendo criar, mo-
dificar e acessar objetos e metadados através de uma REST API. Através dessa interface,
é possivel fazer requisigoes HT'TP para realizar operagoes, e com o protocolo SSL. podemos
interagir com os objetos.

Da documentagao [27], a API de Armazenamento de Objetos organiza dados em forma
de hierarquia:

e Conta Representa o nivel superior da hierarquia. O provedor de servigos fornece uma
conta para o usuéario, e assim ele possui todos os recursos disponiveis nessa conta. A
conta define um namespace para contéineres, e um contéiner pode ter o0 mesmo nome
em duas contas diferentes. No ambiente OpenStack, a conta é equivalente ao projeto.

e Container Define um mamespace para objetos. Um objeto com mesmo nome em dois
contéineres diferentes representam objetos diferentes. Também é possivel criar diversos
contéineres em uma mesma conta.

e Objeto Armazena os dados, como documentos, imagens, videos, enfim. Também é pos-
sivel armazenar metadados com um objeto.

Para acessar a API, podemos analisar a documentagao [28] e verificar quais sao os end-
points especificos para cada operacao. Para acessar os dados descritos anteriormente, basta
fazer requisicbes HTTP respectivamente para os seguintes endpoints:

/vl/{account}
/v1l/{account}/{container}
/vl/{account}/{container}/{object}

E possivel realizar requisicoes GET para acessar os dados e POST para atualizar me-
tadados, por exemplo. E preciso trocar account pelo ID fornecido pelo provedor, conteiner
pelo ID do contéiner e object pelo ID do objeto.

6 Conclusao

Com esse trabalho, estudamos as possiveis solugoes para lock-in, e constatamos diversos
estudos e solugdes nesse sentido. O TwentyTwenty.Storage, implementado em .NET para
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acessar a API da AWS S3, Google APIs e Azure Blob Storage, é uma das solugoes en-
contradas. Apesar do projeto estar desatualizado, é possivel modifica-lo para utilizar os
frameworks mais recentes. Desejamos, entao, incluir nesse projeto, o acesso a mais um pro-
vedor, o OpenStack, porém foram encontrados diversos desafios, j& que ndo encontramos
framework oficial e/ou projetos minimamente atualizados com as versoes mais recentes do
OpenStack. Buscando contornar esse problema, encontramos a possibilidade de realizar essa
interagao através de chamadas diretas a API, embora isso demandasse maior conhecimento
em outras areas do que se houvesse simplesmente um framework para essa funcgao.
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