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iiPrefáioEste texto faz um apanhado de algumas das ténias riptográ�as modernasmais importantes, que são empregadas em apliações om requisitos fundamen-tais de segurança, tais omo sigilo e autentiação. Iniiamos motivando o estudoda Criptogra�a e, a seguir, apresentamos os prinipais algoritmos riptográ�ospara enriptação e assinaturas digitais, assim omo propostas reentes de méto-dos para resumos riptográ�os. A seguir disutimos aspetos do gereniamentode haves e estudamos, om algum detalhe, os prinipais protoolos riptográ�-os para autentiação e estabeleimento de haves riptográ�as entre duas oumais entidades, que formam a base para a maioria dos protoolos de segurança.Finalizamos om uma breve disussão de dois tópios que têm susitado muitointeresse: um, a Criptogra�a Quântia, um novo paradigma para estabelei-mento de haves que usa as leis da Físia Quântia; o outro, EmparelhamentosBilineares, uma ténia que tem sido usada para simpli�ar e até mesmo rein-ventar áreas onheidas, omo a Criptogra�a Baseada em Identidades.
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Capítulo 1IntroduçãoA Criptogra�a moderna se oupa muito menos de sigilo do que há meros trintaanos atrás, quando justi�ava plenamente a etimologia da palavra riptogra-�a, uja origem grega signi�a esrita oulta. Hoje, ténias riptográ�as sãomaiçamente empregadas na prevenção de inidentes de segurança. Apliaçõese sistemas que tenham requisitos omo sigilo, autentiação, integridade, não-repúdio e anonimato empregam ténias riptográ�as em algum nível de suaarquitetura.O objetivo deste texto é dar uma visão panorâmia das ténias riptográ-�as atuais mais importantes para a onseução de requisitos fundamentais dasegurança da informação, omo sigilo, autentiação e integridade, dos quais de-pendem, direta ou indiretamente, outros requisitos de segurança. Por exemplo,um requisito muito em voga é a disponibilidade de sistemas servidores, alvosonstantes de ataques de negação de serviço: embora os métodos usuais paratratamento e reuperação de inidentes de segurança não usem ténias ripto-grá�as, protoolos de autentiação podem prevenir danos pelo abuso do sistemapor usuários mal-intenionados.O sigilo de mensagens, ou de identidades, pode ser neessário a uma apliação(e.g. orreio eletr�nio, telefonia, mensageria em geral, ompras om moedaeletr�nia em que anonimato é desejável), ou auxiliar a onseução de outrorequisito, omo a autentiação. Por exemplo, quando um usuário �faz um login�,sua senha deve ser transmitida em sigilo, sob pena de sua aptura e uso por umusuário não autorizado.Da mesma forma, a autentiação de ertas propriedades de mensagens (e.g.sua integridade e origem) e de entidades (e.g. sua identidade) pode ser um�m em si � omo na veri�ação de existênia de virus em um programa ouno login de um usuário � ou pode anorar a obtenção de outros �ns omoo estabeleimento de uma have riptográ�a de forma on�ável entre duasentidades. 1



2 CAPÍTULO 1. INTRODUÇ�O1.1 Modelo de segurançaO nosso modelo básio de omuniação supõe duas entidades, Alie e Beto, tro-ando mensagens transmitidas num anal inseguro; isto é, um anal passível deleitura e esrita por um intruso, Tério. Os métodos de Tério podem ser asimples esuta, um �grampo�, que hamamos de ataque passivo, ou até a mo-di�ação, repetição e injeção de mensagens om objetivos variados omo, porexemplo, passar-se por Alie ou Beto para obter aesso a serviços não autori-zados; esses são os hamados ataques ativos. Passivos ou ativos, esses ataquesrepresentam ameaça aos requisitos de segurança que disutimos aima.As ténias riptográ�as para prevenir tais ataques vêm de duas vertentes,a simétria e a assimétria, usadas isoladamente ou em onjunto. Disutimosesas duas vertentes a seguir.1.2 Criptogra�a simétriaSistemas riptográ�os simétrios, ou riptossistemas simétrios, ou simples-mente sistemas simétrios, são os que usam o modelo da Figura 1.2. Alie eBeto desejam troar mensagens em sigilo. Para isso, antes de transmitir umamensagem m (o texto laro) para Beto, Alie aplia uma função (ou algoritmo)de enriptação Enk(m), que transforma m numa mensagem enriptada outexto enriptado c, sob a ação da have k. Ao reeber c, Beto aplia a fun-ção de deriptação Dek(c), reuperando m. Os papéis de Alie e Beto sãointerambiáveis.
Alice

cm

canal inseguro

Beto

m
Enc Dec

k kFigura 1.1: Modelo simétrioO objetivo da apliação de Enk(m) é produzir um texto c que não guarderelação alguma om m. De fato, o texto enriptado c deve ser tão próximoquanto possível de uma adeia aleatória de bits e qualquer modi�ação em mdeve produzir efeitos aleatórios em c. A inlusão da have k no proesso tem oobjetivo de dar o poder de transformar c em m apenas a quem quem onhee
k, no aso Alie e Beto, isto é, prover sigilo na transmissão de m.Um exemplo simples de enriptação simétria onsiste em substituir adaletra de um texto pela letra k posições à frente no alfabeto (supomos que após aletra 'z' vem a letra 'a', et.). Para k = 5, por exemplo, a mensagem alabastrose transformaria no riptograma eqefexywt. A have, neste aso, é k. Esseé o hamado método da substituição monoalfabétia. Em vez de uma só letra



1.2. CRIPTOGRAFIA SIMÉTRICA 3substituindo outra, podemos ter uma lista de letras usadas em seqüênia. Essaé a substituição polialfabétia.Algumas premissas devem ser obedeidas para o suesso desse modelo:
• En() deve ser projetada de forma que seja muito difíil para Térioalular m a partir de c sem onheimento de k, ainda que En() sejapúblia e Tério use omputadores. De fato sempre supomos que En()e De() sejam públias. No jargão riptográ�o, dizemos que Enk()deve ser uma função unidireional para ada valor �xo de k; isto é, queEnk(m) seja fáil de alular, mas Enk(m)

−1, ou seja, Dek(c), sejamuito difíil de alular sem o onheimento da have k.
• A quantidade de haves possíveis deve ser muito grande, para evitar umabusa exaustiva de k; isto é, a partir de um par (m′, c′) tal que c′ =Enk(m′), busar o valor de k entre todos os seus valores possíveis; naprátia, k tem entenas de bits.
• Alie e Beto têm que estabeleer a have k em sigilo antes do seu uso. Essadi�uldade é reorrente, pois o objetivo de Alie e Beto é troar mensagenssigilosas. À frente veremos omo essa di�uldade pode ser ontornada.Como Tério onhee a mensagemm′ na busa exaustiva, o ataque ao modeloé hamado de ataque do texto laro onheido. Se somente c fosse onheido,o ataque seria de texto enriptado somente. Se Tério tiver aesso à funçãoEnk(.), por exemplo embutida em algum dispositivo, e puder produzir pares

(m′, c′) à sua esolha, o ataque é de texto laro esolhido. Finalmente, Se Tériotiver aesso à função Dek(.) e puder produzir pares (m′, c′) à sua esolha, oataque é de texto enriptado esolhido. Claro que um sistema resistente a ata-ques de texto laro esolhido é mais forte que um sistema que resista somentea ataques de texto laro onheido, que, por sua vez, é mais forte que os queresistem somente a ataques de texto enriptado somente. A iênia que se de-dia a analisar algoritmos riptográ�os em busa de falhas, ou �quebrar� taisalgoritmos, é a Criptoanálise.O adjetivo simétrio, usado para quali�ar o modelo da Figura 1.2, é bas-tante adequado. Tanto Alie quanto Beto são indistinguíveis no seu poder sobrea have k: tudo que um puder enriptar ou deriptar o outro também pode. Umbenefíio dessa simetria é a on�ança que Alie e Beto têm de que estão tro-ando mensagens sigilosas um om o outro e não om Tério; a isso hamamosde autentiação da origem das mensagens. De fato, Alie e Beto podem usar en-riptação primordialmente om esse objetivo, omo veremos no Capítulo 2. Poroutro lado, não é possível atribuir a um ou outro a autoria de uma mensagemsem a ajuda de uma tereira parte on�ável. Essa propriedade, da irretratabili-dade, é exlusiva dos sistemas assimétrios.Outras denominações dos sistemas simétrios são sistemas de haves seretase sistemas de haves simétrias. Daqui em diante usamos esses nomes indistin-tamente, favoreendo o que melhor se adequar ao ontexto. Aresentamostambém os índies AB à have k, para designar a have kAB ompartilhada deAlie e Beto.



4 CAPÍTULO 1. INTRODUÇ�O1.3 Criptogra�a assimétriaSistemas assimétrios usam o modelo da Figura 1.3, onde é evidente o fatode que as haves de enriptação e deriptação são diferentes. Neste modelo,Alie aplia uma função de enriptação EneB (m), que transforma m numamensagem enriptada c, sob a ação da have eB. Ao reeber c, Beto apliaa função de deriptação DedB
(c), reuperando m. No aso de mensagens deBeto para Alie, as haves usadas são eA para enriptação e dA para deriptação.
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Enc

B BFigura 1.2: Modelo assimétrioO leitor atento já deve ter inferido que a mudança do modelo vai alémda notaçao. As haves (eB, dB) são ambas de Beto. A primeira, eB, é ahave públia de Beto, distribuída e utilizada livremente. A segunda, dB, éde onheimento exlusivo de Beto, sua have privada. eB é utilizada paraenriptação de mensagens para Beto e dB para deriptação dessas mensagens.O mesmo se aplia para Alie em relação a eA e dA. Conseqüênias importantesnessas mudanças são:
• Não é mais neessário um aordo prévio de haves, já que ada usuáriodeve neessariamente gerar o seu próprio par de haves.
• Além dessa melhora qualitativa, a redução do número de haves tambémimpressiona: n× (n− 1)/2 haves no aso simétrio e 2n no aso assimé-trio.
• Embora não tenha mais que se preoupar om o sigilo da have de enrip-tação, Alie deve agora ter a on�ança de que a have de enriptação é, defato, a have eB de Beto. Tais haves em pouo diferem de longuíssimasseqüênias aleatórias de bits e, portanto, sua identi�ação é difíil. Claroque o uso onstante da mesma have om Beto traz essa on�ança a Alie;problema é o primeiro uso.As premissas para que esse novo modelo atenda ao requisito de sigilo dasmensagens transmitidas são: (i) EneX

() deve ser unidireional para ada have
eX , a menos que se onheça a have dX de deriptação; supomos, omo antes,que En() e De() sejam públias; (ii) obviamente, eB e dB são relaionadas,mas não deve ser possível alular dB a partir do onheimento de eB em tempohábil. Uma ondição neessária para isso é que o número de possibilidades para
dB seja muito alto. Em alguns sistemas atuais, dB hega a ter milhares de bits!



1.4. BREVE HISTÓRICO 5Nem todos os ataques listados no aso simétrio apliam-se aqui e outrostêm objetivos diferentes. O ataque do texto laro onheido tem omo metadesobrir dB. O de texto enriptado somente, pode agora ser usado numa busaexaustiva para desobrir m′ a partir de c′ e eB. O de texto laro esolhido jánão faz sentido e o de texto enriptado esolhido ontinua válido.A assimetria do novo modelo é evidente: o poder na transmissão de mensa-gens de Alie para Beto é de Beto, o destinatário. Tanto Alie omo qualqueroutra entidade podem enriptar mensagens para Beto usando eB, mas só Betoonsegue deriptá-las, usando sua have privada dB. O outro lado dessa mo-eda é a possibilidade de que Beto possa assinar mensagens enviadas a Alie eoutros: se existirem funções SigndB
(.) e VereB

(), om a propriedade de queVereB
(m, s) retorna 1 quando s = SigndB

(m), e 0 aso ontrário, teremos em
s o equivalente de uma assinatura digital de Beto em m. Assinaturas digitaissão o que possibilitam a irretratabilidade das mensagens assinadas por Beto.Veremos vários esquemas para assinaturas adiante.Outras denominações dos sistemas assimétrios são sistemas de have públiae sistemas de haves assimétrias.1.4 Breve histórioSistemas simétrios são a história da Criptogra�a até 1976. São inontáveis osmétodos inventados pela humanidade para transmitir dados sigilosos. Natural-mente, a Criptogra�a era o estofo de intrigas e disputas de poder, o dia-a-diadas guerras, dos espiões e diplomatas. A déada de 1970 viu naser o pri-meiro algoritmo simétrio para uso omerial, o DES, quando os omputadoresomeçaram a popularizar-se. Desde então, e prinipalmente pelo advento dossistemas assimétrios, a Criptogra�a tornou-se uma área importante de pesquisaaadêmia na on�uênia da Matemátia, Computação, Estatístia, Engenhariae Físia. Tornou-se também a fonte prinipal de meanismos de segurança quepossibilitaram o resimento do omério eletr�nio e das múltiplas formas deomuniação via Internet que vemos hoje.Sistemas de haves públias foram propostos, de forma independente, porJames Ellis, no iníio da déada de 1970 num trabalho lassi�ado da inteligêniabritânia, e porWhit�eld Di�e e Martin Hellman (1976), e Ralph Merkle (1978).No mesmo trabalho de 1976, Di�e e Hellman propuseram também o primeiroprotoolo de haves públias para o estabeleimento de uma have simétriaentre duas entidades, mas sem usar o modelo da Figura 1.3 de enriptação ederiptação. Veremos esse protoolo mais adiante.A primeira onretização do modelo da Figura 1.3 foi proposta em 1978, porRon Rivest, Adi Shamir e Len Adleman (RSA). O sistema é muito simples eelegante, podendo ser usado para enriptação e assinatura digital e é, de longe,o mais disseminado. Desde então, varios sistemas assimétrios foram propostos,tais omo o ElGamal e o de urvas elíptias, que serão vistos adiante.



6 CAPÍTULO 1. INTRODUÇ�O1.5 Fundamentos matemátiosNesta seção de�nimos vários oneitos matemátios de que neessitaremos noresto do texto. Também enuniamos, sem demonstrações, alguns resultadosimportantes.Divisibilidade e números primosNeste texto trabalhamos predominantemente om o onjunto dos números in-teiros, denotado por Z. Vamos omeçar de�nindo o que é a divisibilidade.De�nição 1 Dados dois inteiros a, b, om b 6= 0, dizemos que a é divisível por
b se existe um inteiro q tal a = qb. Quando b divide a, dizemos que b é divisorde a e esrevemos b|a; aso ontrário, esrevemos b 6 |a.Portanto, 3|21 mas 4 6 |15.O onjunto dos números inteiros primos é de grande interesse para nós.De�nição 2 Um número inteiro p ≥ 2 é primo se é divisível somente por 1 epor ele mesmo.Todos sabemos os primeiros números primos: 2, 3, 5, 7, 11, . . . . É um resultadobem onheido da Teoria dos Números que existem in�nitos números primos.Outro resultado diz que todo número inteiro n ≥ 2 pode ser esrito omo umproduto de potênias de números primos; esse produto é a fatoração de n.De�nição 3 Sejam a, b dois números inteiros, não ambos nulos. O máximodivisor omum de a e b, denotado md(a, b), é o maior inteiro d que divideambos a e b. Quando md(a, b) = 1, dizemos que a e b são primos entre si.Assim, md(3, 0) = 3 e md(21, 5) = 1. O Algoritmo 1, de Eulides, é o métodomais e�iente e utlizado para o álulo do md.Algoritmo 1 Cálulo do máximo divisor omum (Eulides)Entrada: inteiros a, b, om a > 0, b ≥ 0.Saída: inteiro d, onde d = md(a, b).1. se b = 0 então retorne (a);2. enquanto b > 0 faça2.1 q ← a div b; r ← a − q ∗ b;2.2 a← b; b← r;3. d← a;5. retorne (d);



1.5. FUNDAMENTOS MATEMÁTICOS 7Aritmétia modularNeste texto fazemos uso intenso da aritmétia modular, isto é, a aritmétia usualde números inteiros, mas om resultados reduzidos módulo um número inteiro.Vamos ao que isso signi�a.De�nição 4 Sejam a, n números inteiros om n > 0. O resto ou resíduo dadivisão de a por n é o únio inteiro r, om 0 ≤ r ≤ n − 1, tal que a = qn + rpara algum inteiro q, o quoiente da divisão.Por essa de�nição o resto da divisão de 7 por 3 é 1 (om quoiente 2), e o restoda divisão de −7 por 3 é 2 (om quoiente −3).De�nição 5 Para a, n números inteiros om n > 0, a expressão a mod n é aredução de a módulo n, de�nida omo o resto da divisão de a por n.Portanto, 0 mod 5 = 0 e (3− 8) mod 4 = −1 mod 4 = 3.De�nição 6 Dado um inteiro n ≥ 1, denotamos por Zn ao onjunto {0, 1, . . . , n−
1} de resíduos módulo n, isto é dos restos possíveis de divisões de números in-teiros por n.Como todo número inteiro produz um resto ao ser dividido por n, Zn tem em sium representante para ada número inteiro. A próxima de�nição aptura essaidéia.De�nição 7 Para a, b, n números inteiros om n > 0, esrevemos a ≡ b (mod n),quando a mod n = b mod n. Dizemos que a e b são ongruentes módulo n.Assim, 0 ≡ 3 (mod 3) e 43 ≡ 1 (mod 2).De�nição 8 Para a, n números inteiros om n > 0, o inverso aditivo de amódulo n é o inteiro b = −a mod n.; ou seja a + b ≡ 0 (mod n). O inversomultipliativo de a módulo n, se existir, é o únio inteiro b, 1 ≤ b ≤ n− 1, talque ab ≡ 1 (mod n). Denotamos o inverso multipliativo de a módulo n por
a−1 mod n.Portanto, o inverso aditivo de 4 módulo 7 é 3 e o inverso aditivo de 10 módulo
7 é 4. O inverso multipliativo de 2 módulo 5 é 3, o inverso multipliativo de 4módulo 5 é 4 e o inverso multipliativo de 2 módulo 6 não existe. O Teorema aseguir espei�a as ondições para a existênia de inversos multipliativos.Teorema 1 Para a, n números inteiros om n > 0, o inverso multipliativo de
a módulo n existe se e somente se md(a, n) = 1.Dados a, n, a extensão do Algoritmo de Eulides, exibida no Algoritmo 2, retornaa tripla de inteiros (d, s, t) onde d = md(a, n) e d = sa + tn. Isto é sa = tn− dou sa ≡ d (mod n). Assim, quando md(a, n) = 1, o inteiro s será exatamente
a−1 mod n.



8 CAPÍTULO 1. INTRODUÇ�OAlgoritmo 2 Extensão do Algoritmo de EulidesEntrada: inteiros a, b.Saída: inteiros d, s, t, onde d = md(a, b) = sa + tb.1. se b = 0 então retorne (a, 1, 0);2. x2 ← 1; x1 ← 0; y2 ← 0; y1 ← 1;3. enquanto b > 0 faça3.1 q ← a div b; r ← a − q ∗ b;3.2 s← x2 − q ∗ x1; t← y2 − q ∗ y1;3.3 a← b; b← r; x2 ← x1; x1 ← s;3.4 y2 ← y1; y1 ← t;4. d← a; s← x2; t← y2;5. retorne (d, s, t);De�nição 9 Dado um inteiro n ≥ 2, denotamos por Z
∗

n ao onjunto {a|md(a, n) =
1, 1 ≤ a ≤ n− 1}. O tamanho de Z

∗

n é representado por φ(n), a função toientede Euler.Assim, Z
∗

10 = {1, 3, 7, 9} e φ(10) = 4. Também, φ(n) = n− 1 sempre que n forprimo.De todas essas de�nições, é fáil veri�ar que as operações de soma, sub-tração e multipliação modular são as mesmas da aritmétia usual mas omo resultado reduzido módulo n. A divisão é a únia exeção: (a/b) mod n ésempre esrita e intepretada omo ab−1 mod n.GruposDe�nição 10 Um grupo é formado por um onjunto G e uma operação quedenotaremos por '+', satisfazendo as seguintes quatro propriedades: (i) (feha-mento) a+b ∈ G para todos a, b ∈ G; (ii) (assoiatividade) (a+b)+c = a+(b+c),para todos a, b, c ∈ G; (existênia de elemento neutro) existe um elemento de-notado 0 em Gtal que a + 0 = a, para todo a ∈ G; (existênia de inversos) paratodo a ∈ G, existe um elemento denotado −a, tal que a + (−a) = 0. Um grupoé abeliano se a + b = b + a para todos a, b ∈ G.O número de elementos de G é a sua ordem. Se a ordem é �nita, então G é umgrupo �nito. Exemplos de grupos são (i) os números inteiros, raionais e reaisom a soma usual (in�nitos); (ii) os elementos do onjunto Zn = {0, 1, 2, . . . , n−
1}, n > 0, om a operação de soma módulo n (�nito); (iii) os elementos doonjunto Z

∗

p = {1, 2, . . . , n− 1}, p > 1, primo, om a operação de multipliaçãomódulo p (�nito).E alguns asos, é possível enontrar um elemento α num grupo �nito G deordem n, tal que o onjunto de todos os múltiplos de α, a saber {0, a, 2a, . . . , (n−
1)a}, é exatamente o onjunto G. Nesse aso, G é hamado de ílio e α éhamado de gerador de G.



1.5. FUNDAMENTOS MATEMÁTICOS 9A de�nição do grupo G aima usa a notação aditiva, isto é, a + a + a + aé denotado 4a, 0 é a identidade e 0.a = 0. Poderíamos ter usado uma notaçãomultipliativa, onde a operação do grupo seria denotada '.', aaa, (a.a.a) seriadenotado por a3 o elemento identidade seria 1 e a0 = 1. Como os exemplosaima já deixaram laro, essas não são neessariamente as operações usuais desoma e multipliação.Corpos �nitosDe�nição 11 Um orpo é formado por um onjunto F e duas operações, `+' e`.', satisfazendo as seguintes propriedades: (i) (F, +) é um grupo abeliano omidentidade 0; (ii) (F \ {0}, .) é um grupo abeliano om identidade 1; e (iii) aoperação . é distributiva sobre a operação +, isto é, a.(b + c) = a.b + a.c, paratodos a, b, c ∈ F.Números raionais, reais e omplexos são exemplos de orpos in�nitos. A ordemde um orpo �nito é o número de elementos em F. Quando a ordem é �nitadizemos que o orpo é �nito.Sejam a, b dois elementos de um orpo, �nito ou não. Então
• a− b é equivalente a a + (−b), onde −b é o (únio) inverso aditivo de b;
• a/b é equivalente a a.(b−1), onde b−1 é o (únio) inverso multipliativo de

b;
• ka denota a adição de k parelas iguais a a;
• ak denota a multipliação de k parelas iguais a a, onde a0 = 1.Existe um orpo �nito de ordem q se e somente se q é uma potênia de umnúmero primo. Isto é, sse q = pm para algum primo p e inteiro m > 0. Oprimo p é a araterístia de F. Quando q é primo, i.e. m = 1, dizemos que oorpo é primo. Quando m > 1, o orpo é de extensão. Para ada valor de q,uma potênia de primo, existe exatamente apenas um orpo �nito de ordem q,a menos de isomor�smo, isto é, uma re-rotulação dos elementos que preserva osresultados das operações. Denotamos o orpo �nito de ordem q por Fq.Alguns exemplos de orpos �nitos:
• O onjunto Zp, p primo, om as operações de soma e multipliação módulo

p formam o orpo primo Fp de ordem p.
• O orpo binário F2m é formado pelos polin�mios em uma variável z degrau máximo m − 1, ujos oe�ientes são 0 ou 1. As duas operaçõesassoiadas são as de soma e multipliação de polin�mios, om as seguintesrestrições:� os oe�ientes do polin�mio resultante são reduzidos módulo 2;� o resultado da multipliação de dois polin�mios deve ser tomado mó-dulo um polin�mio irredutível f(z) de grau m. Isto é, f(z) não é oproduto de dois polin�mios binários de grau menor que m.



10 CAPÍTULO 1. INTRODUÇ�OOs elementos não nulos de um orpo �nito Fq formam um grupo ílio soba multipliação do orpo, denotado Fq
∗. Portanto, existe para esse grupo pelomenos um gerador α, isto é,

Fq∗ = {αi : 0 ≤ i ≤ q − 2}.De�nição 12 A ordem de um elemento a ∈ Fq∗ é o menor inteiro positivo ttal que at = 1. Como a ordem de um elemento divide a ordem do grupo, temosque t é divisor de q − 1.De�nição 13 Dados elementos a, b, ambos em Fq∗ , tais que b = al, o problemado logaritmo disreto é o de enontrar l onheendo a e b apenas.Os métodos onheidos para o álulo do logaritmo disreto em Fq∗ são todosmuito ine�ientes quando q é muito grande, da ordem de entenas de dígitos.Para outros grupos o álulo é muito fáil, por exemplo, em (Zn, +).1.6 Sobre o texto, traduções e neologismosEsolhemos os termos enriptação e deriptação em vez de outros baseadosno radial �ifr�, omo (de)ifração, (de)ifragem ou (de)iframento. Cremos queenriptar está mais próximo do sentido real de �oultar o texto laro� do queifrar, que tem uma onotação mais próxima de �esrever de forma enigmátia�.Nas seções seguintes abusamos do termo �unidireional� para designar uma fun-ção f fáil de alular mas difíil de inverter. Outras traduções têm sido bemreebidas: �resumo� para o imbatível �hash�, e �emparelhamentos bilineares�para �bilinear pairings�.Organização do textoNo Capítulo 2 fazemos um apanhado das prinipais ténias riptográ�as mo-dernas, inluindo a base matemátia mínima para seu entendimento. Nossaexposição é direta, sem demonstrações ou justi�ativas exeto pelas mais sim-ples. O Capítulo 3 obre os prinipais protoolos para autentiação e estabe-leimento de haves riptográ�as entre duas ou mais entidades. O Capítulo 4disute brevemente a Criptogra�a Quântia e Emparelhamentos Bilineares.1.7 Referênias adiionaisUma exelente referênia atual em Criptogra�a, obrindo tópios de nível básioe intermediários de forma didátia, é a tereira edição do livro �Cryptography:theory and pratie� de Douglas R. Stinson [Stinson 2006℄. O �Handbook ofApplied Cryptography�, de Alfred Menezes, Paul van Oorshot e Sott Vans-tone [Menezes et al. 1997℄, é uma referênia obrigatória, mas menos didátiae um pouo defasada. Com um estilo mais próximo ao de um manual de re-ferênia, suas desrições de algoritmos privilegiam a e�iênia em detrimento



1.7. REFERÊNCIAS ADICIONAIS 11do didatismo. Mas é indispensável a quem pretende implementar métodosriptográ�os. Outro livro-texto reente, om um enfoque diferente, é �Mo-dern Cryptography: Theory and Pratie�, de Wenbo Mao [Mao 2003℄, queprivilegia a análise e implementação de protoolos riptográ�os. Uma refe-rênia muito didátia, em Português, om foo nos fundamentos matemátiosdo RSA é [Coutinho 2003℄. Finalmente, um livro muito popular e didátioé �Cryptography and Network Seurity, priniples and praties� de WilliamStallings [Stallings 2005℄, rio em protoolos e suas apliações à segurança deredes.Relatos menos ténios e de leitura muito agradável sobre a história da Crip-togra�a podem ser enontrados nos textos �The Codebreakers: the story of se-ret writing�, de David Kahn [Kahn 1996℄ e �The Code Book: the evolutionof serey from Mary, Queen of Sots, to Quantum Cryptography�, de SimonSingh [Singh 1999℄. t
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Capítulo 2Ténias Criptográ�asNesta seção desrevemos os algoritmos mais onheidos para enriptação, as-sinaturas digitais e resumos riptográ�os. Outros tantos, também utilizadosmas em menor esala, tiveram que ser exluídos por limitações de espaço. Oleitor interessado deve prourar as referênias itadas aima.2.1 Algoritmos SimétriosNesta seção ilustramos o projeto de algoritmos riptográ�os simétrios moder-nos omo o DES (Data Enryption Standard) e o AES (Advaned EnryptionStandard). Antes disso, difereniamos enriptação em bloos (blok iphers) eenriptação em �uxo (stream iphers).2.1.1 Enriptação em bloos e enriptação em �uxoUm algoritmo de enriptação em bloos segue o seguinte modelo: reebe umbloo de texto laro de tamanho �xo, digamos n, uma have de tamanho m eproduz um bloo de texto enriptado de tamanho r. Mensagens de tamanhomaior que n devem ser fraionadas em bloos de tamanho máximo n, para que oalgoritmo seja apliado a ada bloo. Como se dá a interação dos vários bloosé o assunto da Seção 2.1.4. Todos os algoritmos desta seção fazem enriptaçãoem bloos.Um algoritmo de enriptação em �uxo, por outro lado, proessa o textolaro e a have omo seqüênias de bits, ombinando-as de forma ontínua,usualmente om uma operação binária simples omo ou-exlusivo. Nos métodosprátios para enriptação em �uxo, os bits da have são geralmente produzidospor geradores de bits pseudo-aleatórios, alimentados por um valor iniial sereto(a semente), que deve ser usado também na deriptação para gerar a mesmaseqüênia de bits. O hamado one-time pad é um método para enriptação em�uxo, onde o i-ésimo bit do texto enriptado é o ou-exlusivo do i-ésimo bit damensagem om o i-ésimo bit da have. Se os bits da have forem gerados de13



14 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASforma verdadeiramente aleatória a ada nova mensagem, então o resultado é umalgoritmo perfeito, matematiamente impossível de ser quebrado. O problema,laro, é omo produzir a mesma seqüênia na deriptação sem ter que transmitira have.2.1.2 DES - Data Enryption StandardO DES foi o primeiro método de enriptação em bloos adotado omo padrãoFIPS 46 (Federal Information Proessing Standards Publiation) [FIPS ℄, datadode março de 1975. O método foi desenvolvido na IBM, no período de 1973-1974,baseado num algoritmo mais antigo onheido omo Luifer, de Horst Feistel.O DES usa haves de 56 bits e bloos de texto laro de 64 bits. Com o poderomputaional atual, o DES não é mais onsiderado seguro, pois é vulnerável aataques de busa exaustiva da have. A partir de 19 de maio de 2005, o DESnão onsta mais dos padrões FIPS.Desrição do DES: A desrição ompleta do DES aparee na publiaçãoFIPS 46. É um representante das hamadas ifras de Feistel, que se baseiamem uma seqüênia de operações de permutação e substituição. O DES proessabloos de texto laro de 64 bits, e produz bloos enriptados de 64 bits. O om-primento efetivo da have é de 56 bits, embora a have seja espei�ada tendo64 bits; oito desses bits (os bits 8,16,...,64) são bits de paridade.O proesso de enriptação no DES é realizado em 16 iterações ou rodadas.Da have sereta k são derivadas 16 subhaves ki de 48 bits, uma para adarodada. Em ada rodada são utilizadas 8 funções �xas de substituição (aixas-
S), de 6 para 4 bits, denotadas por Si, i = 1, 2, . . . , 8. O bloo de texto laro édividido em dois sub-bloos L0 e R0 de 32 bits e, em seguida, é apliada umafunção de mistura g que produz os sub-bloos L1 e R1 de 32 bits. Esse proesso érepetido por 16 rodadas. A função de mistura g : {0, 1}32×{0, 1}32×{0, 1}48 →
{0, 1}32 × {0, 1}32, é a seguinte:

g(Li−1, Ri−1, ki) = (Li, Ri)onde, Li = Ri−1 e Ri = f(Ri−1, ki) e a função f : {0, 1}32×{0, 1}48 → {0, 1}32é de�nida omo:
f(R, k) = P (S(E(R)⊕ k))onde E é uma mapeamento �xo de {1, 2, . . . , 32} em {1, 2, . . . , 48}, e P é outrapermutação de {1, 2, . . . , 32}. As funções de substituição Si são representadasomo matrizes 4 × 16 e operam da seguinte forma: seja B = (b5b4 · · · b0) umaentrada de 6 bits e sejam l e c os números inteiros l = 2b5 + b0 ∈ {0, 3} e

c = 8b4 + 4b3 + 2b2 + b1 ∈ {0, 15}. Então, o valor de Si(B) enontra-se na linha
l e oluna c da permutação Si.A enriptação om o DES é apresentada no Algoritmo 3. Uma permuta-ção �xa IP é apliada ao bloo iniial de 64 bits antes da primeira rodada, ea permutação inversa IP−1 é utilizada na última rodada para obter o blooenriptado.



2.1. ALGORITMOS SIMÉTRICOS 15Algoritmo 3 DES EnriptaçãoEntrada: um texto laro m de 64 bits, uma have k de 64 bits (om 8 bits deparidade).Saída: um texto enriptado de 64 bits.1. Calule as 16 subhaves ki de k.2. (L0, R0) ← IP (m1m2 . . . m64).3. para i = 1 até 16 faça/*Calule (Li, Ri) = g(Li−1, R−1, ki) */
T ← E(Ri−1).
T1 ← T ⊕ ki: esreva T1 omo uma string de 8 arateres de 6 bits:

T1 = (B1, B2 . . . , B8).
T2 ← (S1(B1), S2(B2), . . . , S8(B8)).
T3 ← P (T2).
Li ← Ri−1; Ri ← T3.4. T ← (R16, L16) = (t1t2 . . . t64).5. C ← IP−1(T ).6. retorne (o bloo enriptado C).O Algoritmo 4 desreve omo alular as subhaves ki utilizadas em adarodada do DES. Cada subhave é formada por 48 bits da have sereta k. Essealgoritmo utiliza duas permutações PC1 e PC2, mostradas na Figura 2.1. Oalgoritmo faz o seguinte: primeiro, a permutação PC1 é apliada ao bloo de 64bits da have k para eliminar os oito bits (k8, k16, . . . , k64) de k, e os restantes56 bits são permutados e atribuidos a duas variáveis C e D; então, em ada umadas 16 rodadas, ambas C e D sofrem uma rotação à esquerda de 1 ou 2 bits,e uma subhave de 48 bits ki é alulada omo PC2(C, D). ROTLv(C) denotauma rotação (desloamento irular) de v bits para esquerda do bloo C.Algoritmo 4 DES SubhavesEntrada: uma have k de 64 bits (om 8 bits de paridade).Saída: as subhaves ki, i = 1, 2, . . . , 16.1. De�na vi, i = 1, 2, . . . , 16 omo segue:

vi = 1 para ∈ {1, 2, 9, 16}; vi = 2, aso ontrário.2. T ← PC1(k) ; represente T omo dois sub-bloos de 28 bits (C0, D0)3. para i = 1 até 16 façaCalule ki omo segue:
Ci ← ROTLvi(Ci−1)
Di ← ROTLvi(Di−1)
ki ← PC2(Ci, Di)4. Retorne (as subhaves ki, 1 ≤ i ≤ 16).Para deriptar uma mensagem, utiliza-se o mesmo proesso de enriptação:a entrada é o texto enriptado e as subhaves ki são utilizadas em ordem in-versa; isto é, utiliza-se k16 na primeira rodada, k15 na segunda rodada, e assim



16 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASFigura 2.1: Permutações PC1 e PC2PC157 49 41 33 25 17 91 58 50 42 34 26 1810 2 59 51 43 35 2719 11 3 60 52 44 36aima para Ci; abaixo para Di63 55 47 39 31 23 157 62 54 46 38 30 2214 6 61 53 45 37 2921 13 5 28 20 12 4
PC214 17 11 24 1 53 28 15 6 21 1023 19 12 4 26 816 7 27 20 13 241 52 31 37 47 5530 40 51 45 33 4844 49 39 56 34 5346 42 50 36 29 32suessivamente até k1 na última rodada. Portanto, uma vantagem do DES éque a implementação de apenas um algoritmo é neessária para para enriptare deriptar.A enriptação tripla 3DES: O triplo DES (3DES) foi iniialmente padroni-zado para apliações �naneiras no padrão ANSI X9.17 em 1985. Em 1999, o3DES foi inorporado ao padrão DES, na publiação FIPS PUB 46-3, tambémdesontinuada em 2005.O 3DES utiliza três haves e três exeuções do algoritmo DES. Para enriptaro texto laro m om as haves k1, k2, k3, utilizamos a seqüênia enriptação-deriptação-enriptação:

c = Enk3
(Dek2

(Enk1
(m))).Para deriptar utilizamos a seqüênia deriptação-enriptação-deriptação omas haves na ordem inversa:

m = Dek1
(Enk2

(Dek3
(c))).Com três haves diferentes, o 3DES tem uma have de 168 bits. O padrão FIPS46-3 também permite o uso de duas haves k1 = k3, o que resulta numa havede 112 bits. Note que, se k1 = k2 = k3, temos o equivalente do DES simples.2.1.3 AES - Advaned Enryption StandardO AES (do inglês Advaned Enryption Standard) é um método para enripta-ção em bloos adotado omo padrão FIPS 197 em 4 de dezembro de 2001, quegradualmente tem-se onvertido no método mais utilizado no mundo. Foi desen-volvido pelos riptógrafos belgas Joan Daemen e Vinent Rijmen om o nome deRijndael, e seleionado omo o algoritmo venedor de um onurso internaio-nal, promovido pelo Instituto Ameriano de Padrões e Tenologia (NIST), paraseleionar um suessor para o algoritmo DES. O algoritmo AES foi seleionado



2.1. ALGORITMOS SIMÉTRICOS 17prinipalmente porque sua ombinação de segurança, desempenho hardware/-software e failidade de implementação foram onsiderados superiores aos outrosquatro algoritmos �nalistas: Mars, RC6, Serpent e Two�sh.O padrão AES foi projetado para aeitar haves om omprimento de 128,192 ou 256 bits, e bloos de 128 bits. O AES tem uma estrutura iterada, naqual, para ada rodada, uma função de mistura transforma um bloo de 128 bitsem outro bloo de 128 bits om a ajuda de uma subhave derivada da haveoriginal. O número de rodadas, que denotaremos por Nr, depende do ompri-mento da have. Os valores de Nr são respetivamente 10, 12 e 14 para havesde omprimento 128, 192 e 256 bits.Desrição do AES: No padrão AES, os bloos de 128 bits são tratados omomatrizes 4 × 4 de bytes. Adiionalmente, ada byte da matriz pode ser inter-pretado omo um elemento �nito do orpo binário F28 . Assim, as operações desoma e produto de bytes são de�nidas no orpo �nito F28 . As seguintes variáveise operações são utilizadas na desrição do algoritmo AES:
• O bloo do texto laro, de 128 bits, é interpretado omo um vetor de 16bytes x0, x1, . . . , x15.
• O bloo da have (para haves de 128 bits) é interpretado omo um vetorde 16 bytes k0, k1, . . . , k15.
• A variável Estado é um bloo de 128 bits que é representado por umamatriz 4× 4 de bytes. O valor iniial de Estado é a matriz formada pelos16 bytes do texto laro, na seguinte ordem:

Estado =









x0 x4 x8 x12

x1 x5 x9 x13

x2 x6 x10 x14

x3 x7 x11 x15









• A variável ChaveNaRodada é uma matriz 4 × 4 de bytes que representauma subhave derivada da have original em uma rodada. Seu valor iniialé a matriz formada pelos 16 bytes da have original, na seguinte ordem:
ChaveNaRodada =









k0 k4 k8 k12

k1 k5 k9 k13

k2 k6 k10 k14

k3 k7 k11 k15









• A operação SomaChave atualiza a variável Estado da seguinte forma:
Estado← Estado⊕ ChaveNaRodada,onde a operação x-or (⊕), de soma no orpo binário F28 , é realizada emada byte das matrizes Estado e ChaveNaRodada.
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• A operação SubBytes transforma ada byte de Estado em outro byteusando uma permutação sobre F28 .
• A operação MisturaColunas transforma ada oluna de Estado em outraoluna utilizando a operação de multipliação no orpo binário F28 .
• A operação DesloaFilas permuta, de uma forma partiular, as �las damatriz Estado.A seguir apresentaremos uma desrição de alto nível do AES para enriptar umbloo de 128 bits.Algoritmo 5 AES EnriptaçãoEntrada: um texto laro m de 128 bits, uma have k de 128, 192 ou 256 bits.Saída: um texto enriptado de 128 bits.1. Estado ← matriz do texto laro m.2. Calule as Nr + 1 subhaves ChaveNaRodadai, i = 0, ..., Nr de k.3. Estado ← SomaChave(Estado, ChaveNaRodada0).4. para i = 1 até Nr − 1 faça

Estado ← SubstitueBytes(Estado).
Estado ← DesloaFilas(Estado).
Estado ← MisturaColunas(Estado).
Estado ← SomaChave(Estado, ChaveNaRodadai).5. Estado ← SubstitueBytes(Estado).

Estado ← DesloaFilas(Estado).
Estado ← SomaChave(Estado, ChaveNaRodadaNr

).6. retorne (o bloo de 128 bits orrespondente a matriz Estado).Para desrever exatamente as operações utilizadas no AES neessitamos ma-nipular bytes. Um byte pode ser representado ou omo uma adeia de 8 bits,ou omo um polin�mio no orpo binário F28 , ou omo um par de dígitos he-xadeimais. Por exemplo, o byte 10101001 representa o hexadeimal 0xa9 eo elemento x7 + x5 + x3 + 1 no orpo binário F28 om polin�mio irredutível
f(x) = x8 + x4 + x3 + x2 + 1.A operação SubstitueBytes substitue ada byte de Estado de forma inde-pendente, usando uma aixa de substituição πS , hamada aixa-S, que é umapermutação no onjunto {0, 1}8. A aixa-S pode ser representada por uma ta-bela de 256 bytes. Em omparação om o algoritmo DES, onde as aixas desubstituição são aparentemente �aleatórias�, a aixa-S do AES pode ser de�nida,algebriamente, omo:

πS(a) =

{

A · a−1 ⊕ b if a 6= 0,
b if a = 0;onde a ∈ F28 , A é uma matriz irular (à esquerda) binária 8× 8, uja primerialinha é 10001111 e b é o byte 11000110.



2.1. ALGORITMOS SIMÉTRICOS 19A operação DesloaFilas é uma permutação simples, realizada linha a linhapor �la, mostrada a seguir:








e00 e01 e02 e03

e10 e11 e12 e13

e20 e21 e22 e23

e30 e31 e32 e33









←









e00 e01 e02 e03

e11 e12 e13 e10

e22 e23 e20 e21

e33 e30 e31 e32







A operação MisturaColunas é uma substituição que modi�a ada byte deuma oluna em função de todos os bytes da oluna. Mais exatamente, adaoluna é substituida pelo resultado da multipliação dessa oluna por uma ma-triz de elementos no orpo binário F28 . Assim, ada oluna [e0i, e1i, e2i, e3i] damatriz Estado, é substituida pela oluna [e′0i, e
′

1i, e
′

2i, e
′

3i], onde:








e′0i

e′1i

e′2i

e′3i









=









0x02 0x03 0x01 0x01

0x01 0x02 0x03 0x01

0x01 0x01 0x02 0x03

0x03 0x01 0x01 0x02

















e0i

e1i

e2i

e3i







O exemplo da Figura 2.2 ilustra os valores de exeução da primeira rodada doalgoritmo AES para um bloo de 128 bits e uma have de 128 bits. O bloodo texto laro e a have estão representado por vetores de 16 bytes em notaçãohexadeinal.Para ompletar a desrição do AES, expliaremos o proesso de onstruçãodas subhaves utilizadas em ada rodada. Esse proesso, hamado de esalona-mento da have, é orientado por palavras (uma palavra é formada por quatrobytes, ou equivalentemente, 32 bits). Portanto a have de ada rodada é for-mada por quatro palavras. A onatenação de todas as subhaves é hamadade have expandida, ujo omprimento depende do omprimento da have. As-sim, para uma have de 128 bits, a have expandida onsiste de 44 palavras eé denotada por w[0], w[1], · · · , w[43], onde ada w[i] é uma palavra de 32 bits.O algoritmo para onstruir as subhaves é apresentado omo o Algoritmo 6.Portanto, a subhave da i-ésima rodada é formada pela onatenação
ChaveNaRodadai = w[i] ||w[i + 1] ||w[i + 2] ||w[i + 3].O Algoritmo 6 utiliza outras duas operações, rotação de palavra e substitui-ção de palavra, denotadas respetivamente por RotaçãoPalavra eSubstituePalavra, e de�nidas a seguir:

• A operação RotaçãoPalavra faz um desloamento ílio de quatro bytes,isto é: RotaçãoPalavra(B0, B1, B2, B3) = (B1, B2, B3, B0).
• A operação SubstituePalavra aplia a aixa-S a ada um dos quatrobytes da palavra, isto é:SubstituePalavra(B0, B1, B2, B3) = (B′

0, B
′

1, B
′

2, B
′

3)onde B′

i = SubstitueByte(Bi), i = 0, 1, 2, 3.
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Figura 2.2: Uma rodada do algoritmo AES-128Texto laro: [32, 43, f6, a8, 88, 5a, 30, 8d, 31, 98, a2, e0, 37,07, 34],Chave: [2b, 7e, 15, 16, 28, ae, d2, a6, ab, f7, 15, 88, 09,cf, 4f, 3c].









32 88 31 e0

43 5a 31 37

f6 30 98 07

a8 8d a2 34









⊕









2b 28 ab 09

7e ae f7 cf

15 d2 15 4f

16 a6 88 3c









=









19 a0 9a e9

3d f4 c6 f8

e3 e2 8d 48

be 2b 2a 08

















19 a0 9a e9

3d f4 c6 f8

e3 e2 8d 48

be 2b 2a 08









Aplica SubstitueBytes=









d4 e0 b8 1e

27 bf b4 41

11 98 5d 52

ae f1 e5 30

















d4 e0 b8 1e

27 bf b4 41

11 98 5d 52

ae f1 e5 30









DesloaFilas =









d4 e0 b8 1e

bf b4 41 27

5d 52 11 98

30 ae f1 e5

















d4 e0 b8 1e

bf b4 41 27

5d 52 11 98

30 ae f1 e5









MisturaColunas =









04 e0 48 28

66 cb f8 06

81 19 d3 26

e5 9a 7a 4c

















04 e0 48 28

66 cb f8 06

81 19 d3 26

e5 9a 7a 4c









⊕









a0 88 23 2a

fa 54 a3 6c

fe 2c 39 76

17 b1 39 05









=









a4 68 6b 02

9c 9f 5b 6a

7f 35 ea 50

f2 2b 43 49







Após a última rodada, o valor da variável Estado é:








39 02 dc 19
25 dc 11 6a
84 09 85 0b
1d fb 97 32







Portanto, o texto enriptado orresponde ao vetor de 16 bytes:
[39, 25, 84, 1d, 02, dc, 09, 85, 97, 19, 6a, 0b, 32]



2.1. ALGORITMOS SIMÉTRICOS 21Algoritmo 6 AES Expansão de ChaveEntrada: uma have k de 128 bits.Saída: um vetor de 44 palavras w[i], i = 0, . . . , 43.1. Const é um vetor das seguintes 10 palavras onstantes:
Const[1] ← 0x01000000, Const[2] ← 0x02000000
Const[3] ← 0x04000000, Const[4] ← 0x08000000
Const[5] ← 0x10000000, Const[6] ← 0x20000000
Const[7] ← 0x40000000, Const[8] ← 0x80000000
Const[9] ← 0x1B000000, Const[10]← 0x36000000.2. para i = 0 até 3 faça

w[i] ← (k[4i], k[4i + 1], k[4i + 2], k[4i + 3]).3. para i = 4 até 43 faça
temp ← w[i− 1].se i ≡ 0 (mod 4) então

temp ← RotaçãoPalavra(temp)
temp ← SubstituePalavra(temp)⊕ Const[i/4].

w[i] ← w[i− 4] ⊕ temp.4. retorne (w[0], · · · , w[43]).O algoritmo AES pode ser implementado em ordem inversa para produzir, deforma simples, um algoritmo de deriptação. Isto é, as operações SubstitueByte,DesloaFila, MisturaColuna devem ser subsituídas por suas operações inver-sas; note que a operação SomaChave é sua própria inversa. As subhaves paraderiptação são as mesmas para enriptação mas utilizadas na ordem inversa.Assim, em prinípio, são neessárias duas implementações para enriptação e de-riptação. Entretanto, utilizando algumas das propriedades do AES, é possívelfazer a deriptação utilizando uma seqüênia de operações na mesma ordem daenriptação do AES. O Algoritmo 7 apresenta a deriptação de uma mensagemom o AES.Segurança do AESO Algoritmo AES foi projetado para ser imune aos ataques onheidos. Por-tanto, o esrutínio públio ontinua a ser a melhor forma de avaliar sua segu-rança. Por exemplo, no relatório �AES Seurity Report� da ECRYPT�EuropeanNetwork of Exellene in Cryptology) [ECRYPT 2006℄, apresenta uma análisedas prinipais lasses de ataques onheidos para enriptadores de bloos. Paraada lasse de ataque são apresentados avanços reentes na análise da segurançado AES. A onlusão �nal é, que após ino anos da pubiação do AES omopadrão FIPS, não há uma só fraqueza riptográ�a identi�ada.2.1.4 Modos de operação para enriptação em bloosHá vários modos de operação para enriptadores em bloos. Podem enriptarbloos de maneira estanque (um a um om a mesma have) ou enadeados de



22 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASAlgoritmo 7 AES DeriptaçãoEntrada: um texto enriptado m de 128 bits, uma have k de 128, 192 ou 256bits.Saída: um texto laro de 128 bits.1. Estado ← matriz do texto enriptado m.2. Calule as Nr + 1 subhaves ChaveNaRodadai, i = 0, ..., Nr de k3. Estado ← SomaChave(Estado, ChaveNaRodadaNr
).4. para i = Nr − 1 até 1 faça

Estado ← InvSubstitueBytes(Estado).
Estado ← InvDesloaFilas(Estado).
Estado ← InvMisturaColunas(Estado).
Estado ← SomaChave(Estado, ChaveNaRodadai).5. Estado ← InvSubstitueBytes(Estado).

Estado ← InvDesloaFilas(Estado).
Estado ← SomaChave(Estado, ChaveNaRodadaNr

).6. retorne (o bloo de 128 bits orrespondente a matriz Estado).diferentes maneiras. Para o DES, quatro modos de operação para enriptaçãoforam desenvolvidos e padronizados em FIPS 81 [FIPS ℄, de dezembro de 1980.Mais reentemente, na publiação Speial Publiation SP 800-38A de dezembro2001 [NIST ℄, o NIST reomendou os seguintes ino modos de operação parasigilo om o AES (os quatro primeiros modos de operação são os mesmos queforam originalmente adotados para o algoritmo DES). Disutiremos todos essesa seguir.
• Modo ECB (Eletroni Code Book)
• Modo CBC (Cipher Blok Chaining)
• Modo CFB (Cipher Feedbak)
• Modo OFB (Output Feedbak)
• Modo CTR (Counter)Modo ECB: No modo de enriptação ECB, ada bloo de texto laro é en-riptado om a mesma have k.Dadas as seqüênias de bloos de texto laro P1, P2, . . . , Pn, e bloos enrip-tados C1, C2, . . . , Cn, o modo ECB é de�nido omo segue.Enriptação ECB: Cj ← Enk(Pj), j = 1, . . . , n;Deriptação ECB: Pj ← Enk(Pj), j = 1, . . . , n.Uma fraqueza do modo ECB é que a enriptação de bloos de texto laro idên-tios produz bloos enriptados idéntios.



2.1. ALGORITMOS SIMÉTRICOS 23Modo CBC: No modo de enriptação CBC, ada bloo de texto laro é somado(operação ou-exlusivo) om o bloo preedente enriptado. Um bloo iniial
IV (impredizível) é neessário para enriptar o primerio bloo.Dadas as seqüênias de bloos de texto laro P1, P2, . . . , Pn, e bloos enrip-tados C1, C2, . . . , Cn, o modo CBC é omo segue.Enriptação CBC: C1 ← Enk(P1 ⊕ IV );

Cj ← Enk(Pj ⊕ Cj−1), j = 2, . . . , n.Deriptação CBC: P1 ← Dek(C1 ⊕ IV );
Pj ← Dek(Cj ⊕ Cj−1), j = 2, . . . , n.Observe que na enriptação CBC, ada bloo enriptado (exeto o primeiro)depende da enriptação do bloo preedente. Assim, a operação de enriptação(ou deriptação) não pode ser exeutada em paralelo. Observe também que seum bloo do texto laro Pi é modi�ado no proesso de enriptação, então osbloos enriptados Cj , j ≥ i serão afetados. Esta propriedade permite que omodo CBC possa ser utilizado para autentiação de mensagens.Modo CFB: No modo de operação CFB, os bloos são de tamanho s, onde s ≤

b e b é o tamanho do bloo do algoritmo de enriptação em questão. Um blooiniial IV (impredizível) é neessário para produzir o primeiro bloo. LSBs(X)e MSBs(X) denotam, respetivamente, os s bits menos signi�ativos de X e os sbits mais signi�ativos de X .Dadas as seqüênias de bloos de texto laro P1, P2, . . . , Pn, e bloos enrip-tados C1, C2, . . . , Cn, de s bits, de�nimos o modo CFB omo segue:Enriptação CFB: I1 ← IV ;
Ij ← LSBb−s(Ij−1)|Cj−1, j = 2, . . . , n;
Oj ← Enk(Ij), j = 1, 2, . . . , n;
Cj ← Pj ⊕ MSBs(Oj), j = 1, 2, . . . , n.Deriptação CFB: I1 ← IV ;
Ij ← LSBb−s(Ij−1)|Cj−1, j = 2, . . . , n;
Oj ← Enk(Ij), j = 1, 2, . . . , n;
Pj ← Cj ⊕ MSBs(Oj), j = 1, 2, . . . , n.Observe o uso de enriptação no passo de deriptação.Modo OFB: No modo de operação OFB, uma seqüênia de subhaves é geradaa partir da have k, a qual é somada (ou-exlusivo) om a seqüênia dos bloosde texto laro. Um bloo iniial IV , únio para ada exeução do modo, éneessário para enriptar o primeiro bloo. Suponha que o texto laro possa serpartiionado em n bloos, onde os primeiros n−1 bloos são de b bits e o últimobloo de u bits.Dadas as seqüênias de bloos de texto laro P1, P2, . . . , Pn, e bloos enrip-tados C1, C2, . . . , Cn, o modo OFB é:



24 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASEnriptação OFB: I1 ← IV ;
Ij ← Oj−1, j = 2, . . . , n;
Oj ← Enk(Ij), j = 1, 2, . . . , n− 1;
Cj ← Pj ⊕Oj , j = 1, 2, . . . , n;
Cn ← Pn ⊕ MSBu(On).Deriptação OFB: I1 ← IV ;
Ij ← Oj−1, j = 2, . . . , n;
Oj ← Enk(Ij), j = 1, 2, . . . , n− 1;
Pj ← Cj ⊕Oj , j = 1, 2, . . . , n;
Pn ← Cn ⊕ MSBu(On). Observe nova-

mente o uso de enriptação no passo de deriptação.Modo CTR: No modo de enriptação CTR, uma seqüênia de ontadoresenriptados é utilizada para ser somada (ou-exlusivo) om a seqüênia dosbloos do texto laro. A seqüênia de ontadores deve ter a propriedade de queada bloo da seqüênia seja diferente de qualquer outro bloo. Assuma que otexto laro possa ser partiionado em n bloos de b bits. Então, uma seqüêniade ontadores, T1, T2, . . . , Tn, pode ser onstruída da seguinte forma:
Ti ← c + i− 1 mod 2bonde c é uma adeia de b bits.Dadas as seqüênias de bloos de texto laro P1, P2, . . . , Pn, e bloos enrip-tados C1, C2, . . . , Cn, o modo CTR é:Enriptação CTR: Oj ← Enk(Tj), j = 1, 2, . . . , n;

Cj ← Pj ⊕Oj , j = 1, 2, . . . , n;Deriptação CTR: Oj ← Enk(Tj), j = 1, 2, . . . , n;
Pj ← Cj ⊕Oj , j = 1, 2, . . . , n.Uma araterístia do modo de operação CTR é que a enriptação Enk(Tj)dos ontadores é independente do texto laro e pode ser alulada em paralelo.Isto permite implementações e�ientes em hardware ou software. Mais uma vez,o algoritmo de enriptação de bloo é usado no passo de deriptação.2.2 Resumos Criptográ�osUma função hash ou função de resumo é uma função que alula uma repre-sentação ondensada de uma mensagem ou arquivo. Mais preisamente, umafunção de resumo reebe omo entrada uma adeia de bits de omprimento arbi-trário e devolve outra adeia de bits de omprimento �xo, hamado resumo. Asfunções de resumo podem ser utilizadas em apliações riptográ�as tais omoautentiação de mensagems enviadas através de anais inseguros e assinaturasdigitais.Uma função de resumo riptográ�o (ou função de resumo) é uma função

H : {0, 1}∗ → {0, 1}n, satisfazendo as seguintes propriedades:
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• Resistênia à primeira inversão: Dado um resumo r, é inviável en-ontrar uma mensagem m tal que r = H(m).
• Resistênia à segunda inversão: Dado um resumo r e uma mensagem

m1 tal que r = H(m1), é inviável enontrar uma mensagem m2 6= m1 talque r = H(m2).
• Resistênia a olisões: Dado um resumo r, é inviável enontrar men-sagens m1, m2 tais que H(m1) = H(m2).Essas propriedades são úteis numa enorme gama de apliações de funções deresumo, notadamente na onfeção de ódigos de deteção de modi�ação demensagens, ódigos de autentiação (Seção 2.2.3) e assinaturas digitais (Se-ção 2.3).Um dos métodos tradiionais de onstrução de funções de resumo é a funçãode resumo iterada. Este método baseia-se na omplementação e partiionamentoda mensagem em n bloos de omprimento t, M0, . . . , Mn−1 e na utilização deuma função de ompressão COMP: {0, 1}t+s → {0, 1}t. A função de resumo

H : {0, 1}∗ → {0, 1}t pode ser onstruída omo segue:
CV0 ← IV ; CVi+1 ← COMP(CVi||Ni), 0 ≤ i ≤ n− 1; H(M)← CVn,onde CVi são variáveis enadeadas e IV é um valor iniial �xo de t bits. Um mé-todo partiular de função de resumo iterada é a onstrução de Merkle- Damgård,a qual garante que se a função de ompressão COMP é resistente a olisões, entãoa função de resumo riptográ�o onstruída H é resistente a olisões.Em seguida apresentaremos algoritmos para resumo riptográ�o: a famíliaSHA e o Whirlpool.2.2.1 A família SHAEm 26 de agosto de 2002, o NIST anuniou a aprovação do padrão FIPS 180-2,familia SHA (Seure Hash Algorithm), que ontêm a espei�ação de quatroalgoritmos para resumo riptográ�o, denominados SHA-1, SHA-256, SHA-384e SHA-512. O padrão original FIPS 180-1, de 1993, espei�ava apenas o al-goritmo onheido omo SHA-1, que tem um resumo de 160 bits. Os números"256", "384" e "512" denotam o omprimento em bits dos resumos. Em 25 defevereiro de 2004 foi inluído o quinto algoritmo de resumo riptográ�o SHA-224, que é idêntio ao algoritmo SHA-256 (exeto pelo valor de iniialização)mas o valor de resumo �nal (de 256 bits) é trunado para obter um valor de 224bits.Devido a reentes ataques no algoritmo SHA-1 [NIST ℄, o NIST iniiou umproesso para desenvolver um ou mais algoritmos novos de resumo riptográ�o,através de uma ompetição públia, similar ao proesso do AES. Espera-se queo novo padrão seja aprovado e publiado em 2012.A seguir desreveremos o algoritmo SHA-1; os outros algoritmos da famíliaSHA, uja desrição é mais omplexa, são também funções de resumo iteradas.



26 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASDesrição do SHA-1: O algoritmo SHA-1 é uma função iterada que produzresumos de 160 bits. As operações, sobre palavras de 32 bits, utilizadas paraonstruir o SHA-1 são as seguintes:
X ∧ Y operador �e� (bit a bit) de X e Y
X ∨ Y operador �ou� (bit a bit) de X e Y
X ⊕ Y operador �ou-exlusivo� (bit a bit) de X e Y
¬X operador omplemento (bit a bit) de X
X + Y soma inteira módulo 232ROTLs(X) Desloamento irular de s bits para esquerda de X

(0 ≤ s ≤ 31).Primeiro desrevemos o esquema de omplementação utilizado no SHA-1. OSHA-1 opera sobre mensagens x ujo omprimento |x| seja menor ou igual a 264bits. Antes de exeutar a operação de resumo sobre a mensagem x, ela deve seromplementada om bits �0� e �1�, espei�ados no Algoritmo 8, para formaruma adeia de bits ujo omprimento seja divisível por 512.Algoritmo 8 SHA omplementaçãoEntrada: uma mensagem, x, de omprimento menor ou igual a 264 − 1 bits.Saída: uma mensagem, y, ujo omprimento em bits é múltiplo de 512.1. d ← (447− |x|) mod 512.2. l ← a representação binária de |x|, onde l = 64.3. y ← x||1||0d||l.4. retorne (y).O SHA-1 utiliza 80 funções, f0, f1, . . . , f79 que reebem omo argumento trêspalavras de 32 bits e retornam uma palavra de 32 bits. Essas funções fi são:
fi(B, C, D) =















(B ∧C) ∨ ((¬B) ∧D) se 0 ≤ t ≤ 19,
B ⊕ C ⊕D se 20 ≤ t ≤ 39,
(B ∧C) ∨ (B ∧D) ∨ (C ∧D) se 40 ≤ t ≤ 59,
B ⊕ C ⊕D se 60 ≤ t ≤ 79.As seguintes 80 onstantes K0, K1, . . . , K79 são utilizadas no SHA-1:

Ki =















5A827999 se 0 ≤ t ≤ 19,
6ED9EBA1 se 20 ≤ t ≤ 39,
8F1BBCDC se 40 ≤ t ≤ 59,
CA62C1D6 se 60 ≤ t ≤ 79.O resumo iniial H0, H1, H2, H3, H4, representado por ino palavras de 32bits, é utilizado no SHA-1:
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H0 = 67452301.
H1 = efdab89.
H2 = 98badfe.
H3 = 10325476.
H4 = 3d2e1f0.A função de resumo SHA-1 é apresentada no Algoritmo 9, a qual é baseadano modelo de uma função de resumo iterada. O esquema de ajuste (Algoritmo8) estende a entrada x de no máximo um bloo extra de 512 bits. A função deompressão omprime bloos de tamanho 160+ 512 bits a 160 bits, onde os 512bits representam o omprimento de um bloo da mensagem.Algoritmo 9 O algoritmo de resumo riptográ�o SHA-1Entrada: uma mensagem, x, de omprimento menor ou igual a 264 − 1 bits.Saída: um resumo riptográ�o de 160 bits.1. y ← Algoritmo 8(x).2. Esreva y omo uma seqüênia de n bloos de 512 bits

y ← M1||M2|| · · · ||Mn.3. Iniializa as variáveis H1, H2, . . . , H5 om o resumo iniial.4. para i = 1 até n faça4.1 Esreva Mi ← W0||W1|| · · · ||W15, onde Wi é uma palavra de 32 bits.4.2 para t = 16 até 79 faça
Wt ← ROTL1(Wt−3 ⊕ Wt−8 ⊕ Wt−14 ⊕ Wt−16).4.3 A← H0, B ← H1, C ← H2, D ← H3, E ← H4.4.4 para t = 0 até 79 faça
temp ← ROTL5(A) + ft(B, C, D) + E + Wt + Kt.
E ← D, D ← C, C ← ROTL30(B), B ← A, A ← temp.4.5 H0 ← H0 + A, H1 ← H1 + B, H2 ← H2 + C

H4 ← H4 + D, H4 ← H4 + E.5. retorne (H0||H1||H2||H3||H4).2.2.2 O algoritmo WhirpoolA função de resumo riptográ�o Whirlpool [Barreto and Rijmen 2000℄, desen-volvido por Vient Rijmen e Paulo Barreto, tem sido reomendado pela iniiativaNESSIE�New European Shemes for Signatures, Integrity and Enryption e foiadotado omo padrão internaional ISO/IEC 10118. O algoritmo Whirlpoolproessa mensagems de omprimento menor que 2256 bits para gerar resumosriptográ�os de 512 bits.O Whirlpool baseia-se na apliação repetida de uma função de ompressão
W . Antes de exeutar a operação de resumo sobre uma mensagem x, de ompri-mento menor que 2256 bits, o seguinte proesso de omplementação é apliadoa x: onatenar um bit �1� seguido de tantos bits �0� quantos forem neessáriospara formar uma adeia binária ujo omprimento seja um múltiplo ímpar de256, e em seguida onatenar a representação binária |x| da mensagem original



28 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICAS(om 256 bits), de forma a obter uma mensagem m que pode ser partiionadaem n bloos m1, m2, . . . , mn, ada um de 512 bits.A seguir apresentamos a estrutura básia do algoritmo Whirlpool, onde osbloos mi, vetores de 64 bytes, são representados omo matrizes quadradas de
8× 8 bytes. Na desrição da estrutura básia do algoritmo Whirlpool usaremosa seguinte notação:
• M8×8 é o onjunto de matrizes quadradas 8 × 8 de bytes (ou elementosdo orpo �nito F28).
• µ é uma função de {0, 1}512 emM8×8, que transforma uma adeia bináriade 512 bits em uma matriz quadrada 8× 8 de bytes.
• σ, θ, π e γ, são funções deM8×8 emM8×8.
• IV um vetor �xo de 512 bits.A função de ompressão W de {0, 1}512+512 em {0, 1}512 é de�nida omo:

W [X ] = (ρ[X1] ◦ ρ[X2] · · · ◦ ρ[X10]) ◦ σ[X0],onde ρ[X ] = σ[X ] ◦ θ ◦ γ e as matrizes X i estão de�nidas, de forma reursiva,omo:
X0 = X,

Xr = ρ[cr](Kr−1), r > 0,onde as matrizes onstantes cr podem ser aluladas pelo seguinte proessoreursivo, onde S é uma permutação �xa de F28 em F28 , denominada aixa desubstituição:
cr
0j ← S[8(r − 1) + j], 0 ≤ j ≤ 7;

cr
ij ← 0, 1 ≤ i ≤ 7, 0 ≤ j ≤ 7.A desrição do Whirlpool é apresentada no Algoritmo 10.Algoritmo 10 WhirlpoolEntrada: uma mensagem, x, de omprimento menor ou igual a 2256 − 1 bits.Saída: um resumo de 512 bits.1. Aplia o esquema de omplementação para obter uma mensagem m eesreve m omo m1||m2|| · · · ||mn, onde |mi| = 512 bits.2. H0 ← µ(IV ).3. para i = 1 até n faça

ηi ← µ(mi).
Hi ← W [Hi−1](ηi) ⊕ Hi−1 ⊕ ηi.4. retorne (µ−1(Hn)).



2.2. RESUMOS CRIPTOGRÁFICOS 292.2.3 Códigos de Autentiação de Mensagens (MACs)Os ódigos de autentiação de mensagens (Keyed-Hash Message AutentiationCode) (MACs) são funções de resumo parametrizadas por uma have ripto-grá�a, que satisfazem ertas propriedades. MACs podem ser utilizados paraprover ódigos de autentiação de origem e integridade de dados, isto é, a ga-rantia de que os dados tenham origem e onteúdo não alterados durante suatransmissão ou armazenamento.Suponha que Alie e Beto ompartilhem uma have simétria k. Alie podeagora enviar uma mensagem m e um resumo h = Hk(m) para Beto, que podeautentiar a origem e onteúdo de m realulando o resumo.Dois métodos bem estudados para onstruir MACs são: HMAC (baseado emuma função de resumo) e CBC-MAC (basedo em um algoritmo de enriptaçãoem bloos no modo CBC).HMAC:(Keyed-Hash Message Autentiation Code) é um algoritmo adotado omopadrão FIPS 198 em 2002 para autentiar a origem e a integridade de mensa-gens. O algoritmo é baseado em uma apliação aninhada de uma função deresumo. Desreveremos o HMAC baseado no resumo SHA-1. Esta versão uti-liza uma have k de 512 bits e as seguintes duas onstantes de 512 bits ipad e
opad (dadas em notação hexadeimal):

ipad = 3636 · · · 36
opad = 5C5C · · · 5CEntão, o resumo de 160 bits para uma mensagem x é de�nido omo segue:

HMACk(x) = SHA−1((k⊕ opad) || SHA−1((k⊕ ipad) || x)).CBC-MAC: esta onstrução utiliza enriptação em bloos no modo CBC omum vetor de iniialização �xo. Os detalhes para alular CBC-MAC(x, k) sãoapresentados no Algoritmo 11. O CBC-MAC é seguro se o método de enripta-ção em bloos subjaente satisfaz ertas propriedades.Algoritmo 11 O ódigo de autentiação de mensagem CBC-MACEntrada: uma mensagem, x, um vetor iniial IV de n bits, uma have k de nbits, e um algoritmo de enriptação Enk() om bloos de n bits.Saída: um resumo de n bits.1. Esreva x omo x1||x2|| · · · ||xn, onde |xi| = n bits.2. y0 ← IV.3. para i = 1 até n faça
yi ← Enk(yi−1 ⊕ xi).4. retorne (yn).



30 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICAS2.3 Criptossistemas assimétrios2.3.1 RSAO RSA [Rivest et al. 1978℄ foi o primeiro riptossistema prátio de have públiapara enriptação e assinatura digital. Sua segurança omputaional dependeessenialmente da di�uldade do problema da fatoração de números inteirosgrandes. Na prátia, este problema é onsiderado intrátavel para números deomprimento maior ou igual a 2048 bits. A desrição do RSA é baseada nasseguintes operações matemátias:
• Operações aritmétias modulares em Zn, onde n é um produto de doisprimos ímpares distintos p e q. Note que o número de inteiros positivosmenores que n e primos relativos a n é φ(n) = (p− 1)(q − 1).
• A exponeniação modular, isto é o álulo da função xc mod n. Paraalular xc mod n podemos utilizar n− 1 multipliações modulares, maseste método é muito ine�iente se c for um inteiro grande. O algoritmoonheido omo exponeniação binária reduz o número de multipliaçõesrequeridas para alular xc mod n ao máximo de 2l, onde l é o número debits na representação binária de n. O Algoritmo 12 mostra omo alulara exponeniação modular e�ientemente.Algoritmo 12 Exponeniação BináriaEntrada: um inteiro x ≥ 0, um inteiro c ≥ 0 de l bits e um módulo inteiro n.Saída: o inteiro xc mod n.1. y ← 1 c← (cl−1cl−2 · · · c0)2.2. para i = l − 1 até 0 faça

y ← y2 mod n.se ci = 1 então y ← y × x mod n.3. retorne(y).
• Uma relação matemátia entral no RSA é a seguinte: se a e b são inteirostais que ab ≡ 1 mod φ(n), então, para todo inteiro x temos

(xa)b ≡ x (mod n). (2.1)A seguir desrevemos a geração de haves no sistema RSA, os algoritmospara enriptação e um esquema de assinatura digital.Geração de Chaves: A have públia onsiste de um par de inteiros (n, e),onde o módulo RSA n é um produto de dois primos seretos p e q (geradosaleatóriamente). O expoente de enriptação e é um inteiro tal que 1 < e < φe md(e, φ) = 1. A have privada d, também onheida omo expoente dederiptação, é um inteiro que satisfaz 1 < d < φ e ed ≡ 1 (mod n). O número d,



2.3. CRIPTOSSISTEMAS ASSIMÉTRICOS 31inverso de e módulo φ(n), pode ser alulado utilizando a extensão do algoritmode Eulides, desrito na Seção 1.5Enriptação: O Algoritmo 13 desreve a enriptação om o RSA. Para enrip-tar uma mensagem m, alulamos c = me mod n, onde (e, n) é a have públiado destinatário. Para deriptar c, utilizamos a have privada d e alulamos
m = cd mod n. Isto funiona porque ed ≡ 1 (mod n) e, pela ongruênia 2.1,temos:

cd ≡ (me)d ≡ m (mod n).Algoritmo 13 Enriptação RSAEntrada: Uma have públia (e, n) e uma mensagem m, odi�ada omo uminteiro, m ∈ [0, n−1].Saída: Um texto enriptado c .1. Calule c ← me mod n.2. retorne(c).Observe que a operação de exponeniação modular me mod n domina o tempode exeução de enriptação. Para melhorar a e�iênia, é omum utilizar ex-poentes relativamente pequenos e om pouos 1s na sua representação binária,por exemplos e = 216 + 1.A segurança do algoritmo de enriptação RSA está baseada na di�uldadede reuperar a mensagem m a partir do texto enriptado c e a have (n, e); ouseja, alular c
1

e mod n. Aredita-se que o problema de determinar a e-ésimaraíz de c módulo n seja tão difíil quanto o problema de fatoração.Assinatura: O Algoritmo 14 desreve o proesso de geração de uma assinaturaRSA. Primeiramente, alulamos o resumo h = H(m) da mensagem m. Emseguida, a have privada d é utilizada para alular a assinatura s = hd mod n.A veri�ação da assinatura om a have públia (e, n) está desrita no Al-goritmo 15: dadas (m, s), mensagem e respetiva assinatura, primeiramenterealulamos o resumo h = H(m); em seguida, alulamos h′ = se mod n: aassinatura s será aeita somente se h′ = h.Algoritmo 14 Geração da assinatura RSAEntrada: Uma have públia (e, n), uma mensagem m, odi�ada omo uminteiro, m ∈ [0, n−1], e a have privada d.Saída: A assinatura s.1. Calule h ← H(m) , onde H é uma função de resumo.2. Calule s ← hd mod n.3. retorne(s).



32 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASAlgoritmo 15 Veri�ação da assinatura RSAEntrada: Uma have públia (e, n), uma mensagem m e a assinatura s.Saída: Aeita ou rejeita a assinatura.1. Calule h = H(m) , onde H é uma função de resumo.2. Calule h′ = se mod n.3. se h = h′ então aeita a assinatura;senão rejeita a assinatura.2.3.2 O esquema de ElGamal e o DSAEm 1984, Taher Elgamal [ElGamal 1985℄ apresentou um riptossistema de havepúblia para enriptação e assinatura digital, uja segurança omputaional estábaseada no problema de alular logaritmos disretos no grupo Z∗

p . Desde en-tão, várias generalizações e modi�ações têm sido propostas. Em 1991, O NISTpubliou o algoritmo padrão de assinatura digital DSA que é baseado nos es-quemas de assinatura de ElGamal e de Shnorr [Shnorr 1991℄. A versão doalgoritmo DSA om urvas elíptias, onheido por ECDSA, foi aprovado omopadrão FIPS 186-2 em 2000. A seguir apresentaremos a versão �livro-texto� daassinatura digital DSA.Geração de haves: O Algoritmo 16 desreve a geração do par de havesassimétrias. Iniialmente de�nem-se parâmetros públios (p, q, g), onde p é umprimo, q um primo divisor de p − 1, e g ∈ [1, p − 1] um gerador do grupo Z
∗

q .A have privada é um inteiro x ∈ [1, q − 1] e a have públia orrespondente é
y = gx mod n. O problema de determinar x dados y e os parâmetros públiosé o problema do logaritmo disreto (PLD).Algoritmo 16 Geração de parâmetros DSAEntrada: Um parâmetro de segurança L, onde L ≡ 0 mod 64 e 512 ≤ L ≤
1024.Saída: Parâmetros (p, q, g).1. Esolha um primo p de L bits e um primo q de 160 bits tal que q divida p−1.2. Esolha um inteiro g de ordem q:2.1 Esolha um inteiro h ∈ [1, p− 1] e alule g ← h(p−1)/q mod p.2.2 se g = 1 então volte ao passo 2.1.3. retorne (p, q, g).Assinatura Digital: O Algoritmo 17 desreve o proedimento para gerar umaassinatura DSA. Para assinar uma mensagem m, esolhemos um número alea-tório k no intervalo [1, q − 1] e alulamos T = gk mod p, r = T mod q e
s = k−1(h+xr) mod q, onde h = H(m) é o resumo riptográ�o da mensagem
m. A assinatura de m é o par (r, s).Para veri�ar a assinatura s da mensagem m (Algoritmo 18), o veri�ador



2.3. CRIPTOSSISTEMAS ASSIMÉTRICOS 33Algoritmo 17 Geração da assinatura DSAEntrada: Parâmetros públios (p, q, g), a have privada x, e mensagem m.Saída: Assinatura (r, s).1. Esolha k ∈ [1, q − 1].2. Calule T ← gk mod p.3. Calule r ← T mod q. se r = 0 então volte ao passo 1.4. Calule h ← H(m).5. Calule s ← k−1(h + xr) mod q. se s = 0 então volte ao passo 1.6. retorne (r, s).utiliza sua have privada y para alular
T = ghs−1

yrs−1

mod p.A assinatura (r, s) é válida para m se r = T mod q.Algoritmo 18 Veri�ação da assinatura DSAEntrada: Parâmetros públios (p, q, g), a have públia y, mensagem m, eassinatura (r, s).Saída: Aeitação ou rejeição da assinatura.1. Calule h ← H(m).2. Calule w ← s−1 mod q.3. Calule u1 ← hw mod q e u2 ← rw mod q.4. Calule T ← gu1yu2 mod p.5. Calule r′ ← T mod q.6. se r = r′ então aeite a assinatura;senão rejeite a assinatura.2.3.3 Criptogra�a baseada em urvas elíptiasEm 1985, Neal Koblitz [Koblitz 1987℄ e Vitor Miller [Miller 1986℄, de formaindependente, propuseram a utilização de urvas elíptias para projetar riptos-sistemas de have-públia. A idéia entral é onstruir um grupo de pontos deuma urvas elíptia para o qual o problema do logaritmo disreto seja intratável.Esses sistemas, denominados Criptossistemas de Curvas Elíptias (CCE), têm seonvertido em um dos sistemas de have-públia mais adequados para apliaçõesriptográ�as em dispositivos limitados, omo por exemplo pagers, elulares erede de sensores. A prinipal vantagem dos CCEs em relação a outros sistemasde have-públia tais omo o RSA e DSA, é que parâmetros signi�ativamentemenores podem ser utilizados nos CCEs om o mesmo nível de segurança. Porexemplo, aeita-se que um CCE om haves de 160 bits seja equivalente a umRSA om haves de 1024 bits. Os CCEs são amplamente padronizados, inseri-dos nos padrões ANSI X9.62, FIPS 186-2, IEEE 1363-2000 e ISO/IEC 15946-2.A seguir apresentaremos uma breve introdução a urvas elíptias.



34 CAPÍTULO 2. TÉCNICAS CRIPTOGRÁFICASCurvas elíptiasUma urva elíptia sobre um orpo �nito é de�nida por uma erta equação.A seguir apresentaremos equações de urvas elíptias para orpos primos Zp eorpos binários F2m .Uma urva elíptia E sobre Zp é de�nida por uma equação da forma
y2 = x3 + ax + b, (2.2)onde os oe�iente a, b ∈ Zp satisfazem 4a3 + 27b2 6≡ 0 (mod p). Para orposbinários F2m , uma urva elíptia (não-supersingular) é de�nida por uma equaçãoda forma

y2 + xy = x3 + ax2 + b, (2.3)onde os oe�ientes a, b ∈ F2m e b 6= 0. Dizemos que um par (x, y), onde
x, y ∈ Fq (Zp ou F2m), é um ponto na urva se (x, y) satisfaz a equação 2.2 (ou2.3). O onjunto de pontos da urva junto om um ponto espeial O, hamadoponto no in�nito, é denotado por E(Fq). Por exemplo, se E é a urva elíptiasobre Z29, de�nida pela equação

y2 = x3 + 4x + 20, (2.4)então o onjunto de 37 pontos de E(F29) é
{O, (2, 6), (4, 19), (8, 10), (13, 23), (16, 2), (19, 16),
(0, 7), (2, 23), (5, 7), (8, 19), (14, 6), (16, 27), (20, 3),
(0, 22), (3, 1), (5, 22), (10, 4), (14, 23), (17, 10), (20, 26),
(1, 5), (3, 28), (6, 12), (10, 25), (15, 2), (17, 19), (24, 7),
(1, 24), (4, 10), (6, 17), (13, 6), (15, 27), (19, 13), (24, 22),
(27, 2), (27, 27)}.Existe uma operação, onheida omo lei de �seantes e tangentes�, que permite�somar� pontos elíptios em E. Com essa operação, o onjunto de pontos de

E(Fq) forma um grupo abeliano uja identidade é o ponto no in�nito O. Afórmula para somar pontos requer umas pouas operações aritmétias no orpo�nito subjaente. Para orpos primos Zp, as fórmulas explíitas para somar doispontos são dadas a seguir:1. Identidade: P +O = O + P = P para todo P ∈ E(Zp)2. Negativos: Se P = (x, y) ∈ E(Zp) então (x, y) + (x,−y) = O.O ponto (x,−y) é denotado por −P e hamado o negativo de P .3. Soma de pontos: Seja P = (x1, y1) ∈ E(Zp) e Q = (x2, y2) ∈ E(Zp), onde
P 6= ±Q. Então P + Q = (x3, y3), onde

x3 = (
y2 − y1

x2 − x1
)2 − x1 − x2 e y3 = (

y2 − y1

x2 − x1
)(x1 − x3)− y1.



2.3. CRIPTOSSISTEMAS ASSIMÉTRICOS 354. Dupliação de ponto: Seja P = (x1, y1) ∈ E(Zp), onde P 6= −P . Então
2P = P + P = (x3, y3), onde

x3 = (
3x2

1 + a

2y1
)2 − 2x1 e y3 = (

3x1
2 + a

2y1
)(x1 − x3)− y1.A partir da operação de soma no grupo E(Fq), de�ne-se o produto de umesalar k ∈ Z por um ponto P ∈ E(Fq) omo o ponto kP = P + P + · · · + P(om k parelas) se k > 0, e por extensão 0P = O e −kP = k(−P ) = −(kP ).Esta operação é hamada de multipliação de um ponto por um esalar e é aoperação entral dos esquemas riptográ�os baseados em urvas elíptias.Um esquema de assinatura baseado em urvas elíptiasA seguir ilustramos omo o grupo de pontos E(Fq) pode ser utilizado paraonstruir um riptossistema de have públia. Apresentamos uma versão sim-pli�ada do esquema de assinatura digital ECDSA, análogo ao esquema DSA.Geração de haves: Os parâmetros de domínio para implementar o esquemariptográ�o ECDSA são os seguintes:

• O orpo �nito Fq (Zp ou F2m);
• A equação da urva elíptia E (isto é, os oe�ientes da equação);
• Um ponto P ∈ E(Fq) de ordem prima n.O subgrupo ílio de E(Fq) gerado por P é: < P >= {O, P, 2P, 3P, . . . , (n −

1)P}. O Algoritmo 19 mostra a geração do par de haves: a have privada é uminteiro d (esolhido uniformemente ao aaso no intervalo [1, n − 1]), e a havepúblia orrespondente é o ponto elíptio Q = dP .Algoritmo 19 Geração de haves em Criptossistemas de Curvas ElíptiasEntrada: Parâmetros de domínio (q, E, P, n) .Saída: Chave púbia Q e have privada d.1. Esolha d ∈ [1, n− 1] (uniformemente ao aaso).2. Calule Q← dP.3. retorne (Q, d).O problema de determinar o inteiro d dado um onjunto de parâmetrospúblios e o ponto Q é o problema do logaritmo disreto em urvas elíptias(PLDCE). Na prátia, os parâmetros de domínio são esolhidos uidadosamentepara evitar ataques sobre o PLDCE. Por exemplo, no padrão FIPS 186-2, o NISTreomendou uma lista de 15 urvas elíptias de diferentes níveis de segurançapara implementar esquemas riptográ�os para o Governo Federal Ameriano.As urvas reomendadas são de três tipos:
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p-192 2192 − 264 − 1

p-224 2224 − 264 − 296 + 1

p-256 2256 − 2224 + 2192 + 296 − 1

p-284 2384 − 2128 − 296 + 232 − 1

p-521 2521 − 1Tabela 2.1: Primos reomendados pelo NIST
• Cino urvas aleatórias sobre orpos primos;
• Cino urvas aleatórias sobre orpos binários;
• Cino urvas de Koblitz sobre orpos binários, isto é, urvas onde o oe�-iente a ∈ {0, 1} e o oe�iente b = 1.Os primos esolhidos para redução rápida p, ujos omprimentos em bits váriamde 192 a 521 bits, são dados na Tabela 2.1.O Algoritmo 20 exibe as operações para geração da assinatura ECDSA.Observe que as operações de multipliação e exponeniação modular, utilizadasno DSA, são substituídas no ECDSA pelas operações de soma de pontos emultipliação de ponto por um esalar.Algoritmo 20 Geração da assinatura ECDSAEntrada: Parâmetros (q, E, P, n), a have privada d, e mensagem m.Saída: Assinatura (r, s).1. Esolha k ∈ [1, q − 1].2. Calule kP ← (x1, y1) e onverta x1 ao inteiro x1.3. Calule r ← x1 mod n. se r = 0 então volte ao passo 1.4. Calule h ← H(m).5. Calule s ← k−1(h + dr) mod n. se s = 0 então volte ao passo 1.6. retorne (r, s).A veri�ação de assinaturas, também análoga ao DSA, é apresentada noAlgoritmo 21.
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Algoritmo 21 Veri�ação da assinatura ECDSAEntrada: Parâmetros (q, E, P, n), a have públia Q, mensagem m, e assina-tura (r, s).Saída: Aeitação ou rejeição da assinatura.1. Veri�que que r e s sejam inteiros no intervalo [1, n− 1].se falhar alguma veri�ação então Devolva(``rejeite a assinatura'').2. Calule h ← H(m).3. Calule w ← s−1 mod n.4. Calule u1 ← hw mod n e u2 ← rw mod n,5. Calule X ← u1P + u2Q.6. se X = O então rejeite a assinatura.7. Converta a oordenada x de X , x1, ao inteiro x1; alule v ← x1 mod n,8. se v = r′ então aeite a assinatura;senão rejeite a assinatura.
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Capítulo 3Protoolos riptográ�osNesta seção nos dediamos a estudar protoolos riptográ�os, isto é, protoo-los de omuniação que empregam, preponderantemente, ténias riptográ�aspara atingir o seu objetivo. Os exemplos de protoolos desta seção obrem doisaspetos fundamentais: autentiação de entidades e gereniamento de havesriptográ�as.A autentiação de entidades (ou veri�ação de identidades ou simplesmenteidenti�ação) aontee num protoolo riptográ�o entre duas entidades: a quese identi�a e a que veri�a a identidade. O objetivo da segunda é onstatar apresença de ertas araterístias esperadas, únias, da primeira, on�rmandoassim sua identidade. A identi�ação é um passo preliminar presente em muitosoutros protoolos, por isso o inluimos aqui.O gereniamento do ilo de vida de haves riptográ�as, isto é, sua rite-riosa riação, emprego e destruição, está no erne de qualquer sistema ripto-grá�o. Nuna é demais repetir que é no uidado om as haves que reside, emúltima análise, a força de um sistema.Uma outra razão para a nossa esolha dessas duas lasses de protoolos éa variedade de elementos e ténias empregadas no seu onjunto, que ilustramexemplarmente o leque de possibilidades ao alane do projetista de protoolosriptográ�os. Entre outras, as seguintes araterístias tipi�am os protoolosque desrevemos:
• A partiipação de tereiras partes on�áveis (TPC) omo oadjuvantesimportantes. Quando oorre, essa partiipação pode ser online ou o�ine.
• O uso de ténias simétrias ou assimétrias, ou ambas.
• A autentiação das entidades envolvidas, no aso de não ser esse o objetivoprimordial do protoolo.Convenções nas desrições dos protoolosAs desrições da maioria dos protoolos são inspiradas em desrições enontra-das em outras referênias, devidamente menionadas.39



40 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOS
A e B representam Alie e Beto. Muitos textos usam id(A) ou 'A' paradenotar, numa mensagem, a identidade de A; por simpliidade, e não havendoriso de onfusão, usamos A.Os passos dos protoolos, numerados 1, 2, . . ., são preedidos de um preâm-bulo que desreve o ontexto iniial do protoolo e os seus objetivos. O ontextoiniial pode ser algo simples omo �A e B ompartilham a have k� ou até váriaslinhas om parâmetros para as ténias riptográ�as usadas.Cada passo do protoolo é dediado às ações que os partiipantes do pro-toolo podem exeutar simultaneamente. Usamos uma mistura de variáveis,símbolos matemátios, pseudo-linguagem de programação e linguagem naturalpara espei�ar as ações, om o objetivo de torná-las evidentes e tão auto-ontidas quanto possível. Todos os símbolos e expressões são familiares, exetopor � X : m�, que denota o envio da mensagem m para a entidade X .Organização desta seçãoA Seção 3.1, a seguir, disute de forma geral o problema do gereniamento dehaves riptográ�as. Protoolos de identi�ação são desritos na Seção 3.2. ASeção 3.3 aprofunda-se num dos aspetos do gereniamento de haves, espei�-amente o seu estabeleimento entre as partes envolvidas, om protoolos paradistribuição e aordo de haves.3.1 Gereniamento de havesUma atividade rítia em qualquer sistema riptográ�o, é o gereniamento dehaves riptográ�as. Chaves requerem uidados onstantes: preisam ser rite-riosamente geradas e disponibilizadas aos seus legítimos donos; devem ser uida-dosamente empregadas e armazenadas e, ao �m da sua vida útil, ser destruídasou arquivadas seguramente para não omprometer informações sensíveis aindaenriptadas om elas. Informalmente, são esses os objetivos do gereniamentode haves.Nesta seção, damos atenção ao aspeto do estabeleimento (riação e dis-ponibilização) de haves, pois é o que depende mais fortemente de téniasriptográ�as. Antes de mais nada, distinguimos os vários tipos de haves.3.1.1 Tipos de havesAlém da difereniação já feita entre haves seretas e as haves públias e pri-vadas, ostuma-se distinguir haves pelo seu tempo de vida e o uso a que sedestinam:Chaves de sessão., São haves efêmeras simétrias usadas durante uma sessãode omuniação entre duas ou mais entidades e depois desartadas. Comoseu uso é para enriptação de dados em trânsito, não há neessidade dearquivá-las após seu uso.



3.1. GERENCIAMENTO DE CHAVES 41Protoolos para estabeleimento de haves de sessão são divididos em duaslasses: protoolos de distribuição de haves (Seção 3.3.2) e protoolos deaordo de haves (Seção 3.3.3). No primeiro aso, a have de sessão égerada por uma das partes em omuniação ou por uma tereira parteon�ável, e distribuída às demais. No segundo aso, todas as partes on-tribuem om informações próprias para a geração de uma have de sessãoomum.Chaves de longa vida. São haves não-efêmeras, simétrias ou assimétri-as, usadas om erta freqüenia para, prinipalmente: (i) distribuiçãoenriptada de haves de sessão; (ii) onfeção e veri�ação de assinaturasdigitais; (iii) onfeção de Mas.No aso de serem simétrias, protoolos de pré-distribuição de haves (Se-ção 3.3.1) são usados para seu envio em sigilo às partes interessadas. Casosejam públias não neessitam de sigilo mas devem ser distribuídas nosseus erti�ados (Seção 3.1.2). Chaves simétrias podem ser armazenadasde forma segura em hierarquias de haves, ada nível enriptando o nívelinferior, tendo no seu topo uma have mestra. Outras formas de arma-zenar haves de longa vida usam hardware dediado, omo smartards eHSMs, ou frases-senha (passphrases).Chaves perenes. São haves rítias, de vida muito longa, omo haves mes-tras e haves privadas de autoridades erti�adoras (Seção 3.1.2). Seu ar-mazenamento seguro usa uma ombinação de hardware dediado (HSMs)e enriptação sob uma have simétria fraionada om ompartilhamentode segredos (ver Seção 3.3.4).3.1.2 Certi�ação de haves públiasComo já enfatizamos, uma have públia eX de uma entidade X não deve serutilizada sem uma evidênia onreta de que X , de fato, seja a únia entidadeque onhee a have privada dX orrespondente a eX . Uma forma de se fazer issoé num proesso de duas etapas: primeiro, a identidade de X deve ser estabeleidaom alto grau de on�ança e a sua posse da have dX omprovada; depois, bastaregistrar a vinulação de X om eX num doumento assinado digitalmente poralguém on�ável. A esse doumento damos o nome de erti�ado digital (dahave públia eX) e o denotamos por ertX . Agora, a have eX pode ser usadaprontamente pela entidade que assinou ertX ou por outras que nela on�em.Há duas formas antag�nias de se onstruir essa teia de on�ança om erti-�ados de haves públias: uma, auto-gerida, advoga que entidades mantenhamos erti�ados nos quais on�em e, por meio de relações de on�ança om ou-tras entidades, troquem om elas seus erti�ados. A segunda forma delega ogereniamento dos erti�ados, e portanto da teia de on�ança, a uma tereiraparte, a autoridade erti�adora (AC) em quem a omunidade on�e. É fáilinferir os desdobramentos dessas duas abordagens.



42 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSA primeira, auto-gerida, exige uma omunidade responsável e zelosa dosseus direitos e deveres e disposta a investir oletivamente parte da sua energiano gereniamento da teia. O usto total é baixo, já que não há nenhuma maro-estrutura ou buroraia a ser mantida mas a responsabilização legal por atosilíitos pode ser impossível em omunidades muito heterogêneas.A segunda, ao ontrário, tende a ser eonomiamente menos vantajosa, jáque a tereira parte on�ável deve ser usteada. Entretanto, hama para si asobrigações e responsabilidades, inlusive as legais, e aí reside o seu maior apelono ambiente orporativo, onde aspetos jurídios são mais sensíveis.A abordagem auto-gerida ganhou o nome do software que primeiro imple-mentou esse modelo: o Pretty Good Privay, ou PGP, um apliativo de orreioeletr�nio de muito suesso que provê sigilo, autentiação e um modelo de er-ti�ação de haves públias auto-gerido semi-automatiamente. Seu riador foiBob Zimmermann, em 1991 [Zimmerman 1991℄.A abordagem baseada em autoridades erti�adoras não tem um nome espe-í�o mas é o que se onvenionou hamar de infra-estrutura de haves públias,ICPs (em inglês publi-key infrastruture, PKI). Pratiamente todas as ICPshoje legalmente onstituídas seguem o modelo PKIX [PKIX 1995℄, que espei-�a entidades, suas atribuições e modelos de governança de uma ICP. A AC temo papel entral de gereniar todo o ilo de vida de um erti�ado: sua riação,renovação ou revogação e arquivamento. A função de ontato direto om as en-tidades para veri�ação de suas identidades, obtenção da have públia e testede posse da have privada, é função de uma entidade ligada à AC hamada deautoridade de registro ou AR.Para nós, um erti�ado será um arquivo assinado digitalmente por umaAC e ontendo, no mínimo, um nome únio que identi�a o seu dono e suahave públia. Quando usarmos a expressão �Alie validou o erti�ado ertBde Beto�, queremos dizer que Alie aeitou omo legítima a have eB, omoonseqüênia de ter veri�ado omo verdadeira a assinatura da AC no erti�adoertB, usando para isso a have públia eAC da AC, obtida do seu erti�adoertAC , que Alie teve que validar também. Mas, quem assina o erti�adoertAC da AC?A Figure 3.1 mostra os passos seguidos por Beto e Alie para possibilitar oenvio de uma mensagem de Alie para Beto, enriptada om eB.3.1.3 Criptogra�a baseada em identidadesUma alternativa ao uso de erti�ados digitais que vem despertando muito inte-resse é Criptogra�a baseada em identidades, (ou Identity-based Cryptography).Proposta omo esquema de assinaturas em 1984 por Adi Shamir [Shamir 1985℄,ganhou novo impulso em 2001 om a primeira proposta prátia de um esquemade enriptação baseado em identidades, de Boneh e Franklin [Boneh and Franklin 2003℄.Basiamente, são esquemas om haves públias auto-identi�áveis, isto é,haves ontendo um identi�ador da entidade a quem pertenem; por exemplo,a have pode ser 'Esta have pertene a alie�alie.om'.



3.1. GERENCIAMENTO DE CHAVES 43Figura 3.1: Enriptação usando uma ICP

Claramente, a esolha da have públia não pode ser delegada totalmente aada entidade, aso ontrário Tério poderia produzir uma have públia on-tendo 'Alie' omo sua dona.Esse dilema só pode ser resolvido, infelizmente, om divisão de responsa-bilidades entre as entidades e uma entidade entral, que na jargão da área éhamada de Gerador de Chaves Privadas�GCP (ou Private Key Generator):toda have privada dX é gerada a partir de uma have públia esolhida pelaentidade X (e orroborada pelo CGC) e uma have mestra kG de onheimentoexlusivo do GCP, igual para todas as identidades. Isto é dX ← f(kG, eX), ondef é uma função unidireional no argumento kG.O preço da mudança é alto porque a independênia de ada entidade éperdida. Por outro lado, a eliminação de erti�ados e o onseqüente alívio nousto e omplexidade de gereniamento da infra-estrutura de haves públias sãovantagens marantes. Ainda do ponto de vista das entidades, a possibilidade deriar haves públias arregadas de outras informações omo datas, endereço deemail, et., possibilita apliações interessantes. Por exemplo, é possível divulgarna própria have o seu período de validade e usá-la para enriptar lanes deleilões uja deriptação só poderá ser feita no futuro, no período de validade dahave.Há vários problemas ainda mal resolvidos na Criptogra�a baseada em Iden-tidades. O problema da revogação de haves públias válidas é um deles; ooutro é o onheimento pelo GCP de todas as haves privadas. Variações têmsido propostas e a mais onheida é a hamada Criptogra�a de Chave Públiasem Certi�ados (ou Certi�ateless Publi Key Cryptography), proposta por Al-Riyami e Paterson [Al-Riyami and Paterson 2003℄. O nome é infeliz já que aCriptogra�a Baseada em Identidades também dispensa o uso de erti�ados. Aaraterístia prinipal dessa variante é a diminuição do poder do GCP: todahave privada é gerada em onjunto pelo GCP e pela entidade interessada.Para onluir, é importante ressaltar que tanto o protoolo de Boneh e Fran-



44 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSklin omo o de Al-Riyami e Paterson e tantos outros re�namentos da Cripto-gra�a baseada em identidades utilizam emparelhamentos bilineares (Seção4.2).Existe, porém, uma exeção: o esquema de C. Coks [Coks 2001℄, para en-riptação baseado em identidades, que usa a di�uldade de se alular raizesquadradas modn quando n é um número omposto.Um survey reente sobre Criptogra�a Baseada em Identidades pode ser en-ontrado em [Gorantla et al. 2005℄.3.2 Protoolos para identi�ação (autentiaçãode entidades)Protoolos para autentiação de entidades, ou identi�ação (usaremos os doistermos indistintamente daqui em diante) têm o objetivo prover Alie om meiospara veri�ar a identidade de Beto. Seguem um roteiro geral simples, ilustradono Protoolo 1:Protoolo 1 Modelo de protoolo de identi�ação (unilateral)Contexto iniial: Beto quer identi�ar-se para Alie.Resultado: Alie aeita ou não a identi�ação de Beto.1. Beto  Alie: �Oi Alie, sou Beto.�2. Alie  Beto: �Envie informações que omprovem sua identidade.�3. Beto  Alie: Informações soliitadas.4. Alie Veri�a informações e aeita ou não a identi�ação de Beto.Há alguns aspetos que devem ser onsiderados no modelo aima: (i) odomínio de validade de uma identidade; (ii) a natureza das informações deidenti�ação enviadas por Beto; (iii) a segurança e robustez do protoolo; e (iv)reiproidade da autentiação.Domínio de validade de uma identidade. Alie deve ter onheimentoprévio de alguma evidênia da identidade de Beto, aso ontrário não se deveesperar que ela possa identi�á-lo. Na Internet, algumas identidades são globaisomo números IP, URLs e endereços de email. Outras têm validade em domíniosmais restritos omo user logins e números de registros aadêmios ou funionais.Natureza das informações de identi�ação de Beto. Comumente, taisinformações são lassi�adas em três tipos: (i) algo que a entidade seja:atributos físios únios inerentes à entidade, neste aso seres vivos; (ii) algo quea entidade possua: redeniais em geral, dispositivos espeiais de hardwareomo artões inteligentes, et.; algo que a entidade onheça: senhas e outrossegredos. Neste texto nos atemos a informações do tereiro tipo.Segurança e robustez do protoolo. Um protoolo de identi�ação deve,primordialmente, evitar a oorrênia de falsos positivos, isto é, permitir que umaentidade faça-se passar por outra om suesso. Há duas estratégias de ataqueque podem ser utilizadas para onseguir esse efeito:



3.2. PROTOCOLOS PARA IDENTIFICAÇ�O (AUTENTICAÇ�O DE ENTIDADES)45Quebra de algoritmos riptográ�os usados no protoolo. Como vere-mos, um ou mais algoritmos riptográ�os são invoados durante a exe-ução de um protoolo. A quebra de um deles o tornaria inefetivo para o�m a que se destina, invalidando também todos os protoolos que o em-preguem. Como esse ataque não é dirigido a um protoolo em partiular,suporemos aqui que os algoritmos utilizados sejam seguros.Aproveitamento de falhas no projeto do protoolo. Como já vimos, pormeio de ataques passivos e ativos é possível repliar e alterar mensagensentre duas entidades para atingir um determinado �m. No ontexto deprotoolos de identi�ação, esse perigo é intensi�ado pelo fato de que umaentidade exeuta inúmeras sessões de identi�ação om o mesmo servidoràs vezes num urto período de tempo. De fato, os ataques de maiorsuesso, e de maior di�uldade de deteção, são exatamente aqueles quemisturam �uxos de mensagens de diferentes sessões. Na nossa exposiçãodos protoolos de identi�ação, a seguir, não faremos análises detalhadasda sua segurança mas prouraremos, tanto quanto possível, ilustrar algunsataques ou argumentar a improbabilidade deles.Além de evitar falsos positivos, é importante que o protoolo dê à entidadeque faz a identi�ação, on�ança de que o seu interloutor, o identi�ado, estejapartiipando ativamente do protoolo, para evitar ataques simples de repetiçãode mensagens de sessões anteriores. Assim, podemos dividir os protoolos deidenti�ação em dois tipos: identi�ação fraa e forte.São onsiderados de identi�ação fraa os protoolos em que Beto usa ape-nas informações pré-estabeleidas para identi�ar-se; isto é, o omportamentode Beto durante o protoolo é perfeitamente previsível. Como onseqüêniastemos que (i) o protoolo pode ser mais vulnerável a ataques de repetição demensagens, ainda que um intruso não onheça os segredos de Beto; (ii) Alienão tem erteza de que Beto esteja, de fato, ativo durante a sessão do proto-olo. Pertenem à ategoria de identi�ação forte aqueles protoolos em queBeto tem que responder a desa�os de Alie, sempre novos a ada sessão. Taisdesa�os, obviamente, são projetados para serem respondidos somente por Beto.Assim, além de identi�ar Beto, Alie tem a on�ança de que ele está ativonaquela sessão. Tais protoolos, de desa�o-resposta, são mais desejáveis massão também mais aros omputaionalmente.Reiproidade da autentiaçãoA identi�ação pode ser unilateral, quando somente Beto é identi�ado. Édesejável, muitas vezes, que também Beto se assegure da identidade de Alie;nesse aso, falamos em identi�ação bilateral oumútua. Uma transação banáriaé um bom exemplo em que autentiação mútua é desejável. No aso de omprasvia Internet, é vital que o omprador saiba de quem ompra, mas a loja quevende só neessita dos dados do artão de rédito do omprador�o que, emprinípio, identi�a o omprador mas não prova que ele tenha partiipado datransação.



46 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOS3.2.1 Protoolos para identi�ação fraaNesta seção tratamos de protoolos de identi�ação fraa, iniiando om umtipo muito familiar, a baseada em senhas. É ertamente a forma mais antiga deidenti�ação pelo uso de informação sereta, ujo uso remonta à antigüidade.O Protoolo 2 mostra o uso de senhas para identi�ação de Beto por Alie.Protoolo 2 Identi�ação fraa, unilateral, om senhasContexto iniial:
A já possui (B, hB) no seu arquivo de senhas, onde hB = H(senhaB).Resultado: A aeita ou não a identi�ação de B.1. B:  A: B.2. A:  B: �Digite a senha�.3. B:  A: senhaB.4. A: loaliza (B, hB) no seu arquivo de senhas;

y ← H(senhaB);se y = hB, então aeita B, senão rejeita.Observações sobre o Protoolo 2:
• Num ontexto omputaional moderno, o armazenamento da senha de Bem laro num arquivo de Alie seria um grande riso. Por isso, em vez desenhaB, Alie armazena H(senhaB); pela propriedade de unidireionali-dade da função H , é inviável obter senhaB a partir de H(senhaB).
• A senha de Beto é transmitida em laro e, portanto, exposta a ataquespassivos de esuta do anal de transmissão ou por aptura de sinais dotelado (key logging). Assim, para login remoto, além de proteção anti-virus, ferramentas omo ssh, que provêem proteção riptográ�a do analde omuniação devem ser utilizadas.
• Além da esuta da senha, por ser um protoolo de identi�ação fraa, épassível de um ataque de repetição de mensagens de sessões anteriores.O Protoolo 3 apresenta uma solução para o reuso da senha, om o oneitode senhas desartáveis (one-time passwords): senhas são utilizadas apenas umavez. Para ontornar o problema de renovação onstante de senhas, o que tornariao esquema impratiável, adeias de resumos (hash hains) são usadas.Uma adeia de resumos é uma seqüênia H0(x), H1(x), H2(x), . . . , Hn(x),onde H0(x) = x e Hi = H(Hi−1(x)), para i ≥ 1. Pela unidireionalidade de H ,é improvável, na prátia, a obtenção de Hi−1(x) a partir de Hi(x) somente.Observações sobre o Protoolo 3:



3.2. PROTOCOLOS PARA IDENTIFICAÇ�O (AUTENTICAÇ�O DE ENTIDADES)47Protoolo 3 Identi�ação fraa, unilateral, om senhas desartáveisContexto iniial:
A já possui (B, hB) no seu arquivo de senhas, om hB = Hn(senhaB).Resultado: A aeita ou não a identi�ação de B.1. B:  A: B.2. A:  B: �Digite a senha�.3. B: y ← Hn−i(senhaB) na i-ésima sessão.
B:  A: y.4. A: loaliza (B, hB) no arquivo de senhas;

y′ ← H(y);se y′ = hB, então aeita B e (B, hB)← (B, y); senão rejeita.
• A ada sessão, Beto usa o resumo que preede (na adeia de resumos)aquele usado na última sessão. Assim, Beto deve renovar seu �aordo desenhas� om Alie a ada n sessões.
• A de�nição de identi�ação fraa não aplia-se exatamente a esse proto-olo, já que as senhas de Beto são variáveis. Tampouo podemos dizer queo protoolo seja de identi�ação forte porque Beto não responde a um de-sa�o lançado por Alie, do qual a resposta seja desonheida de antemão.É um protoolo intermediário.
• Problemas de perda de sinronia entre Alie e Beto podem oorrer mas areuperação é fail, omo o leitor poderá veri�ar.3.2.2 Protoolos para identi�ação forteComo já expliamos, protoolos de identi�ação forte inluem passos em quedesa�os são lançados por Alie, e que só Beto deve ser apaz de responder. Sefor o aso de identi�ação mútua, Beto também deverá enviar desa�os paraAlie.Os protoolos a seguir usam ténias simétrias ou assimétrias. Mesmoquando ambas são empregadas, uma das duas prevalee para a identi�ação.Esse fato é destaado no abeçalho do protoolo.O Protoolo 4 emprega apenas ténias simétrias, espei�amente Mas,mas não enriptação.Observações sobre o Protoolo 4:
• O pré-ompartilhamento da have sereta kAB é o que dá a Alie a on-�ança de que Beto é o seu interloutor. O fato de Beto identi�ar-se noPasso 1 pode ser perfeitamente simulado por um intruso.



48 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSProtoolo 4 Identi�ação forte, unilateral, om ténias simétri-as [Stinson 2006℄Contexto iniial: A, B ompartilham uma have sereta kAB .Resultado: A aeita ou não a identi�ação de B.1. B:  A: B.2. A: sorteia(r);
 B: (A, r).3. B: y ←MakAB

(B‖r);
 A: y.3. A: y′ ←MakAB

(B‖r);se y = y′, então aeita B, senão rejeita.
• Mesmo ompartilhando kAB, uma simples modi�ação torna o protoolosusetível a um ataques de sessão paralela: se, no Passo 3, tivéssemos

y ←MakAB
(r) em vez de y ←MakAB

(B‖r) (e o mesmo no álulo de
y′), Tério poderia montar o seguinte ataque:� Interrompe a sessão intereptando r enviado por Alie para Beto noPasso 2, e o envia de volta a Alie, numa sessão paralela;� Alie responde om y = MakAB

(r);� Tério reiniia primeira sessão enviando y de volta para Alie, sendoassim aeito por ela omo se fosse Beto.Já no Protoolo 1 esse ataque não é possível porque a resposta de Aliepara Tério seria y = MakAB
(A‖r) e não y = MakAB

(B‖r). Isso nãosigni�a que esse protoolo seja imune a outros ataques mas a demons-tração desse fato está fora do nosso esopo. O leitor interessado deveonsultar [Stinson 2006℄.O Protoolo 5 é similar ao anterior mas provê autentiação mútua de Aliee Beto. Também não usa enriptação mas somente autentiação om Mas.Observações sobre o Protoolo 5: Embora similares, não se pode dizerque o Protoolo 5 seja uma repetição de duas sessões do Protoolo 4, uma paraAlie e outra para Beto, ombinadas em uma só. Em [Stinson 2006℄ o leitorinteressado enontrará uma versão insegura do Protoolo 5, assim omo umaanálise rigorosa da sua robustez.Saímos agora da esfera simétria. O Protoolo 6 utiliza assinaturas digitaispara alançar identi�ação mútua. É uma modi�ação simples do Protoolo 5,em que Mas são substituídos por assinaturas.Observações sobre o Protoolo 6: O uso de assinaturas, omo esperado,elimina a neessidade do aordo prévio de haves seretas; entretanto, e espeial-mente em ambientes restritos omo redes de sensores sem �o e similares, o usto



3.2. PROTOCOLOS PARA IDENTIFICAÇ�O (AUTENTICAÇ�O DE ENTIDADES)49Protoolo 5 Identi�ação forte, mútua, om ténias simétrias [Stinson 2006℄Contexto iniial: A, B ompartilham uma have sereta kAB .Resultado: A e B aeitam ou não a identi�ação um do outro.1. B: sorteia(rB);
 A: (B, rB).2. A: sorteia(rA);
y1 ←MakAB

(A‖rB‖rA);
 B: (rA, y1).3. B: y′

1 ←MakAB
(A‖rB‖rA);se y1 = y′

1, então y2 ←MakAB
(B‖rA), senão rejeita A e pára;

 A: (y2).4. A: y′

2 ←MakAB
(B‖rA);se y2 = y′

2, então aeita B, senão rejeita.Protoolo 6 Identi�ação forte, mútua, usando haves públias [Stinson 2006℄Contexto iniial: A, B têm erti�ados ertA, ertB.Resultado: A e B aeitam ou não a identi�ação um do outro.1. B: sorteia(rB);
 A: (ertB, rB).2. A: sorteia(rA);
sA ← SignA(B‖rB‖rA);
 B: (ertA, rA, sA).3. B: Valida ertA;se VerA(sA), então sB ← SignB(A‖rA), senão rejeita A e pára;
 A: (A, sB).4. A: valida ertBse VerB(sB) então aeita B, senão rejeita.da onfeção de assinaturas pode ser proibitivo. Além disso, o usto assoiadoà existênia de uma infra-estrutura de haves públias pode inviabilizar essaabordagem. Uma disussão da segurança do Protoolo 6 pode ser enontradaem [Stinson 2006℄.Todos os exemplos de protoolos de identi�ação que vimos usam téniasriptográ�as embutidas em aixas pretas om funções bem onheidas: resu-mos, Mas e assinaturas digitais. Há outros protoolos que usam primitivasriptográ�as mais básias para atingir o objetivo desejado. Um exemplo dessesé o protoolo de Guillou e Quisquater, disutido a seguir, que usa a função uni-



50 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSdireional do RSA (exponeniação módulo o produto de dois números primosgrandes) junto om algum método de assinaturas digitais, não neessariamentebaseado no RSA. A desrição do protoolo de Guillou e Quisquater segue ade [Stinson 2006℄.Protoolo 7 Identi�ação forte, unilateral, om haves públias (Guillou eQuisquater)Contexto iniial:- Parâmetros públios são (n, m), onde:
n = pq, p e q primos �grandes� seretos;
m é um inteiro de ≈ 40 bits, e md(m, φ(n)) = 1.- Chave privada de B é dB, inteiro em {0 . . . n− 1}.- Chave públia de B é eB = (dB

−m) mod n.Resultado: A aeita ou não a identi�ação de B.1. B: sorteia(rB), onde 0 ≤ rB ≤ n− 1, um número inteiro;
x← rm

B mod n;
 A: (ertB, x).2. A: Valida ertB;sorteia(rA); onde 0 ≤ rA ≤ m− 1, um número inteiro;
 B: rA.3. B: y ← rBdB

rA mod n
 A: y.4. A: se x ≡ eB

rAym (mod n) então aeita B, senão rejeita.Observações aera do Protoolo 7:
• Vamos, primeiramente, justi�ar porque o protoolo funiona. Até o Passo2 só temos que observar que ertB deve onter eB, e é de ertB que Alieextrai eB, usada no Passo 4.Do Passo 3 ressaltamos que Beto alula y ← rBdB

rA mod n, usando suahave privada dB.No Passo 4 Alie ompara x om eB
rAym, módulo n. Lembrando que

x = rm
B mod n, temos

eB
rAym ≡ (dB

−m)rA(rBdB
rA)m = dB

−rAmdB
rAmrm

B = rm
B = x (mod n),justi�ando assim a deisão de Alie.

• Para que Tério onsiga fazer-se passar por Beto, teria que produzir va-lores x e y que passem no teste do Passo 4 sem onheer dB . É razoávelsupor que Tério desonheça dB , já que dB resulta da enriptação de eBvia RSA. A demonstração de [Stinson 2006℄, que não reproduziremos aqui,



3.3. PROTOCOLOS PARA O ESTABECIMENTO DE CHAVES 51segue exatamente a estratégia de reduzir a prova de segurança do proto-olo a uma ontradição: a de mostrar que se Tério puder, em tempohábil, produzir x e y que passem no teste do Passo 4, então terá tambémdesoberto dB.3.3 Protoolos para o estabeimento de havesNesta seção disutimos vários protoolos para o estabeleimento de haves rip-tográ�as. A Seção 3.3.1 desreve protoolos para pré-distribuição de havesnão-efêmeras, utilizadas para a distribuição de haves de sessão. Protoolospara estas últimas enontram-se na Seção 3.3.2. Conluimos, na Seção 3.3.4,om um método para o fraionamento de haves rítias, de vida muito longa.3.3.1 Protoolos para pré-distribuição de havesOs protoolos desritos nesta seção, destinam-se à pré-distribuição de haves,isto é, o estabeleimento de haves não-efêmeras sem o auxílio de outros segredosou haves pré-estabeleidos.O Protoolo 8 [Di�e and Hellman 1976℄, proposto por Di�e e Hellman numartigo que mudou a história da Cripogra�a, foi o primeiro a propor o estabele-imento de uma have sereta entre duas entidades sem a neessidade de sigilodas omuniações entre essas entidades.O Protoolo 8 é susetível ao ataque do intermediário, omo detalhamosabaixo. Há várias propostas de protoolos om modi�ações para orrigir esseproblema. Uma delas é o Protoolo 9, apresentado nesta seção, e que usa erti-�ados digitais mas não provê autentiação mútua das entidades. Outras duaspropostas, desritas na Seção 3.3.3, são o Protoolo 13, que usa enriptaçãosimétria para prover autentiação (implíita) da have mas não das entidadesenvolvidas, e o Protoolo 14 provê autentiação de Alie e Beto usando assina-turas digitais.As desrições dos Protoolo 8 e 9 são baseadas nas de [Stinson 2006℄, ondeo leitor enontrará outros métodos para pré-distribuição de haves.Observações sobre o Protoolo 8: (i) É fáil ver que k = k′, já que
k = xrA

B = (αrB )rA = αrBrA = (αrA)rB = xrB

A = k′;(ii) G deve ser um grupo para o qual o problema do logaritmo disreto sejadifíil, aso ontrário Tério poderá alular rA ou rB a partir de xA ou xB ;(iii) o protoolo é susetível ao ataque do intermediário, que onsiste em Tériointereptar as mensagens dos Passos 1 e 2 e, em vez delas, enviar (A, αr) paraBeto e (B, αr) para Alie, onde r é um inteiro sorteado por Tério. Ao �nal doprotoolo, Tério terá estabeleido as haves αrrA om Alie e αrrB om Beto,tendo aesso à omuniação posterior entre os dois; (iv) embora o lassi�que-mos aqui omo um protoolo de pré-distribuição da have k, o Protoolo 8 étradiionalmente lassi�ado omo um aordo de have de sessão. Entretanto,é um protoolo em que uma have é obtida sem a neessidade da proteção de



52 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSProtoolo 8 Pré-distribuição de haves I (Di�e-Hellman)Contexto iniial:- Parâmetros públios são: grupo (G, .) e α ∈ G de ordem n.Resultado: Chave de sessão k ompartilhada por A e B.1. A: sorteia(rA), inteiro em {0 . . . n− 1};
xA ← αrA ;
 B: (A, xA);

B: sorteia(rB), inteiro em {0 . . . n− 1};
xB ← αrB ;
 A: (B, xB);2. A: k = xrA

B ;
B: k′ = xrB

A ;outras haves, exatamente o objetivo da pré-distribuição de haves; (v) Alie eBeto não tem on�rmação explíita de que obtiveram o mesmo valor de k, nemqualquer tipo de identi�ação um do outro.Protoolo 9 Pré-distribuição de haves II (Di�e-Hellman om erti�ados)Contexto iniial:- Parâmetros públios são: grupo (G, .) e α gerador de G.- A e B têm:haves privadas dA e dB, 0 ≤ dA, dB ≤ |G| − 1;haves públias eA = αdA e eB = αdB .Resultado: Chave k ompartilhada por A e B.1: A: obtém e valida ertB;
k ← eB

dA ;
B: obtém e valida ertA;

k′ ← eA
dB .Observações sobre o Protoolo 9: basiamente todos os omentários aoProtoolo 8 apliam-se aqui, exeto pelo fato de que o ataque do intermediárionão é mais possível. O uso de erti�ados digitais impedem que Tério onvençaAlie ou Beto a aeitarem sua have públia.3.3.2 Protoolos para distribuição de haves de sessãoNesta seção desrevemos protoolos para distribuição de haves de sessão. Oprimeiro, Protoolo 10, é uma versão simpli�ada do protoolo Kerberos e foiinluído por razões didátias já que tem ertas araterístias omo o uso dearimbos de tempo (timestamps) e o oneito de tikets, que se disseminaramapós a sua (larga) adoção na déada de 1990. Na sua versão mais ompletaé, provavelmente, o protoolo para autentiação e distribuição de haves mais



3.3. PROTOCOLOS PARA O ESTABECIMENTO DE CHAVES 53omum em uso hoje. O segundo, de autoria de M. Bellare e P. Rogaway foiinluído para servir de ontraste ao Kerberos: é oneitualmente mais simples,tem um �uxo de mensagens entre Alie, Beto e a TPC bastante diferente, pro-vendo um nível de segurança teoriamente mais alto que o Kerberos. O tereiro,Protoolo 12, é muito simples e usa haves públias.O Protoolo 10 desreve a versão 5, simpli�ada, do Kerberos. Pressupõeo pré-ompartilhamento de haves simétrias entre Alie e a TPC, e o mesmoentre Beto e a TPC. Provê identi�ação mútua de Alie e Beto, e tambémobtêm on�rmação explíita da have de sessão distribuída pela TPC. Seguimosa desrição de [Stinson 2006℄, om mais detalhes.Protoolo 10 Distribuição de haves de sessão om ténias simétrias (Ker-beros V5 simpli�ado)Contexto iniial: A e B têm haves kAT e kBT pré-ompartilhadas om a TPC.Resultado: Chave de sessão k ompartilhada por A e B.1. A: sorteia(rA);
 TPC: (A, B, rA);2. TPC: sorteia(k); De�neLimiteTempo(l);
y1 ← EnkAT

(rA‖B‖k‖l); tktB ← EnkBT
(k‖A‖l);

 A: (y1, tktB);3. A: x1 ← DekAT
(y1);se x1 não tem os ampos esperados, então pára;

t← HoraCorrente; y2 ← Enk(A‖t);
 B: (y2, tktB);4. B: tkt′B ← DekBT

(tktB);se tkt′B não tem os ampos esperados, então pára;
x2 ← Dek(y2);se x2 não tem os ampos esperados ou t > l, então pára;
y3 ← Enk(t + 1);
 A: y3;5. A: x3 ← Dek(y3);se x3 6= t + 1, então rejeita y3, senão aeita.Observações sobre o Protoolo 10: (i) O protoolo usa arimbos detempo para limitar o tempo de vida de uma have de sessão. Isso pressupõe asinronização dos relógios das partes envolvidas nas troas, o que pode ser difí-il de onseguir em ambientes muito heterogêneos; (ii) a on�rmação expliitada have k se dá nos passos 4 e 5, quando Alie e Beto efetivamente usam ahave k para troa de mensagens; (iii) o tiket de B, tktB , é enriptável por

B somente, mas enviado pela TPC para B dentro de uma mensagem para A!Impliitamente, é uma forma de garantir que B não iniie a sua partiipação no



54 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSprotoolo sem a orreta partiipação de A. Entretanto, isso expõe Beto a ata-ques de repetição de sessões anteriores que porventura tenham tido sua have desessão desoberta por Tério. O leitor interessado pode onsultar [Stinson 2006℄para detalhes desse ataque.O Protoolo 11, de Bellare e Rogaway, difere em dois pontos fundamentaisdo Kerberos: (i) seu �uxo de mensagens é radialmente diferente e (ii) usaMaspara prover autentiação de forma expliita; no Kerberos, enriptação provê aautentiação, assim om o transporte sigiloso da have de sessão da TPC paraAlie e Beto. A desrição segue a de [Stinson 2006℄.Protoolo 11 Distribuição de haves de sessão om ténias simétrias (Bellare-Rogaway)Contexto iniial: A e B tem haves kAT e kBT pré-ompartilhadas om a TPC.Resultado: Chave de sessão k ompartilhada por A e B.1. A: sorteia(rA);
 B: (A, B, rA);2. B: sorteia(rB);
 TPC: (A, B, rA, rB);3. TPC: sorteia(k);
yA ← EnkAT

(k); y′

A ←MakAT
(B‖A‖rA‖yA);

yB ← EnkBT
(k); y′

B ←MakBT
(A‖B‖rB‖yB);

 A: (yA, y′

A);
 B: (yB, y′

B);4. A: se y′

A = MakAT
(B‖A‖rA‖yA), então aeita k, senão rejeita;5. B: se y′

B = MakBT
(A‖B‖rB‖yB), então aeita k, senão rejeita.Observações sobre o Protoolo 11: (i) não há on�rmação de havesneste protoolo. Ainda que a on�rmação seja desejável para dar maior on�-ança na have de sessão, o ponto entral de um protoolo omo este é que Aliee Beto tenham erteza de que a have de sessão seja onheida apenas por elese pela TPC. Além disso, a on�rmação sempre pode ser feita após o �nal doprotoolo, numa troa iniial de mensagens inóuas om a have de sessão; (ii)o sigilo da have de sessão é obtido por enriptação e a autentiação da have edas entidades é feita om Mas; (iii) uma análise mais detalhada da segurançadeste protoolo pode ser enontrada em [Stinson 2006℄.Observações sobre o Protoolo 12: (i) a have k e a identidade de Aliesão autentiadas por Beto, mas não há on�rmação da have k; (ii) Alie nãoobtém on�rmação alguma de Beto mas sabe que somente ele poderá reuperara have k pela deriptação de y.



3.3. PROTOCOLOS PARA O ESTABECIMENTO DE CHAVES 55Protoolo 12 Distribuição de haves de sessão usando enriptação om havespúbliasContexto iniial:- A tem haves públia e privada eA e dA;- B tem haves públia e privada eB e dB;Resultado: Chave de sessão k transmitida de A para B.1. A: sorteia(k);obtém e valida ertB;
y ← EneB

(k); sA ← SignA(y)
 B: (A, y, sA).2. B: obtém e valida ertA;se VerA(sA) então k ← DedB

(y); senão rejeita k e pára.3.3.3 Protoolos para aordo de havesNesta seção disutimos dois protoolos para aordos de haves, variações segurasdo Protoolo 8. São eles o Protoolo 13, que usa enriptação simétria paraprover autentiação (implíita) da have mas não das entidades envolvidas, e oProtoolo 14, que provê autentiação de Alie e Beto usando assinaturas digitais.As desrições seguem as de [Stinson 2006℄.O Protoolo 13, onheido omo Enrypted-key Exhange, é muito similarao Protoolo 8, exeto pelo fato de que xA e yA são enviadas enriptadas omuma have simétria pré-ompartilhada por Alie e Beto.Protoolo 13 Aordo de haves usando ténias simétrias (Enrypted-keyExhange)Contexto iniial:- Parâmetros públios são: grupo (G, .) e α ∈ G de ordem n.- A e B ompartilham have sereta kAB.Resultado: Chave de sessão k ompartilhada por A e B.1. A: sorteia(rA), inteiro em {0 . . . n− 1};
xA ← αrA ; yA ← EnkAB

(xA);
 B: (A, yA);2. B: sorteia(rB), inteiro em {0 . . . n− 1};
xB ← αrB ; yB ← EnkAB

(xB);
 A: (B, yB);3. A: xB ← DekAB

(yB); k = (xB)rA ;4. B: xA ← DekAB
(yA); k′ = (xA)rB ;Observações sobre o Protoolo 13: (i) exeto pelo ataque do interme-diário, as observações ao Protoolo 8 apliam-se aqui também; (ii) para que



56 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSpossa burlar o protoolo, é preiso que Tério obtenha kAB a partir de yA e yBsem onheer os textos laros xA e xB que, ademais, são aleatórios. Assim, kABpode até ser uma senha sem que isso exponha o protoolo a ataques típios emsenhas, omo os ataques de diionário. De fato, esse protoolo foi projetado porBellovin e Merritt para uso om senhas. Mais detalhes podem ser enontradosem [Stinson 2006℄.Chegamos ao Protoolo 14, o último desta seção, outra variação do Proto-olo 8, de Di�e e Hellman, e ertamente a opção mais ara omputaionalmente.Além da validação de erti�ados digitais, exige o álulo e veri�ação de as-sinaturas digitais, o que pode ser intolerável em ambientes mais restritos. Adesrição segue a de [Stinson 2006℄.Protoolo 14 Aordo de haves usando assinaturas digitais (Station-to-station)Contexto iniial:- Parâmetros públios são: grupo (G, .); α ∈ G de ordem n.Resultado: Chave de sessão k, ompartilhada por A e B.1: A: sorteia(rA), inteiro em {0 . . . n− 1};
xA ← αrA ;
 B: (ertA, xA).2: B: Valida ertA;sorteia(rB), inteiro em {0 . . . n− 1};
xB ← αrB ; sB ← SignB(A‖xB‖xA);
k ← xrB

A ;
 A: (ertB, xB, sB).3: A: Valida ertB;se VerB(sB), então aeita, senão rejeita e pára;
sA ← SignA(B‖xA‖xB);
k ← xrA

B ;
 B: sA.4: B: se VerA(sA), então aeita, senão rejeita e pára.Observações sobre o Protoolo 14: (i) exeto pelo ataque do interme-diário, as observações ao Protoolo 8 apliam-se aqui também; (ii) para quepossa burlar o protoolo, é preiso que Tério onsiga falsi�ar as assinaturasde Alie e Beto, o que supomos ser altamente improvável; (iii) além de on-�rmação implíita da have de sessão, este protoolo provê autentiação fortedas identidades de Alie e Beto, já que suas assinaturas são onfeionadas ominformações novas a ada sessão.



3.3. PROTOCOLOS PARA O ESTABECIMENTO DE CHAVES 573.3.4 Segredos ompartilhadosEm 1979, Adi Shamir publiou um artigo [Shamir 1979℄ em que ensinava omoompartilhar segredos. Em vista de que uma have simétria é um segredo om-partilhado entre duas ou mais entidades, que novidade haveria nesse trabalho?A resposta está na interpretação da expressão �ompartilhar segredos�: umahave é um segredo somente para quem não a onhee; o segredo de que Shamirfalava permanee um segredo mesmo entre os que o ompartilham, a menos queum número su�ientemente grande de entidades se juntem para sua revelação.O melhor da idéia de Shamir é que nem todas as entidades são neessárias: épossível de�nir previamente o número mínimo delas. Vamos aos detalhes.O esquema de ompartilhamento de segredos de Shamir, também hamadode esquema de limiar (threshold sheme), é um esquema om parâmetros (t, n),ambos inteiros positivos om t ≤ n, em que um segredo s pode ser fraionadoentre n entidades, de forma que qualquer subonjunto om pelo menos t (olimiar) dessas entidades onsegue omputar s, mas qualquer subonjunto menorque t não obtém informação alguma sobre s.Um exemplo simples de esquema de limiar om parâmetros (2, 2) é o seguinte:seja s um número inteiro qualquer; distribua para uma entidade o inteiro k epara a outra o inteiro k−s, onde k é um número inteiro qualquer. Dessa forma,qualquer das duas entidades sozinha não tem informação alguma sobre o valorde s mas as duas juntas onseguem omputar s somando suas parelas.O fraionamento de um segredo s pelo esquema de limiar de Shamir omparâmetros (t, n) prevê duas fases:1. Iniialização. Esolha n números inteiros, x1, x2, . . . , xn, todos elemen-tos não nulos de Zp, onde p ≥ n + 1. Distribua xi para a entidade Ei.2. Fraionamento do segredo s. Suponha que s seja um elemento de
Zp. Sorteie, em segredo, t− 1 elementos a1, a2, . . . , at−1 de Zp e alule nvalores y1, y2, . . . , yn da seguinte forma:

yi ← s +

t−1
∑

j=1

aj(xi)
j mod p.Finalmente, distribua yi para a entidade Ei.Observe agora que a(x) = s +

∑t−1
j=1 ajx

j mod p é um polin�mio de grau t − 1na variável x, e que yi = (xi); além disso a(0) = s. Pelo Teorema Fundamentalda Álgebra, qualquer subonjunto de até t− 1 pontos (xi, yi) é insu�iente paradeterminar os oe�ientes a1, a2, . . . , at−1 do polin�mio a(x). Não só isso, talsubonjunto de pontos satisfaz a equação yi = p(xi) de um número in�nito depolin�mios p(x) de grau t − 1. Pelo mesmo teorema, um onjunto om t oumais pontos (xi, yi) determina exatamente um polin�mio, a saber, a(x). Assim,temos o efeito de limiar desejado. Falta-nos mostrar omo alular o segredo s apartir de t pontos (xi, yi). Daremos uma expliação suinta, sem justi�ativas.O leitor pode enontrar mais detalhes em [Stinson 2006℄.



58 CAPÍTULO 3. PROTOCOLOS CRIPTOGRÁFICOSSem perda de generalidade, vamos supor que as t entidades E1, E2, . . . , Etjuntem esforços e revelem seus pontos (x1, y1), (x2, y2), . . . , (xt, yt). Então épossível montar o sistema de equações lineares Xa mod p = y, onde X é umamatriz quadrada de ordem t om (xj
i ) na posição (i, j), a é o vetor oluna deinógnitas (a1, a2, . . . at)

T e y é o vetor oluna (y1, y2, . . . yt)
T . As equações detal sistema são linearmente independentes om alta probabilidade; portanto, épossível obter a solução únia a e assim o valor a(0) = s pode ser failmentealulado.Como dissemos anteriormente, um esquema de ompartilhamento de segre-dos é prátio para a proteção de uma have muito rítia, ujo uso seja espo-rádio. Além disso, o esquema de Shamir permite alibrar o limiar t de formaa equilibrar segurança (onluios de grupos grandes são mais improváveis) omdisponibilidade (grupos menores são mais fáeis de serem reunidos).



Capítulo 4Outros paradigmasriptográ�osOs algoritmos e protoolos que vimos até aqui são baseados em ténias domi-nantes desde a déada de 80. Nesta seção apresentamos dois outros paradigmas:a Criptogra�a Quântia, da qual falaremos super�ialmente, e a Criptogra�abaseada em emparelhamentos bilineares, na qual nos aprofudaremos um pouomais.4.1 Criptogra�a QuântiaNo iníio da déada de 70, S. Wiesner lançou idéias seminais sobre o uso deestados onjugados de partíulas elementares para odi�ar e transmitir in-formação. Seu trabalho [Wiesner 1983℄ só veio a ser publiado dez anos de-pois. Suas idéias formaram a base do trabalho de C. Bennett e G. Bras-sard [Bennett and Brassard 1984℄, o primeiro a desrever um protoolo om-pleto para a distribuição de uma have verdadeiramente aleatória, sem neessi-dade de omuniação prévia entre duas partes; em suma, a realização prátiado one-time pad inquebrável.O paradigma proposto pela Criptogra�a Quântia é radialmente diferentedaquele da Criptogra�a tradiional: em vez de entrar atenção na informação aser transmitida, entra no anal de omuniação; mais espei�amente, em vezde enviar a informação transformada riptogra�amente, a envia em laro porum anal no qual a informação não pode nem ser lida por um intruso de formaimpereptível. Assim, em vez de esonder a informação, oibe o aesso a ela.Duas observações importantes devem ser feitas a respeito da Criptogra�aQuântia: (i) a informação troada é, neessariamente, aleatória. Por isso,a sua apliação prinipal é no estabeleimento de haves seretas entre duasentidades; (ii) a tenologia envolvida na onstrução físia do anal é so�stiada,pois depende da transmissão e deteção de partíulas elementares.Não vamos entrar em detalhes sobre omo se faz a odi�ação da informação59



60 CAPÍTULO 4. OUTROS PARADIGMAS CRIPTOGRÁFICOSem partíulas, nem as leis da Físia que possibilitam o efeito desejado. O leitorinteressado deve onsultar as referênias aima.4.2 Criptogra�a baseada em emparelhamentos bi-linearesEmparelhamentos bilineares (bilinear pairings) eram um assunto da esfera dariptoanálise até que Boneh e Franklin [Boneh and Franklin 2003℄ propuseramseu uso no primeiro esquema prátio de enriptação baseado em identidades[Boneh and Franklin 2003℄. Desde então, emparelhamentos e sua implementa-ção vêm sendo vorazmente investigados, gerando novas apliações, problemas esoluções para velhos problemas. A seguir de�niremos emparelhamentos biline-ares e daremos exemplos de seu uso em um protoolo de distribuição de havese em um esquema de assinaturas.De�nição 14 Sejam G1 um grupo esrito aditivamente om elemento identi-dade 0 e G2 um grupo esrito multipliativamente om elemento identidade 1,ambos de ordem prima n. Seja α um gerador de G1. Um emparelhamentobilinear é um mapeamento ê : G1 ×G1 → G2, om as seguintes propriedades:1. (bilinearidade) Para todos β, γ, δ ∈ G1, ê(β + γ, δ) = ê(β, δ)ê(γ, δ) e
ê(β, γ + δ) = ê(β, γ)ê(β, δ);2. (não-degeneração) ê(α, α) 6= 1;3. (omputabilidade) ê é e�ientemente omputável.Uma das onseqüênias muito úteis destas propriedades é a seguinte:

ê(aβ, bγ) = ê(β, γ)ab, para todos a, b, inteiros. (4.1)Exemplos bem onheidos de emparelhamentos são os Tate e de Weil, que nãodesreveremos aqui. O leitor interessado enontrará muitas referênias para ariptogra�a baseada em emparelhamentos em [Barreto 2007℄.Nosso primeiro exemplo ilustra o uso de emparelhamentos de forma ontun-dente. Suponha que Alie, Beto e Carlos (C) quisessem estabeleer uma haveomum k. Usando as idéias do Protoolo 8, duas rodadas seriam neessárias.Na primeira teríamos A B : αrA , B C : αrB e C A : αrC . Na segundarodada teríamos A B : αrCrA , B C : αrArB e C A : αrBrC , após o que ostrês tem a informação neessária para alular k = αrArBrC .É possível estabeleer a have k om apenas uma rodada de mensagens? Aresposta é sim, mas om o uso de emparelhamentos bilineares, omo propostopor Joux no Protoolo 15.Observações sobre o Protoolo 15: Pelas propriedades de emparelhamentos(Def. 14), o valor de k alulado por Alie é k = ê(xB , xC)rA = ê(α, α)rArBrC .O mesmo valor é alulado pelos demais, omo pode ser failmente veri�ado.



4.2. CRIPTOGRAFIA BASEADA EM EMPARELHAMENTOS BILINEARES61Protoolo 15 Pré-distribuição de haves tripartite (Joux)Contexto iniial: A, B, C usam um emparelhamento ê, onforme Def. 14Resultado: Chave de sessão k ompartilhada por A, B e C.1. A: sorteia(rA), inteiro em [0, n− 1];
xA ← rAα;
 {B, C}: (A, xA);

B: sorteia(rB), inteiro em [0, n− 1];
xB ← rBα;
 {A, C}: (B, xB);

C: sorteia(rC), inteiro em [0, n− 1];
xC ← rCα;
 {A, B}: (C, xC);2. A: k ← ê(xB , xC)rA ;

B: k ← ê(xA, xC)rB ;
C: k ← ê(xA, xB)rC .O esquema de Boneh, Lynn e Shaham (BLS) 22, disutido a seguir, é oprimeiro baseado no problema do logaritmo disreto em que a assinatura é umúnio elemento do grupo e não um par deles. O tamanho desse elemento, de160 a 180 bits ou 20 arateres, proporiona apliações interessantes, omo apossibilidade de que a assinatura possa ser impressa e digitada por uma pessoa.O Algoritmo 22 (BLS) usa um emparelhamento ê : (G1 ×G1 → G2), omode�nido aima, onde α é um gerador de G1, de ordem n. Uma premissa impor-tante é que o grupo G1 seja esolhido de forma que o seguinte problema sejadifíil: Dados elementos α, xα, yα de G1, determinar o elemento xyα. Esse é ohamado Problema de Di�e-Hellman, que já vimos em notação multipliativano Protoolo 8. O algoritmo também usa uma função de resumo H ujo resul-tado é um elemento em G1 \ {0}. Como onseguir uma tal função H não vemao aso aqui.Algoritmo 22 Assinaturas urtas om emparelhamentos (BLS)Entrada: Mensagem m, uma adeia qualquer de bits.Saída: Assinatura s, um elemento de G1.Geração de havesChave privada é d, inteiro aleatório em [1, n− 1];have públia é a = dα, elemento de G1.Assinatura

m′ ← H(m);
s ← dm′.Veri�ação
m′ ← Hm;se ê(α, s) = ê(a, m′), então aeita s, senão rejeita.



62 CAPÍTULO 4. OUTROS PARADIGMAS CRIPTOGRÁFICOSVejamos porque o algoritmo funiona. Veri�ar a assinatura signi�a deter-minar se s = dm′, dados α, a = dα e m′ = H(m). Isso pode ser feito primei-ramente alulando ê(a, m′), que é igual a ê(dα, m′) que, pela bilinearidade, éigual a ê(α, dm′). Assim, ê(α, s) = ê(a, m′), somente se s = dm′.Falsi�ar a assinatura signi�a produzir dm′, tendo em mãos α, a = dα e
m′, mas não d. Mas essa é uma instânia do Problema de Di�e-Hellman em
G1, que supusemos ser difíil.
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